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Themen 2

= Veranderung operationelles Umfeld ISAF
* AFGHANISTAN MISSION NETWORK

» [SAF SECRET Netz in AFG

= Deutsche Strategie fur AMN

= DEU technischer Realisierungsansatz

= Herausforderung AMN

= Mehrwert AMN
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HQ und RC in AFG

(Stand:
06.08.2010)
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Veranderung ISAF 4

» Anderung Kdo-Struktur in ISAF

e Aufwuchs ISAF um > 100 % seit 2009

e Gravierende Strukturanderungen im RC NORTH
 Hohe Anzahl ISAF SECRET Nutzer (> 30.000)

o Sehr kurze Realisierungszyklen in ISAF

* Philosophiewechsel ,Need to Know" auf ,Need to
Share”

o Architekturbasierter Ansatz ausgehend von IST mit
Rapid Prototyping im Einsatz

e Tellweise SOA-Ansatz im ISAF SECRET Netz
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AfghanistanMissionNetwork = WaS |St I’IGU? S

koalitionsweite Informationdoméne

@ e flachendeckende Informations-

= e versorgung im Einsatzgebiet
| ® bis PRT/FOB-Ebene in einer

Informationsdoméne

llllllllllll

e R (ISAF SECRET, ,Need to Share*)

“... eln derartiger Paradigmenwechsel in der
vernetzten Zusammenarbeit, der Art und Weise
der gemeinsamen Operationsfuhrung in den
nachsten Dekaden pragen wird...” COMISAF
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AMN - Initial Operational Capability (I10C) 6

Alle am AMN teilnehmenden Nationen akzeptieren die

NATO Sicherheitbestimmung einschliel3lich Labeling von
° Grundféhigkeiten : Daten und Informationen.

» Office-Funktionalitaten p
CaesarNet

(TA) Overtask

(GBR)

» E-Mail (mit Anhangen)
» Chat (NATO Standard)

» Sprache mit Voice Over
Secure IP (VoSIP)

» Verzeichnisdienst
» Web-Funktionalitaten

» Friendly Force Tracking -
Austausch

> Video Tele-Konferenz
(VTC) /

COMISAF: IOC ist erreicht, wenn AMN das primare Netzwerk fur die
Operationsfuhrung in ISAF ist (realisiert bis 01.07.2010).

I
FISBasisl
(NOR)

ISAF
Secret
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AMN - konzeptionelle Zielstruktur (FOC) 7

KAMN primares C5ISR\

Netzwerk fur alle ISAF
Krafte

AMN hat alle nationalen
Netzwerke als primares
Operationnetz abgelost

e Alle Informations-
systeme sind
einsatzbereit in AMN

e Integrierte AMN
Operations Center sind

\ funktionsfahig /

: GBR
Innerhalb des Kreises National

Keine Restrictionen im Extension
SIPRNET Informationsaustausch

(US Nat Ext)
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CaesarNet (GBR)
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ISAF SECRET Netz AFG (IST) :

5 >
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AUSZUQ SerVICES AfghanistanMission Network 9
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WISE Page Web Flleserver

Outlook (E-Mail) Common Operational Picture

Kernservices:
—  Office-Funktionalitaten
— Dokumentenhandling
— Lessons Learned
— E-Mail, Web, Chat
VTC, VoSIP

CJZ GEO:

— Topografische Karten,
vektorisierte Karten,
Satellitenfotos

— Infrastruktur, StralRen

— Aufklarungsinformationen (Full
Motion Video)

C-IED
— |ED-Vorfalle/Anschlage
—  Minenfelder

CJENG:

— StralRen- und
Brickeninformationen

CJ3 JOC:

—  Truppenfuhrung/Lagebild
— Tagliche Vorfalle (JOCWatch)
— Force Tracking

CJo:
— ACSP (Afghan Country Stability
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DEU Interessen 10

e Aus politischer Sicht...
Beschleunigung Stabilisierung AFG flur baldmaogliche
Truppenreduzierung

e Aus militarpolitischer Sicht ...
drittgrofdter Truppensteller ISAF und Fuhrung RC
NORTH (Nordafghanistan)

 Aus operativ-strategischer Sicht ...
Teilhabe an und Mitwirken am Planungs- und
Entscheidungsprozess ISAF

e Aus wehrtechnischer Sicht (AL M) ...
Einbringen DEU FlInfoSys in den Verbund ISAF und
Einsatz neuester DEU Technik

DEU Principal: BG Warnecke/stvLtr EinsFuStab
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Forderung an DEU LOsung 1

 Bereitstellen eines DEU , roten” Informationsraumes im
Einsatzgebiet mit einfacher Kommunikation nach DEU

« Mehrere Sessions/Arbeitsumgebungen auf einem Endgerat
« Minimierung Personalansatz Systemadministratoren

* Flexibilisierung nationaler FiInfoSys

« Mobile/verlegefahige ISAF SECRET-Systeme

e Austausch Lagebild AMN <-> FulnfoSysH

« Datenaustausch GefStd bis zum Sensor/Effektor und vice
versa
« AMN-Client
— Muss funktional dem FOC+ Client von Thales entsprechen
— Muss Sw-technisch erweiterungsfahig sein
— Muss auf AMN-Dienste im AMN-Netz zugreifen konnen
— Muss audiofahig in beiden Richtungen sein
« Reduzierung Endgerate am Arbeitsplatz durch Einsatz
SINA-Technik und FlUInfoSysSK-Philosophie

 Reduzierung zuséatzlicher nationaler Kosten fur FOC+
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SINA Virtual Workstation 12

I \_D I \_D I \_D I \_D I \_D I \_D
(iR (Bmene) | (Dewwee)  (Hlaeemw)
FulnfoSysSK AMN FlilnfoSysH FilInfoSysLw BaseNet/ Internet
(u.a. Meldewesen) Intranet/SASPF

GEHEIM-Zulassung
durch BSI in 06/2010
fur AFG erteilt

NATO/ISAF SECRET-Akkreditierung
durch ISAF Security Accreditation Board
in 2010

%Q}\QQ\ e& QQ’\
S &
QY 9 \Q\\ NS
Security NATO/ISAF ISAF SECRET/ NATO
Level GEHEIM SECRET ISAF RESTRICTED GEHEIM UNCLASSIFIED
Session 1 (Terminal) 2 (Virtual) 3 (Virtual) 4 (Virtual) 5(Terminal) | 6 (Terminal)
FHQ-Modul |[MES 200 275 75 30 275 100
KFA MES/FEY/FOB 30 30 30 0 30 30
KFA KDZ 30 30 30 0 30 30
FHQ-Modul Force Headquarters Modul (2 Container verlegefahig)
KFA Kontingentfihrerausstattung (TUBB verlegefahig)
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Technische L@SUHQSSkiZZG (ESB ISAF 0778B) 13
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335 (+ 45) SINA VW fur ISAF mit:

SINA + 22 Zoll TFT
Management + DEU Tastatur/PKI-Leser
Einsatz + Headset
+ Maus
_ Rocky 3+
* DEU Land Component Services oder Desktop-Variante
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HeI’aUSfOFd erung AfghanistanMissionNetwork 14

Beschaffungs- Projekt- Haushalts- Vergabe-

kompetenz erfahrung kompetenz kompetenz

/ Militarische *
. Nutzer-

/ Einsatz-

. Betriebs-
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MEhrwel’t von AfghanistanMissionNetwork 15

e Flexibilisierung DEU FuInfoSys

o Ausrichtung DEU FuInfoSys an
Multinationalitat und Einsatzbelange

 MOglicher Ansatz flr
Ressourcenschonung

« AMN LOsungsansatz hat Potential fur
Harmonisierung (,Blaupause®) der
FulnfoSys in den Einsatzen
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AfghanistanMission Network 16

IT-AmtBw

Denken
vom Einsatz
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