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33Wer bedroht uns eigentlich?

InsiderInsider

TraditionelleTraditionelle
GeheimdiensteGeheimdienste

(Freund & Feind)(Freund & Feind)

Andere 
Nachrichten-
dienste

HackerHacker
KriminelleKriminelle
ElementeElemente

TerroristenTerroristen
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“Durch den Gebrauch öffentlich 
zugänglicher, nicht richtig geschützter 
Quellen ist es möglich, insgesamt rund 
80% der benötigten Informationen über 
den Feind zu beschaffen!“

“Durch den Gebrauch öffentlich 
zugänglicher, nicht richtig geschützter 
Quellen ist es möglich, insgesamt rund 
80% der benötigten Informationen über 
den Feind zu beschaffen!“

Al-Qaeda TrainingshandbuchAl-Qaeda Trainingshandbuch
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... und Fälschung 

Original ...

www.bundeswehr.de

Sonntag, 19.01.2003 
ca. 13:10 – 14:50 Uhr

Make love, not war!
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Estland 2007
• Massive DDoS Angriffe auf 

öffentliche Webseiten (Regierung, 
Banken, Zeitungen)

Estland 2007
• Massive DDoS Angriffe auf 

öffentliche Webseiten (Regierung, 
Banken, Zeitungen)

Bedrohungslage
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• Georgien 2008• Georgien 2008

Bedrohungslage
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Guten Tag, mein Name ist Conficker
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23Der Weg zum CERTBw

Studie IBM CERTBw
Überlegungen Aufbau IT-AmtBw

Anschlag World Trade Center NY
Ad hoc Aufstellung des CERTBw
durch IT- Direktor

Beginn der Ausbildung 
(„Kernteam“)

Aufbau CERTBw 
in Euskirchen

12/2000   04/2001 11.09.2001 19.10.2001   03.12.2001  01.11.2002          2007

Verbessern 
Fähigkeiten
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Das CERTBw ist für die zentrale Überwachung 
der IT-Sicherheit der Anteile im IT-System 
Bundeswehr (IT-SysBw), die das TCP/IP-

Protokoll nutzen und nicht in der Betriebs-
verantwortung der BWI IT liegen, 

verantwortlich. 

Das CERTBw ist für die zentrale Überwachung 
der IT-Sicherheit der Anteile im IT-System 
Bundeswehr (IT-SysBw), die das TCP/IP-

Protokoll nutzen und nicht in der Betriebs-
verantwortung der BWI IT liegen, 

verantwortlich. 
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Lage-/Einsatzzentrum

Koordinierung und Steuerung des Incident Managements mit Analyse, Bewertung und 
Auswertung von Vorfällen

Durchführung von Maßnahmen zur Schadensbegrenzung und -Schadensbeseitigung

Incident Management Test 
Laboratory

Schwachstellenanalyse
Entwicklung von Gegen- und präventiven Maßnahmen
Elektronische Beweisführung
Technische Unterstützung

Network Security Operation 
Center (NSOC)

Alarmierung, Warnung und Reaktion bei Vorfällen
Überwachung der zentralen Sicherheitsfunktion des IT-SystemBw
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CERT-Verbund

Bundespolizei

Nationale Zusammenarbeit CERTBw

BWI Informationstechnik
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Kontakte

NATO-CERT
(NCIRC)

Internationale Zusammenarbeit CERTBw
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Digital Storm (2003 – 2007)
Teilnehmer:
Mil. CERTs aus USA, GBR, FRA, ITA, DEU (CERTBw)

Ziel:
Erprobungen von Verfahren zur Zusammenarbeit und gemeinsamen 
Reaktion auf Cyber-Bedrohungen
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NATO CD Ex „Cyber Coalition“ 
Leitung:
NATO

Teilnehmer:
NCIRC, DEU (CERTBw), GRE, ITA, LIT, ESP, TUR, USA ?, GBR ?, FRA ?

Mind. 7 weitere Nationen als Beobachter

Ziel:
Erprobungen von Verfahren zur Entscheidungsfindung, Zusammenarbeit und 
gemeinsamen Reaktion auf Cyber-Bedrohungen

Durchführung:
Nov. 2009
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Ich hatte keine Wahl – er kannte 
mein Passwort
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