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 — AIRPORT SECURITY
) CHECKPOINT

—GIASBERGEN
“I’'m sorry, but we don’t allow laptop computers
on board. The cursor can be used as a weapon.”
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Wer bedroht uns eigentlich? 3
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Geheimdienste .
(Freund & Feind) .

Hacker
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Security Awareness 4

“Durch den Gebrauch offentlich
zuganglicher, nicht richtig geschutzter
Quellen ist es mdglich, insgesamt rund
80% der benoétigten Informationen tUber
den Feind zu beschaffen!®

Al-Qaeda Trainingshandbuch
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Bedrohungslage 6

Estland 2007

e Massive DDoS Angriffe auf
Offentliche Webseiten (Regierung,
Banken, Zeitungen)

/1) heise online

Home Newsticker 7-Tage-Mews News-Archiv Leserforum

heise online » Mews » 2007 » kW22 > “In Estland wurde der Cyber-Krieg getestet”

29.05.2007 18:41 @ « Voriga | Mac

"In Estland wurde der Cyber-Krieg getestet™ £ ===

Der estnische Ministerprasident Andrus Ansip hat gegendber derm Berliner
Tagesspiegel Yorwlfe erneuert, wonach Russland fur die wochenlange BlockadSSss
van Yyebseiten der Regierungshehorden in Estland verantwortlich sei. "In Estlangel o
wUrde das Modell eines neuen Cyber-krieges getestet", sagte Ansip dem *F
Tagesspiegel (Mittwochs-Ausgabe). Zum ersten Mal Oberhaupt sei ein unabhangSes
otaat solchen Internet-Angriffen ausgesetzt gewesen. Estland ist eines der am
starksten auf das Internet sefzenden Lander der EU und Yorreiter beim E-
Government.
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Bedrohungslage 7
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Security o
Meldung vom 30.11.2007 08:25 [=< %orige] [Mac

Sie sind Gast . . _—

Einloggen | Registrieren Neuseelander soll Botnetz mit 1,3 Millionen Computern
gesteuert haben varlesen

Suche

m Ein 15-Jahnger wird in Neuseeland verdachtigt, mehr als 1,3 Millionen
Computerweltwelt mit einerm Wurm infiziert und damit ein Botnetz aufgel

m haben, Uber das die infizierten Computer ohne Wissen deren Anwender
anderem zu DDoS-Angriffen benutzt wurden. Unter anderem soll das Bot

(el fiir einen Angriff auf IRC-Server und Systerne von Sicherheitsfirmen eing
7-Tage-Mews worden sein, bel dem versehentlich auch ein server der Liniversitat von
Hieres b iy Philadelphia lahmgelegt wurde, berichten australische und neuseslandis:
Y Medien.

ewesletter

Frirlizh Blawes
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Bedrohungslage 8

Schlagzeilan | TW-Programm | RSS | Mewsletter |

SPIEGEL ONLINE| NETZWELT
[ Geor N |en 2008 NEYSTINN A YIDED | ENGLISH | EINESTAGES | FORUM | SPIEGEL WISSEN |

Home | Politik | Wirtschaft | Panorama | Sport | Kultur | Netzwelt | Wissenschaft

KONFLIKT
KAUPE&SUS
Alle Artikel
11.02.2008 Drucken | Senden | Bookrmark | Leserbrief | Merken
CYBER-KRIEG Schrift: +

Hacker fegen georgische
Regierungsseiten aus dem Netz

lowr Frank Patalong und Christian Sthcker .

Seit dem Wochenende sind nur noch wenige georgische
Regierungsseiten online erreichbar. Die dortige Regierung hat
ihre offiziellen Seiten auf Google-Blog-Server verlegt. Hinter
den Attacken sollen russische Hacker stecken. fuf anderen
Webseiten tobt langst ein digitaler Propagandakrieq.
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Guten Tag, mein Name ist Conficker
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Bedrohungslage 10
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Security o
Meldung vom 21.11.2008 10:36 [« Vorige] [Machste =)
Sie sind Gast

Eiloggen | Fegierieren JO"ATMEE Untersagt Nutzung von USB-Sticks (1] wrese
Suche Al sofort dirfen Angehdrige der Us-Armee keine USB-Sticks, CDs, Flash-Media-Karten,
m Floppys und andere mobile Datentrager mehr an PCs henuzen, berichitet das Online-
Wagazin Wired. Der Befehishaber des LS. Strategic Command habe die Nutzung sowoh
m Imintemen secret Intemet Frotocol Router Network als auch im Mon-secure Interet
Frotocol Router Network bis auf welteres Untersagt

I-Tage-Alerts
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Bedrohungslage 1
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Meldung vom 27.11.2008 11:13 == Worige]  [Nachste >3]
Sie sind Gast

Einloggen | Registizren WVINAOWS-WWUM nimmt an Fahrt auf (] oreser
Suche Microsoft beobachtet derzeit die zunehmende Verbreitung eines neuen Windows-yyurms,
m der die seit mehreren Wochen bekannte LOcke in den RPC-Funktionen des Server-
Dienstes ausnutzt, um in Systeme einzudringen. nsbesondere in Firmennetzen soll die
m derzelt beobachtete Variante Conficker A an Fahrt zunehmen. Die meisten Meldungen
legen nach Angaben des Microsoft Malware Protection Centers aus den USA vor, Aber

I-Tage-Alerts auch Kunden aus Europa, Asien und Siidamerika seien betroffen. Zudem lagen Microsoft
7-Tage-News Berichte von mehraren hundert Helmanwendern vor.
M ews-Archiv

Przeige

Il mr s vm | mbd e
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Bedrohungslage 12
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/ News
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Security -
Meldung vom 07.01.2009 16:21 [«< Vorige] [Machste =3

Sie sind Gast . ] - " - oo
Finloggen | Registriren Microsoft: Kunden spielen "Russisches Roulette” mit ihren Systemen

worlesen j
Suche

Microsofts Support fir die EMEA-Region hatte zum Jahreswechsel ordentlich zu tun,

berichtet Microsoft-EMEA-Sicherheitschef Roger Halbheer in seinem Blog. Schuld war laut

m Halbheer der Ausbruch einer neuen Variante des Conficker-Wurms, die eine seit Ende
Oktober 2008 bekannte Schwachstelle in den RPC-Funktionen des Server-Dienstes

BB ausnuizt, um in Systeme einzudringen. Obwohl Microsoft einen Patch (MS08-067) auler
7-Tape-Mews der Reihe bereits Ende Oktober verdffentiicht hat, haben ihn offenbar zahlreiche Kunden

e Bl s immer noch nicht installiert.

Mews|etter j

Anzeige

- 1 [
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Bedrohungslage 13
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Meldung vom 12.01.2009 18:43 [== Warige] [Machste =]
Sie sind Gast ] N . ] _
Einloggen | Registrieren - @ONfICker in Karnten: Nach der Landesregierung nun die

Spitaler vorlezen
Suche

m Mach den Computern der Karmtner Landesregierund hat der Conficker-
Wrm auch die PCs der Karntner Krankenanstaltengesellschaft KABEG in

m mindestens drel Spitalern befallen. \Wie bel der Landesregierung sind auch
dort rund 3000 Rechner betroffen. Im Linterschied zur Landesregierung

F-Tage-Alers sollen die Krankenhaussysteme allerdings das einschlagige
7-Tage-News Sicherheitsupdate bereits zuvor installiert gehabt haben. Ein weiterer
Hierimeyl e Unterschied ist, dass es dem Wurm gelungen sein soll, weitere Schadlinge

auf die befallenen Spitals-Computer zu laden.

Mews|etter
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Bedrohungslage 14
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Meldung vom 14.01.2009 11:37 [<< Worge] [Machste =]
Sie sind Gast . - . - - Dis¢
Einloggen | Registiersn  otudie: 2,35 Millionen PCs mit Conficker-Wurm infiziert o
worlesen
suche G5
m Mach Schatzungen des Antivirenherstellers E-Secure hat der Windows- Pl
YWurm Conficker alias Downadup bereits rund 2.5 Millionen PCs infiziert. Da g
m der Wurm die Fahigkeit zum Nachladen von Code habe, sel demnachst A
o T ) Pl
wahrscheinlich mit einem gréiieren Botnetz zu rechnen. Yon welchen
e Domains der Wurm den Code nachladt, bestimmt er laut F-Secure (ber Ty
7-Tage-News einen komplizierten Algonthmus. Dabel generiers er viele verschiedens 3yl
Wl magliche Domainnamen, sodass ein Sperren aller kaum maglich sel.
Mewrsletter e Artl
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Bedrohungslage 15

=} sicherheitsliicke : Wurnn Conficker breitet sich rasant aus - Computer-technik - STERMN.DE -

Dakei E=arbeiten an=ichk Eawvariten Extras i

d= Zuriick -~ =, - (S o | P Ssuchen (i) Favoriben  SEPMedien o4 | EhN &= a - |

adreszze I:El http: ffvavan, stern . defcomputer-technik)computer ) : Sicherheitsl<aFCcke-wWwoarm-Conficker f6Sz01 "

e hb

FRubriken stern.de sSsuche:

- ortileel L

Digital: Computer | Internet | Telefon | Technik | Spisele

Preisvergleich Hardware | Preisveraleich Software | Preisvergleich Spiele 2 Konsolen

19.01.2009, 16:Z6 Uhr Diesen Artilktel: Drucken wreiterermpfehlaen

Sicherheit=sllicks

viwurm Conficker breitet sich rasant aus

Lange Feit ist es ruhig gewvwesen um
die massenhafte Yerbreitung von
Computervrirmern, die Rechner
befallen und lahmlegen. Doch am
Montag sorgte ein Unternehmen
mit einer Schatzung fiir Aufsehen,
vronach sich der YWurm Conficker
rasant vermehren sall. Dermnach
soll er sich auf raond neun Millionen
Rechnern eingenistet haben.

Conficker kursiert bereits =it
Picture-alliance MNovermber 2008 und nutzt 2eine
Lickes in Y“Windows, Betroffen sind alle
Betriebssysteme vorn Windowws,

|l P S s sl B e W B W o ] == Sl == =T e el ="

Der Computerwmuarm Conficlker veronehrt
sich derzeit Ubers Metz

A
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Bedrohungslage 16
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Security o
Meldung vom 19.01.2009 12:02 [<< Warige] [Nachste »2]

Sie sind Gast - : :

E:,i;;;en &wistrieren F-Secure: Jetzt neun Millionen Windows-PCs mit Conficker-
Wurm befallen 1) woriesn A

Suche

m Mach Angaben von F-5ecure sollen mittlerweile neun Milionen Windows-
PCs mit dem Conficker-Wurm infiziert sein. Da die bislang gemeldeten

m hohen Zahlen von vielen angezwelfelt wurden, hat F-Secure die Methode
der Zahlung in seinem Blog verdifentlicht. Demnach hat der

- e e Artivirenhersteller mehrere der 250 taglich vom Wurm kontaktierten
7-Tage-News Domains registriert und protokoliert die Verbindungen mit. Dabel zahlt F-
Mews-Archiv Secure alle eindedtigen [Ps mit,

floaeclottor

M Bundesamt fur Informationsmanagement S 5
@ und Informationstechnik der Bundeswehr gl\n
Bundeswehr



Bedrohungslage 17
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) News
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Security
Meldung vom 21.01.2009 16:22

Sie sind Gast

Einloggen | Registrierer Wurm dringt in Systeme der britischen Armee ein £l vorlesen

Suche Auf zahlrelichen Knegsschiffen der britischen Royal Navy sorat einem BEC-Br
Wurm fir Beeintrachtigungen. Ob es sich um den Windows-Wurm Conficker t
nicht, allerdings qibt es Hinwelse, die seine Betelligung vermuten lassen. Mek

m auch Basen der Royal Air Force (RAF) und der Armee vom Wurmbefall betro
Zurmn Ausfall der E-Mail geftihrt haben soll. Nach Angaben des Vertelidigungsrr

I-Tage-Alerts Schading aber nicht versucht, wichtige militarische oder persrliche Daten a
7-Tage-News der Desinfektion der Systeme.
Mews-Archiy
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Meldung vom 22.01.2009 13:16 [<= Vonige]  [Machste =»]
Sie sind Gast . . . . .
Einloggen | Registrieren Microsofts Anleitung zur Deaktivierung der Autorun-Funktion
unwirksam [ vorlesen J
Suche

m Das US-CERT hat einen "Technical Cyber Security Alert” verGffentiicht, der auf Probleme
peim Abschalten der Autorun/AutoPlay-Funktion von Windows hinwelst. Offenbar

m deakdiviert dervon Microsoft beschiriebene Weg dher das Konfigureren der Registry-
Schlissel Autorun Und NoDriveTypehutorun die Autorun- und AutoPlay-Funkiionen

i nicht vollstandia. Mit vollstandig deakdivierten Funktionen wiirde weder ein Programm auf
I-Tage-News einerm mobilen Gerat beim Anschiuss starten, noch wirde der AutoPlay-Dialog mit
News-Archiv Vorschiagen flr weitere Schritte aufpoppen.

hlaiiialalla.
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Security

Kampfjets am Boden

Conficker-Wurm legte franzosische Luftwaffe

lahm
09,002,200 urn 16:45 Uhr
Autorlenl: pte pte,

Der Computerschadling "Conficker”™ wiitet weiterhin in Netzwerken

rund um den Globus.

Mitte Januar legke der Wurm die Systeme der franzdsischen Luftw atfe
labimn, Wie das Webportal IntellegenceOnline aufgedeckt hat, begann der
virusbefall bereits am 12. Januar. Entdeckt wurde er erst Tage spater, als
der Schaden bereits so groll war, dass der Flugverkehr schwer
beeintrachtigt war, wie aus einem vertraulichen Bericht hervorgeht.,
Sufgrund fehlender Flugpline mussten die franzdsischen Kampfiets zwel

Tage lang am Boden beleiben.

Cer “irus gelangte wahrscheinlich durch einen USBE-Stick in das MNetzwerk,

Bundesamt fur Informationsmanagement
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Bedrohungslage 20

0
I News
=)
Secur ")’ Weldung vom 14.02.2000 8.5 <o) Nchete >
Sie sind Gast

g Feitirn TUNGENTE BUNdesehr-Rechner von Conficker befallen (1 v
Sliche Der selt Wochen weltwert grasslerende Computer-Wim "Conficker” hat mefrere undert Bundesienr-Rechner Defalen
m "Einzeie betroffene Dienststelen wrden vom Bundeswelr-Netzwerk getrennt um eine weitere Ausbreiing der Schacsoftware

20 vernindem’ saote ein Spracher des Bundesierteiclaunosrminstenums am Samstag In Berin. Darzelt geoe e5 aber keing
Welteren Enschraniangen. Spezialsten enes Computer-Nofal- Teams der Bundeswenr und des Untemenmens BV
m fornationsteck GrH hatien "Malnahmen 2ur Ertfermung der Schadsofware ind Wiedemerstellng der vollen
FUnkdonstaniokeit der Computersysteme der Bundeswenr engelitet”

Im Broeser einvickien

T-Tage-Alerts
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““WWell, doctor, it all began after my husband
became the company security officer...”

M Bundesamt fur Informationsmanagement *
\ﬁ@ und Informationstechnik der Bundeswehr )
Bundeswehr



Reaktion CERTBw 22

130220041418

Sy Zentrum fir Informationstechnik der Bundeswehr
(W -Dezemat!l-

‘3 Computer Emergency Response Team Bundeswehr
¥ Kommemer Strasse 168
B3879 Euskirchen

r Name/Alias:
CERTBw-Advisary 03/02: DRINGEND - Aufireten des Wwurms ConfickerDavinadup

Das Advisory istnachgeordneten Dienstellen telefonisch bzw per Fax zu ubermitteln

r Hintergrund:

Inwerschiedenen Dienststellen ist der als Conficker/Downadup bezeichnete YWurm aktuell aufgetreten.

Yar der zugrunde liegenden Schwachstelle und dem verfugharen Paich hat CERTBw bereits im Advisary 08/16 gewarnt und auf das Update hingewiesen.

r Emptehlung:

CERTBw emptiehtt DRINGEND die angefuhrten MabBnahmen sowert noch erorderlich zu ergreiten. Ein Bersinigung bzw. Netzirennung von betroffenen Maschinen wird vor dem\Waochene
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Der Weg zum CERTBw 23

Studie IBM CERTBw
Uberlegungen Aufbau IT-AmtBw
Anschlag World Trade Center NY

Ad hoc Aufstellung des CERTBw
durch IT- Direktor

Beginn der Ausbildung
(, Kernteam*)

Aufbau CERTBw
in Euskirchen
Verbessern
Fahigkeiten
12/2000 04/2001 11.09.2001 19.10.2001 03.12.2001 01.11.2002 2007
QWL
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Auftrag CERTBw 24

Das CERTBw ist fur die zentrale Uberwachung
der IT-Sicherheit der Anteile iIm IT-System
Bundeswehr (IT-SysBw), die das TCP/IP-
Protokoll nutzen und nicht in der Betriebs-
verantwortung der BWI IT liegen,
verantwortlich.
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Aufgaben CERTBw 25

Lage-/Einsatzzentrum ‘

® Koordinierung und Steuerung des Incident Managements mit Analyse, Bewertung und
Auswertung von Vorfallen

® Durchfihrung von MalRnahmen zur Schadensbegrenzung und -Schadensbeseitigung

Incident Management Test
Laboratory

® Schwachstellenanalyse

" Entwicklung von Gegen- und praventiven Ma3nahmen
® Elektronische Beweisfuhrung

® Technische Unterstitzung

Network Security Operation
Center (NSOC)

® Alarmierung, Warnung und Reaktion bei Vorfallen

® Uberwachung der zentralen Sicherheitsfunktion des IT-SystemBw
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Nationale Zusammenarbeit CERTBwW 26

JI *bl
g/ \\y

% Bundeswehr E
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BKA CERT~\/erbund
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= uf}ﬂundnumi
| flifSicherheit in der
Informationstechnik
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Internationale Zusammenarbeit CERTBw 27

NATO-CERT
(NCIRC)

Kontakte

f77CKy MINISTERD
% ¥ DELLA DIFESA

Liberrs = Egalind + Frarernivd
RE-FHBLTQJJE FRAMGCAISE
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Cyber Defence Ubungen (1) 28

Digital Storm (2003 — 2007)

Teilnehmer:
Mil. CERTs aus USA, GBR, FRA, ITA, DEU (CERTBw)

Ziel:

Erprobungen von Verfahren zur Zusammenarbeit und gemeinsamen
Reaktion auf Cyber-Bedrohungen

M Bundesamt fur Informationsmanagement ayL

@ und Informationstechnik der Bundeswehr gl\n
Bundeswehr




Cyber Defence Ubungen (2) 20

NATO CD Ex,,Cyber Coalition*

Leitung:
NATO

Teilnehmer:

» NCIRC, DEU (CERTBwW), GRE, ITA, LIT, ESP, TUR, USA ?, GBR ?, FRA ?
» Mind. 7 weitere Nationen als Beobachter

Ziel:

Erprobungen von Verfahren zur Entscheidungsfindung, Zusammenarbeit und
gemeinsamen Reaktion auf Cyber-Bedrohungen

Durchflhrung:
Nov. 2009
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