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Was ist die Quintessenz der Arbeit?

Die meisten Unternehmen speichern Benutzeranmeldeinformationen, z.B. um Online-Banking zu
erméglichen, Benutzer an sich zu binden oder gar Nutzerdaten an Marktunternehmen zu verkaufen. Nutzern
wird dabei oft die Blirde auferlegt komplizierte Passwérter unterschiedlichster Ldnge mit diversen
Sonderzeichen anzulegen. Eine Reihe von Datenlecks haben jedoch gezeigt, dass es meist keine Rolle
spielt, wie komplex die von den Nutzern erstellten Passworter sind (z.B. 2012: LinkedIn, 2013: Adobe,
Yahoo, 2014: eBay, Yahoo, 2015: Ashley Madison, 2016: Yahoo). Vielmehr ist es entscheidend, welche
Techniken Softwareentwickler zur sicheren Passwortspeicherung verwenden. So waren die Nutzerdaten aus
dem Yahoo Hackerangriff von 2013 lediglich mit MD5 gesichert, einem veralteten und schon l&ngst als
unsicher eingestuften Hash Algorithmus. Umso gravierender ist die Tatsache, dass Nutzer dazu neigen ihre
Passwérter auf diversen Webseiten wiederzuverwenden und diese auch nur in den seltensten Féllen, wenn
liberhaupt, &ndern.

Sichere Datenspeicherung ist dementsprechend nicht von den von Nutzern gewéhlten Passwdrtern, sondern
viel mehr von Softwareentwicklern und ihren Implementierungsentscheidungen abhéngig. Um
Benutzeranmeldeinformationen zu speichern machen Entwickler gerne Gebrauch von
Anwendungsprogrammierschnittstellen (engl. APIs: application programming interfaces). Dabei nimmt das
Design einer API eine ausschlaggebende Funktion bei sicherheitsrelevanten
Implementierungsentscheidungen ein. In der zugrunde liegenden Arbeit werden daher folgende
Forschungsfragen erortert:

1. Wie werden Entwickler darauf aufmerksam, dass Benutzeranmeldeinformationen sicher
gespeichert werden miissen?

2. Welche Informationsquellen nutzen Entwickler um sicherheitsrelevante Probleme beziiglich der
sicheren Passwortspeicherung zu lésen?

3. Besteht ein Zusammenhang zwischen den genutzten Informationsquellen und der Sicherheit und
Funktionalitét der implementierten L6sungen?

4. Beeinflusst das Design einer API die Wahrscheinlichkeit, dass ein Nutzer-Passwort sicher
gespeichert wird?

5. Vergleicht man die Implementierungsentscheidungen fiir sichere Passwortspeicherung
verschiedener APIs, welche schneiden besser ab, im Sinne von ,,Benutzerfreundlichkeit“?

6. Gibt es einen Effekt, wenn einer Studien-Gruppe von Entwicklern explizit gesagt wird sie soll auf
Sicherheit achten und einer anderen nicht?

Um die oben aufgeftihrten Fragen beantworten zu kénnen, mussen Studien mit Softwareentwicklern
durchgefihrt werden. Wéhrend Studien mit End-Nutzern in der Wissenschaft weit verbreitet sind, gibt es
praktisch keine Forschung dartiber, wie Studien mit Entwicklern und Administratoren durchgefihrt werden
sollen. Wir haben uns der Herausforderung gestellt und eine Studie zur sicheren Passwortspeicherung fiir
Entwickler entworfen. In einem Experiment miissen Entwickler ein Programmierger(ist mit einem
vorausgewéhlten Java Webframework, Spring oder Java Server Faces (JSF), vervollstdndigen. Als
Anwendungsfall wurde eine soziale Plattform der Universitét Bonn gewéhlt. Dadurch werden die Entwickler
nicht ausdrticklich mit Sicherheit konfrontiert, wie das bei einem Anwendungsfall mit finanziellem Kontext
wére, z.B. das Speichern von Benutzeranmeldeinformationen fiir ein Bankkonto. Dies erlaubt uns das
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Studieren der 6. Forschungsfrage. Das Experiment wird kontrolliert durchgefihrt. Die Teilnehmer werden vor
Ort eingeladen und miissen Benutzeranmeldeinformationen von Studenten und Universitdtsmitarbeitern der
Universitét Bonn in eine Datenbank speichern sowie ein Login mit den zugehdérigen Zugangsdaten
erméglichen. Dies erméglicht uns die gesamte Arbeit der Teilnehmer einzusehen, diese auf Sicherheit und
Funktionalitdt zu untersuchen sowie anschlieBend ein ausfihrliches Interview mit ihnen durchzufihren.

Um unseren Entwurf zu testen, haben wir eine Vorstudie mit zwei Masterstudierenden und zwei Mitarbeitern
der Universitét Bonn, Fachbereich Informatik, getestet. Die Ergebnisse der Studie verdeutlichen die
Komplexitét und Vielschichtigkeit eines Studiendesigns mit Entwicklern und Administratoren und zeigen
neue Herausforderungen auf, denen in weiterfihrender Arbeit begegnet werden muss.
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