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Zusammenfassung

1. Zusammenfassung

Staat, Wirtschaft und Gesellschaft sind in einer zunehmend vernetzten, digitalisierten Welt fur Angriffe
im Cyber- und Informationsraum (CIR) verwundbarer geworden. Diese digitale Verwundbarkeit der
Gesellschaft haben sich in den letzten Jahren staatliche und nichtstaatliche Akteure — insbesondere
im Rahmen der hybriden Kriegsfihrung — zu Nutze gemacht. Die mdgliche Anonymitéat von Angriffen
(Attributionsproblematik) und die kostenginstigen Méglichkeiten zur asymmetrischen Wirkung haben
Cyber-Angriffe und MalBRhahmen im Informationsumfeld zu einem wirkungsvollen Mittel gemacht -
haufig um Ziele unterhalb der Schwelle eines militdrischen Angriffs durchzusetzen. Die zunehmend
komplexeren Angriffe erfordern den Ausbau der staatlichen Handlungsfahigkeit zum Schutze unseres
demokratischen Systems und seiner wirtschaftlichen Grundlagen. Die NATO behandelt den Cyber-
und Informationsraum deshalb als einen eigenen Operationsraum, viele Partnerlander haben eigene

Cyber-Fahigkeiten in eigenen Organisationsformen ausgepragt.

Auch die Bundeswehr muss ihren Beitrag fir die Sicherheitsarchitektur in Deutschland ausbauen und
sich auf die neuen Bedrohungen aus dem Cyber- und Informationsraum einstellen. Die technische
Weiterentwicklung von einfachen Viren hin zu komplexen, schwer erkennbaren Attacken (Advanced
Persistant Threats) stellt einen Qualitatssprung in der Bedrohungslage dar. Cyber-Angriffe auf Staa-
ten und Kritische Infrastrukturen sind schon lange keine Fiktion mehr, sondern Realitat. Zahlreiche
Vorfalle in ahnlich entwickelten und digitalisierten Partnerlandern und -streitkréaften in den letzten Jah-
ren belegen dies. Der Ausbau von Cyber-Féhigkeiten ist daher ein essentieller Beitrag zur gesamt-
staatlichen Sicherheitsvorsorge und bietet zusatzliche Handlungsoptionen fur Konfliktverhitung und

Krisenbewadltigung einschlie3lich der Begegnung hybrider Bedrohungen.

Die Bundeswehr als zunehmend digitalisierte Grof3organisation muss sich deshalb fur die Chancen
der Digitalisierung und die Bedrohungen des Cyber- und Informationsraums organisatorisch aufstel-
len. Der Aufbaustab CIR empfiehlt folgende organisatorische Mallnahmen:
- Einrichtung einer Abteilung Cyber/ IT (CIT) im Bundesministerium der Verteidigung
(BMVg) zum 1. Oktober 2016 (Grundbefahigung)
- Aufstellung eines militdrischen Organisationsbereichs fir den Cyber- und Informations-

raum mit einer Inspekteurin bzw. einem Inspekteur an der Spitze zum 1. April 2017 (Erstbefa-
higung)

In der Abteilung CIT im BMVg in Berlin und in Bonn wird unter der Fiihrung einer oder eines Ressort
Chief Information Officer (Ressort-ClO) die Verantwortung fir die Themen Cyber und IT ,in einer
Hand“ geblndelt (IT-Architekt). Der oder die Ressort-CIO verantwortet die Bereiche Cyber-/ IT-
Governance und IT-Services/ Informationssicherheit sowie die unternehmerische Steuerung der Bun-
deswehr Informationstechnik GmbH (BWI). Diese Abteilung CIT folgt dem Prozessgedanken “PLAN,

BUILD und RUN". Die Bundelung der Kompetenzen fir IT auf Abteilungsleiterebene soll so der stei-
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genden Relevanz von IT und Digitalisierung Rechnung tragen und die Modernisierung der Bundes-

wehr in der Informationstechnologie schlagkratftig vorantreiben.

Mit dem Aufbau des militdrischen Organisationsbereiches CIR soll der Cyber- und Informations-
raum als Operationsraum bzw. militarische Dimension angemessen abgebildet werden. Zugleich wird
damit der besonderen Schwerpunktsetzung innerhalb der NATO und der EU zu diesem Aufgabenbe-
reich Rechnung getragen. Im neuen Kommando (Kdo) CIR in Bonn werden unter Fuhrung der In-
spekteurin bzw. des Inspekteurs die Aufgaben Cyber, IT, Militarisches Nachrichtenwesen, Geoinfor-
mationswesen und Operative Kommunikation gebindelt und aus einer Hand truppendienstlich und
fachlich geflihrt. Dazu wandern in einem ersten Schritt ca. 13.700 Dienstposten mit ihren Aufgaben
zum Organisationsbereich CIR. Dartber hinaus werden ca. 300 Dienstposten fir die Fihrungsfahig-
keit des KdoCIR, die Aufstellung eines Zentrum Cyber-Sicherheit der Bundeswehr und die Starkung
der Aufgabe Computer Netzwerk Operationen herangezogen. Fur das Kommando des Organisati-
onsbereichs wird eine schlanke Startaufstellung empfohlen. Die bisherigen Standorte bleiben erhal-

ten. Weitere Fahigkeiten werden auf der Zeitachse auf- und ausgebaut.

Mit der organisatorischen Weiterentwicklung auf der Ebene BMVg und dem Organisationsbereich CIR
kann die Bundeswehr die entscheidenden Weichen fur eine starker IT-getriebene Modernisierung und
die Aufwertung des Cyber- und Informationsraums als militarische Dimension stellen. Effizientere und
schlagkréftigere Strukturen sind eine wesentliche und notwendige Voraussetzung fur konkrete Ver-
besserungen wie schnellere Beschaffungsprozesse, einheitliche Strategien und harmonisierte Archi-

tekturen.

Um neben der organisatorischen Weiterentwicklung auch in der Substanz bereits Fortschritte zu
machen und die Modernisierung voranzubringen, empfiehlt der Aufbaustab ergdnzende MalRnahmen
auch zur Umsetzung der Strategischen Leitlinie Cyber-Verteidigung. Diese MalBhahmen zielen auf
verschiedenste Bereiche wie Personal (z.B. dynamische Werdegangsmodelle), Rekrutierung und
Ausbildung (z.B. Cyber-Security Studiengang an der UniBw Minchen), den Ausbau der ,Cyber
Awareness” in der Bundeswehr (z.B. Cyber-Hygiene Check-Up) und die ressortiibergreifende

Kooperation im Cyber-Raum (z.B. Dialog mit dem Bundesministerium des Innern).
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2. Strategischer Kontext

Die Digitalisierung und Cyber-Bedrohung vollzieht sich mit exponentieller Geschwindigkeit und ist
auch fur die Streitkréfte nicht aufzuhalten. Schlagworter sind: Industrie 4.0, Big Data, Predictive und
Advanced Analytics. Moderne Gesellschaften und Volkswirtschaften sind in hohem MalRe auf die ge-
sicherte und freie Nutzung des grenzenlosen Cyber- und Informationsraumes (CIR)" angewiesen.
Durch die zunehmende digitale und informationsseitige Vernetzung von Staat, Wirtschaft und Gesell-

schaft sind diese jedoch auch fur Angriffe im Cyber- und Informationsraum verwundbarer geworden.

Vor dem Hintergrund der hybriden Kriegsfuihrung gilt es, Bedrohungen der Zukunft zu verstehen, aber

auch die Chancen der Zukunftstechnologien bereits heute fur die Bundeswehr zu erkennen.

Abbildung 1: lllustration militarischer Entwicklungsspriinge

In den letzten Jahren haben sich viele staatliche und nichtstaatliche Akteure die Moglichkeiten des
Cyber- und Informationsraums zu Nutze gemacht:

- Schon heute sind Cyber-Angriffe fester Bestandteil konventioneller Operationen von Streitkraf-
ten oder Nachrichtendiensten, so zu beobachten in der Georgien-Krise 2008, der hybriden
Kriegsfuhrung in der Ukraine, aber auch bei dem Hacker-Angriff auf das Netz des Deutschen
Bundestages.

- Cyber-Technologien sind kostengunstig und effektiv — erzielen also asymmetrische Wirkung
(Stichwort sind DDoS-Attacken, APTs, backdoors, hacktivists und Cyber-Armeen). Haufig um
Ziele - unterhalb der Schwelle eines militarischen Angriffs - durchzusetzen.

- Cyber-Angriffe umfassen Spionage, Informationsmanipulation, mdgliche Cyber-Terrorakte bis
hin zu gro3 angelegten Sabotage-Attacken bspw. bei Kritischer Infrastruktur.

- Proliferation und exponentiell schnelle IT-Entwicklung verstarken den Trend, dass die Bedro-
hung Uberproportional zur Fahigkeit zur eigenen Verteidigung wachst.

- Cyber-Angriffe sind geplant und auf ein Ziel ausgerichtet. Die Akteure hinter den Angriffen ha-
ben klare Interessen, sind aber im Schutze des World Wide Web schwierig zu identifizieren.
Die eindeutige Attribution von Angriffen bleibt herausfordernd und technisch anspruchsvoll.

- Das Wissen ist zunehmend breiter zuganglich. Der Weiterverbreitung von Schadprogrammen
ist aullerst schwierig Einhalt zu gebieten. Cyber-Mittel starken asymmetrische Kréafte. Das

hebt die Bedrohung auf eine neue Qualitatsstufe.

! Der Cyber- und Informationsraum ist ein komplexes System und vereint in sich den Cyber-Raum, das

Elektromagnetische Spektrum und das Informationsumfeld.
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Nicht nur die Quantitat, vor allem die Qualitat der Bedrohung hat sich splrbar gewandelt.

- Die Entwicklung von einfachen Viren hin zu komplexen, schwer erkennbaren Attacken (Ad-
vanced Persistant Threats — APT) stellt einen Qualitatssprung dar. Es werden im Schnitt Gber
200 Tage bendtigt, einen APT zu erkennen und in der Regel dauert es mehr als einen Monat,
das Problem zu beheben.

- Solche Cyber-Angriffe auf Staaten und Kritische Infrastrukturen sind schon lange keine Fiktion
mehr sondern Realitat. Bekannte Beispiele sind:

o der ,STUXNET-Angriff* mit physischen Schaden an einer iranischen Uranzentrifuge
(2010),
o der ,OPM-Breach” mit einem Datenabfluss in den USA von ca. 18 Millionen personen-
bezogener Daten von Staatsangestellten (2014/2015),
o der ,Bundestaghack”, mit Schadsoftware auf Rechnern des Bundestags (2015).
- Zwar konnen vereinzelt Vorgehensmuster erkannt werden. Dennoch sind die modernen

Hochwertangriffe meist auf das jeweilige Zielsystem malRgeschneidert.

So hat sich der CIR zu einem internationalen und strategischen Handlungsraum entwickelt, der sich
jedoch klassischen Kategorien entzieht.

- Der CIR kennt weder nationale Grenzen noch ein hierarchisches oder institutionelles Geflige.
Selbst die Grenze zwischen offensiver und defensiver Ausrichtung ist flieRender als sonst. Hat
ein Akteur die Fahigkeit zur Verteidigung, so kann er auch weltweit angreifen.

- Hierdurch verschwimmen die Grenzen zwischen Krieg und Frieden, innerer und aul3erer Si-
cherheit sowie kriminell und politisch motivierten Angriffen.

- Die Schwierigkeit der Attribution, also der zweifelsfreien Zuriickfiihrung von Angriffen auf Ver-
ursacher, verstarkt die gefiihlte Grenzenlosigkeit des Cyber-Raums.

- Gleichzeitig sind in den letzten Jahren grof3e Fortschritte sowohl bei technischer Attribution als

auch in volkerrechtlichen Fragen und vertrauensbildenden Maflinahmen erzielt worden.

Fur die Bundeswehr bedeutet es, dass sie den Selbstschutz einer zunehmend digitalisierten Grof3or-
ganisation sicherstellen muss. Waffensysteme sind heute schon mehr Software als Hardware, im

Eurofighter sind z.B. rund 100 km Kabel und 80 Computer verbaut.

Die Funktionsfahigkeit der Bundeswehr ist somit entscheidend von zeitgerechten und verlasslichen
Informationen abhangig. Deswegen kommt der Vertraulichkeit, Integritat und Verfiigbarkeit von Infor-

mationen eine entscheidende Bedeutung zu.

In keinem anderen Handlungsfeld sind die innere und &uf3ere Sicherheit so verflochten und daher nur
ganzheitlich und gesamtstaatlich zu gewahrleisten. In der aktuellen Cyber-Sicherheitsstrategie fur
Deutschland vom Februar 2011 stehen zivile Ansatze und Mal3nahmen im Vordergrund. Das Bun-
desministerium des Innern (BMI) erarbeitet derzeit federfihrend in Zusammenarbeit mit allen Res-

sorts die neue Cyber-Sicherheitsstrategie fir Deutschland. Gleichzeitig arbeiten Auswartiges Amt
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(AA), BMI und BMVg im Kontext des WeilRbuchs eng abgestimmt an der Gestaltung der gemeinsa-

men Cyber-Sicherheitsarchitektur — vom Volkerrecht zur Verteidigung.

In Bezug auf die Frage der Zusammenarbeit in der Cyber-Sicherheit und -Verteidigung, der flieRen-
den Grenzen zwischen innen und aul3en, haben deshalb BMI und BMV(g ein gemeinsames Verstand-
nis der komplementaren und eng verzahnten Aufstellung entwickelt:
- Die Wahrung der Cyber-Sicherheit ist eine gesamtstaatliche Aufgabe, die nur gemeinsam zu
bewaltigen ist.
- Dazu gehdrt auch der gemeinsame Schutz der Kritischen Infrastrukturen.

- Verteidigungsaspekte sind originare Aufgaben von BMVg und Bundeswehr.

Die Bundeswehr muss daher die eigene Handlungsfahigkeit im CIR sicherstellen und zukinftig einen

an Bedeutung zunehmenden Beitrag zur gesamtstaatlichen Sicherheitsvorsorge leisten.

Gemeinsam gilt es, die gesamte Kette von Pravention zu Reaktion sowie von einfachen bis komple-
xen Angriffen zu beherrschen:

- Zur Sicherung der inneren Sicherheit bedarf es bspw. der Steigerung der allgemeinen ,Cyber-
Hygiene” — also der erhéhten ,Cyber-Awareness” und ,Cyber-Resilienz” bei Birgern, Wirt-
schaft und natirlich auch beim Staat. Hier setzen die unabdingbaren MalRhahmen des BMI
zur Steigerung der IT-Sicherheit und des Grundschutzes an.

- Gleichzeitig muss die Bundeswehr auch fir die neue Qualitdt von Cyber-Hochwertangriffen
geristet sein, gegen die einfache MalRnahmen wie Firewalls und Detektionsfahigkeiten nicht
ausreichen; gerade weil die Bundeswehr ein solches Hochwertziel fir staatliche wie nicht-

staatliche Organisationen ist.

Dabei gelten fiir den Einsatz von Streitkraften im Cyber-Raum stets die gleichen rechtlichen Voraus-
setzungen wie beim Einsatz anderer Fahigkeiten: Es gibt keinen Einsatz von Cyber-Kréften ohne ent-
sprechende Einsatzmandatierung im Sinne des Parlamentsbeteiligungsgesetzes durch den Deut-

schen Bundestag.

Um der erheblichen Bedrohung im CIR zu begegnen, haben andere Nationen bereits in den vergan-
genen Jahren eigene Budgets oder Investitionsprogramme fir den Cyber-Raum aufgelegt und ver-
antwortliche Cyber-Kommandos aufgestellt, die den Aufbau und die Weiterentwicklung geeigneter

Fahigkeiten vorantreiben.

Vielen Nationen ist gemein, dass das Thema Cyber-Verteidigung immer in einem gesamtstaatlichen
Kontext eingebunden ist, zur Fahigkeitssteigerung lUber die nachsten Jahre erhebliche Anstrengun-
gen im finanziellen und personellen Bereich unternommen werden, die Einbeziehung der Wirtschaft
sowie der Wissenschaft einen gro3en Stellenwert besitzt und personelle Ressourcen durch Ruckgriff
auf eine Cyber-Reserve im Bedarfsfall schnell und effizient aufgestockt werden sollen. Ebenfalls brei-
tes Verstandnis ist, dass zur Durchfihrung wirkungsvoller Cyber-Maflinahmen immer defensive und

offensive Fahigkeiten erforderlich sind.
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Darlber hinaus halten sich einzelne Staaten die Option offen, im Rahmen der Abschreckung das

komplette Spektrum militarischer Mittel gegen Cyber-Angriffe einzusetzen.

Der dargestellte strategische Kontext zeigt die militarische Relevanz des CIR als eigene Dimension

neben Land, Luft, See und Weltraum auf. Dieser ist umfassend Rechnung zu tragen.
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3. Handlungsrahmen der Untersuchung

3.1 Auftrag und Auflagen

Der Tagesbefehl von Frau Bundesministerin der Verteidigung vom 17. September 2015 setzte fol-

genden Rahmen:

.Der Aufbaustab wird erstens einen Entwurf flr ein neues, eigenstandiges Org-Element Cyber/IT im
Ministerium konzipieren. Alle Cyber/IT relevanten Aufgaben werden kinftig in dieses Org-Element

Uberfiihrt und wo notwendig verstarkt.

Der Aufbaustab wird zweitens die Zusammenfiihrung der Expertise im nachgeordneten Bereich steu-
ern. Um dort die militéarischen Fahigkeiten zu starken, wird ein neuer herausgehobener Organisati-
onsbereich fir den "Cyber- und Informationsraum” in der Bundeswehr eingerichtet, der dem Ministeri-
um unmittelbar nachgeordnet ist. Ziel ist es, dass die betroffenen Dienststellen an ihren Standorten

unter einem Cyber- und Informationsraum Kommando (CIRK) zusammengefasst werden."

Dabei waren folgende Randbedingungen bzw. Auflagen zu bertcksichtigen:
- Die vorgeschlagenen Maflinahmen sollen zur Umsetzung der , Strategischen Leitlinie Cy-

ber-Verteidigung im Geschaftsbereich BMVg“ vom 16. April 2015 beitragen.

- Zustandigkeiten sind eindeutig zu regeln, es soll eine Ansprechpartnerin bzw. ein An-
sprechpartner auf der jeweiligen Ebene (BMVg, nachgeordneter Bereich) ressortibergreifend

und international zustandig sein.

- Das System Militarisches Nachrichtenwesen mit seinen gesetzlichen Regelungen und das
Verhaltnis Militarisches Nachrichtenwesen, Bundesnachrichtendienst und Militarischer Ab-

schirmdienst stehen nicht zur Disposition.

- Es sind Chancen zu nutzen, die Kooperation mit Wissenschaft und Wirtschaft zu inten-

sivieren, Reservedienstleistende und Zivilpersonal sind einzubinden.

- Das Stationierungskonzept ist grundsatzlich nicht zu veréndern, d.h. nach Mdglichkeit

kaum Anderung am Dienstpostenumfang der Standorte betroffener Dienststellen.

- Die vorgeschlagenen MaRnahmen mussen im Einklang mit der ,Agenda Attraktivitat* und

der ,Agenda Rustung“ stehen.
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3.2 Erfolgsfaktoren und Kriterien

Der dargestellte Auftrag und die Auflagen erfordern die Einleitung eines Veranderungsprozesses. Der
Aufbaustab CIR hat hierzu die Strukturen und Prozesse analysiert und fir die notwendige Bewertung
den Nutzen, insbesondere hier den Zugewinn an militdrischen Fahigkeiten, die technologischen Inno-
vationsfahigkeit und personelle Attraktivitat gegen den Aufwand, also den materiellen und personellen
Ressourcen sowie dem notwendigen Veranderungsumfang abgewogen. Konkret wurden diese Fakto-

ren wie folgt bericksichtigt:

Nutzen der organisatorischen Weiterentwicklung:

Fahigkeitsaufwuchs als Erfolgsfaktor schliel3t erkannte Licken und verbessert das Zusammenwir-
ken der Krafte in der Dimension CIR. Mehrwerte fur den CIR sind in erster Prioritat durch Straffung
der Prozesse und Strukturen zu erzielen. In zweiter Prioritat kann die Starkung von Kraften fir den
Fahigkeitsaufwuchs betrachtet werden, bei gleichzeitiger Beriicksichtigung der auf der Zeitachse zur

Verfiigung stehenden Ressourcen.

Innovationsfahigkeit als Erfolgsfaktor schafft die Voraussetzungen friihzeitig Trends zu erkennen
und zu nutzen, bspw. durch die Straffung der Strukturen, klare Adressierbarkeit und Sichtbarkeit nach
innen und auflen. Die am Markt entstehenden Innovationen sollen so rasch erkannt, bewertet und
schnellstmdglich zur Verfigung gestellt werden. Die Abbildung an einer zentralen Stelle und vor allem
die enge Verzahnung mit Wissenschaft, Industrie und Wirtschaft stéarken die Innovationsfahigkeit fur
den CIR.

Attraktivitat bezieht sich auf die Arbeitgeberattraktivitéat fur potenzielle Bewerberinnen und Bewerber
und die Zufriedenheit und Identifikation des bestehenden Personals. Die Teilhabe am Aufbau eines
neuen Organisationsbereiches, der militdrische Risiken und Bedrohungen zukunftsweisend begegnet,
fuhrt zur Steigerung der Attraktivitat insbesondere durch entstehende neue Perspektiven. Der her-
ausgehobene Organisationsbereich als Heimat fiir hochspezialisiertes Personal und Binnenstrukturen
mit spezifischen Karrierepfaden fuhren zu einer hohen Arbeitgeberattraktivitat. Einher gehen die deut-
liche Wahrnehmung nach innen und auf3en sowie die Assoziation des neuen Organisationsbereiches

mit Zukunftstechnologien und innovativen Perspektiven.

Aufwand der organisatorischen Weiterentwicklung:

Ressourcen beziehen sich auf Personalobergrenzen, Personalverfigbarkeit — insbesondere bei
Spezialisten — und den Aufwuchs an Spitzendienstposten. Sie stellen den Rahmen fir strukturelle
Anderungen. Das Stationierungskonzept ist vorgegeben. Die verfligbare Infrastruktur an den betroffe-

nen Standorten begrenzt ggf. den Aufwuchs von Organisationselementen.
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Verdnderungsumfang als Kriterium misst, wie umfangreich die strukturellen Veré&nderungen sind
und wie schnell diese umgesetzt werden kénnen. Veranderungen missen das Leistungsvermdgen
der Bundeswehr verbessern. Die Sicherstellung der Einsatze darf zu keinem Zeitpunkt beeintrachtigt

werden.

Der Erfolg der Umstrukturierung ist gleichermaf3en abhangig von einem geringen Veranderungsum-
fang, der Limitierung durch die zugewiesenen Ressourcen, der schnellen Umsetzbarkeit, der Erho-
hung der Attraktivitat sowie dem erreichten Fahigkeitsaufwuchs.

3.3 Ablauf und Meilensteine

Die Untersuchungen, die den Handlungsempfehlungen zugrunde liegen, wurden in einer Analyse-
sowie Erarbeitungs- und Bewertungsphase mit nachfolgend dargestellten, wesentlichen Meilenstei-
nen durchgefihrt.

T Te W e e e e e ]
* @ [ ] L ] [ ]

17.09.15 01.11.13 25.04.16
Tagesbefehl Weisung Abschluss-
BM'in BM'in bericht
Einrichtung
Aufbaustab 07.01.16 04.03.16
Leitungs- 2. Round
02.11.15 klausur Table B9+
1. Round
Table B3+

11.11.15

OrgWeisung

Aufbaustab
23.11.15

Arbeitsbeginn
Aufbaustab

Analysephase Erarbeitungs- und Bewertungsphase

Partizipation

Abbildung 2: Zeitplan der Arbeiten Aufbaustab CIR

In der Analysephase erfolgte die Sammlung von Daten und Informationen, auf deren Basis der stra-
tegische Kontext und bestehende Defizite untersucht wurden. Des Weiteren wurden die unter Kapitel
3.2 dargestellten Erfolgsfaktoren und Kriterien als Mal3stab fir eine fundierte Entscheidungsfindung
definiert. Hierbei trugen auch die Erfahrungswerte von Partnernationen und befreundeten Streitkraf-

ten bei, die sich aus dem Austausch mit Experten in den USA, im Silicon Valley und in Israel ergaben.

In der anschlieRenden Erarbeitungs- und Bewertungsphase wurden auf Basis der vorher festge-

legten Erfolgsfaktoren und Kriterien Zielbilder fiir die neuen Organisationselemente entwickelt. Hierbei
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wurde die vorhandene Kompetenz und Erfahrung der Bundeswehr und des BMVg systematisch ein-
gebunden. In Workshops mit betroffenen Truppenteilen und Dienststellen wurden die Zielbilder auf
Plausibilitat, Vollstandigkeit und Widerspruchsfreiheit geprift. Die im weiteren Verlauf verfeinerten
Zielbilder wurden im Rahmen eines zweiten Round Tables der Ebene B9+ vorgestellt. In diesem Zu-

sammenhang konnten weitere wichtige Inputs aufgenommen werden.

Parallel wurden die beteiligten Organisationsbereiche durchgéngig in die Arbeiten einbezogen.
Neben Informationsveranstaltungen und Workshops wurden in personlichen Gesprachen alle Stake-
holder im BMVg und im nachgeordneten Bereich eingebunden. Die Arbeit des Aufbaustabes wurde

zudem durch ein Informationsangebot im Intranet begleitet.

Die konsolidierten Ergebnisse der Analyse-, Erarbeitungs- und Bewertungsphase sind in diesen Ab-

schlussbericht eingeflossen.
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4. Ableitungen aus den Vorgaben und Rahmenbedingungen

In Umsetzung der ,Strategischen Leitlinie Cyber-Verteidigung im Geschéaftsbereich BMVg" vom
16. April 2015 soll die Bundeswehr im Cyber-Raum zukunftsfahig aufgestellt und dariber hinaus zu

einer verbesserten Operationsfihrung im CIR befahigt werden.

Wesentliche Voraussetzung dafiir ist eine Bindelung von Zusténdigkeiten und Kompetenzen und
damit eine adaquate organisatorische Abbildung sowohl im BMVg als auch im nachgeordneten Be-
reich. Daneben ergeben sich weiterfliihrende Konsequenzen, die begleitende MaRnahmen erfordern,

um die angestrebte Wirkung der Organisationsanderungen erreichen zu kénnen:

wesentliche Aktivitaten in der Abteilung CIT und im Organisationsbereich CIR sind in Leis-
tungsprozessen (LP) abzubilden,

- agile Planungsprozesse fir Cyber/ IT sind zu schaffen,

- die IT-Sicherheit ist zur Informationssicherheit weiterzuentwickeln,

- die Bundeswehr ist im Bereich CIR weiter zu professionalisieren.

Auf Basis der dargestellten Ableitungen werden Handlungsempfehlungen fiir die organisatorische
Gestaltung und erste erganzende Handlungsempfehlungen zur Umsetzung der Strategischen Leitlinie

in den Kapiteln 5 und 6 gegeben.

4.1 Eigenstandiges Organisationselement im BMVg fiir den Bereich Cy-
ber/IT

Die heute im BMVg verteilten Verantwortlichkeiten fir Cyber/ IT verursachen Schnittstellenverluste
und beeintrdchtigen die Handlungs- und Reaktionsfahigkeit. Der technischen Weiterentwicklung und
Innovationgeschwindigkeit kann nicht hinreichend Rechnung getragen werden. Daher sind die zer-
splitterten, vielfaltigen Handlungslinien und Kommunikationsbeziehungen im Bereich Cyber/ IT bereits
auf der Ebene BMVg zu biindeln. Dadurch wird die IT in der Bundeswehr effektiver aufgestellt und

der Weg hin zu einer einheitlichen IT-Architektur beschritten.

Fir die Realisierung ist dafir die Rolle der bzw. des Chief Information Officer des Ressorts (Ressort-
CIO) dergestalt im BMVg abzubilden, dass dieser bzw. diese neben den ressorteigenen Zielen (bspw.
guerschnittliche IT-Modernisierung der Bundeswehr) auch die ressortiibergreifenden IT-Vorgaben der
Bundesregierung durchsetzungsfahig umsetzen kann. Dazu ist das neue, -eigenstandige
Organisationselement Cyber/ IT im BMVg als Abteilung unter Leitung des oder der Ressort-CIO zu
etablieren. Diese bzw. dieser steuert sowohl die technologische/ technische Weiterentwicklung von
Cyber/ IT?, einschlieRlich der IT-Architekturen, als auch Einsatz, Betrieb und Schutz der IT in der
Bundeswehr sowie die BWI als Inhouse-Gesellschaft. Ihm oder ihr muss dafir ein mit der

Gesamtplanung der Bundeswehr harmonisiertes Budget zur Wahrnehmung seiner bzw. ihrer

> Dies schlieBt eine Weisungsbefugnis des bzw. der Ressort-CIO u.a. gegeniiber BAAINBw im Rahmen seiner

Zustandigkeit mit ein.
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Planungsverantwortung eingerdumt werden. Durch die Etablierung des oder der Ressort-CIO auf
Abteilungsleiterebene im BMVg wird dartiber hinaus die ministerielle Ansprechbarkeit national und

international auf angemessener Ebene gebiindelt sichergestellit.

Die Verantwortung fur die Sicherstellung der einsatzbezogenen Bewertungen fur den CIR ist durch
die beabsichtigte Bindelung nicht zu verdndern. Diese ist auch weiterhin durch die Abteilung
Strategie und Einsatz wahrzunehmen, um die Kohadrenz von der ministeriellen Ebene bis in die

Einsatze aufrecht zu erhalten.

4.2 Eigenstandiger militarischer Organisationsbereich fir die Dimension
Cyber- und Informationsraum

Der beschriebenen herausgehobenen sicherheitspolitischen und militdrischen Bedeutung des CIR als
militarische Dimension ist organisatorisch, strukturell zukunftsfahig und nach au3en deutlich sichtbar
durch die Einrichtung eines eigenstdndigen militarischen Organisationsbereiches Rechnung zu tra-
gen. Die Inspekteurin bzw. der Inspekteur des Organisationsbereiches CIR kann sich ausschlief3lich

auf die Dimension CIR konzentrieren und die Flihrung aus einer Hand sicherstellen.

Mit einer Inspekteurin oder einem Inspekteur kann dartiber hinaus ein durchsetzungsfahiger und ein-
deutig erkennbarer Point of Contact (PoC) fur die Bundeswehr etabliert werden, der zukinftig die zu
intensivierende nationale und internationale Zusammenarbeit aus einer Hand und auf Augenhdhe
sicherstellen kann. Die absehbar kontinuierlich steigende Bedeutung und Dynamik der Dimension

CIR und die intensivierte Zusammenarbeit erfordern diese Fokussierung und Handlungsfahigkeit.

Zu diesen Handlungsfahigkeiten gehort eine auf den Organisationsbereich abgestimmte Personal-
entwicklung und -fihrung far militdrisches und ziviles Personal, die von der Inspekteurin bzw. vom

Inspekteur CIR als Bedarfstrager effektiver mitgestaltet werden kann.

Zur Aufstellung des Organisationsbereiches CIR sind vorhandene Ressourcen entsprechend ihres
fachlich-inhaltlichen Zusammenhangs zusammenzufiihren. Dadurch werden vor allem
- die notwendige, starkere operationelle Nutzung der Dimension CIR,

- die Steigerung der Attraktivitdt zur Gewinnung und Bindung dringend bendtigter Fachkrafte
und

- die dynamische Zukunfts- und Weiterentwicklung der zugehdrigen Fahigkeiten

ermaoglicht.

Die Bundeswehr wird mit einem neuen militdrischen Organisationsbereich CIR wirkungsorientierte
Aktivitaten im CIR als militarische Operation aus Deutschland heraus und in Einsatzen in Zusammen-
arbeit mit bewahrten Strukturen aus einer Hand fuhren und unterstitzen kénnen. Die Dimension CIR
kann durch die Aufstellung des militarischen Organisationsbereiches CIR adaquat als Operations-

raum erschlossen werden.
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4.3 Dimension Cyber- und Informationsraum als Operationsraum

Der CIR ist eine eigene Dimension im Kontext der hybriden Kriegsfihrung — aber immer auch eng
verbunden mit den Operationsrdumen in den Dimensionen Land, Luft, See und Weltraum. Er unter-
liegt daher mit seinen spezifisch zugeordneten Kraften auch einer eigenstandigen Planung und
Durchflihrung, die letztlich zu einem unterstiitzenden, komplementaren oder auch substituierenden
Einsatz bei Operationen fihrt. Ziel ist es, Informationsdominanz im Operationsraum zu erreichen, um
Entscheidungsprozesse zu optimieren und Einsatzwirkung zu maximieren. Dazu ist der dauerhafte
Schutz eigener Informationen sicherzustellen und das Gewinnen, Auswerten und Wirken auf gegneri-

sche Informationen zu ermdéglichen.

Krafte und Mittel fur Operationen im CIR werden im Wesentlichen durch den Organisationsbereich
CIR bereitgestellt. Teilfahigkeiten verbleiben unverandert in ihren jeweiligen Teilstreitkraften/ Organi-

sationsbereichen, kdnnen jedoch auch zu Operationen im CIR beitragen.

Operationen, die nur im CIR stattfinden, sind denkbar, jedoch sind die tber den CIR erzielbaren Ef-
fekte grundsatzlich Teil einer streitkraftegemeinsamen Operation. Wesentlich hierfiir ist die Bereitstel-
lung von umfénglicher Beratungskompetenz fiir die militdrische Truppenfihrerin oder den militari-
schen Truppenfihrer im Einsatz bzw. die Befehlshaberin oder den Befehlshaber Einsatzfihrungs-

kommando der Bundeswehr/ Abteilungsleiterin oder Abteilungsleiter Strategie und Einsatz im BMVg.
Operationelle Aufgaben im Organisationsbereich CIR sind unter anderem:

- Gewahrleisten von Informationssicherheit und Schutz des IT-Systems der Bundeswehr sowohl

im Einsatzgebiet als auch in Deutschland im Sinne einer Dauereinsatzaufgabe,

- Beitragen zum Schutz kritischer Cyber/ IT-Infrastrukturen im Rahmen der gesamtstaatlichen

Sicherheitsvorsorge,

- Erstellen einer umfassenden militarischen Nachrichtenlage sowie eines lUbergreifenden Cyber-

Lagebildes und Beitragen zu einem gesamtstaatlichen Lagebild,

- Durchfuihren von Computer Netzwerk Operationen (CNO) im Cyber-Raum sowie MaRhahmen

des Elektronischen Kampfes (EK) im elektromagnetischen Spektrum,

- Nutzen des Informationsumfeldes zur Erkennung von Propaganda und Desinformation in Kri-

sengebieten,

- Teilhaben an der Meinungsbildung im Informationsumfeld der Interessengebiete der Bundes-

wehr® und in mandatierten Einsatzen.

Neben einer entsprechenden Abbildung in den relevanten Staben ist dazu insbesondere in Anbe-
tracht der internationalen Entwicklungen bei Partnern (,Cyber-Kommandos*) und in der NATO (,Cy-

ber as a Domain®) fir den Einsatz von Fahigkeiten die Entwicklung von entsprechenden Planungs-

¥ Im Einklang mit dem grundgesetzlichen Neutralititsgebot des Staates.
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und Einsatzverfahren wie auch das Vorhalten eines multinationalen Kommandoelements fur den CIR

erforderlich®.

Durch die kontinuierliche Analyse des CIR, den umfassenden Schutz der eigenen IT-Systeme sowie
die Bindelung der wesentlichen Fahigkeiten in einem militdrischen Organisationsbereich unter ein-
heitlicher Fihrung wird eine operationelle Nutzung des CIR ermdéglicht. In Analogie zu der ungeteilten
Verantwortung in den Dimensionen Land, Luft und See sind durch das Kommandoelement Operatio-

nen im CIR als Beitrag flr die Gesamtoperation auszuplanen.

Gerade vor dem Hintergrund hybrider Bedrohungen (z.B. durch staatlich gesteuerte ,Hacker-
Angriffe*) kbnnen die Fahigkeiten der Bundeswehr zum Schutz des CIR zukiinftig auch einen wesent-

lichen Beitrag zur gesamtstaatlichen Sicherheitsvorsorge leisten.

4.4 Prozessuale Abbildung im Geschaftsbereich BMVg

Leistungsprozesse im Geschaftsbereich BMVg sind bestimmend fur die Aufbau- und Ablauforganisa-
tion. Daher wurde parallel zur Erarbeitung von Lésungsvorschlagen analysiert, ob die existierenden
Prozesse die Anteile Cyber/ IT und CIR adaquat abbilden. Da auf der derzeitigen Prozesslandkarte
BMVg keine Abbildung der militdrischen Aspekte eines Leistungsprozesses fiur den CIR vorgesehen
ist und im nachgeordneten Bereich nur einzelne Ausschnitte des CIR betrachtet werden, wird zur Si-
cherstellung der ministeriellen Steuerung die Erstellung eines neuen Leistungsprozesses fir Cy-
ber/IT-Governance und Sicherstellung der Informationssicherheit sowie die Einbettung der milité&ri-

schen Aspekte des Cyber- und Informationsraums in bestehende Leistungsprozesse empfohlen.

4.5 Agile Planungsprozesse fur Cyber/ IT

Mit der organisatorischen Zusammenfassung von Zustandigkeiten und Kompetenzen im Bereich Cy-
ber/ IT soll zukiinftig unter anderem auch den schnellen Innovationszyklen der IT Rechnung getragen
werden. Dazu bedarf es jedoch erganzend auch optimierter und agiler Planungsprozesse fir diesen

Bereich.

IT ist beides: Teil des Gesamtsystems Bundeswehr und somit, bspw. in der Waffensystem-IT, eng mit
der Planungsarbeit in der RUstung verbunden, und gleichzeitig eigene Materialkategorie mit kiirzeren
Entwicklungszyklen und mehr marktverfiigbaren Lésungen. Die Planungsprozesse hierfir missen
deshalb agiler umgesetzt werden. IT-Planung flr marktverfigbare Losungen muss einfacher ablau-
fen, als die Planung eines komplexen Waffensystems. Die Planungsprozesse fur Embedded IT sollen
sich deshalb am heutigen Planungsprozess nach IPP/ CPM (nov.) orientieren, andererseits aber in

der reinen IT den Besonderheiten Cyber/ IT gerecht werden. Dabei sind zwei Ziele zu erreichen:

Vergleichbar beispielsweise mit einem Component Command (CC) fir andere Dimensionen.
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- Die bzw. der Ressort-CIO tragt die Planungsverantwortung fur alle IT-Projekte in ihrem bzw.
seinem Verantwortungsbereich und verantwortet die Ubergreifende IT-Architektur der Bun-

deswehr sowie die Umsetzung der ressortiibergreifenden IT-Vorgaben.

- Der oder die Ressort-CIO bewertet zukiinftig alle Initiativen zu Cyber/ IT und verantwortet und
steuert die Erstellung der zugehérigen Forderungsdokumente. Damit lassen sich durch strikte
Straffung der Bearbeitungswege und Schwerpunktsetzung im eigenen Bereich — analog zu
dem mit der IT-Strategie im Geschéftsbereich BMVg eingeflihrten Verfahren fur Architektur-

projekte — die Bearbeitungszeiten deutlich reduzieren (heute regelmafiig > 1 Jahr).

Der angepasste Prozess sieht zusétzlich vor, dass im Rahmen eines ersten Planungspanels® das
Budget® der bzw. des Ressort-ClO unter anderem auf Basis der IT-Strategie des Geschéftsbereiches
BMVg und der darin enthaltenen Ziele und Malinahmen fir den jeweils nachsten Planungszyklus
festgelegt wird. In einem zweiten Planungspanel kann dieses an ggf. gednderte haushalterische
Rahmenbedingungen angepasst werden. Wesentlicher Unterschied zum heutigen Verfahren ist, dass
der Gesamtumfang des Budgets der bzw. des Ressort-ClO und mdégliche erforderliche planerische
Anpassungen in zwei festgelegten Planungspanels beschlossen werden. Unterhalb eines so festge-
legten Budgetplatfonds setzt der bzw. die CIO die IT-Prioritaten der Bundeswehr. Dies tragt der Ver-
antwortung der bzw. des Ressort-ClO und der Komplexitéat der Aufgabe Rechnung. Die Details sowie

weitere Moglichkeiten zur Straffung des Verfahrens werden bis Ende 2016 ausgearbeitet.

HEUTE MORGEN

= Bearbeitungsgang iber TSK-Kdo-Hierarchie, PigABw - Striktes Beschranken des Bearbeitungsweges auf

+ Initiativbewertung durch Planung Initiativsteller zu Initiativbewerter im KdoCIR

+ Beauftragung FFF durch Planung + Stnkte Onentierung FFF/LV an CGM-Produkten

« Beauftragung LV durch BAAINBw * Grds. Beauftragung eines Dokuments FFF mit LV (AWE)
+ Durchlaufen eines Billigungsprozesses fir jeden Schntt « Einnchten eines ,Ressourcencontainers® ohne gebilligte FFF
« Anmeldung neuer Projekte erfordert grds. 2 Jahre Vorauf mit LV fiir das folgende HH-Jahr

daher dadurch

«  Dauer Initiativbewertung regelmaRig mehr als 1 Jahr » Reduzierung von Entwicklungsaufwanden

« Dauer bis Billigung FFF mehr als 2 Jahre + Reduzierung der Bearbeitungsdauer Initiative bis Billigung
« Dauer bis Billigung LV (AWE) > mehrere Jahre FFF mit LV auf unter 1 Jahr

« Einbringen der Mittelforderung in das folgende HH-Jahr

Abbildung 3: Beschleunigung der Einfihrung von IT

Neben dieser Modifikation des bisher bestehenden Prozesses miissen weitere Verfahren geschaffen
werden, um auch das Ziel einer deutlichen Beschleunigung bei der Einfihrung (,Monate statt Jahre®)
von CGM-Produkten’ zu erreichen. Dies spart Entwicklungszeit fiir aufwéndige Speziallésungen, re-

duziert Kosten und ermdglicht damit eine schnellere Einfiihrung von IT. Dazu wird die Einrichtung von

Planungspanel: Mitglieder sind die beiden beamteten Sts, GenlnspBw, AL Plg, AL HC und Ressort-CIO.
Summe der durch die bzw. den Ressort-ClO priorisierten MaRnahmen und Projekte und deren Finanzbedarf.
CGM: Commercial, Government, Military off the Shelf, d.h. Standard-Produkte, die verfligbar sind und nicht
entwickelt werden mussen.
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.,Ressourcencontainern” fur die Anmeldung im Haushalt, die den Rahmen fir die Beschaffung von
zeitgemaler Standard-IT setzen, jedoch den Abruf des konkreten Bedarfs an Umfang und Technolo-

gie sehr kurzfristig ermdglichen wirden, angestrebt.

Die Einfuhrung und Beschaffung von IT wird deutlich beschleunigt, damit diese nicht bereits mit Be-
ginn der Nutzung veraltet ist. Auf dieser Basis wurde mit der Abteilung Planung ein angepasster Pla-

nungsprozess im Grundsatz abgestimmt. Details hierfir werden bereits ausgearbeitet.

4.6 Informationssicherheit

Aufgrund der umfassenden Bedeutung von Informationen im CIR muss auch deren Schutz neu aus-
gerichtet werden. Der Schutz von Informationen unter Berticksichtigung von Vertraulichkeit, Integritat
und Verfugbarkeit (Schutzziele) beschréankt sich heute im Wesentlichen auf drei Bereiche:

- den Schutz der Informationstechnik (IT-Sicherheit),

- den Schutz von nationalen und internationalen Verschlusssachen (Geheimschutz),

- den Schutz personenbezogener Daten (Datenschutz).
Diese werden heute Uberwiegend als eigenstandig betrachtet, beeinflussen sich jedoch — insbeson-
dere bei der Verarbeitung und Ubertragung von Informationen mittels technischer Verfahren — gegen-
seitig.
Aufgrund dieser Wechselwirkungen missen die Schutzziele — im Gegensatz zur klassischen IT-
Sicherheit — auf Basis einer ganzheitlichen Betrachtung der Informationssicherheit und unter Berick-
sichtigung nicht-technischer Aspekte erganzt werden. Dabei sind zusatzliche Einflussfaktoren wie

beispielsweise Personal, Prozesse und Compliance® zu beriicksichtigen.

Ein Ubergreifendes Informationssicherheitsmanagement ist erforderlich, welches den Schutz von In-
formationstechnik (IT-Sicherheit) in den Schutz aller Informationen (Informationssicherheit) integriert.
Dies wird in der Folge zu einer engeren Verzahnung von IT-Sicherheit, Geheimschutz und Daten-
schutz fihren. Neben der Steigerung des Gesamtschutzes werden sich durch die organisatorische

Zusammenfihrung auch wesentliche Synergieeffekte erzielen lassen.

4.7 Weitere Professionalisierung der Bundeswehr im Cyber- und Informa-
tionsraum

Damit der neue militdrische Organisationsbereich CIR seine volle Wirkung entfalten und einen Mehr-
wert gegenuber den bisherigen Strukturen darstellen kann, sind sowohl das Personal weiter zu pro-
fessionalisieren als auch die Strukturen und Verfahren insbesondere im Bereich Cyber/ IT weiter zu
verbessern. Dies betrifft sowohl die Fort- und Weiterbildung der rund 20.000 Mitarbeiter und Mitarbei-
terinnen, die bereits heute auf IT-nahen Dienstposten arbeiten, als auch die anderen Mitarbeiterinnen

und Mitarbeiter, die in der zunehmend digitalen Bundeswehr mitwirken.

Einhaltung gesetzlicher Vorschriften und betrieblicher Richtlinien.
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Dies erfordert kompetentes Personal auf allen Ebenen in attraktiven Strukturen, das gut ausgebildet
konkurrenzfahige technische Fahigkeiten fir seine herausfordernden Aufgaben besitzt. Hierzu bedarf
es entsprechender Ausbildungsmoglichkeiten auf allen Bildungsebenen (z.B. Fachausbildung, univer-
sitdre Ausbildung), adaquater Werdegange und geeigneter Personalgewinnungs- und Bindungsmal3-
nahmen. Darlber hinaus ist eine zentrale Steuerung der Ausbildung und Personalentwicklung durch

den Organisationsbereich Personal erforderlich.

Um technologisch den Anschluss an die schnelllebige IT-Branche nicht zu verlieren, missen Innova-
tionen, insbesondere in dem Schlisselbereich Software, schnell verfligbar gemacht werden. Die
Nutzbarkeit von technologischen Innovationen sollte durch Férderung der Cyber-/ IT- und Sicherheits-
forschung gezielt vorangetrieben werden, um so die Umsetzung auch in militdrisch nutzbare Techno-
logien zu beschleunigen. Mittels eines aktiven Innovationsmanagements und in der Zusammenarbeit
mit Industrie, Wirtschaft, Forschungseinrichtungen und Universitaten sollen externe Innovationen fur

die Bundeswehr nutzbar gemacht werden.

Eine wesentliche Saule fur die Zukunftsfahigkeit der Bundeswehr im Cyber- und Informationsraum
wird die Entwicklung und Versorgung nationaler Schlisseltechnologien in ausgewahlten Fahigkeiten
zur Sicherung der digitalen Souveranitat sein. Mit dem Strategiepapier der Bundesregierung zur Star-
kung der Verteidigungsindustrie in Deutschland vom 8. Juli 2015 wurden wesentliche Rahmenbedin-
gungen fiur den Erhalt nationaler verteidigungsindustrieller Schliisseltechnologien u.a. im Bereich Cy-
ber definiert. In diesen Technologiebereichen sind die ,erforderlichen Féhigkeiten und die Versor-
gungssicherheit der Bundeswehr sowie die Rolle Deutschlands als zuverlassigem Kooperations- und
Bindnispartner technologisch und wirtschaftlich sicherzustellen, insbesondere im Rahmen auch zu-
nehmend globalisierter Lieferketten®. Ausschliel3lich in der Erbringungsdimension Cyber wurden
durch die Bundesregierung nationale Schliisseltechnologien in allen vier Fahigkeitsdomé&nen der
Bundeswehr identifiziert (Fuhrung, Aufklarung, Wirkung und Unterstiitzung). Der Schwerpunkt in der
Domane Fihrung liegt in der Krypto-Technologie. Fur den Erhalt und die Schaffung nationaler
Schlisseltechnologien gilt es im Bereich Cyber-Sicherheit einen Nukleus fir eine enge Verzahnung
mit Behdrden, Forschung, Lehre, Industrie zu schaffen und damit innovative Technologien bzw. Start-
Up-Unternehmen in den komplexen und derzeit noch langwierigen Beschaffungsprozess des o6ffentli-
chen Auftraggebers einzubinden. Hier gilt es nun im Dialog mit den zustandigen Ressorts und der
Industrie neue Wege zu identifizieren, um die Zukunftsfahigkeit der Streitkrafte flr den Bereich Cyber

zu sichern.

Zur Bewertung der militarischen Nutzbarkeit von Innovationen ist eine entsprechende eigene Bewer-
tungs- und Beratungskompetenz erforderlich. Noch vorhandene Kompetenzen im Bereich Software-
entwicklung sind daher zu erhalten, auszubauen und in einem organisatorischen Element fir Soft-

warekompetenz zusammenzufihren.
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5. Organisatorische Handlungsempfehlungen mit Mehrwerten

5.1 Abteilung Cyber/IT im BMVg

Auf Basis der Auflagen, Ableitungen sowie Erfolgsfaktoren und Kriterien ist eine ministerielle Abtei-
lung Cyber/ IT (CIT) im BMVg konzipiert worden, die sich durch folgende Mehrwerte auszeichnet:

- Die Abteilungsleiterin bzw. der Abteilungsleiter ist als Ressort-ClO zentraler ministerieller PoC
des Ressorts in allen Cyber/ IT relevanten Angelegenheiten.

- Die ministerielle Steuerung sowohl der technologischen/ technischen Weiterentwicklung von
Cyber/ IT als auch von Einsatz, Betrieb und Schutz der IT des Verteidigungsressorts erfolgt

,aus einer Hand".

- Die unternehmerische Steuerung der BWI wird durch die oder den Ressort-ClIO wahrgenom-

men.

Diese Mehrwerte werden durch die nachfolgende organisatorische Ausgestaltung der ministeriellen
Abteilung Cyber/ IT (CIT) im BMVg erzielt.

Abteilung
Cyber/ IT (CIT)
q CIT BWI
Sekretariat der Abteilungsleiterin/ Abteilungsleiter CIT Unternehmerische
Leitung & Ressort-ClO Steuerung BWI

Unterabteilung Unterabteilung
Cyber-/ IT-Governance IT-Services/ Information Security

UAL CITI UAL CIT Il & CISO Ressort

CIT | 1 - Strategie & Politik CIT Il 1 -Einsatz & Betrieb IT-SysBw

CITI 2 - Innovationsmanagement CIT Il 2 - Operativer SchutzIT-SysBw

CIT 1 3 — Cyber-/IT-/Sicherheits-

Architekturmanagement CIT Il 3 - Core Services

BUILD & RUN

CITI 4 - Digitale Verwaltung CITIl 4 - COIl & Comms Services

CITI 5 - GeolnfoWBw CITIl 5-SASPF

: Dienstsitz Berlin I:I Dienstsitz Bonn

Abbildung 4: Abteilung Cyber/ IT im BMVg

Die Abteilung CIT zeichnet sich dadurch aus, dass die heute Uber mehrere Abteilungen verteilten
Cyber/ IT-relevanten Aufgaben einschlie3lich deren Governance-Strukturen sowie die ministerielle

Fachaufsicht geblindelt und wo erforderlich gestarkt sind. Den ressortlibergreifenden Vorgaben der
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Bundesregierung gemafn den Kabinettbeschlissen zur IT-Steuerung des Bundes vom 5. Dezember

2007 sowie zur IT-Konsolidierung des Bundes vom 20. Mai 2015 folgend ist die neue Abteilungsleite-

rin bzw. der neue Abteilungsleiter CIT in seiner Rolle als Ressort-CIO mit zentraler Rahmenkompe-

tenz fur Cyber/ IT auszustatten. In Umsetzung sind dazu kinftig insbesondere folgende Aufgaben

wahrzunehmen:

Entscheidungsbefugtes Vertreten von Cyber/ IT des Verteidigungsressorts nach auf3en (nati-

onal und international),

Gewabhrleisten der Ubereinstimmung des IT-Einsatzes mit den politischen, strategischen und

operativen Zielen des Ressorts und den IT-Festlegungen der Bundesregierung,

Zukunfts- und Weiterentwickeln sowie Priorisieren von Bedarfstragerforderungen fur Cyber/
IT,

Erlassen von zentralen Vorgaben flr Konzeption, Realisierung, Nutzungssteuerung, Einsatz
und Betrieb sowie Schutz der IT im Geschéaftsbereich BMVg. Dies umfasst auch Vorgaben
zur Standardisierung in allen Projekten mit IT-Anteilen (embedded IT) sowie fir Geoinforma-

tionssysteme (GIS),

Kontrollieren der Umsetzung von IT-Architekturen, IT-Standards, strategischen Zielvorgaben

und der Festlegungen des IT-Rats,

Bundeln der IT-Nachfrage des Ressorts und Fachaufsicht Gber die ressortinternen Anbieter
von IT-Dienstleistungen einschlie3lich Wahrnehmung der Rolle des Gesellschafters der BWI

nach deren Uberfiihrung in eine Inhouse-Gesellschaft,
Konsolidieren der Erbringung von IT-Dienstleistungen innerhalb des Ressorts,

Beteiligen bei Gesetzgebungsvorhaben des Ressorts, die Auswirkungen auf die Gestaltung

der IT der offentlichen Verwaltung haben,

Gewabhrleisten der Informationssicherheit des Ressorts, mittels einer oder eines Ressort Chief

Information Security Officer (CISO).

Zur Unterstiitzung der Wahrnehmung der Aufgaben der oder des Ressort-ClO sollte fir die Leitung

der neuen Abteilung CIT ein Sekretariat® der Leitung CIT vorgesehen werden, in dem u.a. Controlling-

Aufgaben wahrgenommen werden.

9

Verortung innerhalb der Abteilung CIT ist im Zuge der Feinausplanung zu prifen.
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Des Weiteren ist ein Immediatreferat'® CIT BWI abgebildet, das die unternehmerische Steuerung der
BWI nach deren Uberfiihrung in eine Inhouse-Gesellschaft wahrnimmt und die oder den Ressort-CIO
bei der Wahrnehmung ihrer bzw. seiner Aufgaben als vorgesehener Gesellschafter der BWI unter-

stutzt.

Dem Prinzip PLAN — BUILD — RUN folgend sind zwei Unterabteilungen mit folgenden Aufgaben aus-
geplant:

Die Unterabteilung CIT | nimmt mit finf Referaten im Schwerpunkt folgende Aufgaben der Cyber-/ IT-

Governance (PLAN) wabhr:

- Strategie und Politik, d.h.
Cyber- und Digitalpolitik (einschliel3lich Frequenzpolitik), Cyber- und IT-Strategie, IT-
Steuerung und IT-Konsolidierung Bund sowie nationale/ internationale Cyber-/ IT-Gremien

und -Zusammenarbeit,

- Innovationsmanagement, d.h.
ClO-Beitrag zur Finanzbedarfsanalyse und Mittelfristigen Zielsetzung, Zukunfts- und Weiter-
entwicklung von Cyber/ IT-Fahigkeiten, IT-Innovationsmanagement sowie Forschung und

Technologie,

- Cyber-/IT-Architekturmanagement, d.h.
Erstellung einer Cyber-/ IT-Architektur sowie einer IT-Sicherheitsarchitektur und -policy, Prio-
risierung von Bedarfstragerforderungen fur Cyber/ IT, IT-Architektur-/ IT-Service Management

sowie konzeptionelle Weiterentwicklung der Aus-, Fort- und Weiterbildung von IT-Personal,

- Digitale Verwaltung, d.h.
Informationsmanagement, Open Government sowie Koordination von Anfragen fur Cyber/ IT

nach dem Informationsfreiheitsgesetz (IFG),

- Geoinformationswesen der Bundeswehr, d.h.
Koordinierung der Geolnfo-Unterstitzung fir das IT-System der Bundeswehr (IT-SysBw), Eu-
ropaisierung des Geoinformationswesens sowie Verantwortung fiir den Leistungsprozess

,Geoinformationswesen sicherstellen”.

Die Unterabteilung CIT II'* nimmt mit fiinf Referaten im Schwerpunkt Aufgaben fiir Realisierung
(BUILD) sowie fur operativen Betrieb und Schutz (RUN) von IT-Services wahr, wobei die Rolle der
bzw. des CISO Ressort bei der Unterabteilungsleiterin bzw. dem Unterabteilungsleiter CIT Il liegt. Die

Aufgaben umfassen die Bereiche:

- Einsatz und Betrieb des IT-Systems der Bundeswehr (IT-SysBw), d.h.

Grundsatzangelegenheiten und Steuerung des IT-SysBw, Lage IT-SysBw, Verantwortung fur

19 verortung innerhalb der Abteilung CIT ist im Zuge der Feinausplanung zu priifen.

! Verortung IT-Betrieb BMVg (IUD Il 3) wird bis zum Ende des vierten Quartals entschieden.

Seite 20



OFFEN

Organisatorische Handlungsempfehlungen mit Mehrwerten

den Leistungsprozess ~Fuhrungsunterstitzung sicherstellen” (zukunftig IT-
Servicebereitstellung sicherstellen), Bedarfskoordinierung der IT-Serviceprovider/ BWI sowie
die IT-Koordinierung BMVg/ Bw

- Schutz des IT-SysBw, d.h.
Umsetzung der sicheren IT-Architektur, Cyber-Abwehr, Informationssicherheit, Krypto-

Sicherheit, Akkreditierung sowie IT-Krisenmanagement

- Core Services, d.h.
Realisierung von Basis-, Querschnitts- und Infrastrukturdiensten im IT-SysBw sowie flr die

Vertragssteuerung der BWI

- Community of Interests (COI) und Communications (Comms) Services, d.h.

Realisierung von Anwendungsdiensten fiir Einsatz und Ubungen

- Standard-Anwendungs-Software-Produkt-Familien (SASPF), d.h.
Realisierung von Anwendungsdiensten fur Logistik und Administration durch SASPF und Sys-

teme in Nutzung (SinN).

Neben der ministeriellen Steuerung der technologischen/ technischen Weiterentwicklung Cyber/ IT
durch die neue Abteilung CIR verbleiben einsatzbezogene und rechtliche Verantwortlichkeiten in Be-
zug auf den CIR in den zustandigen Abteilungen Strategie und Einsatz sowie Recht. Diese Aufgaben
gilt es im Zuge der weiteren Ausplanung unter Berlcksichtigung der Organisationsanalyse des BMVg

zu prufen.

Fur die Abteilung CIT ergibt sich ein anfanglicher Bedarf von ca. 130 Dienstposten, von denen vo-

raussichtlich 95 Dienstposten mit ihren Aufgaben von anderen Referaten tibertragen werden kdnnen.

Darlber hinaus besteht ein geringer Mehrbedarf, welcher der Starkung Cyber/ IT relevanter Aufga-
ben, insbesondere in den Bereichen Stellung des Ressort-ClO, Informationssicherheit, Innovations-
management, GeolnfoWBw sowie unternehmerische Steuerung der BWI als Inhouse-Gesellschaft

dient. Die Dotierung dieses zusatzlichen Dienstpostenbedarfs fir das Spitzenpersonal umfasst:
- 1DPB9
- 1DPBG6
- 3DPAl16/B3

Im Rahmen der Bundelung der Cyber/ IT relevanten Aufgaben in der neuen Abteilung CIT wird eine
Verlegung von voraussichtlich 6 Dienstposten von Bonn nach Berlin erforderlich. Hinsichtlich des auf-
gezeigten Mehrbedarfs entfallt die Mehrheit auf den Standort Berlin und 2 Dienstposten auf den

Standort Bonn.
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5.2 Militarischer Organisationsbereich Cyber- und Informationsraum

Auf Basis der Auflagen, Ableitungen und Erfolgsfaktoren ist ein neuer militdrischer Organisationsbe-

reich CIR konzipiert worden, der sich durch folgende Mehrwerte auszeichnet:

- Die zukunftige Inspekteurin bzw. der zukinftige Inspekteur CIR nimmt die Verantwortung fur

die Dimension CIR fir die Bundeswehr zentral wahr.

- Ein ebenengerechter, durchsetzungsfahiger und eindeutiger PoC ist national und international

etabliert.

- Das Leistungsvermdgen der Bundeswehr im CIR wird durch eine angemessene Abbildung

der Relevanz der Dimension gestarkt.
- Der Schutz eigener Netze wird zukinftig als Dauereinsatzaufgabe abgebildet.

- Die Bedarfstragerforderungen fur die Themenfelder 2 (Potenziale mobilisieren) und 5 (Karrie-
repfade) der Agenda Attraktivitat fir den Bereich CIR werden prominent in die Hand einer ei-

genen Inspekteurin bzw. eines eigenen Inspekteurs gegeben.
- Die Handlungsmaoglichkeiten einer eigenstédndigen Organisationshoheit werden agiler.
- Die Zukunfts- und Weiterentwicklung wird CIR-gemeinsam harmonisiert.

Diese Mehrwerte werden durch die nachfolgende organisatorische Ausgestaltung des Organisations-

bereichs CIR erzielt. Dafir wird ein schrittweises evolutionares Vorgehen empfohlen.

Eine Startaufstellung zur Ubernahme der truppendienstlichen Fuhrungsaufgaben und zur Schaffung

erster fachlicher Mehrwerte im Organisationsbereich CIR ist fur 2017 vorgesehen.

In 2017 werden vorhandene Organisationselemente mit einem Dienstpostenumfang von ca. 13.700

Dienstposten zusammengefihrt. Die Wanderungsbilanz setzt sich zusammen aus:
- FuUstgKdoBw, KdoStratAufkl, ZOpKomBw inkl. der jeweiligen unterstellten Dienststellen,
- Anteile BAAINBw und IT-ZentrumBw.

Darlber hinaus wurde ein Bedarf von 290 Dienstposten fur die Startaufstellung in 2017 identifiziert:
- Grundbefahigung truppendienstliche Fiihrung des Organisationsbereiches CIR (230*2 DP)
- Fachlicher Mehrwert flir Zentrum Cyber-SicherheitBw (40 DP)
- Fachlicher Mehrwert Zentrum Cyber-Operationen (20 DP).

Hierfur wird ein Infrastrukturbedarf am Standort Bonn flir maximal 230 Dienstposten entstehen. Die-

ser wird sich in Abhangigkeit der konkreten Alimentierung durch das Kommando Streitkraftebasis

2" Ohne Beriicksichtigung Alimentierung durch SKB und ggf. andere Organisationsbereiche.
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entsprechend reduzieren. Dariiber hinaus entsteht ein geringer Infrastrukturbedarf fir 40 Dienstpos-

ten in Euskirchen und 20 Dienstposten in Rheinbach.

Alle bisherigen Standorte der in den Organisationsbereich CIR zu Uberfihrenden Dienststellen blei-

ben erhalten. Ebenso bleiben alle bisherigen B6+ Dienstposten an den derzeitigen Standorten.

Fur die Startaufstellung Organisationsbereich CIR ist flir 2017 folgende Organisation umzusetzen:

XXXX =
(3
o3
c
KdoCIR ®
o
XX XX
1. nachgeordnete Ebene KdoCIR
KdoStratAufkl KdolTBw
[=
-
3
ZCEcEw 2. nachgeordnete Ebene KdoCIR
I I I I I I I I I I I
Zentr AuswZ ZUStBw Zentr Schule 2y BtrbZ Schule
cybop | [FOPKOMBWI| Eioka EokeEl H TAufkl || AbbAufkl | |strataufkiBw Si‘ém‘gw IT-SysBw IEC ITBw
Domanen Wirkung und Aufklarung Domanen Fuhrung und Unterstiitzung

Abbildung 5: Startaufstellung Organisationsbereich Cyber- und Informationsraum 2017
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Kommando Cyber- und Informationsraum

Die truppendienstliche und fachliche Fihrung des neuen Organisationsbereiches CIR ist Aufgabe des
KdoCIR. Der Stab des KdoCIR umfasst — neben der Kommandofiihrung und einem Stabsquartier —

drei Abteilungen.

XXXX
KdoCIR
RB UstgPers | | UstgPers | | UstgPers
CIRRecht|| ©¥9 InspCIR Gremien | | GleiBziv | | GleiBmil

ki StvinspCIR A
Chdst
CISOBw

PIZ

Abt Abt Abt

Stabsquarti
SR Fiihrung Einsatz Planung

Abbildung 6: Startaufstellung KdoCIR 2017

Fur die Startaufstellung 2017 ist im Kommandostab zunachst mit ca. 230 Dienstposten eine erste

Arbeitsfahigkeit gegeben. Das KdoCIR ist in Bonn, Hardth6he stationiert.

Fir die Startaufstellung besteht nachfolgender Bedarf an Spitzendienstposten:
- 1DPB9
- 1DPBY
- 1DPB6

Der Bereich der Kommandofihrung umfasst die Inspekteurin oder den Inspekteur und die Stellvertre-
terin bzw. den Stellvertreter des bzw. der Insp (Stvinsp) (zunachst in Personalunion Chef des Stabes)
inklusive der entsprechenden Adjutanturen und Vorzimmer. Fir die Umsetzung der Vorgaben der
bzw. des CISO Ressort zur Informationssicherheit in der Bundeswehr wird die Rolle der oder des
Chief Information Security Officer der Bundeswehr (CISOBw) eingerichtet und der oder dem
StvinspCIR Ubertragen. Der CISOBw tragt die operationelle Durchfiihrungsverantwortung fir die In-

formationssicherheit in der Bundeswehr gemalf den Leitlinien des oder der Ressort-ClO.

Des Weiteren sind in der Kommandofiihrung das Referat Zentrale Angelegenheiten, das Referat Con-
trolling, die Presse- und Informationszentrale sowie das Personal fur Beteiligungsgremien und Inte-

ressenvertretungen ausgeplant. Erste fachliche Mehrwerte fir den Organisationsbereich CIR werden
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durch ein Referat fir die Steuerung und Koordinierung der nationalen und internationalen Zusam-

menarbeit sowie ein Referat zur rechtlichen Beratung fur CIR-spezifische Themen erzeugt.

Die Abteilung Fuhrung unterstitzt die Inspekteurin bzw. den Inspekteur in der truppendienstlichen
Fuhrung, d.h. in Personalfragen, in Fragen der militdrischen Sicherheit, der Verwaltung, der Logistik,

der IT-Unterstitzung/ IT-Sicherheit der Dienststelle sowie in sanitatsdienstlichen Fragen.

Die Abteilung Einsatz wird in 2017 nur eine rudimentére Grundbeféhigung besitzen. Diese beinhaltet
jedoch bereits die aus dem BAAINBw zu Uberfihrenden Aufgaben und Personal zur Unterstitzung

der oder des StvinspCIR bei der Wahrnehmung ihrer bzw. seiner Aufgaben als CISOBw.

Die Abteilung Planung wird in 2017 mit Schwerpunkt Fahigkeiten zur weiteren organisatorischen

Ausplanung des Organisationsbereiches CIR besitzen.

Fur die geplante Entwicklung der Struktur des KdoCIR ab 2018 sind zwei Punkte besonders hervor-

zuheben:

- Starkung der Inspekteurin bzw. des Inspekteur CIR in ihrer bzw. seiner richtungsgebenden
Funktion durch Zusammenfuhrung der zustéandigen Elemente fir die Weiterentwicklung und

Ausbildung des gesamten Kommandobereichs CIR in der Abteilung Planung.

- Starkung des operationellen Beitrages in der Abteilung Einsatz durch Aufbau eines gemein-
samen Lagezentrums und eines multinationalen Fiihrungselementes, welches auch ein Fih-

rungselement fir den Einsatz bereitstellen kann.

Erste nachgeordnete Ebene Kommando Cyber- und Informationsraum

Kommando Strategische Aufklarung (KdoStratAufkl)™
Fir die Startaufstellung in 2017 wird das Kommando Strategische Aufklarung (KdoStratAufkl) mit sei-
nem nachgeordneten Bereich in den Organisationsbereich CIR Uberfuhrt. Zusatzlich wird dem

KdoStratAufkl das Zentrum Operative Kommunikation der Bundeswehr (ZOpKomBw) unterstellt.

Das KdoStratAufkl konzentriert sich auf das Nachrichtenmanagement, die Aufklarung und die Wir-
kung im CIR. Es erstellt eine Nachrichtenlage, die sich auf die taktische und operative Ebene kon-
zentriert und den aktuellen Risiken und hybriden Bedrohungen gerecht wird. Gleichzeitig ist diese
Lage den Entscheidungstragern und Fuhrungsgehilfen aller Ebenen zur Verfligung zu stellen. Dar-

Uber hinaus operiert das Kommando im Auftrag mit seinen Fahigkeiten im CIR.

Fur die geplante Entwicklung der Struktur des KdoStratAufkl ab 2018 ist besonders hervorzuheben,
dass das KdoStratAufkl von seinen bisherigen fachlichen Aufgaben in der Weiterentwicklung der
streitkraftegemeinsamen Ausbildung im Bereich des Militarischen Nachrichtenwesens (MiINW), der

Weiterentwicklung der Fahigkeiten im KdoStratAufkl und der Koordination der Ubergreifenden streit-

3 Ein Kommando fiir Aufklarung und Wirkung.

Seite 25



OFFEN

Organisatorische Handlungsempfehlungen mit Mehrwerten

kraftegemeinsamen Fahigkeiten im MiINW nach Schaffung der Voraussetzungen im KdoCIR entbun-
den wird. Die Abteilung Weiterentwicklung wird in Ganze an die Abteilung Planung des KdoCIR ab-
gegeben, um so eine Planung aus der ganzheitlichen Perspektive des Cyber- und Informationsraums

Zu etablieren.
Der Stationierungsort des KdoStratAufkl ist unverandert Grafschaft-Gelsdorf/ Bad Neuenahr.

Fuhrungsunterstiitzungskommando der Bundeswehr (FuUstgKdoBw)

Fur die Startaufstellung in 2017 wird das Fuhrungsunterstiitzungskommando der Bundeswehr
(FUUstgKdoBw) mit seinem nachgeordneten Bereich in den Organisationsbereich CIR Uberfihrt. Zu-
satzlich wird dem FuUstgkdoBw das Zentrum fir Informationstechnik der Bundeswehr

(IT-ZentrumBw) unterstellt.

Als unterstitzender Schritt zu einem besseren gemeinsamen Verstandnis nach innen und aul3en wird
das Fuhrungsunterstitzungskommando der Bundeswehr bereits in der Startaufstellung 2017 in
-Kommando Informationstechnik der Bundeswehr (KdolTBw)" umbenannt. Aufgrund einer attraktive-
ren Wahrnehmung durch eine zivil vergleichbare Bezeichnung kann insbesondere die Nachwuchs-
gewinnung von dieser MalRnahme profitieren. Eine vergleichbare Umbenennung erfolgt im nachge-

ordneten Bereich.

Das KdolTBw verantwortet neben der truppendienstlichen Fihrung des unterstellten Bereiches den
Einsatz und Betrieb des IT-SysBw, sowohl mit Blick auf interne als auch externe IT-Serviceprovider.
Diese zentrale Bedarfskoordinierung der IT-Leistungserbringung wird in einer neuen Abteilung Supply
Management wahrgenommen. Die Beratung von Verantwortungstragern/ Entscheidern, der Abruf von
Leistungen, Leistungsanderungen und die Priorisierung der Leistungsabrufe erfolgt tUber alle IT-

Serviceprovider, einschlie3lich BWI, gleichfalls aus dieser Abteilung.

Fur die geplante Entwicklung der Struktur des KdolTBw ab 2018 ist besonders hervorzuheben, dass
das KdolTBw von seinen bisherigen fachlichen Aufgaben fir die IT-Ausbildung sowie die operationel-
le Weiterentwicklung des IT-SysBw MiINW nach Schaffung der Voraussetzungen im KdoCIR entbun-
den wird. Die Abteilungen Weiterentwicklung und Ausbildung werden in Ganze an die Abteilung Pla-
nung des KdoCIR abgegeben, um auch hier eine Planung aus der ganzheitlichen Perspektive des

Cyber- und Informationsraums zu gewahrleisten.

Der Stationierungsort des KdolTBw ist unverandert Bonn, Hardthéhe.

Zweite nachgeordnete Ebene Kommando Cyber- und Informationsraum

Elemente, die derzeit dem KdoStratAufkl sowie dem FluUstgKdoBw unterstellt sind sowie das Zent-
rum Operative Kommunikation werden in den Organisationsbereich CIR Ubernommen und setzen

dort ihren originaren Auftrag an den derzeitigen Standorten fort. In einigen dieser Elemente werden
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bereits in 2017 erste fachliche Mehrwerte durch Binnenoptimierung bzw. moderaten Personalauf-

wuchs erzeugt.
Zentrum fur Geoinformationswesen der Bundeswehr (ZGeoBw)

In der Startaufstellung 2017 ist das Zentrum fir Geoinformationswesen der Bundeswehr (ZGeoBw)
zur Aufstellung des Organisationsbereiches CIR in Ganze zu Uberfihren. Um den Veranderungsbe-
darf zu Beginn so gering wie mdglich zu halten und das KdoCIR in der initialen Startaufstellung nicht
zusatzlich zu belasten, bleibt das ZGeoBw zunéachst unveréndert dem KdoStratAufkl truppendienst-

lich unterstellt.

Der Stationierungsort des ZGeoBw ist unverandert Euskirchen mit den bereits heute bestehenden

AulRenstellen.

Fur 2018 sollte zur Sicherstellung der Weiterentwicklung und Zukunftsfahigkeit der Geolnfo-
Unterstitzung eine unmittelbare truppendienstliche Unterstellung des ZGeoBw unter das KdoCIR
untersucht werden, um so inshesondere die Bildung eines "Europaischen Zentrums fir Geoinformati-

onen" zu fordern und Schnittstellen ohne fachlichen Mehrwert zu minimieren.
Zentrum fur Informationstechnik der Bundeswehr (IT-ZentrumBw)

Das Zentrum fir Informationstechnik der Bundeswehr (IT-ZentrumBw) ist bereits 2017 in G&nze aus
dem Geschaftsbereich des BAAINBw herauszuldsen, dem KdolTBw zu unterstellen und in ein Zent-
rum fir Cyber-Sicherheit der Bundeswehr (ZCSBw) umzugliedern. Die weitere Wahrnehmung der
bisherigen Aufgaben fir IT-Sicherheit und Unterstitzungsleistungen fir Projekte im Auftrag des

BAAINBw ist dabei sicherzustellen.

Fir die geplante Entwicklung ab 2018 ist besonders hervorzuheben, dass die Teile des friheren IT-
ZentrumBw, die zunachst auch aus dem neuen ZCSBw heraus Projektaufgaben fur das BAAINBw
durchfihren, ausgegliedert werden und ein neues Zentrum Softwarekompetenz IT-System Bundes-

wehr bilden.

Zentrum fur Cyber-Sicherheit der Bundeswehr (ZCSBw)

In der Startaufstellung 2017 wird das heutige IT-ZentrumBw in ,Zentrum flr Cyber-Sicherheit der
Bundeswehr* umbenannt und dem KdolTBw unterstellt. Eingegliedert wird die bisher im BAAINBw
verortete IT-Sicherheitsberatungs- und Akkreditierungsstelle. Die heute verteilten operativen Aufga-
ben, Zustandigkeiten und Verantwortlichkeiten der IT-/ Cyber-Sicherheit werden damit weitestgehend
zusammengefuhrt. Zur Starkung vorhandener fachlicher Fahigkeiten sind fir das ZCSBw 40 zusatzli-
che Dienstposten bereits in 2017 vorgesehen. Die Starkung erfolgt bei den Fahigkeiten zum Schutz
des IT-Systems der Bundeswehr, einschlief3lich einer 24/7-Befahigung, zur Verbesserung des Cyber-

Sicherheitslagebildes und zur Steigerung der Befahigung zur ressortiibergreifenden Zusammenarbeit.

Der Hauptstationierungsort des ZCSBw ist Euskirchen.
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Ab 2018 wird das ZCSBw zum zentralen Element fir die Gewahrleistung der Informationssicherheit
insbesondere im Hinblick auf den Schutz des IT-Systems der Bundeswehr gegen Angriffe aus dem
Cyber-Raum ausgebaut. Dazu werden die fachfremden Anteile fiir das neue Zentrum Softwarekom-
petenz IT-System Bundeswehr ausgegliedert und gleichzeitig die vorhandenen Fahigkeiten fiir Cyber-
Abwehr gestarkt sowie weiterentwickelt. Die entsprechenden Elemente der BWI werden mit dem
ZCSBw eng verzahnt. FlUr eine hohere fachliche Professionalisierung in den Einsatzen, stellt das
ZCSBw zuklnftig Cyber-Sicherheitspersonal fiir Einsatzkontingente als Security Operation Center im

Einsatz bereit.

Fur diesen Aufbau zukunftsorientierter Cyber-Abwehrfahigkeiten sind zuséatzliche Dienstposten erfor-
derlich. Diese werden u.a. fir Fahigkeiten zur Cyber-Sicherheit von Waffensystemen, zur Sensibilisie-
rung der Mitarbeiterinnen und der Mitarbeiter, zur nationalen und internationalen Zusammenarbeit,
zur Durchfuhrung von Schwachstellenanalysen und Penetrationstests eigener Systeme sowie zur

querschnittlichen fachlichen Unterstitzung der Einsétze und Dienststellen der Bundeswehr benétigt.

Die Weiterentwicklung der IT-Sicherheits- und Kryptoorganisation der Bundeswehr erfolgt im Inland
durch Einrichtung von vier dem ZCSBw unmittelbar unterstellten Regionalzentren und einer noch
festzulegenden Anzahl von regionalen Aul3enstellen zur adéaquaten fachlichen Unterstiitzung der Or-
ganisationsbereiche und Dienststellen der Bundeswehr. Dies erfordert u.a. einen Transfer von Aufga-
ben und Dienstposten der IT-Sicherheits- und Kryptoorganisation der Bundeswehr aus den Organisa-

tionsbereichen und Dienststellen an den Organisationsbereich CIR™.

Zentrum Cyber-Operationen (ZCO)

In der Startaufstellung 2017 wird die Gruppe fur Computer Netzwerk Operationen (CNO) zur Starkung
von Aufklarung und Wirkung im Rahmen der Cyber-Verteidigung zu einem eigenstandigen Zentrum
Cyber-Operationen ausgebaut und dem KdoStratAufkl direkt™ unterstellt. Mit einem Aufwuchs von 20
Dienstposten bereits in 2017 werden insbesondere Fahigkeiten zur Aufklarung und zum Red-
Teaming ausgebaut, um bessere Beitrage zu einer gemeinsamen Cyber-Lage und zum Schutz eige-

ner Netze und Waffensysteme leisten zu kénnen.

Ziele der weiteren Entwicklung ab 2018 sind die Starkung der Fahigkeiten im Bereich Cyber-Lage, die
an die Erfordernisse von Einsatzen angepasste schicht- und durchhaltefahige Ausgestaltung der F&-
higkeiten zur Aufklarung und Wirkung im Cyber-Raum sowie der Elemente zur wirkungsvollen Unter-
stutzung des ZCSBw und der Truppe im Rahmen von Ubungen (Red Teams). Fur diesen weiteren
Ausbau vorhandener sowie den Aufbau zusétzlich erforderlicher, zeitgemalier Féahigkeiten zur Durch-

fuhrung von Cyber-Operationen werden zusatzliche Dienstposten benotigt.

" Der detaillierte Umfang ist im Zuge der Feinausplanung zu priifen.

> Derzeit ist die Gruppe CNO Teil der Abteilung Einsatz im KdoStratAufkl.
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Zukunftige Mehrwerte und Fahigkeitsaufwuchs

Ab 2018 sind die Fahigkeiten des Organisationsbereich CIR durch Umsetzung der identifizierten fach-
lichen Mehrwerte weiter zu starken. Diesen Bedarf gilt es in den kommenden Jahren durch das

KdoCIR weiter zu untersuchen und zu priorisieren.

+ Verbesserter Schutz des sigenen 2 Aufbau Fahigkeiten im Kommando CIR
CIR, durchhaltefahig (24/7) Operationen +
Zentrum Beitrag +  Planung und Fuhrung von Operationen
Cyber-Sicherheit 1 E gei;raﬁ]qz_L;r gesamtstaatlichen Multinationales im CIR
Bundeswehr RISl R Command + Beitrage zu einem multinationalsn
+  Zusammenfihrung Element Command-Element
CERTBw und CERT BWVI
» Starkung dervorhanden Fahigkeitenzu . AP e I S R
Zentrum Cyher Operationen (CNO) Gemeinsames + Bundeswshrgemeinsames Lagebild [ohne
Cyber- . : Lagezentrum Anteile der eigenen Lage anderer
Operationen eI LEEE (BT EE i Fe s CIR Organisationshereiche )
+ Red-Teaming als Beitrag zum Schutz + Ressortlbergreifende Zusammenarbeit
Zentrum +  Ausbau Kompetenz zu Beratung,
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Abbildung 7: Identifizierte fachliche Mehrwerte ab 2018

Bereits in der Startaufstellung werden das Zentrum Cyber-Sicherheit der Bundeswehr und das
Zentrum Cyber-Operationen mit ersten Dienstposten gestarkt. Der zuvor beschriebene

Fahigkeitsaufwuchs fur diese Elemente sollte auch ab 2018 weiter priorisiert erfolgen.

Zentrum Softwarekompetenz IT-System der Bundeswehr (ZSKBw)

Das ZSKBw wird erst nach der Startaufstellung durch Ausgliederung aus dem Zentrum Cyber-
Sicherheit der Bundeswehr unter Personalaufwuchs aufgestellt werden. Dieses neue Zentrum sollte
eine Kapazitat zur Erfullung von Softwareforderungen sowohl autark als auch in abgestuften Formen
von der Forderungsanalyse Uber das Prototyping bis hin zur Eigenprogrammierung erhalten. Die Ein-
bindung innovativer Ideen soll tber ein Verbindungselement ermdéglicht werden, dass einerseits die
Expertise im Zentrum aktuell halt und andererseits in der Lage ist, neue Entwicklungen auf Anwen-
dungspotenzial in der Bundeswehr zu bewerten. Die bisher im IT-ZentrumBw wahrgenommenen Un-
terstiitzungsleistungen fiir Projekte im Auftrag des BAAINBw werden auch weiterhin Uber geeignete
Service Level Agreements sichergestellt. Dartiber hinaus kénnen Aufgaben im Rahmen der Beratung
von Projektleiterinnen und Projektleitern sowie der betrieblichen Integration von IT-Services in das IT-

System Bw wahrgenommen werden.
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Ausbau Stab KdoCIR

Der Stab KdoCIR soll zur vollstandigen Aufgabenwahrnehmung ausgebaut und in den Fachaufgaben
Planung und Recht gestarkt werden. Der Aufbau der Fahigkeiten zur Planung und Fihrung von Ope-
rationen sowie die Fahigkeit einen substanziellen Beitrag zu einem multinationalen Command-

Element zu leisten, wird durch den Aufwuchs der Abteilung Einsatz im Stab KdoCIR erreicht.

Gemeinsames Lagezentrum

In einem Gemeinsamen Lagezentrum des Stabes im KdoCIR soll zuklnftig ein fusioniertes Lagebild
CIR erarbeitet und bundeswehrweit sowie ressortlibergreifend zur ebenengerechten Information zur
Verflgung gestellt werden. Innerhalb der Bundeswehr sind dazu die Militdrische Nachrichtenlage, die
Lage im Informationsumfeld, die Weltraumlage, die Zivile Lage, die Lage C-IED, die Betriebslage IT-
SysBw und die Cyber-Sicherheitslage auf Grundlage eines Recognized Environmental Picture zu
einem hoheren Erkenntnisgrad zu verknipfen. Die Eigene Lage anderer Organisationsbereiche wird

nicht eingebunden, da sie nicht in die Verantwortung des Organisationsbereiches CIR fallt.

Zentrum Nachrichtenlage

Mit einem zukinftigen Zentrum Nachrichtenlage soll das Militdrische Nachrichtenwesen eine umfas-
sende Nachrichtenlage zur Verfligung stellen, um den gestiegenen Anforderungen gerecht zu wer-
den. Dies dient im Schwerpunkt der Unterstiitzung des Einsatzes in allen seinen Phasen und der Kri-
senvorsorge. Hierzu sind auch moderne Mdglichkeiten, wie z.B. des Operations Research sowie der

Simulation und Modellbildung zu nutzen.

Zentrum fur Geoinformationswesen der Bundeswehr

Das Zentrum fir Geoinformationswesen der Bundeswehr soll einen verbesserten Beitrag zur Analyse
und Durchdringung der Dimension CIR sowie fiir das CIR-Lagebild leisten. Dazu sind im Schwerpunkt
Fahigkeiten in den Bereichen Geoinformationssysteme, Big Data Geo-Analyse, lagebezogene Lan-
deskundliche Beratung und alternative Verfahren zur Navigation, Positionierung und Zeitfestlegung zu

starken.
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6. Erganzende Handlungsempfehlungen

Zur Begleitung der vorgestellten organisatorischen Empfehlungen ist es erforderlich, weitere Mal3-
nahmen einzuleiten, um die Ziele, die mit den Anderungen erreicht werden sollen, wirkungsvoll zu
unterstiitzen. Dazu wurden mit der Strategischen Leitlinie Cyber-Verteidigung im Geschéftsbereich
BMVg die Neuordnung von Verantwortlichkeiten, Kompetenzen und Aufgaben angewiesen — aber

auch weitere Untersuchungen beauftragt, beispielsweise zum Thema Expertise-Aufbau.

Nachfolgende MalRnahmen flankieren die organisatorischen Mal3Bhahmen und zielen darauf ab, die
neuen Strukturen nachhaltig mit geeignetem Personal zu besetzen. Darliber hinaus werden einige
Maflnahmen aufgezeigt, die als ,,Quick Hits* bereits in der Umsetzung sind und auch kurzfristig sicht-

bare Ergebnisse liefern werden.

6.1 MalRnahmen im Bereich Personal

Die ergéanzenden Maflinahmen im Bereich Personal sind in einem Verstandnis geschrieben, Zielvor-
gaben in den Handlungsfeldern der Personalstrategie der Bundeswehr fir den Bereich ,,Cyber/ IT* zu
spezifizieren und mit ersten inhaltlichen Impulsen zu Karrierewegen, neuen Instrumenten der Perso-

nalgewinnung oder Bildungs- und QualifizierungsmafRnahmen zu bereichern.

Entwicklung von Karrierewegen

Unter Berlcksichtigung der hohen Dynamik im IT-Sektor und der fortschreitenden Digitalisierung ist
davon auszugehen, dass sich bestehende Berufshilder weiterhin schnell wandeln werden. Dies be-
trifft insbesondere das Personal im Organisationsbereich CIR, aber mittelbar auch die rund 20.000
Bundeswehr-Mitarbeiter und Mitarbeiterinnen, die bereits heute auf IT-nahen Dienstposten arbeiten.
Fiir das Personal im Aufgabenbereich CIR™ sind daher anpassungsfahige und dynamische Werde-
gangsmodelle vorzusehen, bei dem der Personalbedarf zeitnah auf die tatsachlich bendtigten Fahig-
keiten und Fertigkeiten ausgerichtet werden kann und das gleichzeitig einen kontinuierlichen Kompe-

tenzzuwachs sicherstellt.

Aus diesem Grund wird empfohlen, bereits begleitend zur Phase der Aufstellung des Organisations-
bereiches CIR bundeswehrgemeinsame Karrierewege und Werdegange zu konzipieren, die dieser
hohen Dynamik Rechnung tragen und zugleich als Attraktivitatsmotor fur den Arbeitgeber Bundes-

wehr im Wettbewerb mit Dritten um Talente wirken.

6 Neben den bereits bekannten Personalkategorien aus den Bereichen MiINW, OpKomBw und GeolnfoDBw
gehdort dem Organisationsbereich CIR auch IT-Personal an. Unter IT-Personal werden diejenigen militéri-
schen und zivilen IT-Fach- und Fuhrungskréfte der Bundeswehr verstanden, die Aufgaben in den Bereichen
Weiterentwicklung, Realisierung, Einsatz und Betrieb sowie Schutz des IT-SysBw wahrnehmen (z.B. F&T-
Verantwortliche im Bereich Informationstechnologie, IT-Projektleiter, IT-Verantwortliche, IT-Koordinatoren,
IT-Administratoren, IT-Nutzerbetreuer, IT-Ausbilder und IT-Sicherheitspersonal). Davon abzugrenzen sind
IT-Anwender/-Bediener, die zur Wahrnehmung ihrer jeweiligen Aufgaben lediglich die zur Verfigung gestell-
te IT-Ausstattung benutzen.
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Die Personalstrategie der zukiinftigen Inhouse-Gesellschaft BWI bietet bei der Entwicklung von sol-
chen Modellen einen hilfreichen Orientierungsrahmen und er6ffnet zudem Chancen fir die ganzheitli-
che Betrachtung eines gemeinsam gedachten Cyber/ IT-Personalkérpers’. Langfristiges Ziel sollte
es sein, einschlagige Fachkarrieren und Fachlaufbahnen zu entwickeln, die auch ressortiibergreifend
(z.B. Uber vergleichbare Anforderungsprofile) anerkannt sind und auf die fachliche Tatigkeit und Spe-
zZialisierung des Personals zu fokussieren. Bei dieser ganzheitlichen Betrachtung ist auch die Rus-

tungslaufbahn der Fachrichtung Informationstechnik und Elektronik (ITE) einzubeziehen.

In einem ersten Schritt ist zunachst die Formulierung einer Verwendungsaufbaukonzeption fur das
Cyber/ IT-Personal vorzusehen, die grundlegende fachliche Forderungen und eine umfassende Be-
darfstragerforderung an die Personalfiihrung fir die Gestaltung individueller Personalentwicklungs-

mafRnahmen beinhaltet.

Innovative Wege der Personalgewinnung

Die fachlichen Zustandigkeiten des Organisationsbereiches Personal anerkennend wird seitens des
Aufbaustabs CIR empfohlen, die bestehenden Personalgewinnungsmaf3hahmen um neue, flexible
und innovative Personalgewinnungsinstrumente zu erganzen. Ziel ist es hierbei, neue oder bislang
unterreprasentierte Bewerbergruppen fir noch zu spezifizierende Fachaufgaben im neuen Organisa-
tionsbereich CIR in einem hoch wettbewerblichen Arbeitsmarkt erschlieRen zu kénnen, die bisher
aufgrund anderer dominierender Faktoren nicht in Betracht gezogen wurden (z.B. wegen fehlender
Eignung als Soldatin oder Soldat oder wegen explizit fehlendem Interesse an einer Téatigkeit als Sol-
datin oder Soldat, Menschen mit Migrationshintergrund, Staatsangehorige anderer Lander). Zu maogli-
chen neuen Zielgruppen zahlen auch Kandidatinnen und Kandidaten ohne formalen Bildungsab-
schluss (z.B. Studienabbrecherinnen und Studienabbrecher) oder Bewerberinnen und Bewerber aus
fachfremden Disziplinen, die Uber geeignete informell oder nicht-formell erworbene Kompetenzen
verfiigen und eine hohe Motivation fiir eine Auseinandersetzung mit Cyber-Aufgabenfeldern mitbrin-

gen, aber keine klassische MINT*-Vorbildung nachweisen kénnen®.

Die Durchfiihrung von IT-Turnieren als moégliches Instrument der Personalrekrutierung (z.B. in Form
von LAN-Partys fir die Rekrutierung von Talenten aus der Gamer-/ E-Sport-Szene) ist genauso in
Betracht zu ziehen wie aktiv beworbene Stipendienmdéglichkeiten (Cyber-Stipendien), die eher die
rein an den Fachaufgaben interessierten Gruppen (z.B. ,Nerds" fur Aufgaben der Cyber-Abwehr bzw.
der Informationssicherheit) ansprechen. Die Grenzen dieser Verfahren sind jedoch noch naher durch

die fachlich zustandigen Stellen zu untersuchen.

" Bspw. durch gemeinsame Aus-, Fort- und Weiterbildungen, gegenseitigen Personalaustausch,

Rotationsméglichkeiten.

MINT steht fiir die Fachergruppen Mathematik, Ingenieurwissenschaften, Naturwissenschaften und Technik.
Beamtenrechtliche und auch tarifrechtliche Vorgaben sowie weitere rechtliche Grenzen sind zu
bertcksichtigen.

18
19
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Gleiches gilt fur die Aussprache von Cyber-Stipendien. Auch hier sind noch vertiefende Untersuchun-
gen in Abhangigkeit der Ausgestaltung des Studiums an den Universitaten der Bundeswehr sowie der
Auswahl und des kiinftigen Bedarfs an Cyber-Personal durchzufiihren. Mithilfe von Cyber-Stipendien
(in Anlehnung an die bestehende Studienférderung) kdnnen angeworbene Interessentinnen und Inte-
ressenten analog zu den studierenden Offizieranwarterinnen und -anwartern an den Universitaten der
Bundeswehr (UniBw) wissenschaftlich ausgebildet und dann zunachst als Tarifbeschéaftigte beschéaf-
tigt oder bereits — bei Vorliegen der notwendigen Qualifikationen — unmittelbar als Tarifbeschéftigte

eingestellt werden.

SchlieBlich ist auch der Binnenarbeitsmarkt der Bundeswehr auf die Gewinnung von Fachpersonal im
Aufgabenbereich CIR auszurichten. Dazu sind einschlagige informelle, nicht-formelle und formell er-
worbene Fahigkeiten, Fertigkeiten und Kompetenzen von Bundeswehrangehdrigen anerkennungsfa-
hig zu erfassen und im Rahmen von Bewerbungsverfahren fir mogliche Stellenbesetzungen zu be-

ricksichtigen.

Aus-, Fort- und Weiterbildung (als Teil der Personalentwicklung)

Die Fachaufsicht Uber das berufsqualifizierende Aus-, Fort- und Weiterbildungsangebot des Organi-
sationsbereich CIR wird der Abteilung Planung im KdoCIR? obliegen. Eine der wesentlichen Aufga-
ben dieser Abteilung wird es sein, die Angebote der Ausbildungseinrichtungen und Schulen langfristig
auf die organisationsbereichsspezifische Formulierung konkreter Aus-, Fort- und Weiterbildungsziele
und eindeutiger Kompetenzprofile auszurichten. Von Beginn an ist fur einschlagiges Fachpersonal
(insbesondere nichtstudierte Soldateninnen und Soldaten) an der IT-Schule der Bundeswehr ein be-
darfsgerechtes, modulares und kontinuierliches Bildungsangebot fir Féhigkeiten im Bereich CIR auf-
zulegen, welches einerseits inhaltlich fokussiert und andererseits den zeitlich gestrafften Kompetenz-
erwerb steuert. Zugleich sollte die Ausbildungssystematik den weiteren Verwendungsaufbau von
Fachkraften sowie von Expertinnen und Experten konsequent unterstiitzen. Fir den Cyber-Bereich
sind dabei neben den bereits bestehenden auch ganzlich neue Aus-, Fort- und Weiterbildungslehr-
gange zu entwickeln, die sowohl Grundkurse zu Cyber- und Netzverteidigung enthalten, aber auch

Kenntnisse in IT-Management vermitteln sowie zu umfanglichen Programmierkenntnissen fuhren.

Auch die bereits an der Universitat der Bundeswehr Minchen bestehenden Mdglichkeiten einer wis-
senschatftlichen Aus-, Fort- und Weiterbildung in einschlagigen Studienfachern des MINT-Spektrums
sind zu starken und auf die Handlungsfelder im Bereich MiINW und Cyber-Verteidigung auszurichten.
Die Universitat der Bundeswehr Minchen wird dabei zu der zentralen, wissenschaftlichen Aus-, Fort-
und Weiterbildungsstatte der Bundeswehr fiir Tatigkeiten im Bereich der Cyber-Verteidigung und Cy-

ber-Sicherheit ausgebaut. Mithilfe der Einrichtung neuer einschlagiger Studiengénge, wie etwa den

% Fur den GeolnfoDBw liegt die Verantwortung bei der Leiterin bzw. dem Leiter des Geoinformationsdienstes

der Bundeswehr.
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Master-Studiengang Cyber-Sicherheit, erhalten Angehdrige der Bundeswehr eine qualifizierte wis-
senschaftliche Ausbildung. Die Ausbildungskapazitaten sind international auszurichten und auch an-
deren interessierten Sicherheitsbehdrden, Ressorts (u.a. Geschaftsbereich des Bundesministeriums
des Innern) und Blndnispartnern als Hochwertbeitrag der Bundeswehr fur die gemeinsame Aufgabe
in der gesamtstaatlichen Sicherheitsvorsorge anzubieten. Fir Spezialistinnen und Spezialisten aus
nicht-technischen Bereichen (z.B. der Operativen Kommunikation) sowie der Cyber-Reserve werden
an der Universitat der Bundeswehr Minchen zudem Fort- und Weiterbildungsmaoglichkeiten in ein-

schlagigen Cyber-Fachgebieten angeboten.

Personalbindung und -fihrung

Um eine individuelle Betreuung und Entwicklung des Personals aus dem Organisationsbereich CIR
zu ermdglichen, wird vorgeschlagen, eine auf den Organisationsbereich CIR abgestimmte Personal-
fihrungskomponente beim zustandigen Bundesamt flr das Personalmanagement der Bundeswehr
einzurichten. Diese sollte einen bedarfsgerechten21, flexiblen und individuellen Personalservice er-
maglichen und zugleich als zentrale Ansprechstelle der bzw. des InspCIR fungieren. Dazu ist noch zu
untersuchen, ob die derzeit festgelegten Kompetenzbereiche oder andere personelle Ordnungsmittel

grundlegend geandert bzw. durch Neugestaltungen erweitert werden.

Die Bundeswehr kann ihre Talente nicht primar Gber monetare Anreize gewinnen oder halten, son-
dern Uber die Sinnhaftigkeit ihres Auftrags. Dennoch sollten die vorhandenen monetéren Instrumente
fur den Talenterhalt und die Personalbindung (z.B. Zulagenmodelle fir die Beschaftigten, hdheres
Eingangsamt, Sonderbesoldung, konkurrenzfahige Bezahlung) im Sinne einer verbesserten Arbeitge-
berattraktivitat konsequent auf ihre Anwendbarkeit auf den Personalkérper im Organisationsbereich
CIR hin untersucht werden. Erganzend hierzu ist ein organisationsbereichsinternes Portfolio nicht-
monetarer Instrumente und Malnahmen fiir die Personalbindung aufzulegen (z.B. neue Arbeits-/
Fuhrungs-/ Teamstrukturen, Arbeitsplatzausstattung und Arbeitsplatzorganisation), das Rahmenbe-

dingungen fiir die gewollte Innovationsfahigkeit des neuen Organisationsbereichs glnstig beeinflusst.

2! Darunter fallen auch flexible Beschaftigungsverhéltnisse.
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6.2 Entwicklung einer Identitat des Organisationsbereiches

Die Identitat und die Kultur des eigenstandigen militdrischen Organisationsbereiches CIR werden sich
Uber langere Zeitraume bilden und pragen. Die Kultur erwéchst innerhalb und aus dem Organisation-
bereich selbst heraus. In keinem Falle ist die Kultur durch eine Weisung ,erlassbar”. Méglichweise
wird die Natur der Kultur von CIR-Kréften eine andere sein als diejenige von Truppen, die ihr Selbst-
verstandnis aus dem unmittelbaren Kampf und der Anwendung physischer Gewalt ziehen. Ob und
inwiefern die einzelnen und langfristig gewachsenen Traditionslinien einzelner Truppengattungen
sinn- und identitatsstiftend sein kénnen, bleibt abzuwarten. Der eigenstandige Organisationsbereich
ist ein entscheidendes Merkmal fur eine Abgrenzung im positiven Sinne. Diesem Organisationsbe-
reich das Merkmal eines Uniformtragerbereiches oder anderer aul3erer Kennzeichen zu zuschreiben

ist sicherlich geeignet, einer Identitatsbildung noch kraftigeren Schub zu verleihen.

6.3 Quick Hits und ihre Mehrwerte

Das Erreichen von ,Quick Hits" dient dem Ziel im Wege des Veranderungsmanagements die Phase
der weiteren Ausgestaltung des CIR durch sichtbare Erfolge und schnelle Resultate wirkungsvoll zu

unterstitzen.

Cyber-Cluster Universitat der Bundeswehr Minchen

Ein wesentlicher Pfeiler in der Personalstrategie der Bundeswehr ist immer die eigene Ausbildung
von Personal gewesen. Mit der Einrichtung einer ressorteigenen Forschungseinrichtung an der Uni-
versitat der Bundeswehr Minchen wird die bundeswehreigene universitdre Forschung auch auf den
Bereich Cyber-Verteidigung ausgeweitet. Ein internationaler Studiengang zur ,Cyber-Sicherheit” soll

bereits 2018 beginnen und jahrlich ca. 70 Absolventen hervorbringen.

Mit dessen institutioneller Anbindung an die wissenschaftliche Ausbildung ist somit auch eine Platt-
form fur den Aufbau eines bundesweit einzigartigen Cyber-Clusters verbunden, der den Austausch
und die Zusammenarbeit mit den (Sicherheits-)Behérden des Bundes und der Lander, den Ressorts,
der Industrie, den Wissenschaftseinrichtungen und weiteren gesellschaftlichen Institutionen ermdgli-
chen soll (z.B. Uber die Durchfiihrung von Tagungen, Foren, Kooperationen, 0.4.). Mithilfe der zum
Teil auch als Auftrags- und Ressortforschung angelegten wissenschaftlichen Arbeiten sollen zudem
Produktentwicklungen aus Forschungsvorhaben unmittelbar angestol3en werden, die wertschépfend
bis hin zur Nutzung in der Bundeswehr (auch in Kooperation mit der Industrie) weiterentwickelt wer-

den konnen.

Ein Cyber-Cluster Universitat der Bundeswehr Minchen unterstiitzt das Anliegen der Bundeswehr,
eigene Forschungsziele durch den Aufbau einer aktuellen universitdren Forschung zu ,Cyber De-
fence” auf internationalem Niveau effektiv verwirklichen zu kénnen. Die Anbindung an die wissen-

schaftliche Ausbildung bietet zudem gute Chancen, ein sichtbares Zeichen fur einen an der Fachauf-
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gabe interessierten Personenkreis zu setzen. Damit wirkt das Cyber-Cluster mittelbar auch als Attrak-

tivitatsinstrument fur die Personalgewinnung.

Cyber-Reserve (Arbeitsbegriff)

Zur Erfullung des Auftrags der Bundeswehr bei der gesamtstaatlichen Sicherheitsvorsorge wird eine
hoch qualifizierte und einsatzfahige Cyber-Reserve aufgebaut, die dem Ziel dient, ein zuséatzliches
Krafteelement im Inland zu bilden, welches der militarischen Fuhrung und auch der politischen Lei-
tung zur Abwehr von Cyber-Angriffen und zum Wirken im CIR zur Verfligung steht. Durch gemeinsa-
mes Uben und der tbergreifenden Biindelung von Spezialistinnen und Spezialisten soll eine wir-
kungsvolle und State of the Art Cyber-Komponente aufgebaut werden. Ziel der Cyber-Reserve ist es
schlieBlich, den Erfahrungsaustausch und den Wissenstransfer in einem Umfeld von rasanten tech-
nologischen Veranderungen mit vorhandenen Kréften, insbesondere unter Einbindung des an der

Universitat der Bundeswehr Minchen angesiedelten Cyber-Clusters zu fordern.

Fur die Cyber-Reserve sind vor allen Dingen die Fahigkeiten ausscheidender Berufs- und Zeitsolda-
ten gefragt, die bereits wahrend ihrer aktiven Zeit fir eine Riickkehr als aktive Reservistin bzw. aktiver
Reservist zu gewinnen sind. Aber auch Freiwillige, Seiteneinsteigerinnen und Seiteneinsteiger sowie
bislang Ungediente aus der gewerblichen IT-Wirtschaft, einschlagigen MINT-Berufen oder ahnlichen
Professionen sind gefragt, die Uber Spezialisten-Ausbildungen oder herausragende Fahigkeiten, Fer-
tigkeiten und Kompetenzen in einschlagigen IT-Bereichen bzw. IT-Funktionen verfugen. Fiur den Er-
fahrungsaustausch und den Wissenstransfer werden in einem einzurichtenden Circle of Excellence
herausgehobene Spezialistinnen, Spezialisten und IT-Fihrungskrafte aus Wirtschaft, Verwaltung und

Behorden zum Austausch in strategischen Handlungsfeldern benétigt.?

Mit dem Aufbau einer Cyber-Reserve werden die bisher ungenutzten Potenziale von hochqualifizier-
ten Cyber-Spezialistinnen und Cyber-Spezialisten fir die Aufgabenwahrnehmung bei der gesamt-
staatlichen Sicherheitsvorsorge besser ausgeschépft. Zugleich kénnen die derzeit nicht oder nicht
ausreichend vorhandenen, aber unverzichtbar bendétigten Fahigkeiten und Kompetenzen fir die Ge-
wabhrleistung der Verflugbarkeit bundeswehreigenen informationstechnischen Systeme sowie der Be-
gegnung Ubergreifender Cyber-Angriffe und Attacken gegen Staat, Wirtschaft und Gesellschaft bes-

ser abgerufen werden.

Cyber-Hygiene Check-Up

Bei Cyber-Angriffen werden im Schnitt immer noch Gber 200 Tage bendtigt, um einen anspruchsvol-

len Angriffsvektor zu erkennen. Die Beseitigung dauert in der Regel mehr als einen Monat. Die grol3te

2 Dazu zahlen insbesondere Exzellenzen, Professorinnen und Professoren sowie Top-Fiihrungskréfte, die fur

Vortrage, ausgewahlte Projektarbeiten 0.4. in Form von exklusiven Beratungen, Vortragen 0.4. gewonnen
werden.
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Verwundbarkeit in Grof3organisationen wie der Bundeswehr stellt der einzelne Nutzer dar. Die Sensi-
bilisierung aller Beschéftigten der Bundeswehr hinsichtlich moglicher Cyber-Gefahren, der Informati-
onssicherheit und des personlichen Datenschutzes wird deshalb kiinftig Gber einen jahrlich zu aktua-
lisierenden Cyber-Hygiene Check-Up realisiert. Mithilfe eines webgestiutzten Basis-Moduls wird die
bisherige IT-Sicherheitsbelehrung abgelést und durch ein neues verpflichtendes ,Awareness-
Verfahren“ zur Erhéhung der allgemeinen Informationssicherheitskompetenz ersetzt. Wahrend sich
dieses Basis-Modul an alle Beschéftigten richten wird und auch kurzfristig einsatzbereit ist, sollen
dariber hinaus zwei weitere Module fir Fachkrafte und Spezialisten entwickelt werden, die hdhere
Anforderungen enthalten. Ein ,advanced“-Modul soll sich an IT-Fachpersonal richten und ein erwei-
tertes Cyber-Verstdndnis abrufen. Das ,professional“-Modul schlie3lich wird ausschlieBlich far IT-
Spezialisten der Bundeswehr vorgehalten und ruft den Nachweis umfassenden Wissens ab. Dieses
Modul wird ausschliel3lich mit einer zertifizierten Prifung abzuschlieBen sein. Den Anfang soll das

Ministerium bereits im Mai 2016 mit einem Piloten machen.

Mithilfe des Cyber-Hygiene Check-Up stellt die Bundeswehr sicher, dass die Sensibilisierung fur
Missbrauche und Risiken der Digitalisierung hohen Qualitatsstandards folgt und zur Verbesserung

der Informationssicherheit fuhrt.

Werkstattgesprache , Cyber-Sicherheit”

Die Rolle der Bundeswehr in der gesamtstaatlichen Cyber-Sicherheitsvorsorge war nach der aktuel-
len Cyber-Sicherheitsstrategie aus dem Jahr 2011 stark auf den Eigenschutz fokussiert. Im engen
Dialog mit dem BMI entwickeln die fur innere und auRere Sicherheit zustandigen Ministerien jedoch
gemeinsam ein neues Verstandnis tber die intensivere Kooperation und auch Beitragsfahigkeit der
Bundeswehr. Dies geschieht auch in Friedenszeiten wie im Rahmen der verfassungsgemalen Amts-
oder Katastrophenhilfe. Um dieses gemeinsame Verstandnis von Kooperation und Zusammenarbeit
zwischen den verschiedenen Ressortverantwortlichkeiten zu vertiefen, finden bereits Werkstattge-
sprache zwischen dem BMI und dem BMVg zum Themenkomplex ,Cyber-Sicherheit® statt. Ubergrei-
fende Zielsetzung aller Gesprache ist die ldentifizierung von gemeinsamen Positionen zu Fragen
Uberlappender Zustandigkeiten, vertiefter strategischer und operativer Kooperation, Synergiepotentia-
len, mdglichen Ansatzen fur ihre Umsetzung sowie die gemeinsame Formulierung der aktualisierten
Cyber-Sicherheitsstrategie fir Deutschland. Die laufenden Gesprache sollen in einen ressortibergrei-

fenden dauerhaften Dialog miinden, in den sich die Bundeswehr kontinuierlich einbringt.

Mit der proaktiven, dauerhaften Kooperation und Zusammenarbeit mit anderen Ressorts bei der Auf-
gabenwahrnehmung in der gesamtstaatlichen Sicherheitsvorsorge bestehen gute Aussichten, die
Verfugbarkeit informationstechnischer Systeme bei Cyber-Angriffen und Attacken gegen Staat, Wirt-

schaft und Gesellschaft Gibergreifend zu gewahrleisten.
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7. Nachste Schritte
7.1 Abteilung CIT

Soweit aus den erforderlichen Abstimmungen mit dem BMI, dem BMF und den Personalvertretungen
keine derzeit unvorhersehbaren Verzogerungen resultieren, kann die Abteilung CIT in 1V/2016 mit
einer Grundbefahigung aufgestellt werden. Dabei sind im Zuge der weiteren Arbeiten des Aufbausta-
bes die notwendigen Abstimmungen zur Bereitstellung der erforderlichen Infrastruktur und des Per-

sonals mit priorisierten Verfahren zu gewahrleisten.

Schritt 1

Grundbefihigung Schritt 2

Einnahme Zielstruktur

Aufstellung Abteilung

CIT im BMVg - Prozesse und

Verfahren
implementiert
1Vi2016 2017
A X
Walk Run

Abbildung 8: Schrittweises Vorgehen zur Aufstellung der Abteilung CIT im BMVg

Unter Berlcksichtigung der ganzheitlichen Betrachtung im Rahmen der Organisationsanalyse des
BMVg wird die Grundbefahigung der Abteilung in jedem Falle die Steuerung der BWI sowie die weite-
ren neu abzubildenden Aufgaben gewahrleisten. Zusatzlich werden fir die Grundbefahigung alle Auf-
gaben und Ressourcen Ubertragen, die im Rahmen der Organisationsanalyse nach einer Erstbewer-

tung unkritisch sind. Die Zielstruktur der Abteilung wird im ersten Halbjahr 2017 erreicht.

7.2 Militarischer Organisationsbereich Cyber- und Informationsraum

Sofern in den notwendigen Entscheidungsgangen zur Bereitstellung und Ubertragung der Spitzen-/
Dienstposten, des Personals und der Infrastruktur unter Beteiligung der Personalvertretungen keine
unvorhersehbaren Verzdégerungen auftreten, kann die Erstbefahigung (I0C) KdoCIR zum 01.04.2017
sowie die Ubernahme der truppendienstlichen Fuhrungsaufgaben voraussichtlich bis Mitte 2017 er-
reicht werden. Eine aktive Begleitung der Arbeiten im nachgeordneten Bereich durch den Aufbaustab

ist daftir erforderlich.

Seite 38



OFFEN
Néachste Schritte

Fur den Zeitraum 2018 bis 2021 sind fur den Ausbau des Organisationsbereiches ein Aufwuchs, ins-
besondere zur Schaffung weiterer fachlicher Mehrwerte, sowie eine Anpassung der Binnenstruktur

notwendig. Ab 2021 kann die Zielstruktur (FOC) mit weiteren fachlichen Mehrwerten abh&ngig von

der weiteren Personalentwicklung der Bundeswehr eingenommen werden.

Schritt 1
IoC

Aufstellung milOrgBer

Zwischenschritt 2
IOC+

Ausbau milOrgBer

Schritt 3
FOC

Einnahme Zielstruktur

- Neuer OrgBer mit - Neuer OrgBer mit - KdoCIR erreicht FOC
Anfangsbefahigung truppendienstlicher .
(truppendienstliche Zielbefahigung und - Mehrwerte in
Fuhrung) Bundelung der Abhangigkeit von

planerischen Expertise Personal

- Abstitzung auf KdoSKB

2017 2018+ 2021+
¥ A &
Crawl Walk Run

Abbildung 9: Schrittweises Vorgehen zur Aufstellung des Organisationsbereiches CIR

7.3 Fortfihrung des Aufbaustabs

Die in den Kapiteln 5 und 6 vorgestellten Handlungsempfehlungen sind tiefgreifend fur die Bundes-
wehr. Die zeitgerechte Umsetzung bedarf der Fortfiihrung des Aufbaustabes. Dieser wird sich auf die
Aufgabe der weiteren Feinausplanung konzentrieren und eine schnelle, friktionsfreie Realisierung

gewabhrleisten.
Der neue, erweiterte Aufbaustab sollte aus drei Anteilen bestehen:
- einem Leitungselement Bonn/ Berlin,
- einem Anteil CIT fur das Organisationselement BMVg mit Sitz in Berlin,
- einem Anteil CIR fiir den neuen Organisationsbereich CIR mit Sitz in Bonn.

Die beiden Bereiche fur CIT und CIR werden von einer Leiterin bzw. einem Leiter Aufbaustab (B7) mit
einem eigenen Biro gefuhrt. Dieses wird der fur IT zustédndigen Staatssekretarin Dr. Suder unterstellt.
Der Leiterin bzw. dem Leiter obliegen die zentralen Aufgaben des Veranderungsmanagements CIT
und CIR sowie die Innen- und Aufienkommunikation gegentiber den eigenen Angehdrigen und ge-
geniber Stakeholdern (parlamentarischer Bereich, Verbande, Industrie, nationale/ internationale Ko-

operationen und Bindnispartner) bis zur Aufstellung der Abteilung CIT und des KdoCIR.
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8. Anlagen

8.1 Abkulrzungsverzeichnis

AA Auswartiges Amt

AIN Ausristung, Informationstechnik und Nutzung

APT Advanced Persistant Threat

AuswZ EloKa Auswertezentrale Elektronische Kampffiihrung

BAAINBW Bundesamt fur Ausristung, Informationstechnik und Nutzung der
Bundeswehr

BB-8 Droid Unterstutzungskraft fur den InspCIR

BITS Betriebszentrum IT-System der Bundeswehr

BMI Bundesministerium des Inneren

BMVg Bundesministerium der Verteidigung

Bw Bundeswehr

BWI Bundeswehr Informationstechnik GmbH

CERTBw Computer Emergency Response Team der Bundeswehr

CGM Commercial, Government, Military Off the Shelf

CC Component Command

C-IED Counter-Improvised Explosive Device

CIiO Chief Information Officer

CIR Cyber- und Informationsraum

CISO Chief Information Security Officer

CISOBw Chief Information Security Officer der Bundeswehr

CIT Cyber/ IT

CNO Computer Netzwerk Operationen

COl Community of Interests

CPM (nov.) Customer Product Management (novelliert)

DDoS Distributed Denial of Service

DP Dienstposten

EloKa Elektronische Kampffuhrung

F&T Forschung und Technologie

FOC Full Operating Capability

FuSK Fuhrung Streitkrafte

FuUstgKdoBw Fuhrungsunterstiitzungskommando der Bundeswehr

GeolnfoDBw Geoinformationsdienst der Bundeswehr
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GeolnfoWBw Geoinformationswesen der Bundeswehr
GIS Geoinformationssystem

GPS Global Positioning System

IFG Informationsfreiheitsgesetz

Insp Inspekteur/ Inspekteurin

I0C Initial Operating Capability

IPP Integrierter Planungsprozess

IT Informationstechnik

ITE Informationstechnik und Elektronik
IT-SysBw IT-System der Bundeswehr

IT-ZentrumBw

Zentrum fur Informationstechnik der Bundeswehr

IUD Infrastruktur, Umwelt und Dienstleistungen

Kdo Kommando

KdolTBw Kommando Informationstechnik der Bundeswehr

KdoStratAufkl Kommando Strategische Aufklarung

LAN Local Area Network

LP Leistungsprozess

LPV Leistungsprozessverantwortliche/ Leistungsprozessverantwortlicher

MiINW Militarisches Nachrichtenwesen

MilOrgBer Militarischer Organisationsbereich

MINT Mathematik, Ingenieurwissenschaften, Naturwissenschaften und
Technik

NATO North Atlantic Treaty Organization

OrgBer Organisationsbereich

OpKom Operative Kommunikation

PE Prozesseigner

PIZ Presse- und Informationszentrale

PoC Point of Contact

Plg Planung

SASPF Standard-Anwendungs-Software-Produkt-Familien

SE Strategie und Einsatz

SiN Systeme in Nutzung

Stvinsp Stellvertretender Inspekteur/ Stellvertretende Inspekteurin

TP Teilprozess

TSK Teilstreitkraft
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UniBw Universitat der Bundeswehr
ZCO Zentrum Cyber-Operationen
ZCSBw Zentrum Cyber-Sicherheit der Bundeswehr
ZOpKomBw Zentrum Operative Kommunikation der Bundeswehr
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8.4 Definitionen
Advanced Persistent Threat (APT)

Bei Advanced Persistent Threats (APT) handelt es sich um zielgerichtete Cyber-Angriffe auf ausge-
wahlte Institutionen und Einrichtungen, bei denen sich ein Angreifer persistenten (dauerhaften) Zugriff
zu einem Opfernetzwerk verschafft und diesen in der Folge auf weitere Systeme ausweitet. Die An-
griffe zeichnen sich durch einen sehr hohen Ressourceneinsatz und erhebliche technische Fahigkei-

ten aufseiten der Angreifer aus und sind in der Regel schwierig zu detektieren.?

Cyber-Abwehr

Cyber-Abwehr ist der Teil der Cyber-Verteidigung, der alle ausschliel3lich defensiven Maflinahmen
umfasst, die zur Einsatz- und Operationsfiihrung geeignet sind oder dem Schutz eigener Informatio-

nen, IT sowie Waffen- und Wirksysteme dienen.**

Cyber-Angriff

Ein Cyber-Angriff ist ein IT-Angriff im Cyber-Raum, der sich gegen einen oder mehrere andere IT-
Systeme richtet und zum Ziel hat, die IT-Sicherheit zu brechen. Die Ziele der IT-Sicherheit, Vertrau-

lichkeit, Integritat und Verfiigbarkeit kénnen dabei als Teil oder Ganzes verletzt sein.?

Ein Cyber-Angriff im Verstandnis des Geschéftsbereiches BMVg ist jede bewusste Handlung mit in-
formationstechnischen Mitteln im, aus und auf den Cyber-Raum, die geeignet ist, die eigene Einsatz-
und Operationsfiihrung zu stdren und zu beeinflussen oder die Verfugbarkeit, Integritéat oder Vertrau-

lichkeit eigener Informationen, IT sowie Waffen- und Wirksysteme zu gefahrden.?

Cyber-AuRenpolitik

Cyber-AulRenpolitik ist eine Querschnittsaufgabe mit Auswirkungen auf fast alle Politik- und Hand-
lungsfelder der AuRenpolitik. Ziel dieser Politik ist es, die wirtschaftlichen Chancen des Internets aus-
zubauen, universelle Menschenrechte wie den Schutz der Privatsphéare und Meinungs- und Presse-
freiheit auch im Internet zu schitzen und die freiheitsstiftenden Wirkungen des Internets verantwor-
tungsvoll zu nutzen, sowie die Sicherheit des Cyberraum zu gewahrleisten und aus der zunehmenden

Digitalisierung entstehende Bedrohungen einzudammen.?’

28 Bundesamt fiir Sicherheit in der Informationstechnik 2015. Die Lage der IT-Sicherheit in Deutschland 2015,

S. 50.

Bundesministerium der Verteidigung 2015. Entwurf Umsetzungsstrategie Cyber-Verteidigung, S. 34.
Bundesministerium des Innern 2011. Cyber-Sicherheitsstrategie fur Deutschland, S. 14-15.
Bundesministerium der Verteidigung 2015. Entwurf Umsetzungsstrategie Cyber-Verteidigung, S. 34.
Auswartiges Amt 2015. Cyber-AulRenpolitik, URL: http://www.auswaertiges-
amt.de/DE/Aussenpolitik/GlobaleFragen/Cyber-Aussenpolitik/KS _Cyber-Aussenpolitik_node.html, Stand
13.11.2015.
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Cyber Defence

Cyber Defence umfasst die praventiven und reaktiven Mal3nahmen zur Abwehr von Cyber-Angriffen
auf in IT-Systemen verarbeitete, gespeicherte oder Ubertragene Informationen oder auf diese IT-
Systeme selbst bzw. deren Steuerinformationen, einschlie3lich der MaflRnahmen zur Wiederherstel-

lung der Cyber-Sicherheit nach erfolgreichen Cyber-Angriffen.?

Cyber-Hygiene

Cyber-Hygiene bezeichnet alle grundlegenden und regelmaRigen MalRhahmen, die der Erhéhung der
Sensibilisierung des einzelnen Nutzers hinsichtlich der Gefahren aus dem Cyber-Raum sowie der
Pflege und Aktualisierung der Systeme dienen und damit die Grundlage fir die Cyber-Sicherheit bil-

den.

Cyber-Operationen

Cyber-Operationen umfassen alle offensiven und defensiven MaRnahmen, die zur Einsatz- und Ope-

rationsfiihrung geeignet sind oder dem Schutz eigener IT sowie Waffen- und Wirksysteme dienen.?

Cyber-Raum

Der Cyber-Raum ist der virtuelle Raum aller auf Datenebene vernetzten IT-Systeme im globalen
Mafstab. Dem Cyber-Raum liegt als universelles und 6ffentlich zugéngliches Verbindungs- und
Transportnetz das Internet zugrunde, welches durch beliebige andere Datennetze ergénzt und erwei-

tert werden kann. IT-Systeme in einem isolierten virtuellen Raum sind kein Teil des Cyber-Raums.*

Fir den Geschéaftsbereich BMVg wird diese Definition erweitert um den Anteil der IT-Systeme, die
Uber Datenschnittstellen verfugen, ansonsten aber von o6ffentlich zugéanglichen Netzen und dem In-

ternet separiert sind.*

Cyber- und Informationsraum

Im Zentrum der Dimension Cyber- und Informationsraum steht die Information. Diese wird im Informa-
tionsumfeld durch Menschen wahrgenommen und interpretiert. Der Cyber-Raum ist in das Informa-
tionsumfeld eingebettet und ermdglicht die (teil)automatisierte Verarbeitung und Verbreitung von In-
formationen.® Er umfasst (iber territoriale und strukturelle Grenzen hinweg alle iiber das Internet und

sonstige Netze auf Datenebene vernetzte oder liber Datenschnittstellen erreichbare Informationssys-

28

o Bundesministerium der Verteidigung 2015. Entwurf Umsetzungsstrategie Cyber-Verteidigung, S. 34.

Bundesministerium der Verteidigung 2015. Strategische Leitlinie Cyber-Verteidigung im Geschéftsbereich
des BMVg, S. 14.

Bundesministerium des Innern 2011. Cyber-Sicherheitsstrategie fur Deutschland, S. 14-15.
Bundesministerium der Verteidigung 2015. Strategische Leitlinie Cyber-Verteidigung im Geschéftsbereich
des BMVg, S. 5.

vgl. Bundesministerium der Verteidigung 2013. Konzeption der Bundeswehr, S. 35.
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teme. Das elektromagnetische Spektrum ist ein wesentliches Tragermedium von Kommunikation im

Cyber-Raum und Informationsumfeld.

Cyber-Sabotage

Cyber-Angriffe gegen die Integritat und Verfligbarkeit eines IT-Systems werden als Cyber-Sabotage
bezeichnet.*®

Cyber-Sicherheit

Cyber-Sicherheit in Deutschland ist der anzustrebende Zustand der IT-Sicherheitslage, in welchem

die Risiken des deutschen Cyber-Raums auf ein tragbares Maf reduziert sind.**

Cyber-Sicherheit ist der anzustrebende Zustand der IT-Sicherheitslage, in dem die Risiken des globa-

len Cyber-Raums auf ein tragbares MaR reduziert sind.®
Cyber-Spionage

Cyber-Angriffe, die sich gegen die Vertraulichkeit eines IT-Systems richten, werden, wenn sie von
fremden Nachrichtendiensten ausgehen oder gesteuert werden, als Cyber-Spionage, ansonsten als

Cyber-Ausspahung bezeichnet.*®

Cyber-Verteidigung

Die in der Bundeswehr im Rahmen ihres verfassungsmafigen Auftrages vorhandenen defensiven
und offensiven Fahigkeiten zum Wirken im Cyber-Raum, die zur Einsatz- und Operationsfiihrung ge-
eignet sind oder zur Abwehr von Cyber-Angriffen und damit dem Schutz eigener Informationen, IT
sowie Waffen- und Wirksysteme dienen, werden unter diesem Begriff zusammengefasst. Dazu zah-
len Gewabhrleistung der IT-Sicherheit, Cyber Defence, Computer Netzwerk Operationen und IT-

Abschirmung.®’

Cyber-Verteidigungspolitik

Cyber-Verteidigungspolitik ist die Wahrung der auf3eren Sicherheit Deutschlands und seiner Verbin-

deter auch im Cyber-Raum.
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Bundesministerium des Innern 2011. Cyber-Sicherheitsstrategie fur Deutschland, S. 14-15.
Bundesministerium des Innern 2011. Cyber-Sicherheitsstrategie fur Deutschland, S. 14.
Bundesministerium der Verteidigung 2015. Strategische Leitlinie Cyber-Verteidigung im Geschéftsbereich
des BMVg, S. 6.
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Hybride Bedrohung

Hybride Bedrohung ist das Umsetzen einer hybriden Strategie durch einen staatlichen oder nicht-
staatlichen Akteur. Die hybride Strategie basiert dabei auf einer breiten, komplexen, anpassbaren und
meistens hoch integrierten Kombination von konventionellen und/ oder unkonventionellen Mitteln,
offener und/ oder verdeckter Aktivitaten von militdrischen, paramilitarischen und/ oder zivilen Akteu-
ren, durchgefiihrt im gesamten Fahigkeitsspektrum gezielt ausgerichtet auf die Entscheidungsfindung

und das Erschweren eigener Aktivitaten®.

IT-Krise

Eine IT-Krise liegt dann vor, wenn trotz der vorbeugenden Maflinahmen in der Behorde/im Ressort/in
der Nation eine vom Normalzustand abweichende Situation eintritt, die mit der normalen Aufbau- und
Ablauforganisation nicht bewaltigt werden kann.*

Krise

Eine vom Normalzustand abweichende Situation mit dem Potential fir oder mit bereits eingetretenen
Schaden an Schutzgitern, die mit der normalen Aufbau- und Ablauforganisation eines Staates nicht
mehr bewaltigt werden kann.*°

Kritische Infrastrukturen (KRITIS)

Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fir das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungs-
engpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintra-

ten.
In Deutschland werden folgende Sektoren (und Branchen) den Kritischen Infrastrukturen zugeordnet:

- Transport und Verkehr (Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr, Stral3en-

verkehr, Logistik)
- Energie (Elektrizitat, Mineral6l, Gas)
- Informationstechnik und Telekommunikation (Telekommunikation, Informationstechnik)
- Finanz- und Versicherungswesen (Banken, Versicherungen, Finanzdienstleister, Bérsen)

- Staat und Verwaltung (Regierung und Verwaltung, Parlament, Justizeinrichtungen, Notfall-

und Rettungswesen einschliel3lich Katastrophenschutz)

% ygl. NATO RESTRICTED, PO(2015)0673 - Strategy on NATO's Role in Countering Hybrid Warfare, S. 1.

%9 VS-NfD, Bundesministerium des Innern 2011. IT-Krisenmanagement bei IT-Krisen mit Auswirkungen auf die
Bundesverwaltung: Teil | — Strukturen in IT-Krisen, S. 5.

VS-NfD, Bundesministerium des Innern 2011. IT-Krisenmanagement bei IT-Krisen mit Auswirkungen auf die
Bundesverwaltung: Teil | — Strukturen in IT-Krisen, S. 5.
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- Ernahrung (Ernahrungswirtschaft, Lebensmittelhandel)
- Wasser (Offentliche Wasserversorgung, 6ffentliche Abwasserbeseitigung)
- Gesundheit (Medizinische Versorgung, Arzneimittel und Impfstoffe, Labore)

- Medien und Kultur (Rundfunk - Fernsehen und Radio), gedruckte und elektronische Presse,

Kulturgut, symboltrachtige Bauwerke)**

Recognized Environmental Picture

Das Recognized Environmental Picture ist eine umfassende ebenengerechte, in sich konsistente
Darstellung von Geofaktoren und deren einsatzrelevante Bewertung fur Planung, Durchfiihrung und
Nachbereitung militdrischer Operationen und einsatzgleicher Verpflichtungen. Es stellt qualitatsge-
prifte, bewertete und zur Nutzung freigegebene Geoinformationen eines Raumes zur Verfigung und
tragt damit entscheidend zur Erzeugung eines Gemeinsamen Rollenorientierten Einsatzlagebildes
bei.

Resilienz

Resilienz wird oft als Widerstandsfahigkeit Ubersetzt — das Konzept geht jedoch dartiber hinaus. Resi-
lienz beschreibt einerseits die Fahigkeit eines Systems, nach einem externen Schock in den Ur-
sprungszustand zuriickzukehren, d.h. sich zu ,erholen* (recovery). Andererseits kann Resilienz auch
bedeuten, dass ein durch einen externen Schock beeintrachtigtes und verandertes System seine

Kernaufgaben weiterhin erfiillt, indem es sich dem Ereignis entsprechend anpasst (adaptation).*?

Resilienz ist die Fahigkeit eines Systems, mit Verdnderungen umgehen zu kénnen. Resilienz bedeu-
tet Widerstandsfahigkeit gegen Stérungen jeder Art, Anpassungsfahigkeit an neue Bedingungen und
eine flexible Reaktion auf Veranderungen mit dem Ziel, das System — z. B. einen Betrieb oder einen

Prozess — aufrecht zu erhalten.®®

*1 Bundesministerium des Innern 2009. Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-

Strategie), S. 3.
2 vgl. Giroux, Jennifer & Prior, Tim 2012. Expressions of Resilience: From "Bounce Back" to Adaptation. 3RG
Report. Zirich: Center for Security Studies, S. 5.
Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe 2016. Glossar. URL:
http://www.bbk.bund.de/SubSites/Kritis/DE/Servicefunktionen/Glossar/Functions/glossar.html?lv2=4968608,
Stand: 25.02.2016
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