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sten Mal im Hotel Maritim.

Beim Aufbau des Kommando CIR geht es erst ein-
mal um die Befahigung, dass die Bundeswehr sich selbst
schitzen kann. So schrieb auch Verteidigungsministerin
Ursula von der Leyen in ihrem ersten Tagesbefehl zum
CIR: ,Die Bundeswehr ist im Cyber-Raum auf minde-
stens zwei Arten betroffen: Erstens ist der Cyber-Raum
bereits heute ein fester Begleiter konventioneller Opera-
tionsfliihrung und stellt somit eine eigene Dimension dar
— wie bislang Land, Luft, See und Weltraum. Zweitens ist
die Bundeswehr eine hochgradig vernetzte, zunehmend
digitalisierte GroRorganisation, die sich schitzen muss.*

Neben dem genannten Schutz und der Befahigung
zum Wirken im Cyber-Raum kommt allerdings dem Be-
reich des Aufbaus, der Wartung, Instandhaltung und Di-
gitalisierung aller Informations- und Kommunikationskan-
ale der Bundeswehr im operativen Geschaft eine wesent-
lich bedeutendere Rolle zu.

Das Heer als groRter Nutzer

Die Beschleunigung der Beschaffung von dringend
bendtigtem Material war einer der Griinde fiir die Umstel-
lung des gesamten Cyber-Bereiches der Bundeswehr,

2. Die Bundeswehr biindelt ihre Cyber- und IT-Krifte — unter Leitung der im Oktober 2016 ge-
griindeten Abteilung ,,Cyber und Informationstechnik“ (CIT) im BMVg —
tarischen Organisationsbereich ,,Cyber und Informationsraum* (CIR). Das Fiihrungskom-
mando CIR wurde am 5. April 2017 aufgestellt. Losungen, Systeme und Geréte zur Unter-
stiitzung der Aufgaben dieser Bereiche prasentieren die Industrie und wissenschaftliche
Institute auf der 31. AFCEA-Fachausstellung am 26. und 27. April 2017 in Bonn — zum er-

in dem neuen mili-

da der aktuelle Beschaffungsprozess den beschleu-
nigten technischen Zyklen in der ITK nicht gerecht wer-
den konnte. Insbesondere das Heer als groRter Nutzer
und die SKB (deren diesbeziigliche Aufgaben vom CIR
Ubernommen werden) als bisher grofter Anbieter lei-
den unter jahrelangen Investitionsstaus. Hierzu gehoéren
z.B. Handfunkgerate, die Kommunikation tber die Letz-

te Meile bzw. die Mobi- Fortsetzung Seite 2

Moderiert von Oberst i.G. Armin Fleischmann, UAL Kommando CIR und Vorstand AFCEA Bonn e.V. sowie Gene-
ralmajor Dr. Ansgar Rieks, Amtschef Luftfahrtamt der Bundeswehr und stellvertretender Vorsitzender AFCEA
Bonn e.V. werden im Rahmen eines Symposiums Fachvortrage im Saal REGER angeboten.

Generalleutnant Jérg Vollmer, Inspekteur des Heeres:
,Cyber-Sicherheit und -Verteidigung als Schlissel fir In-
formations-, Flihrungs- und Wirkungstberlegenheit bei
Landoperationen®

Prof. Dr. Gabi Dreo-Rodosek, Lehrstuhlinhaberin fir
Kommunikationssysteme und Internet-Dienste an der
Universitat der Bundeswehr Miinchen: ,Cyber-Cluster@
UniBwM: ein Okosystem fiir Forschung, Entwicklung und
Innovation®

Generalmajor Ludwig Leinhos, Inspekteur Cyber und
Informationsraum: ,Der neue Org-Bereich Cyber und In-
formationsraum - Ein Eckpfeiler der gesamtstaatlichen
Sicherheitsarchitektur*

Yair Reuven Attar, Leiter der ,IR and Hunting Sec-
tion" im israelischen Verteidigungsministerium:

(Thema noch nicht festgelegt)

Streitkrdfte

(Foto: BWI)
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Fortsetzung von Seite 1:
AFCEA 2017

le Taktische Kommunikation (MoTa-
Ko) und die Querschnittliche Bedien-
und Anzeige (QBA) fur Fahrzeuge.

Von Handfunkgeraten zu sicheren
Tablets

Welche Technologien zur Schlie-
Bung dieser Liicken bereits in der In-
dustrie vorhanden sind, kdnnen die
Besucher der AFCEA-Fachausstel-
lung direkt erfahren. Etwa flir die im
Heer dringend benétigten Handfunk-
gerate gibt es fast ein Dutzend Aus-
steller, die entsprechende Lésungen
anbieten.

Hinzu kommt eine breite Palet-
te an Tablets bzw. extra Apps oder
Software fur handelstbliche Smart-
devices. Eigens fur militéarische Nut-
zer robust gestalteten Tablets und
Laptops erlauben eine zuverlassige
Nutzung unter nahezu allen denk-
baren Bedingungen. Interessant

sind zudem Kleinserver, die in ge-
harteter LaptopgrofRe alle Funkti-
onen eines echten Servers erfillen
und sich zudem schnell in allen Um-
gebungen aufbauen lassen.

Ebenfalls in der Ausstellung zur
AFCEA vertreten sind Softwarel6-
sungen, um die Smart oder Rugged
Devices mit Battle Management
Systemen auszustatten. Diese sol-
len je nachdem den Soldaten vor Ort
oder den militéarischen Fahrer in der
Basis unterstlitzen, um die Kampf-
kraft zu steigern bzw. die Prazision
zu erhdhen.

Aussteller mit Lésungen fir Ge-
odaten, Datenubertragung, Fire-
walls, automatische Analyse, Flug-
hafenkontrollsysteme, virtuelle Um-
gebungen, Fuhrungsinformationssy-
steme, Schnittstellenmanagement,
Satellitenkommunikation, Simula-
tion runden das Ausstellungspro-
gramm ab. Damit bietet die AFCEA
Fachausstellung einen einzigar-

tigen Uberblick des gesamten mili-
tarischen Cyber- und Informations-
technik-Spektrums. Mit den gréfRten
deutschen Unternehmen im Bereich
der Hard- und Software hat die AF-
CEA ein Alleinstellungsmerkmal ent-
wickelt. Neben dieser jahrlich statt-
findenden Veranstaltung gibt es kei-
ne vergleichbare fir militarische ITK
in Deutschland.

So werden sich am 26. und 27.
April wieder die Entscheider, Zu-
standigen, Arbeitsebene und Indus-
trie der militarischen ITK in Bonn
treffen, um sich an den zwei Tagen
zu aktuellen Trends zu informieren,
auszutauschen und die Bedlrfnisse
der Bundeswehr sowie den Status
moglicher Beschaffungen zu erfah-
ren. Das neue Ambiente im Maritim
Hotel spiegelt dabei in besonderem
Male die gestiegene Bedeutung der
Informationstechnik fir die Bundes-
wehr: Modern und mit Mitteln verse-
hen. Dorothee Frank

Medienbruchfreie Ubertragung von Daten

Die medien-
bruchfreie Kom-
munikation und
die Ubertragung
von Informatio-
nen uber Technologien hinweg steht
im Fokus der Prasentation der ATM
ComputerSysteme GmbH (ATM).
Sie finden die ATM dort auf dem
Stand M06 im Saal Maritim.

Die Erhaltung der Fiihrungsfahig-
keit und die Starkung der Einsatz-
bereitschaft stellen von der kleins-
ten Einheit Uber das Fahrzeug bis
auf hohere militarische Organisa-
tionsformen die zentrale Aufgabe
der Gegenwart und nahen Zukunft
dar. Die schnelle, verlassliche und
sichere Ubertragung von Informati-
onen aus und in das Zentrum des
Geschehens ist die Voraussetzung
fur die vernetzte Operationsfiih-
rung, fur die Erlangung der Uber-

AV

Tec-Knowledge®

legenheit und die
Minimierung von
Schaden.

Die ATM bietet
als technologieori-
entiertes System-
haus die pas-
senden Lésungen fir
die Vernetzung verschie-
denster Kommunikations-
teilnehmer und taktischer
Anwendungen auf der einen, sowie
Sensoren und Subsystemen auf der
anderen Seite. Einsatz finden diese
Lésungen in den Bereichen der ex-
travehikularen und intravehikularen
Kommunikation und Informationsi-
bertragung.

Mit ihrem KommServer bietet die
ATM einen im Heer bereits einge-
fihrten und bewahrten taktischen
Router, der verschiedene mobile
und stationare Kommunikationsmit-

U

(Fotos: ATM)

tel unterschiedlichster
Technologien sowie Anwendungen
verbindet und damit den interope-
rablen Informationsaustausch er-
moglicht. Als Kernelement im Kom-
munikationsverbund errichtet der
KommServer ein selbstorganisie-
rendes, mobiles Ad-hoc-Netzwerk,
indem er alle Ubertragungsmittel in
ein einheitliches, IP-fahiges Netz in-
tegriert.

Ein homogenes Fahrzeug-
netzwerk errichtet gleichfalls der
CENTURION i7 Fahrzeugrechner.
Er bindelt und verarbeitet die Infor-
mationen von Kameras, Sensoren
und Fahrzeugsubsystemen herstel-
lerunabhangig und verteilt diese
auf die verschiedenen Arbeitsplat-
ze im Fahrzeug. Ein einheitliches,
intuitiv bedienbares Interface er-
moglicht damit intelligentes und ef-
fizientes Informationsmanagement,
das der Situational Awareness ge-
recht wird.
www.ATM-Computer.de



Mobile und flexible IT-Losungen der BWI

Die Anforderun-
A .
BWI ge"n der Strelt-
T fiir Deutschland krafte an mobi-
le und flexible
IT-Losungen wachsen mit der Digi-
talisierung stetig. Die BWI stellt sich
dieser Herausforderung und zeigt
Lésungen, die es der Bundeswehr
ermdglichen, den Aufgaben von
morgen zu begegnen. Die BWI wird
diese Entwicklung nicht nur beglei-
ten, sondern aktiv das IT-System der
Bundeswehr weiterentwickeln. Bei
der ,CeBIT der Bundeswehr” zeigt
die BWI Loésungen flr den Arbeits-
platz der Zukunft.

Mobile Device Management als
Voraussetzung fiir Mobile Com-
puting

Mobile und integrierte Echtzeit-
Lésungen fir flexible Arbeit in si-
cherer Umgebung erfordern eine
stabile IT-Architektur mit zentralem
Management der Endgerate. Eine
wichtige Voraussetzung, um Nut-
zern ein orts- und endgerateunab-
hangiges Arbeiten zu bieten, bei
dem der Nutzer jederzeit auf seine
Daten zugreifen kann. Mobile De-
vice Management (MDM) der BWI

bietet zusammen
mit einem App-
store eine LO-
sung fur die Vir-
tuelle Desktop In-
frastruktur (VDI).

Der Nutzer
profitiert von ei-
ner  standardi-
sierten und ska-
lierbaren IT-Infra-
struktur, in der er
individuell, sicher
und flexibel auf
IT-Services und
zentral verfligbare Daten beispiels-
weise aus einer Bundeswehr-Cloud
zugreifen kann. Dadurch erhoht sich
die Produktivitat, und es ergeben
sich neue Madglichkeiten, gerateun-
abhangig und in Echtzeit auf Daten
zuzugreifen.

Zusammenarbeit auf neuer Basis

Neben innovativen IT-Lésungen
prasentiert sich in diesem Jahr auch
die BWI nach Abschluss des Pro-
jekts HERKULES selbst. Mit Be-
ginn des aktuellen Leistungsver-
trages Uber Betrieb und Weiterent-
wicklung der nichtmilitarischen IT-In-

frastruktur hat die Bundeswehr nun
die Mdoglichkeit, neue Anspriiche an
ihr IT-System direkt zu adressieren
und die BWI mit neuen Aufgaben zu
beauftragen. So kann die Bundes-
wehr ihr IT-System flexibel an veran-
derte technologische Rahmenbedin-
gungen anpassen. Dabei wird sich
die BWI vom IT-Dienstleister der
Bundeswehr zum IT-Systemhaus
weiterentwickeln und so kinftig wei-
tere Leistungen erbringen kénnen.
Experten der BWI stehen am
Stand M10 fir weitere Erlauterungen
zur Verfugung.
www.BWI-IT.de

wwi mm

CONET. Zuverlassiger Partner bei der Entwicklung der Bundeswehr zur digitalen

Digitalisierung

Streitkraft!
und Transfor-
mation sind fir

CO die Bundeswehr

der Zukunft Chance und Herausfor-
derung zugleich: Die Innovations-
zyklen in der Informationstechnik
werden immer kirzer. Neue IT-LO-
sungen und Dienste werden beinah
stindlich entwickelt. Gerate, Syste-
me und Kommunikationsmittel sind
zunehmend vernetzt und verstarken
so die IT-Durchdringung von Ablau-
fen, Steuerung und Aufgabenerfil-
lung. Dies erhoht FUhrungsfahigkeit
und Einsatzfahigkeit, Effektivitat und
Effizienz.

Doch gleichzeitig steigern sich
die Komplexitat der eingesetz-
ten IT-Systeme, die Anforderungen
an Konzeption und Integration lei-
stungsstarker Fach-, Fihrungs- und
Kommunikationssysteme und die Ri-
siken durch Cyber-Angriffe. Auf der
diesjahrigen AFCEA-Fachausstel-
lung stehen die CONET-Spezialisten

den Besuchern
an Stand M 13
fur alle Fragen
rund um Cyber
Defense und
IT-Sicherheit
zur Verfiigung.

Erfahren
Sie, wie eine
entsprechende
IT-Sicherheits-
architektur
die gesamte
IT-Architek-
tur der Streit-
krafte spie-
geln muss, um o
einen wirkungsvollen Schutz kri-
tischer Prozesse, Daten und Syste-
me zu gewahrleisten. CONET zeigt,
wie Enterprise Architecture Manage-
ment (EAM) den strategischen, kon-
zeptionellen und organisatorischen
Rahmen bieten kann, um die beno6-
tigte IT-Architektur zielorientiert auf-
zubauen, zu erweitern und flexibel

Immer einen
Schritt voraus

auf neue Anforderungen auszurich-
ten. Einen weiteren Schwerpunkt bil-
den Management- und IT-Lésungen
fur das Personalmanagement und
Recruiting sowie Entwicklungsan-
satze fur schnellere und gleichzei-
tig einfachere Prozesse mit SAP
S/AHANA.

www.CONET.de

(Foto: BWI)

(Grafik: CONET)
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griffity defense Partnerstand mit Losungen fiir spezialisierte Einsatzkrafte

(Foto: FFG)

Die Missions-
ausristung fir
Fahrzeuge wird
exemplarisch an einem Rustsatz-
modul fur Fihrungsfahrzeuge ge-
zeigt. Die Basis bildet das mo-
dulare Rustsatzsystem der FFG
Flensburger Fahrzeugbau Gesell-
schaft mbH. Es ist als mobiler Ge-
fechtsstand (Mafistab 1:1) mit Ar-
beitsplatzen fiir die Grundfunkti-
onen Aufklarung (S2), Einsatzfiih-
rung (S3), Logistik (S4) und Kom-
munikation (S6) ausgeristet und
fungiert als Kommunikationskno-
ten zwischen der Einsatzleitung
und Einsatzkraften, sowie weiterer
Beteiligter. Schwerpunkte bilden
die Planung und Lagevisualisie-
rung im militdrischen oder polizei-
lichen Einsatz, sowie die Kommu-
nikation und die autarke Energie-
versorgung.
www.FFG-Flensburg.de

=G

Exemplarisch sind die Arbeitsplatze
wie folgt bestiickt:

Einsatzfiihrung S3

Digitale Lage-
planung, -fuh-
rung und -nach-
bereitung an-
hand der digi-
talen Lagevisu-
alisierung des
Fraunhofer IOSB. Das System bie-
tet eine automatische Fusion, Auf-
bereitung und Visualisierung von
Geodaten und die Einbindung wei-

Gemeinsam mit der FFG Flensburger Fahrzeugbau Gesellschaft mbH
und weiteren Partnern aus Industrie und Forschung stellt die griffity
defense GmbH auf der diesjdhrigen AFCEA Fachveranstaltung Beitra-
ge zur ,Missionsausriistung der Zukunft fiir Fahrzeuge spezialisierter
Einsatzkrafte“ und ,Vernetzung von Einsatzkraften* vor.

terer, fur Planung und
Einsatz, wichtiger Infor-
mationen wie beispiels-
weise Sensordaten von
boden- und/oder luftge-
stitzten Aufklarungssy-
stemen. Mittels Touch-
screen und/oder Gesten
kann sich der Nutzer in-
tuitiv die hinterlegten In-
formationen strukturiert
oder rollenbasiert visua-
lisieren lassen und inter-
agieren (siehe auch S4
Arbeitsplatz).

Die Lagevisualisierung ist ska-
lierbar, d.h. fir die Darstellung auf
verschiedenen Medien, vom Smart-
phone (fir die Einsatzkraft vor Ort)
bis hin zur Lagewand (in der Fih-
rungszentrale), optimiert und er-
leichtert so das Arbeiten im Team.
www.lOSB.Fraunhofer.de

Zur Speicherung

TH E M IS der Kartendaten
"'"-r’ und -Symbolbi-
' bliotheken, so-

wie der Auswertungen und Berichte
aus dem S2-Bereich wird der Nano-
PAK i7 von Themis eingesetzt. De-
ren Rechner und Switche eignen sich
aufgrund ihrer Kompaktheit fiir Falle,
wo Raum, Gewicht, Leistung und Ko-
sten eine besondere Rolle spielen.
www.Themis.com

& griffity
defenie
ARCHITEKTUR,
SYSTEMKONZEPT

Zi Fraunhofer
o

FUHRUNGSSYSTEM  #

THEMIS
B |

www.griffity-defense.de

Aufklarung S2

Die S2-Funktionalitdt wird anhand

von zwei Beispielen dargestellt:

+ Interaktiver Abruf von Uberflug-
daten eines Weitbereichssen-
sors

* Generierung und Darstellung von
Ergebnissen aus dem Funkauf-
klarungssystem CRS-8000 von
Saab Medav Technologies

Das CRS-8000
© sass

ist ein modu-
lares und ska-
lierbares System zur Funkerfas-
sung und Peilung flr eine groRe An-
zahl verschiedener Plattformen und
Applikationen. Die Uberwachungs-
und Beobachtungsergebnisse wer-
den dem Operator angezeigt, eben-
so die Alarmmeldungen, die durch
das System ausgeldst werden.
www.MEAV.de www.Saab.com/
SaabMEDAVTechnologies

Logistik S4

Dieser Arbeitsplatz enthalt die
rollenbasierte Darstellung ,Logistik®
der Lagevisualisierung (siehe auch
Einsatzfihrung S3). Hier laufen die
entsprechenden logistikrelevanten
Informationen zusammen, werden
bearbeitet und der Fihrung zur wei-
teren Lagebeurteilung und Entschei-
dung Dbereitgestellt. Von diesem
Platz aus wird der Einsatz logisti-
scher Krafte und weiterer Unterstit-

&vites (B)

0TV

LTE blackned

Troellisiare

uhr BN

KOMMUNIKATIONS

/ v
II.I.:I)\_mswun_ { GATEWAY
FUHRUNGSMITTEL
EINSATZKRAFT FUHRUNG i  KOMMUNIKATION
ENERGIEKONZEPT I -~ U blackned O
SFEI m ﬂFl'.--E_____. UHF TraliisWare

siektranic gmbh = Fraunhofer
0s5E
SENIRBEN T msteument

(Grafik: graffity)



zungseinheiten (z.B. Sanitat) gep-
lant und geleitet.
Um eine zeit-
A T2 £ nahe Ubersicht
~ DEFENCE (jber Position
und Status/Zustand der an einem
Einsatz beteiligten Fahrzeugen/Con-
tainern zu erhalten, kann ein erwei-
tertes Trackingsystem, wie SCC Ti-
tan herangezogen werden, das ne-
ben klassischem Blue-Force Tra-
cking von Personen, auch Informa-
tionen Uber Zustande von Assets lie-
fern kann.

Eine logi-

www.t24Defence.com
stische He-
rausforderung

L L stellt, beson-

ders bei mobilen Einsatzen und in
entlegenen Gebieten, die Strom-
versorgung dar. In unserem Rist-
satzmodell wird Uber das bord-
eigene Energienetz, Strom aus
Brennstoffzellen von SFC Ener-
gy AG zum Betreiben von Geraten
und dem Nachladen von Batterien
breitgestellt. Diese Art der Strom-
versorgung ist nahezu gerauschlos
und kommt dadurch insbesondere
im stehenden Einsatz zum Tragen
(verdeckte Einsatze).
www.SFC-Defense.com

Kommunikation S6

Taktische Kommunikation erfor-
dert, sowohl fir Sprache als auch
die Ubertragung von Daten, robuste
Vernetzung, nahtlose Skalierbarkeit
und Netzwerk-Agilitdt in hochdyna-
mischen Umgebungen.

Das hier konzipierte Kommunika-
tions-Subsystem tragt dieser Tatsa-
che Rechnung, indem es verschie-
dene Kommunikationsmittel/-tech-
nologien anbietet und dazwischen
Ubergédnge schafft. Einsatzkraf-
te konnen somit, unter Bericksich-
tigung der Grenzen der einzelnen
Technologien, Uber Netze hinweg
miteinander kommunizieren.

Die Gateway-
SMB Funktion  wird

durch das Tac-
ticall ICS (Integrated Communica-
tion System) System von Saab Inter-
national geschaffen. Es ist ein mo-
dular aufgebautes System, dass die
nahtlose Integration verschiedener
Arbeitsplatze und Kommunikations-
technologien ermdglicht, unabhan-
gig davon ob es sich um Legacy-
oder neu einzufiihrende Gerate han-

delt. Die intuitiv zu bedienende Be-
nutzeroberflache garantiert einen
zuverlassigen Betrieb in jedem ope-
rativen Setup.
www.SaabGroup.com

Prasentiert werden folgende Uber-
tragungssysteme:

UHF-Kommu-
nikation: mobi-
les Ad-hoc-Me-
sh-Netzwerk
von TrellisWa-
TECHNOLOGIES re; konzipiert fur
die simultane Ubertragung von Spra-
che und Daten in hochdynamischen
Umgebungen, auch in unterirdischen
Tunneln, an Bord von Schiffen und
in Gebauden; bis zu tUber 200 Funk-
geraten in einem RF-Kanal moglich;
8Mbps IP Durchsatz/Kanal; bis zu
8 Hops; Reichweite per Hop bis zu
40km demonstriert; gezeigt wird das
TW-130 WildCat Il (Fahrzeugvariante
aus der TSM-Funkgeratefamilie von
TrellisWare).
www.TrellisWare.com

Mobiles LTE:

blackned O mit RIDUX/MUP

von blackned GmbH, einem mobilen
software-basierten LTE Kommunika-
tionssystem steht nun auch der Bun-
deswehr und der Polizei ein zuverlas-
siges, dediziertes, abhorsicheres Netz
mit hoher Ubertragungsrate fiir Spra-
che und Daten zwischen Befehlsstel-
len, Fahrzeugen und abgesessenen
Einsatzkraften zur Verfigung. Gezeigt
wird eine Fahrzeugvariante, das sog.
Car Integration Kit und das Tacticall
Smartphone TS 1, das Walkie-Talkie
und Smartphone zugleich ist.
www.blackned.de

TrellisWare

Das System Hi-
(SVITES MoNN  (High-
ly Mobile Network Node) der VITES
GmbH ist ein zuverlassiges, robustes
Ad-Hoc-Netzwerk, wie es in milita-
rischen und polizeilichen Anwen-
dungen, wie z.B. fir die schnelle Ver-
netzung von Feldlagern, die Anbin-
dung von Checkpoints, die Kommu-
nikation im Konvoi oder bei Grof3er-
eignissen zum Einsatz kommt. Mit
HiMoNN Iasst sich schnell und oh-
ne weitere Infrastruktur ein mobi-
les, breitbandiges und sicheres Kom-
munikationsnetz am Einsatzort zwi-
schen Einsatzfahrzeugen und ggf. im
Gelande verteilten Knoten aufbau-
en. Die Ubertragung von Echtzeit La-

gebildern an entfernte Leitstellen ist
problemlos per Anbindung an 6ffent-
liche oder mobile LTE-Netze oder
auch per SatCom mdglich.
www.VITES.de

The-Move: L3-

‘B Technologies

communications bringt mit sei-
nen SatCom-Systemen Full-Mesh
und SatCom-On-The-Move Fahig-
keiten in die taktische Ebene, die fla-
chen Phased Array Antennen der
VITES GmbH bieten die dynamische
Ausrichtung auf den jeweiligen Sa-
telliten auch wahrend der Bewegung
des Fahrzeugs.

www.L3com.com

Satcom-On-

In einem zweiten Modul werden auf
unserem Partnerstand zukunftsori-
entierte Systeme als Teil der person-
lichen Ausrlstung von Einsatzkraf-
ten gezeigt:

Sensorik

Die digitale
Tag-/Nacht-
sichtbrille LUXI-

TER von AD2V Industries GmbH ist
speziell fir Zugriffsoperationen und
Kampfsituationen konzipiert. Die
Brille kann auch unter Visier getra-
gen werden und verfiigt Uber eine
zusatzlich einstellbare Infrarot-Be-
leuchtung flr passiven und aktiven
Betrieb, der auch ohne das System
zu schadigen im Tageslicht verwen-
det werden kann. Die optionale 3G/
WLAN/GPS- oder 4G/ GPS-Sende-
einheit stellt die Live-Ubertragung
von Bild & Ton an die Flihrungsebe-
ne sicher.

www.AD2V.com

Kommunikation
- « Das TW-225-
TrelllsWare o1 Choctab.
| Net Mini aus
der TSM-Funk-
geratefamilie
TECHNOLOGIES von TrellisWa-
re ist ein robustes Handheld fiir tak-
tische Sprach- und Datenanwen-
dungen, besonders auch in schwie-
rigen RF Umgebungen. Es arbeitet
in den Frequenzbereichen 1.776 —
1.815 MHz und 2.200 — 2.250 MHz
(weitere in Planung) und es kann an
externen Plattformen wie PCs oder
Android Gerate angeschlossen wer-
den.
www.TrellisWare.com
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Thales-Losungen zur mobilen taktischen Kommunikation

Thales Deutsch-
THALES land prasentiert
auf dem Stand F13 Lésungen zur mo-
bilen taktischen Kommunikation. Ne-
ben Synaps — der neuen Generation
von Software Defined Radios — und
mobilen, stérungsresistenten Satelli-
e tenkommunika-
& tionsmittel, wird
eine integrierte
deutsch-fran-
zosische VHF-
Funklésung  fir
den  gemein-
samen Einsatz
u.a. in Mali ge-
zeigt.
Thales gehort
zu den weltweit
fihrenden  An-
bietern von tak-
tischen  Funk-
systemen und
Onboard-Kom-
munikations-
I[6sungen fur
Land-, Luft- und
Seestreitkraf-
te. Die aktuellste
Entwicklung in
diesem Bereich
ist SYNAPS, die neue
Software-Defined-Radio-Produktfa-
milie, die technologisch auf dem fran-

(Fotos: Thales)
zOsischen CONTACT-
Programm basiert und
auf einen internationalen
Markt zielt. SYNAPS steht

flr einen gewaltigen Fort-
schritt in der militarischen
Funkkommunikation und ist
das einzige System seiner Art
auf dem Markt.

Die SYNAPS-Familie erflllt die
Anforderungen der zeitgemafen und
mobilen Kommunikation nach einer
zunehmenden Digitalisierung der Ein-
satze. Sie entspricht den modernsten
internationalen Standards und stellt ei-
nen technologischen Quantensprung

SYNAPS-Produktfamilie

SYNAPS-H: Leichtes V/UHF SDR
SYNAPS-V: 2-Kanal-V/UHF-SDR
SYNAPS-A: V/UHF SDR fir den
Flugverkehr
SYNAPS-Wave: Wellenformen

SYNAPS-Easy: Einsatzplanungs-
Tool

dar. Netzmodi und Wellenformen las-
sen sich den Erfordernissen der je-
weiligen Einsatze anpassen.
SYNAPS nutzt die leistungsstarken
Funk-Management- und Kommunika-
tionsprotokolle von Thales sowie der

euro-
paischen ESSOR-
Initiative. Dadurch bietet es hervor-
ragende Leistungen bei hoher spek-
traler Effizienz und erlaubt einen gro-
Reren Nutzdatendurchsatz.

Durch das offene Design lassen
sich auch vorhandene Wellenformen
und Ubertragungsstandards ande-
rer Nationen integrieren, so dass Be-
fehlshaber verschiedener Streitkrafte
nahtlos miteinander kommunizieren
und samtliche relevanten Informati-
onen in Sekundenschnelle austau-
schen konnen. Die Funkgerate ver-
binden in perfekter Weise Geschwin-
digkeit, Sicherheit und Konnektivitat
und sorgen dafiir, dass Kommunika-
tion in jeder taktischen Lage moglich
ist. Dabei werden Sprache und Da-
ten durch Verschlisselung vor allen
Manipulations- oder Abhérversuchen
geschitzt.
www.ThalesGroup.com

MITTLER

IT-Report ab 2017 auch als eBook! eyt

Vorfreude ist die
schonste Freude!

IT-Report 2017 erstmals auch als
echtes eBook fiir Kindle, iBook,
Tolino und andere eReader

Bald missen Sie sich als Leser nicht mehr mit einem
~€infachen” PDF zufrieden geben, sondern konnen alle
Vorteile des eBooks im echten Format nutzen.

Freuen Sie sich mit uns und halten Sie sich auf dem
Laufenden auf www.mittler-report.de!
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(Grafik: itWatch)

Hochmobile zellulare Funknetze
verbessern taktische Einsatze der Bundeswehr und Sicherheitskrafte

AIRBUS Airbus und das

Unternehmen
General Dynamics prasentieren ge-
meinsam eine umfassende und mo-
bile zellulare Funklésung flr Tetra-
und LTE. In die zellulare Netzarchi-
tektur sind die sehr zuverlassigen
LTE-Komponenten von General Dy-
namics integriert. Mit dieser L6sung
ist Airbus in der Lage, die Nachfrage
nach verlegbaren und mobilen zellu-
laren Netzen im Rahmen des Bun-
deswehrprogramms ,Mobile Tak-
tische Kommunikation (MoTaKo)
zu decken. Letzteres gilt als eines
der wichtigsten Projekte im Be-
reich Kommunikation der deutschen
Streitkrafte, mit dem die Bundes-
wehr in den kommenden Jahren ih-
re mobilen Kommunikationssysteme
modernisieren will.

Vor rund zwei Jahren hat Airbus
im Rahmen der Bundeswehrstudie
,Hochmobile Zellulare Netzwerke“
(HochZeN) nachgewiesen, wie
Sprach- und breitbandige Daten-

dienste auf Basis
von Tetraund LTE
auch in hochmo-
bilen Einsatzsze-
narien anwendbar

sind. Auf Grund-
lage der Studien-
ergebnisse wurde
eine technische
Lésung weiterent-
wickelt, die kom-
merziell  verflg-
bare Serverplatt-
formen als Kerne-
lement nutzt. Die-
se  Anwendung
lasst sich leichter
in eine Vielzahl
von Plattformen einristen.

Mit dem neuen hybriden Hand-
funkgerat Tactilon Dabat kénnen Te-
tra-Sprach- und LTE-Datenkommu-
nikation gleichzeitig nutzen. Das
Tactilon Dabat ist ein Terminal der
neuen Generation hybrider Endge-

und Tetra-Funkgerat in ein kom-
paktes, nach ergonomischen Ge-
sichtspunkten gestaltetes Gerate-
konzept integriert.

Airbus prasentiert seine Losung
auf dem Messestand ME 06.

rate, das Android-Smartphone www.SecureLandCommunications.com

itWatch Enterprise Security Suite

itWat/c_I; itWatch ist ein

.) deutscher Her-

N steller von IT-Si-
GmbH

cherheits-Pro-
dukten mit einer hohen Durchdrin-
gung im Militéar und der Inneren und
aulieren Sicherheit (iber 500.000
Lizenzen).
Der Fokus liegt auf
» dem Schutz gegen Datendiebstahl
(Data Loss Prevention - DLP),
» dem Schutz technischer und or-
ganisatorischer Vertrauensketten

Schleuse

b
i,

(59| uierurg |

EC &

Sammein der listadaten

Auswahien der
potertel und Prifien auf einem
schadichen Daten  Schieuservechnes

dor INVESS Paicy

mit Datenwasche

Isclieren der Echidaten | Reinigen der Dafenmit || Anreichern der gesauberten Daten mit.

von der Tatstatur bis zu den Da-

ten — also sicheren IT-Verfahren,
+ Endgerate-Sicherheit (Endpoint

Security), Mobile Security und

Verschllisselung, sowie
» Kostenreduktion des IT-Betriebes

und zunehmend auch im Bereich

Middleware fiur Security by De-

sign, Architektur und loT.

Hohe Anforderungen von Nach-
richtendienst, Militar (Einsatz bei GE-
HEIM und NATO-restricted) und Poli-
zei werden ebenso erfiillt, wie solche
von Standard-Bu-
ro-Arbeitsplatzen
und  Spezialpro-
jekten. Seit eini-
gen Jahren bietet
die itWatch auch
besonders effek-
tive Losungen fir
Industrieanlagen.

Server

P Als  Innovati-
o onen prasentiert
ﬂ itWatch die Pro-
dukte JtWash"
- Datenschleu-

se mit Datenwa-
sche-,Private Da-
ta Room“ - si-
cherer Datenraum

als vollstéandige daten- und nutzerzen-
trierte Vertrauenskette fiir den gesam-
ten Lebenszyklus sensibler Daten &
Services und ,itWESS2Go* - eine Mo-
bilitatslosung fir alle Sicherheitsklas-
sen.

Ein Schwerpunkt liegt auf dem seit
einigen Jahren angebotenen sicheren
mobilen Arbeitsplatz, z.B. als ko-
steneffizienter Heimarbeitsplatz. Ko-
steneffizient bildet die itWatch seit vie-
len Jahren erfolgreich IT-Sicherheits-
Themen unter dem Motto ,IT-Sicher-
heit die mitdenkt* ab.

Neuheiten bei itWatch:

» tWash — die Datenschleuse mit Da-
tenwasche

» ItWESS2Go — der sichere Client
bootet vom Crypto-USB-Stick und
kann deshalb Uberall angewen-
det werden — als Heimarbeitsplatz,
Frontend fur Fernwartung, etc...

* Private Data Room — der Schutz
der Kronjuwelen vor falscher Da-
tennutzung
itWatch erlautert seine Losungen

und Produkte auf Stand F 26 im Fo-

yer Il und Iadt ein zum Gewinnspiel auf

Stand F 05 im Foyer I.

www.itWatch.de

(Foto: SLC)
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http://itwatch.de/Produkte/itWash
http://itwatch.de/Produkte/itWESS2Go
http://itwatch.de/Produkte/Private-Data-Room
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Systemintegration fir Mobile Netze von steep

ﬁ__ ST==pP Die steep
; THIS WAY UP GmbH ist ein
international erfolgreicher tech-

nischer Dienstleister mit Kernfa-
higkeiten in den Bereichen Radar
Systems Support, IT-Services, Sy-
stemintegration, Training und Mo-
bile Netze. In Kombination mit den
Geschaftsbereichen Logistik und
Technische Dokumentation, Ma-
terial Management, EMV-Service,
Managed Services in Partnership
und Facility Management profitie-
ren Kunden von der einzigartigen
Méglichkeit, alle aufeinander abge-
stimmten Einzelleistungen in einer
gesamtheitlichen Lésung aus einer
Hand zu erhalten.

Mobile Netze

Das Geschéaftsfeld Mobile Netze
der steep GmbH ist spezialisiert auf
die Integration innovativer, hochwer-
tiger Informations- und Kommunikati-
onstechnik in mobile und hochmobile
Lésungen fir die vernetzte Operati-
onsflhrung. Dabei werden herstel-
lerunabhangig Commercial off-the-
shelf (COTS)-Produkte und System-
komponenten namhafter Unterneh-
men integriert. Darlber hinaus liegt
den Produkten und Losungen ein
modularer Aufbau zugrunde, der ver-
schiedenste  Anwendungsmaoglich-
keiten bietet und somit den Anfor-
derungen an die Sicherheit der Sys-
teme und den Umgebungsbedin-
gungen vor Ort gerecht wird.

MoTaKo und MoTIV

Die Projekte Mobile Taktische
Kommunikation (MoTaKo) und Mobi-
ler Taktischer Informations-Verbund
(MoTIV) werden auch in den nach-
sten Jahren ein Schwerpunkt der
steep GmbH fir die Weiterentwick-
lung und Harmonisierung der Kom-
munikations- und Informationspro-
zesse der Streitkrafte sein. Als Part-
ner der Bundeswehr entwickelt die
steep GmbH mobile, verlassliche
und den Sicherheitsanforderungen
entsprechende Kommunikationsl6-
sungen fir den Einsatz. Dariber hi-
naus fuhrt steep Trainings und Schu-
lungen an den Systemen durch.

Klimamodule

Zum Schutz der modernen IT-
Hardware- Komponenten vor &u-
Reren klimatischen Einflissen zeigt
steep auf der AFCEA Fachausstel-
lung leistungsstarke, verlegbare und
mobile Klimatisierungslésungen. Zur
Klimatisierung von 19“-BTuLB pra-
sentiert die steep ein intelligentes,
high-performance Klimamodul (Cli-
on® SK400 ,Cooling-Cube*) sowie
die weltweit kleinste Klimatisierung
mit Micro-Kompressor Technologie
(Clion® SK25 ,Micro®).

Smart-BTuLB-Technologien

Fir Transport und Betrieb insbe-
sondere von IT-Komponenten bietet
steep zonenvermessene und spezi-
ell fur den Einsatz entwickelte Smart-

BTuLB-Technologien an. Einen Ein-
blick in die integrierte IT-Ausstattung
und  Systemintegrationstechniken
gewahrt ein BTuLB aus Plexiglas auf
dem Messestand. Zu den System-
komponenten gehoéren u.a. eine Li-
thium-lonen USV und ein Environ-
mental Monitoring System zur Uber-
wachung der Systemkomponenten.
Dank der Smart-BTuLB-Technologie
kénnen die Daten in Echtzeit auf sta-
tionare oder mobile Endgerate Gber-
tragen werden.

Kommunikationssystem im mili-
tdrischen Fahrzeug

Als besonderes Highlight prasen-
tiert steep ein mobiles Kommunikati-
onssystem zur Sprach- und Datenu-
bermittlung in Verbindung mit einem
taktischen Mastsystem, integriert in
ein militdrisches Fahrzeug.

Die steep GmbH ist eine zugel-
assene Prifstelle mit der Berechti-
gung zur Durchfihrung von Kurz-
messverfahren bzw. Zonenkurz-
messungen und bietet somit EMV-
Lésungen fir die mobile System-
integration in geschutzten Fahr-
zeugen sowie fur hochmobile bzw.
verlegefahige Lésungen an. Als ei-
genstandige ,Prifgruppe® bringt
steep eigene Plaketten und Siegel
auf IT-Produkte auf.

steep Mitarbeiter stehen auf dem
Stand M 08 fir weitere Erlaute-
rungen bereit.
www.steep.de

Europaische Sicherheit & Technik und Wehrtechnische Reports
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AFCEA Fachausstellung 2017

Standplan

17. Marz 2017

(mit verkiirzten Firmenbezeichnungen)
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(Foto: genua)

Sicher in die Cloud und bei der VS-Kommunikation

gerLla Clouds sind &u-

Berst  attrak-
tive Angriffsziele, da hierhin im-
mer mehr Daten gespeichert und
Anwendungen ausgelagert wer-
den. An der kritischen Schnittstel-
le Cloud-Internet kbénnen Sie mit
der neuen L6sung von genua ganz
sicher gehen: Das Cloud Security
Gateway genugate analysiert an
dieser Stelle den gesamten Daten-
verkehr auf Anwendungsebene.
Die einzelnen Pakete werden al-
so zu Datensatzen zusammenge-
fugt und auf gefahrlichen Code ge-

pruft. Auch mit SSL verschlisselte
Daten werden decodiert und ana-
lysiert. So wird Malware zuver-
lassig erkannt und geblockt. Das
Cloud Security Gateway genuga-
te leistet bis zu 7 Gbit/s Daten-
durchsatz und lasst sich als virtu-
elles System exakt an lhre indivi-
duellen Performance-Anforderun-
gen anpassen.

Neue LdOsung zur Absicherung
der Schnittstelle Cloud-Internet: das
Cloud Security Gateway genugate

Unser Security Laptop vs-top er-
halt im April 2017 die Typenzulas-

sung fir VS-NfD — und

komplettiert somit das
Angebot attraktiver
Clients flr unsere
umfassende VS-
Kommunikations-
I6sung. Ob mobi-

Effiziente InformationserschlieBung

Bei der rola Se-
curity Solutions
GmbH  stehen
Lésungen fir In-
formationsma-
nagement, Aus-
wertung und
Analyse sowie Verbundsysteme fir
die Innere und AuRere Sicherheit so-
wie der nachrichtendienstlichen Auf-
klarung im Fokus.

Ein militarisches Lagebild muss
dynamisch auf Veranderungen an-
gepasst und ebenengerecht pra-
sentiert werden kénnen. Revisions-
sicherheit ist ebenso wichtig wie die
Einhaltung aller gesetzlichen Anfor-
derungen des Datenschutzes. rsint-
Cent® unterstitzt den gesamten
»Intelligence Cycle“ vom Meldungs-
eingang und der Grundlagenbear-
beitung Uber das Zusammenfiih-
ren von Informationen, die Recher-
che und Auswertung bis zur Visua-
lisierung und Prasentation. Aus In-

jola

SECURITY SOLUTIONS
Member of

T - -Systems:

formation wird Wissen, aus Wissen
Entscheidung, aus Entscheidung
Aktion.

rsintCent® — die effiziente Infor-
mationserschlieBung

In der Varian- ., —. -
te rsIntCent® wird ) ,,/'
die Software im ',‘/ '\l
militarischen Um- ,;ﬂ\:‘\
feld fir Auswer- -

—=

tung und Lage-
feststellung  ge- —

Eigene Quatlon

le Anwender mit iPhone, iPad oder

Laptop, Mitarbeiter im Home Office

oder auch ganze Liegenschaften —

alle kdnnen Sie an lhr VS-NfD-Netz
anbinden. Weitere Vorteile unserer

Lésung sind die komfortable Anbin-

dung an ein Trusted Backend und

die einfache Integration in bestehen-
de IT-Infrastrukturen.

Auch diese Ldsungen — alle in
Deutschland entwickelt und produ-
ziert — sind fur Ihre IT-Sicherheit in-
teressant:

* Performante und zuverlassige
Einbahn-Datentransfers in hoch-
sensible Netze

* Hochsichere Fernwartungs-Zu-
griffe auf IT-Systeme in sensiblen
Netzwerken
Treffen sie die genua-Experten

auf dem Messestand M 15.

www.genua.de

wwimm

Losungen fir die Analyse Sozi-
aler Medien und fir Cyber Auswer-
tung runden das Spektrum ab.

rola-IT-Lésungen sind aus lang-
jahriger Kooperation mit Militar-, Po-
lizei- und Sicherheitsbehdrden ent-

T Ml L]
R

nutzt. Schwer-

punkte bilden Informationszusam-
menfihrung und quellentbergrei-
fende InformationserschlieRung
inklusive der Auswertung von un-
strukturierten Massendaten sowie
die Erzeugung dynamischer Lage-
bilder und die ebenengerechte Pra-
sentation. Das Einsatzflihrungskom-
mando, das Kommando FOSK so-
wie das Flottenkommando gehoren
zu den Nutzern des IT-Systems.

standen. Eingebundene Partnerl6-
sungen, z. B. fir Geoinformationssy-
steme oder Satelliten-Daten ergan-
zen das rola-Kernsystem — fur ein in-
telligentes Sicherheitspaket.

rola Security Solutions, ein Unter-
nehmen der Deutschen Telekom/T-
Systems GmbH informiert tUber ,Se-
curity made in Germany“ auf dem
Stand B 11.
www.rola.de

rewehrwirtschaft

Ausristung

Dienstleistungen

Haushalt

Streitkrafte

(Foto: rola)
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Schnelle, sichere und interoperable Kommunikationslésungen

Together Das internati-
ahead. RUAG onale Techno-
logieunterneh-
men RUAG Defence hat sich auf
schnelle, sichere und interoperable
Kommunikationslésungen speziali-
siert. Mit ,RUAG ARANEA Commu-
nication Expert” hat das Unterneh-
men eine moderne und interopera-
ble Lésung auf den Markt gebracht,
die den hohen Anforderungen ziviler
und militarischer Organisationen ge-
recht wird. Diese Kommunikationsl6-
sung verwendet modernste IP-Tech-
nologie, um einfache Analoggerate
mit digitalen Systemen miteinan-
der zu verbinden. Darlber hinaus
schafft das Tool — unkompliziert und
kostenglinstig — interoperable Vo-
raussetzungen fir die Ubergangs-
phase von der analogen in die digi-
tale Welt der Kommunikation.
Individualitat steht bei den Kom-
munikationslésungen der RUAG De-
fence an oberster Stelle. Demnach

kénnen die Kunden spezifisch ent-
scheiden, welche
Bestandteile der
Losung sie ver-

glinstig, modular
und unabhangig
von Technologie
— und Hersteller- .
standards. ,RUAG 2 ?:'
ARANEA Com-

munication Expert* stellt die optima-
le Vernetzung verschiedenster Streit-
krafte und Organisationen sicher und
punktet durch eine intuitive Bedie-
nung. Zudem gewahrleistet sie den
Aufbau einer schnellen und sicheren
Kommunikationsinfrastruktur in kur-
zester Zeit bei autarker Stromversor-
gung.

Die "RUAG ARANEA Commu-
nication Expert" kann Sprechfunk-
systeme unabhangig von Technolo-
gie, Hersteller und Funkstandort in
ein taktisches All-IP-Netzwerk inte-

= m

arieren. Die Radio Operator Konso-

wenden — kosten- =

RUAG \

(Grafik: RUAG)

le realisiert dabei die Fernsteuerung
der angeschlossenen Sprechfunkge-
rate. Durch die einfache Handhabung
kann die "RUAG ARANEA Communi-
cation Expert" schnell und einfach an
wechselnde Bedurfnisse und Situati-
onen angepasst werden. Dank Cha-
trooms gewabhrleisten Sie die teamo-
rientierte und kontextbezogene Kom-
munikation innerhalb einer Einheit.

RUAG informiert Gber ARANEA
und andere Kommunikationslo-
sungen auf dem Stand F 06.
www.RUAG.com

Kryptoarchitektur SINA

secunet seouret st

einer der flh-
renden Spezialisten im Bereich IP-
basierter Kryptosysteme in Euro-
pa. Akteure im Verteidigungssektor
haben einen besonders hohen An-
spruch an den Schutz der Vertrau-
lichkeit ihrer Daten. Deren Spektrum
reicht von nationalen und internatio-
nalen bis hin zu missionsbezogenen
klassifizierten Daten.

Zuverlassigen Schutz dieser Da-
ten bietet die Kryptoarchitektur Sl-
NA. Die ca. 40 SINA Komponenten
— darunter stationare und (ultra-)mo-
bile Clients, IPsec- und One Way
Gateways sowie Leitungsverschlus-
seler — verfiigen Uber alle nationalen
sowie wesentliche internationale Zu-
lassungen. Die Geratelinien SINA S
fur VS-NfD / RESTRICTED bis SINA
H: GEHEIM / SECRET sind wesent-
liche infrastrukturelle Kernbestand-
teile militarischer Hochsicherheits-
netze. Das darauf aufsetzende SINA
Workflow ist die erste bis einschliel3-
lich GEHEIM einsetzbare Systeml6-
sung fir VS-Nachweisfiihrung und
etabliert sich dartiber hinaus als si-
chere Kollaborationsplattform.

Die Vielfalt der SINA Produktfami-
lie bietet Lésungen fiir unterschied-
lichste Einsatzszenarien und hat na-

tional und in zunehmenden Male
auch international eine hohe Akzep-
tanz im Markt gefunden.

Ausstellungsschwerpunkte 2017:

» Ausstattung multinationaler Kom-
mandos und Missionsnetze:

» HaFIS s/v Client: SINA Worksta-
tion H Client Il

» gehartete Notebook-basierte SI-
NA Workstation H R RW11

 AMN-DEU-Ext.-Client-Nachfol-
ger: SINA Workstation E Client IV

* leichte SINA Workstation E R RV11
fur extreme Einsatzbedingungen
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Weitere SINA Produktinnovati-
onen:

+ erster GEHEIM zugelassener
Ethernet-Verschliisseler: SINA L2
Box H

* (ultra-)mobile SINA Client S Vari-
anten

* Secure Information
Gateway (Rot/Schwarz)

Exchange

Informationen Uber SINA-Produkte
und ihre Anwendungen geben secu-
net-Experten auf Stand M 20.
www.secunet.com
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Geschiitzte Kommunikation mit Smartdevices

-
- BLackBerry
SUBSIDIARY

Mit dem SecuTABLET vertreibt
Secusmart seit September 2016
ein sicheres Tablet auf der Basis
des Samsung Galaxy Tab S2. Die
Lésung ist durch das BSI vorlaufig
fur die Verarbeitung von Daten der
Geheimhaltungsstufe VS-NfD zu-
gelassen.

Das Produkt richtet sich in er-
ster Linie an behdrdliche Nut-
zer, die groRen Anspruch an ei-
ne vertrauliche Kommunikations-
infrastruktur haben und gleichzei-
tig auf einfache Handhabung nicht
verzichten mdéchten. Die Bundes-
regierung ist erster Kunde fiir das
SecuTABLET, das auch Unterneh-
men und anderen Regierungsbe-
horden fir das mobile Arbeiten
mit sensiblen Daten zur Verfligung
steht.

Die Sicherheitsarchitektur des
Produktes basiert auf dem Stan-
dard des Samsung Android Be-
triebssystems mit Sicherheitser-

weiterungen. Alle Sicherheitsmerk-
male werden auf die Secusmart
Security Card (SSC) als kryptogra-
fischem Anker zurtickgefihrt. Ein-
zelne Applikationen werden durch
individuelle Container abgesichert.
Mit der SecuSUITE for Govern-
ment Secsumart bietet eine inter-
nationale Lésung fur die hochsi-
chere mobile Kommunikation der
Ministerien und Behoérden und bie-
tet den hochstmdglichen Sicher-
heitsstandard, zugeschnitten auf
die Bedurfnisse der jeweiligen Be-
horden. Neben Telefongesprachen
verschlisselt die SecuSUITE auch
SMS, E-Mails und die auf dem
Smartphone gespeicherten per-
soénlichen Daten (PIM).
SecuSUITE for Government ist
weltweit einsetzbar und wurde spe-
ziell fur die Bedurfnisse von Regie-
rungen und Behdrden entwickelt
und bietet einen umfassenden Spi-
onage- und Abho6r-Schutz am mo-
bilen Telefon-Arbeitsplatz lberall
auf der Welt. Das Produkt bietet

..................

damit eine verlassliche und global
umfassend hochsichere Kommuni-
kation in Regierungskreisen.
Secusmart halt weitere Informa-
tionen Uber das SecuTABLET und
die gesamte SecuSUITE am Stand
M 12 bereit.
www.Secusmart.com

Satelliten fur Aufklarung und Kommunikation

Das Raumfahrtunternehmen
OHB System AG iberzeugt seit 35
Jahren mit kreativen und wirtschaft-
lichen Konzepten am Markt. Haupt-
geschaftsfelder sind erdnahe und
geostationare Satelliten.

Im Bereich Erdbeobachtung ent-
wickelt und baut OHB derzeit das
radargestutzte Aufklarungssystem
SARah fir die Bundeswehr, nach-
dem das bewahrte System SAR-Lu-
pe bereits aus Bremen kommt und
durch OHB Personal betrieben wird.

In der Satellitennavigation ist OHB
Hauptauftragnehmer fiir die Satel-
liten des europaischen Satellitenna-
vigationssystems Galileo. Mit dem

(Foto: OHB)

Auftrag fir derzeit insgesamt 22 Ga-
lileo-FOC Satelliten hat OHB die in
Europa einmalige Expertise zur Se-
rienfertigung von Navigationssatel-
liten erreicht. Insgesamt 14 Galileo-
FOC Satelliten sind bereits im All.
Das Marktsegment Telekomuni-
kation wird von OHB mit dem neu-
en Flaggschiff SmallGEO bedient.
SmallGEO ist eine modulare und
nach Kundenwiinschen flexibel an-
passbare Produktlinie fiir den ge-
ostationaren Einsatz in der 3 bis
3,5-Tonnen-Klasse. Der erste Sa-
tellit der SmallGEO-Baureihe wur-
de am 27. Januar 2017 erfolgreich
fir den spanischen Telekommunika-
tionsdienstleister
Hispasat gestar-
tet. Auch die deut-
sche Telekommu-
nikationsmission
Heinrich Hertz,
eine  Kooperati-
on zwischen dem
Bundesministeri-
um far Wirtschaft
und Energie (BM-
Wi) und dem Bun-
desministerium
der Verteidigung

(BMVg), wird auf SmallGEO-Ba-
sis fliegen und neben vielen Expe-
rimenten auch eine Nutzlast flr den
militarischen Nutzer bereitstellen.

Breitbandige = Funkubertragung
von Bildaufklarungsdaten sind Kern-
technologien fir Sicherheit und Auf-
klarung. Das Unternehmen entwi-
ckelt aulerdem Bodensysteme fir
Missionskontrolle und -steuerung
sowie ein Managementsystem fir
die militdrische Satellitenkommuni-
kation im UHF-Bereich (P-Band).

Bei OHB System AG werden tra-
ditionell die Technologien fiihrender
nationaler und internationaler Unter-
nehmen zu neuen Lésungen zusam-
mengefiihrt. Durch diese Kooperati-
onen und die effektive Zusammen-
arbeit in Konsortien ist das Unter-
nehmen seit Jahrzehnten Uberzeu-
gender und zuverlassiger Partner flr
die Europaische Weltraumorganisa-
tion (ESA), das Deutsche Zentrum
fur Luft- und Raumfahrt (DLR), das
Bundesministerium der Verteidigung
(BMVg) sowie fir weitere offentliche
und private Auftraggeber.

Mehr Uber die OHB System AG
erfahren Sie am Stand F 01.
www.OHB-System.de

(Foto: Secusmart)
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Ausgewahlte Losungen fiir Fihrungs- und Gefechtsstandsysteme

N Passend zum
VAV Es Motto der 31.
AFCEA-Fachausstellung Linnere

und auBere Sicherheit 4.0 - Schlus-
sel zur digitalen Souveranitat® pra-
sentiert das System- und Software-
haus ESG Elektroniksystem- und Lo-
gistik-GmbH ausgewahlte Lésungen
aus den Bereichen Fihrungs- und
Gefechtsstandsysteme, Cyber/IT.

Das ausgestellte Portfolio spie-
gelt die umfassenden Fahigkeiten
der ESG zur zielgerichteten Fih-
rungsunterstitzung im Rahmen der
vernetzten Operationsfiihrung von
Streitkraften im Einsatz mittels mo-
dernster, auf den Bedarf des Kunden
ausgerichteter, IT-Plattformen.

Mit der Realisierung der IT-Aus-
stattungen flr das Zentrum Luftope-
rationen in Kalkar und das Multina-
tionale Kommando Operative Fih-
rung in Ulm als Teil des Harmonisier-
ten  Fuhrungsinformationssystems
der Bundeswehr stellt die ESG der
Bundeswehr ein modulares, erwei-
terbares und zukunftssicheres Ein-
satzsystem bereit. Die Bundeswehr
erhalt mit diesen Systemen die Hard-
warebasis fur die zukinftigen Blind-
nisverpflichtungen. Neben den verle-
gefahigen Systemen auch Basis von
Transport- und Betriebsbehaltern
zeigt ESG lhr aktuelles und zukiinf-
tiges Portfolio im Bereich von Con-
tainerlésungen und Gefechtsstand-
systemen.

Der pewahrte Reibert

dem
Mittler l%lgpeort Verlag

jetzt mit
] Organisationsbere

echs militarischen
ichen

Dartber hinaus prasentiert die
ESG einen Ausblick auf die nachste
Generation von Fihrungsinformati-
onssystemen.

Ein weiteres Ausstellungs-High-
light bildet der Virtuelle Lagetisch
mit einer Microsoft HoloLens: Echte
3D-Gelandebeurteilung und taktisch
operative Lagedarstellung.

Das ganzheitlich ausgepragte Cy-
ber/IT-Service-Portfolio der ESG
rundet die Prasentation auf der AF-
CEA ab. Schwerpunkte dabei: Cy-
ber Security, Data Science, Intelli-
gence, IT-Services sowie das ESG
Cyber Training & Simulation Cen-
ter und die Cyber Labs. Besonders
im Fokus auf der AFCEA: das ESG
Cyber Simulation Center, ein in die-
ser Art in Deutschland bisher einzig-
artiges Zentrum fir Cyber Defence
Training und Testing mittels Simula-
tionsunterstitzung.

In ihrem Cyber Training Center
bietet die ESG ein umfangreiches
Programm fir Aus- und Weiterbil-
dungen rund um IT- und Informati-
onssicherheit, Datenschutz und ak-
tuelle Technologien an.

Mit ihrem Netzwerk hochqualifi-
zierter und spezialisierter Partner
bietet die ESG diese Services und
Lésungen fir die ganz spezifischen
Anforderungen von Industrie, offent-
licher Verwaltung, Sicherheitsbehor-
den sowie Militar.

Unabhangige Prozess- und Tech-
nologieberatung ist eine der Schlis-
selkompetenzen der ESG. Techno-
logietransfer zwischen den Markten
ist die Basis fir den entscheidenden
Beitrag zur Wertschoépfung unserer
Kunden.

Treffen sie Experten der ESG auf
dem Messestand M 05.
www.ESG.de
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