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Die Bundeswehr bündelt ihre Cyber- und IT-Kräfte – unter Leitung der im Oktober 2016 ge-
gründeten Abteilung „Cyber und Informationstechnik“ (CIT) im BMVg – in dem neuen mili-
tärischen Organisationsbereich „Cyber und Informationsraum“ (CIR). Das Führungskom-
mando CIR wurde am 5. April 2017 aufgestellt. Lösungen, Systeme und Geräte zur Unter-
stützung der Aufgaben dieser Bereiche präsentieren die Industrie und wissenschaftliche 

Institute auf der 31. AFCEA-Fachausstellung am 26. und 27. April 2017 in Bonn – zum er-
sten Mal im Hotel Maritim.

wwi mail-service	 vierzehntäglich� 20. Jahrgang
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Innere und äußere Sicherheit 4.0 – Schlüssel zur digitalen Souveränität
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Symposium

Beim Aufbau des Kommando CIR geht es erst ein-
mal um die Befähigung, dass die Bundeswehr sich selbst 
schützen kann. So schrieb auch Verteidigungsministerin 
Ursula von der Leyen in ihrem ersten Tagesbefehl zum 
CIR: „Die Bundeswehr ist im Cyber-Raum auf minde-
stens zwei Arten betroffen: Erstens ist der Cyber-Raum 
bereits heute ein fester Begleiter konventioneller Opera-
tionsführung und stellt somit eine eigene Dimension dar 
– wie bislang Land, Luft, See und Weltraum. Zweitens ist 
die Bundeswehr eine hochgradig vernetzte, zunehmend 
digitalisierte Großorganisation, die sich schützen muss.“

Neben dem genannten Schutz und der Befähigung 
zum Wirken im Cyber-Raum kommt allerdings dem Be-
reich des Aufbaus, der Wartung, Instandhaltung und Di-
gitalisierung aller Informations- und Kommunikationskan-
äle der Bundeswehr im operativen Geschäft eine wesent-
lich bedeutendere Rolle zu.

Das Heer als größter Nutzer
Die Beschleunigung der Beschaffung von dringend 

benötigtem Material war einer der Gründe für die Umstel-
lung des gesamten Cyber-Bereiches der Bundeswehr, 

da der aktuelle Beschaffungsprozess den beschleu-
nigten technischen Zyklen in der ITK nicht gerecht wer-
den konnte. Insbesondere das Heer als größter Nutzer 
und die SKB (deren diesbezügliche Aufgaben vom CIR 
übernommen werden) als bisher größter Anbieter lei-
den unter jahrelangen Investitionsstaus. Hierzu gehören 
z.B. Handfunkgeräte, die Kommunikation über die Letz-
te Meile bzw. die Mobi-

Moderiert von Oberst i.G. Armin Fleischmann, UAL Kommando CIR und Vorstand AFCEA Bonn e.V. sowie Gene-
ralmajor Dr. Ansgar Rieks, Amtschef Luftfahrtamt der Bundeswehr und stellvertretender Vorsitzender AFCEA 
Bonn e.V. werden im Rahmen eines Symposiums Fachvorträge im Saal REGER angeboten.

Generalleutnant  Jörg Vollmer, Inspekteur des Heeres: 
„Cyber-Sicherheit und -Verteidigung als Schlüssel für In-
formations-, Führungs- und Wirkungsüberlegenheit bei 
Landoperationen“

Prof. Dr. Gabi Dreo-Rodosek, Lehrstuhlinhaberin für 
Kommunikationssysteme und Internet-Dienste an der 
Universität der Bundeswehr München: „Cyber-Cluster@
UniBwM: ein Ökosystem für Forschung, Entwicklung und 
Innovation“

Generalmajor Ludwig Leinhos, Inspekteur Cyber und 
Informationsraum: „Der neue Org-Bereich Cyber und In-
formationsraum - Ein Eckpfeiler der gesamtstaatlichen 
Sicherheitsarchitektur“

Yair Reuven Attar, Leiter der „IR and Hunting Sec-
tion“ im israelischen Verteidigungsministerium: 	  
(Thema noch nicht festgelegt)

Sonderausgabe
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Fortsetzung von Seite 1:
AFCEA 2017

le Taktische Kommunikation (MoTa-
Ko) und die Querschnittliche Bedien- 
und Anzeige (QBA) für Fahrzeuge.

Von Handfunkgeräten zu sicheren 
Tablets

Welche Technologien zur Schlie-
ßung dieser Lücken bereits in der In-
dustrie vorhanden sind, können die 
Besucher der AFCEA-Fachausstel-
lung direkt erfahren. Etwa für die im 
Heer dringend benötigten Handfunk-
geräte gibt es fast ein Dutzend Aus-
steller, die entsprechende Lösungen 
anbieten. 

Hinzu kommt eine breite Palet-
te an Tablets bzw. extra Apps oder 
Software für handelsübliche Smart-
devices. Eigens für militärische Nut-
zer robust gestalteten Tablets und 
Laptops erlauben eine zuverlässige 
Nutzung unter nahezu allen denk-
baren Bedingungen. Interessant 

sind zudem Kleinserver, die in ge-
härteter Laptopgröße alle Funkti-
onen eines echten Servers erfüllen 
und sich zudem schnell in allen Um-
gebungen aufbauen lassen.

Ebenfalls in der Ausstellung zur 
AFCEA vertreten sind Softwarelö-
sungen, um die Smart oder Rugged 
Devices mit Battle Management 
Systemen auszustatten. Diese sol-
len je nachdem den Soldaten vor Ort 
oder den militärischen Führer in der 
Basis unterstützen, um die Kampf-
kraft zu steigern bzw. die Präzision 
zu erhöhen.

Aussteller mit Lösungen für Ge-
odaten, Datenübertragung, Fire-
walls, automatische Analyse, Flug-
hafenkontrollsysteme, virtuelle Um-
gebungen, Führungsinformationssy-
steme, Schnittstellenmanagement, 
Satellitenkommunikation, Simula-
tion runden das Ausstellungspro-
gramm ab. Damit bietet die AFCEA 
Fachausstellung einen einzigar-

tigen Überblick des gesamten mili-
tärischen Cyber- und Informations-
technik-Spektrums. Mit den größten 
deutschen Unternehmen im Bereich 
der Hard- und Software hat die AF-
CEA ein Alleinstellungsmerkmal ent-
wickelt. Neben dieser jährlich statt-
findenden Veranstaltung gibt es kei-
ne vergleichbare für militärische ITK 
in Deutschland.

So werden sich am 26. und 27. 
April wieder die Entscheider, Zu-
ständigen, Arbeitsebene und Indus-
trie der militärischen ITK in Bonn 
treffen, um sich an den zwei Tagen 
zu aktuellen Trends zu informieren, 
auszutauschen und die Bedürfnisse 
der Bundeswehr sowie den Status 
möglicher Beschaffungen zu erfah-
ren. Das neue Ambiente im Maritim 
Hotel spiegelt dabei in besonderem 
Maße die gestiegene Bedeutung der 
Informationstechnik für die Bundes-
wehr: Modern und mit Mitteln verse-
hen. 	 Dorothee Frank

Die medien-
bruchfreie Kom-
munikation und 
die Übertragung 
von Informatio-

nen über Technologien hinweg steht 
im Fokus der Präsentation der ATM 
ComputerSysteme GmbH (ATM). 
Sie finden die ATM dort auf dem 
Stand M06 im Saal Maritim.

Die Erhaltung der Führungsfähig-
keit und die Stärkung der Einsatz-
bereitschaft stellen von der kleins-
ten Einheit über das Fahrzeug bis 
auf höhere militärische Organisa-
tionsformen die zentrale Aufgabe 
der Gegenwart und nahen Zukunft 
dar. Die schnelle, verlässliche und 
sichere Übertragung von Informati-
onen aus und in das Zentrum des 
Geschehens ist die Voraussetzung 
für die vernetzte Operationsfüh-
rung, für die Erlangung der Über-

legenheit und die 
Minimierung von 
Schäden.

Die ATM bietet 
als technologieori-
entiertes System-
haus die pas-
senden Lösungen für 
die Vernetzung verschie-
denster Kommunikations-
teilnehmer und taktischer 
Anwendungen auf der einen, sowie 
Sensoren und Subsystemen auf der 
anderen Seite. Einsatz finden diese 
Lösungen in den Bereichen der ex-
travehikularen und intravehikularen 
Kommunikation und Informationsü-
bertragung.

Mit ihrem KommServer bietet die 
ATM einen im Heer bereits einge-
führten und bewährten taktischen 
Router, der verschiedene mobile 
und stationäre Kommunikationsmit-

tel unterschiedlichster 
Technologien sowie Anwendungen 

verbindet und damit den interope-
rablen Informationsaustausch er-
möglicht. Als Kernelement im Kom-
munikationsverbund errichtet der 
KommServer ein selbstorganisie-
rendes, mobiles Ad-hoc-Netzwerk, 
indem er alle Übertragungsmittel in 
ein einheitliches, IP-fähiges Netz in-
tegriert.

Ein homogenes Fahrzeug-
netzwerk errichtet gleichfalls der 
CENTURION i7 Fahrzeugrechner. 
Er bündelt und verarbeitet die Infor-
mationen von Kameras, Sensoren 
und Fahrzeugsubsystemen herstel-
lerunabhängig und verteilt diese 
auf die verschiedenen Arbeitsplät-
ze im Fahrzeug. Ein einheitliches, 
intuitiv bedienbares Interface er-
möglicht damit intelligentes und ef-
fizientes Informationsmanagement, 
das der Situational Awareness ge-
recht wird.
www.ATM-Computer.de

Medienbruchfreie Übertragung von Daten

(Fotos: ATM)
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Die Anforderun-
gen der Streit-
kräfte an mobi-
le und flexible 

IT-Lösungen wachsen mit der Digi-
talisierung stetig. Die BWI stellt sich 
dieser Herausforderung und zeigt 
Lösungen, die es der Bundeswehr 
ermöglichen, den Aufgaben von 
morgen zu begegnen. Die BWI wird 
diese Entwicklung nicht nur beglei-
ten, sondern aktiv das IT-System der 
Bundeswehr weiterentwickeln. Bei 
der „CeBIT der Bundeswehr“ zeigt 
die BWI Lösungen für den Arbeits-
platz der Zukunft.

Mobile Device Management als 
Voraussetzung für Mobile Com-
puting

Mobile und integrierte Echtzeit-
Lösungen für flexible Arbeit in si-
cherer Umgebung erfordern eine 
stabile IT-Architektur mit zentralem 
Management der Endgeräte. Eine 
wichtige Voraussetzung, um Nut-
zern ein orts- und endgeräteunab-
hängiges Arbeiten zu bieten, bei 
dem der Nutzer jederzeit auf seine 
Daten zugreifen kann. Mobile De-
vice Management (MDM) der BWI 

bietet zusammen 
mit einem App-
store eine Lö-
sung für die Vir-
tuelle Desktop In-
frastruktur (VDI).

Der Nutzer 
profitiert von ei-
ner standardi-
sierten und ska-
lierbaren IT-Infra-
struktur, in der er 
individuell, sicher 
und flexibel auf 
IT-Services und 
zentral verfügbare Daten beispiels-
weise aus einer Bundeswehr-Cloud 
zugreifen kann. Dadurch erhöht sich 
die Produktivität, und es ergeben 
sich neue Möglichkeiten, geräteun-
abhängig und in Echtzeit auf Daten 
zuzugreifen.

Zusammenarbeit auf neuer Basis
Neben innovativen IT-Lösungen 

präsentiert sich in diesem Jahr auch 
die BWI nach Abschluss des Pro-
jekts HERKULES selbst. Mit Be-
ginn des aktuellen Leistungsver-
trages über Betrieb und Weiterent-
wicklung der nichtmilitärischen IT-In-

frastruktur hat die Bundeswehr nun 
die Möglichkeit, neue Ansprüche an 
ihr IT-System direkt zu adressieren 
und die BWI mit neuen Aufgaben zu 
beauftragen. So kann die Bundes-
wehr ihr IT-System flexibel an verän-
derte technologische Rahmenbedin-
gungen anpassen. Dabei wird sich 
die BWI vom IT-Dienstleister der 
Bundeswehr zum IT-Systemhaus 
weiterentwickeln und so künftig wei-
tere Leistungen erbringen können.

Experten der BWI stehen am 
Stand M10 für weitere Erläuterungen 
zur Verfügung.
www.BWI-IT.de

Mobile und flexible IT-Lösungen der BWI

Digitalisierung 
und Transfor-
mation sind für 
die Bundeswehr 

der Zukunft Chance und Herausfor-
derung zugleich: Die Innovations-
zyklen in der Informationstechnik 
werden immer kürzer. Neue IT-Lö-
sungen und Dienste werden beinah 
stündlich entwickelt. Geräte, Syste-
me und Kommunikationsmittel sind 
zunehmend vernetzt und verstärken 
so die IT-Durchdringung von Abläu-
fen, Steuerung und Aufgabenerfül-
lung. Dies erhöht Führungsfähigkeit 
und Einsatzfähigkeit, Effektivität und 
Effizienz. 

Doch gleichzeitig steigern sich 
die Komplexität der eingesetz-
ten IT-Systeme, die Anforderungen 
an Konzeption und Integration lei-
stungsstarker Fach-, Führungs- und 
Kommunikationssysteme und die Ri-
siken durch Cyber-Angriffe. Auf der 
diesjährigen AFCEA-Fachausstel-
lung stehen die CONET-Spezialisten 

den Besuchern 
an Stand M 13 
für alle Fragen 
rund um Cyber 
Defense und 
IT-Sicherhei t 
zur Verfügung. 

E r f a h r e n 
Sie, wie eine 
entsprechende 
IT-Sicherheits-
a r c h i t e k t u r 
die gesamte 
I T- A r c h i t e k -
tur der Streit-
kräfte spie-
geln muss, um 
einen wirkungsvollen Schutz kri-
tischer Prozesse, Daten und Syste-
me zu gewährleisten. CONET zeigt, 
wie Enterprise Architecture Manage-
ment (EAM) den strategischen, kon-
zeptionellen und organisatorischen 
Rahmen bieten kann, um die benö-
tigte IT-Architektur zielorientiert auf-
zubauen, zu erweitern und flexibel 

auf neue Anforderungen auszurich-
ten. Einen weiteren Schwerpunkt bil-
den Management- und IT-Lösungen 
für das Personalmanagement und 
Recruiting sowie Entwicklungsan-
sätze für schnellere und gleichzei-
tig einfachere Prozesse mit SAP 
S/4HANA.
www.CONET.de

CONET. Zuverlässiger Partner bei der Entwicklung der Bundeswehr zur digitalen 
Streitkraft! 
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Die Missions-
ausrüstung für 
Fahrzeuge wird 

exemplarisch an einem Rüstsatz-
modul für Führungsfahrzeuge ge-
zeigt. Die Basis bildet das mo-
dulare Rüstsatzsystem der FFG 
Flensburger Fahrzeugbau Gesell-
schaft mbH. Es ist als mobiler Ge-
fechtsstand (Maßstab 1:1) mit Ar-
beitsplätzen für die Grundfunkti-
onen Aufklärung (S2), Einsatzfüh-
rung (S3), Logistik (S4) und Kom-
munikation (S6) ausgerüstet und 
fungiert als Kommunikationskno-
ten zwischen der Einsatzleitung 
und Einsatzkräften, sowie weiterer 
Beteiligter. Schwerpunkte bilden 
die Planung und Lagevisualisie-
rung im militärischen oder polizei-
lichen Einsatz, sowie die Kommu-
nikation und die autarke Energie-
versorgung.
www.FFG-Flensburg.de

Exemplarisch sind die Arbeitsplätze 
wie folgt bestückt:

Einsatzführung S3
Digitale Lage-
planung, -füh-
rung und -nach-
bereitung an-
hand der digi-
talen Lagevisu-
alisierung des 

Fraunhofer IOSB. Das System bie-
tet eine automatische Fusion, Auf-
bereitung und Visualisierung von 
Geodaten und die Einbindung wei-

terer, für Planung und 
Einsatz, wichtiger Infor-
mationen wie beispiels-
weise Sensordaten von 
boden- und/oder luftge-
stützten Aufklärungssy-
stemen. Mittels Touch-
screen und/oder Gesten 
kann sich der Nutzer in-
tuitiv die hinterlegten In-
formationen strukturiert 
oder rollenbasiert visua-
lisieren lassen und inter-
agieren (siehe auch S4 

Arbeitsplatz).
Die Lagevisualisierung ist ska-

lierbar, d.h. für die Darstellung auf 
verschiedenen Medien, vom Smart-
phone (für die Einsatzkraft vor Ort) 
bis hin zur Lagewand (in der Füh-
rungszentrale), optimiert und er-
leichtert so das Arbeiten im Team.
www.IOSB.Fraunhofer.de

Zur Speicherung 
der Kartendaten 
und -Symbolbi-
bliotheken, so-

wie der Auswertungen und Berichte 
aus dem S2-Bereich wird der Nano-
PAK i7 von Themis eingesetzt. De-
ren Rechner und Switche eignen sich 
aufgrund ihrer Kompaktheit für Fälle, 
wo Raum, Gewicht, Leistung und Ko-
sten eine besondere Rolle spielen.
www.Themis.com

Aufklärung S2
Die S2-Funktionalität wird anhand 
von zwei Beispielen dargestellt:
•	 Interaktiver Abruf von Überflug-

daten eines Weitbereichssen-
sors

•	 Generierung und Darstellung von 
Ergebnissen aus dem Funkauf-
klärungssystem CRS-8000 von 
Saab Medav Technologies

Das CRS-8000 
ist ein modu-
lares und ska-

lierbares System zur Funkerfas-
sung und Peilung für eine große An-
zahl verschiedener Plattformen und 
Applikationen. Die Überwachungs- 
und Beobachtungsergebnisse wer-
den dem Operator angezeigt, eben-
so die Alarmmeldungen, die durch 
das System ausgelöst werden.
www.MEAV.de www.Saab.com/
SaabMEDAVTechnologies

Logistik S4
Dieser Arbeitsplatz enthält die 

rollenbasierte Darstellung „Logistik“ 
der Lagevisualisierung (siehe auch 
Einsatzführung S3). Hier laufen die 
entsprechenden logistikrelevanten 
Informationen zusammen, werden 
bearbeitet und der Führung zur wei-
teren Lagebeurteilung und Entschei-
dung bereitgestellt. Von diesem 
Platz aus wird der Einsatz logisti-
scher Kräfte und weiterer Unterstüt-

griffity defense Partnerstand mit Lösungen für spezialisierte Einsatzkräfte

Gemeinsam mit der FFG Flensburger Fahrzeugbau Gesellschaft mbH 
und weiteren Partnern aus Industrie und Forschung stellt die griffity 
defense GmbH auf der diesjährigen AFCEA Fachveranstaltung Beiträ-
ge zur „Missionsausrüstung der Zukunft für Fahrzeuge spezialisierter 
Einsatzkräfte“ und „Vernetzung von Einsatzkräften“ vor.

www.griffity-defense.de
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zungseinheiten (z.B. Sanität) gep-
lant und geleitet.

Um eine zeit-
nahe Übersicht 
über Position 

und Status/Zustand der an einem 
Einsatz beteiligten Fahrzeugen/Con-
tainern zu erhalten, kann ein erwei-
tertes Trackingsystem, wie SCC Ti-
tan herangezogen werden, das ne-
ben klassischem Blue-Force Tra-
cking von Personen, auch Informa-
tionen über Zustände von Assets lie-
fern kann.
www.t24Defence.com

Eine logi-
stische He-
rausforderung 
stellt, beson-

ders bei mobilen Einsätzen und in 
entlegenen Gebieten, die Strom-
versorgung dar. In unserem Rüst-
satzmodell wird über das bord-
eigene Energienetz, Strom aus 
Brennstoffzellen von SFC Ener-
gy AG zum Betreiben von Geräten 
und dem Nachladen von Batterien 
breitgestellt. Diese Art der Strom-
versorgung ist nahezu geräuschlos 
und kommt dadurch insbesondere 
im stehenden Einsatz zum Tragen 
(verdeckte Einsätze).
www.SFC-Defense.com

Kommunikation S6
Taktische Kommunikation erfor-

dert, sowohl für Sprache als auch 
die Übertragung von Daten, robuste 
Vernetzung, nahtlose Skalierbarkeit 
und Netzwerk-Agilität in hochdyna-
mischen Umgebungen.

Das hier konzipierte Kommunika-
tions-Subsystem trägt dieser Tatsa-
che Rechnung, indem es verschie-
dene Kommunikationsmittel/-tech-
nologien anbietet und dazwischen 
Übergänge schafft. Einsatzkräf-
te können somit, unter Berücksich-
tigung der Grenzen der einzelnen 
Technologien, über Netze hinweg 
miteinander kommunizieren.

Die Gateway-
Funktion wird 
durch das Tac-

ticall ICS (Integrated Communica-
tion System) System von Saab Inter-
national geschaffen. Es ist ein mo-
dular aufgebautes System, dass die 
nahtlose Integration verschiedener 
Arbeitsplätze und Kommunikations-
technologien ermöglicht, unabhän-
gig davon ob es sich um Legacy- 
oder neu einzuführende Geräte han-

delt. Die intuitiv zu bedienende Be-
nutzeroberfläche garantiert einen 
zuverlässigen Betrieb in jedem ope-
rativen Setup.
www.SaabGroup.com

Präsentiert werden folgende Über-
tragungssysteme:

UHF- Kommu-
nikation: mobi-
les Ad-hoc-Me-
s h - N e t z w e r k 
von TrellisWa-
re; konzipiert für 

die simultane Übertragung von Spra-
che und Daten in hochdynamischen 
Umgebungen, auch in unterirdischen 
Tunneln, an Bord von Schiffen und 
in Gebäuden; bis zu über 200 Funk-
geräten in einem RF-Kanal möglich; 
8Mbps IP Durchsatz/Kanal; bis zu 
8 Hops; Reichweite per Hop bis zu 
40km demonstriert; gezeigt wird das 
TW-130 WildCat II (Fahrzeugvariante 
aus der TSM-Funkgerätefamilie von 
TrellisWare).
www.TrellisWare.com

Mobiles LTE: 
mit RIDUX/MUP 

von blackned GmbH, einem mobilen 
software-basierten LTE Kommunika-
tionssystem steht nun auch der Bun-
deswehr und der Polizei ein zuverläs-
siges, dediziertes, abhörsicheres Netz 
mit hoher Übertragungsrate für Spra-
che und Daten zwischen Befehlsstel-
len, Fahrzeugen und abgesessenen 
Einsatzkräften zur Verfügung. Gezeigt 
wird eine Fahrzeugvariante, das sog. 
Car Integration Kit und das Tacticall 
Smartphone TS 1, das Walkie-Talkie 
und Smartphone zugleich ist.
www.blackned.de

Das System Hi-
MoNN (High-

ly Mobile Network Node) der VITES 
GmbH ist ein zuverlässiges, robustes 
Ad-Hoc-Netzwerk, wie es in militä-
rischen und polizeilichen Anwen-
dungen, wie z.B. für die schnelle Ver-
netzung von Feldlagern, die Anbin-
dung von Checkpoints, die Kommu-
nikation im Konvoi oder bei Großer-
eignissen zum Einsatz kommt. Mit 
HiMoNN lässt sich schnell und oh-
ne weitere Infrastruktur ein mobi-
les, breitbandiges und sicheres Kom-
munikationsnetz am Einsatzort zwi-
schen Einsatzfahrzeugen und ggf. im 
Gelände verteilten Knoten aufbau-
en. Die Übertragung von Echtzeit La-

gebildern an entfernte Leitstellen ist 
problemlos per Anbindung an öffent-
liche oder mobile LTE-Netze oder 
auch per SatCom möglich.
www.VITES.de

S a t c o m - O n -
The-Move: L3-
Techno log ies 
bringt mit sei-

nen SatCom-Systemen Full-Mesh 
und SatCom-On-The-Move Fähig-
keiten in die taktische Ebene, die fla-
chen Phased Array Antennen der 
VITES GmbH bieten die dynamische 
Ausrichtung auf den jeweiligen Sa-
telliten auch während der Bewegung 
des Fahrzeugs.
www.L3com.com

In einem zweiten Modul werden auf 
unserem Partnerstand zukunftsori-
entierte Systeme als Teil der persön-
lichen Ausrüstung von Einsatzkräf-
ten gezeigt:

Sensorik
Die digitale 
Ta g - / N a c h t -
sichtbrille LUXI-

TER von AD2V Industries GmbH ist 
speziell für Zugriffsoperationen und 
Kampfsituationen konzipiert. Die 
Brille kann auch unter Visier getra-
gen werden und verfügt über eine 
zusätzlich einstellbare Infrarot-Be-
leuchtung für passiven und aktiven 
Betrieb, der auch ohne das System 
zu schädigen im Tageslicht verwen-
det werden kann. Die optionale 3G/
WLAN/GPS- oder 4G/ GPS-Sende-
einheit stellt die Live-Übertragung 
von Bild & Ton an die Führungsebe-
ne sicher.
www.AD2V.com

Kommunikation
Das TW-225-
01 Cheetah-
Net Mini aus 
der TSM-Funk-
gerä te fami l i e 
von TrellisWa-

re ist ein robustes Handheld für tak-
tische Sprach- und Datenanwen-
dungen, besonders auch in schwie-
rigen RF Umgebungen. Es arbeitet 
in den Frequenzbereichen 1.776 – 
1.815 MHz und 2.200 – 2.250 MHz 
(weitere in Planung) und es kann an 
externen Plattformen wie PCs oder 
Android Geräte angeschlossen wer-
den.
www.TrellisWare.com
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IT-Report ab 2017 auch als eBook!

Vorfreude ist die  
schönste Freude!

IT-Report 2017 erstmals auch als 
echtes eBook für Kindle, iBook, 

Tolino und andere eReader 

Bald müssen Sie sich als Leser nicht mehr mit einem 
„einfachen“ PDF zufrieden geben, sondern können alle 

Vorteile des eBooks im echten Format nutzen.

Freuen Sie sich mit uns und halten Sie sich auf dem 
Laufenden auf www.mittler-report.de!

MITTLER REPORT VERLAG GMBH Baunscheidtstraße 11 · D-53113 Bonn
Fax: 0228 / 35 00 87-1 · info@mittler-report.de · www.mittler-report-shop.de

Thales Deutsch-
land präsentiert 

auf dem Stand F13 Lösungen zur mo-
bilen taktischen Kommunikation. Ne-
ben Synaps – der neuen Generation 
von Software Defined Radios – und 
mobilen, störungsresistenten Satelli-

tenkommunika-
tionsmittel, wird 
eine integrierte 
deutsch- f ran-
zösische VHF-
Funklösung für 
den gemein-
samen Einsatz 
u.a. in Mali ge-

zeigt.
Thales gehört 

zu den weltweit 
führenden An-
bietern von tak-
tischen Funk-
systemen und 
Onboard-Kom-

m u n i k a t i o n s -
lösungen für 
Land-, Luft- und 
Seest re i t k rä f -
te. Die aktuellste 
Entwicklung in 
diesem Bereich 

ist SYNAPS, die neue 
Software-Defined-Radio-Produktfa-
milie, die technologisch auf dem fran-

zösischen CONTACT-
Programm basiert und 
auf einen internationalen 
Markt zielt. SYNAPS steht 
für einen gewaltigen Fort-
schritt in der militärischen 
Funkkommunikation und ist 
das einzige System seiner Art 
auf dem Markt.

Die SYNAPS-Familie erfüllt die 
Anforderungen der zeitgemäßen und 
mobilen Kommunikation nach einer 
zunehmenden Digitalisierung der Ein-
sätze. Sie entspricht den modernsten 
internationalen Standards und stellt ei-
nen technologischen Quantensprung 

dar. Netzmodi und Wellenformen las-
sen sich den Erfordernissen der je-
weiligen Einsätze anpassen. 

SYNAPS nutzt die leistungsstarken 
Funk-Management- und Kommunika-
tionsprotokolle von Thales sowie der 

e u r o -
päischen ESSOR-

Initiative. Dadurch bietet es hervor-
ragende Leistungen bei hoher spek-
traler Effizienz und erlaubt einen grö-
ßeren Nutzdatendurchsatz.

Durch das offene Design lassen 
sich auch vorhandene Wellenformen 
und Übertragungsstandards ande-
rer Nationen integrieren, so dass Be-
fehlshaber verschiedener Streitkräfte 
nahtlos miteinander kommunizieren 
und sämtliche relevanten Informati-
onen in Sekundenschnelle austau-
schen können. Die Funkgeräte ver-
binden in perfekter Weise Geschwin-
digkeit, Sicherheit und Konnektivität 
und sorgen dafür, dass Kommunika-
tion in jeder taktischen Lage möglich 
ist. Dabei werden Sprache und Da-
ten durch Verschlüsselung vor allen 
Manipulations- oder Abhörversuchen 
geschützt.
www.ThalesGroup.com

Thales-Lösungen zur mobilen taktischen Kommunikation

SYNAPS-Produktfamilie

SYNAPS-H: Leichtes V/UHF SDR
SYNAPS-V: 2-Kanal-V/UHF-SDR
SYNAPS-A:	V/UHF SDR für den 
	 Flugverkehr
SYNAPS-Wave: Wellenformen
SYNAPS-Easy:	Einsatzplanungs- 
	 Tool

(Fotos: Thales)
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Airbus und das 
Unternehmen 

General Dynamics präsentieren ge-
meinsam eine umfassende und mo-
bile zellulare Funklösung für Tetra- 
und LTE. In die zellulare Netzarchi-
tektur sind die sehr zuverlässigen 
LTE-Komponenten von General Dy-
namics integriert. Mit dieser Lösung 
ist Airbus in der Lage, die Nachfrage 
nach verlegbaren und mobilen zellu-
laren Netzen im Rahmen des Bun-
deswehrprogramms „Mobile Tak-
tische Kommunikation“ (MoTaKo) 
zu decken. Letzteres gilt als eines 
der wichtigsten Projekte im Be-
reich Kommunikation der deutschen 
Streitkräfte, mit dem die Bundes-
wehr in den kommenden Jahren ih-
re mobilen Kommunikationssysteme 
modernisieren will.

Vor rund zwei Jahren hat Airbus 
im Rahmen der Bundeswehrstudie 
„Hochmobile Zellulare Netzwerke“ 
(HochZeN) nachgewiesen, wie 
Sprach- und breitbandige Daten-

dienste auf Basis 
von Tetra und LTE 
auch in hochmo-
bilen Einsatzsze-
narien anwendbar 
sind. Auf Grund-
lage der Studien-
ergebnisse wurde 
eine technische 
Lösung weiterent-
wickelt, die kom-
merziell verfüg-
bare Serverplatt-
formen als Kerne-
lement nutzt. Die-
se Anwendung 
lässt sich leichter 
in eine Vielzahl 
von Plattformen einrüsten.

Mit dem neuen hybriden Hand-
funkgerät Tactilon Dabat können Te-
tra-Sprach- und LTE-Datenkommu-
nikation gleichzeitig nutzen. Das 
Tactilon Dabat ist ein Terminal der 
neuen Generation hybrider Endge-
räte, das Android-Smartphone 

und Tetra-Funkgerät in ein kom-
paktes, nach ergonomischen Ge-
sichtspunkten gestaltetes Geräte-
konzept integriert.

Airbus präsentiert seine Lösung 
auf dem Messestand ME 06.

Hochmobile zellulare Funknetze  
verbessern taktische Einsätze der Bundeswehr und Sicherheitskräfte

www.SecureLandCommunications.com

itWatch ist ein 
deutscher Her-
steller von IT-Si-
cherheits-Pro-

dukten mit einer hohen Durchdrin-
gung im Militär und der Inneren und 
äußeren Sicherheit (über 500.000 
Lizenzen). 

Der Fokus liegt auf 
•	 dem Schutz gegen Datendiebstahl 

(Data Loss Prevention - DLP), 
•	 dem Schutz technischer und or-

ganisatorischer Vertrauensketten 

von der Tatstatur bis zu den Da-
ten – also sicheren IT-Verfahren, 

•	 Endgeräte-Sicherheit (Endpoint 
Security), Mobile Security und 
Verschlüsselung, sowie 

•	 Kostenreduktion des IT-Betriebes 
und zunehmend auch im Bereich 
Middleware für Security by De-
sign, Architektur und IoT. 
Hohe Anforderungen von Nach-

richtendienst, Militär (Einsatz bei GE-
HEIM und NATO-restricted) und Poli-
zei werden ebenso erfüllt, wie solche 

von Standard-Bü-
ro-Arbeitsplätzen 
und Spezialpro-
jekten. Seit eini-
gen Jahren bietet 
die itWatch auch 
besonders effek-
tive Lösungen für 
Industrieanlagen.

Als Innovati-
onen präsentiert 
itWatch die Pro-
dukte „itWash“ 
- Datenschleu-
se mit Datenwä-
sche-„Private Da-
ta Room“ - si-
cherer Datenraum 

als vollständige daten- und nutzerzen-
trierte Vertrauenskette für den gesam-
ten Lebenszyklus sensibler Daten & 
Services und „itWESS2Go“ - eine Mo-
bilitätslösung für alle Sicherheitsklas-
sen. 

Ein Schwerpunkt liegt auf dem seit 
einigen Jahren angebotenen sicheren 
mobilen Arbeitsplatz, z.B. als ko-
steneffizienter Heimarbeitsplatz. Ko-
steneffizient bildet die itWatch seit vie-
len Jahren erfolgreich IT-Sicherheits-
Themen unter dem Motto „IT-Sicher-
heit die mitdenkt“ ab.

Neuheiten bei itWatch:
•	 itWash – die Datenschleuse mit Da-

tenwäsche
•	 itWESS2Go – der sichere Client 

bootet vom Crypto-USB-Stick und 
kann deshalb überall angewen-
det werden – als Heimarbeitsplatz, 
Frontend für Fernwartung, etc…

•	 Private Data Room – der Schutz 
der Kronjuwelen vor falscher Da-
tennutzung
itWatch erläutert seine Lösungen 

und Produkte auf Stand F 26 im Fo-
yer II und lädt ein zum Gewinnspiel auf 
Stand F 05 im Foyer I.
www.itWatch.de

itWatch Enterprise Security Suite
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http://itwatch.de/Produkte/itWash
http://itwatch.de/Produkte/itWESS2Go
http://itwatch.de/Produkte/Private-Data-Room
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EUROPEAN SECURITY AND DEFENCE is a specialist magazine  
tracking events and developments in the defence and security arena. 

One of the magazine’s objectives is to describe, explain and interpret European 
and transatlantic security policy – which extends far beyond conventional  
defence with military forces – in all its complex and sophisticated correlations.

EUROPEAN SECURITY AND DEFENCE provides answers to questions on  
international affairs, business, technology and defence/security matters.  
Our analysis is based on neutral and in-depth investigation.

The primary mission of EUROPEAN SECURITY AND DEFENCE, both in print and online, and including the 
daughter publication ESD SPOTLIGHT, is to convey information and influence within the  
European theatre, to and from decision makers at all levels in the security and defence arenas.

 Annual Subscription Rate: € 49.80 (print format; postage included)
Annual subscription includes 8 issues, special issues and free access to the “subscribers’ area”  
at www.euro-sd.com.

INTELLIGENCE FOR THE INTELLIGENT
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Defence

Training and Simulation
Current trends and international programmes

A Fighter for the Information Age
F-35 LIGHTNING II status report
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I ND US TRY & MARKE TS  

There is very little understanding in and by the West at large that for President Vladimir Putin the issue of rearmament and, as a result, the cor-rectly-functioning MIC enabling the planned delivery of weapons systems to the armed forces are of crucial impor-tance, and that the Russian president is not ready to yield an inch in tenaciously pursuing his ambitious domestic agenda. What is more, as Alexandra Suslina, an economic analyst said: “The economy is far from the government’s priority. They do not even pretend it is”. Putin is also ready to back up a properly functioning 

MIC financially even if Anton Siluanov, Minister of Finance, continues to baulk. Furthermore, Putin and his ambitious agenda are tacitly supported by the Rus-sian population, that perceives the West at large as its major adversary. And the Russian population is ready to tighten its belt further and at the same time fi-nancially to support MIC operations. To a Western audience the sacrifices made by Russians for the sake of the MIC op-erations may sound like a paradox: how-ever, for Russian patriots sacrifice and support are one and the same thing.It also needs to be remembered that the 

Russian Defence Industry in  the Era of Putin
Eugene Kogan

There is a preconceived and very inaccurate perception in the West at large that the Russian Military-
Industrial Complex (MIC) has and will continue to have difficulties in the coming years because Russia faces 
domestic economic challenges caused by the low price of oil, continuing economic sanctions imposed by 
the EU and the US and the breakdown of defence industrial relations with Ukraine.

Au th o r
Dr Eugene Kogan is a defence and security expert affiliated to the Tbilisi-based Georgian Foundation for Stra-tegic and International Studies (GFSIS). The author would like to thank Ilya Zhi-tomirsky, USC Communications Direc-tor, for assistance in the preparation of this article.

KURGANETS-25 armoured personnel carriers with medium-category caterpillar chassis at the military parade in Moscow on 9 May 2016 
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COUNTRY FOCUS: SPAIN

Thus, the global geo-strategic situation 

has been changing around three fun-

damental realities:

1.  Globalisation and its complexity, the 

growing role of non-governmental ac-

tors, the variety of conflicts, terrorism, 

the impact of mass migration, climate 

change, the importance of cyberspace 

as a new security environment, and 

other factors shape an environment 

of “operational uncertainty”.

2.  Changes in the global geo-economic 

and geopolitical order, translated into 

a substantial increase in military budg-

ets in many emerging or recovering 

countries, in some regions have laid 

the foundation of a worrying arms 

race.

3.  The persistence of internal crises and 

conflicts, the disintegration of tradi-

tional power structures in some areas, 

the growing strategic importance of 

areas without government control as 

a logistical base or safe haven of hos-

tile non-state actors and the spread of 

urban areas as essential elements of 

a zone or theatre of operations have 

led to the birth of a new and complex 

type of threat.

From there, Western countries have de-

veloped, since the beginning of the 90s, 

successive military strategic models that 

have been separating the dynamics of 

the Cold War to enter a scenario that is 

first marked by the deployment of a large 

number of troops during long periods of 

time, leading to more selective opera-

tions and an easily sustainable and more 

discreet footprint.

Meanwhile, the operating environment 

has continued its transformation, show-

ing an innovative side with the growing 

recourse to military tools for carrying out 

tasks of internal security or law enforce-

ment for external security work, while 

on the other hand, still maintaining more 

traditional approaches but ones that are 

used against threats of various kinds, ca-

pable of combining procedures of regu-

lar and irregular combat and making the 

most of the easy access to new technolo-

gies.
Therefore Western armed forces have to 

face two types of scenarios that require 

different strategies and approaches:

•	 Those where superiority is essential 

in confrontation and ability to deny 

or open access to common areas not 

subject to sovereignty, such as mari-

time and international air routes, out-

er space or cyberspace;

•	 Those where irregular operating en-

vironments, mostly urban, take prec-

edence, with no defined battle fronts 

and with a civilian population that will 

be unintentionally involved in the con-

flict.
Not least due to the pressure of public 

opinion both will definitively determine 

the planning and conduct of operations.

The Spanish Armed Forces  

in the 21st Century

Fernando García Sánchez

During the last decade the security framework has undergone profound changes inside and outside Spain 

which have had important implications for the nature and the use of military power, causing changes in the 

capabilities, organisation and modes of action of our Armed Forces.

Au th o r

Admiral	Fernando	G
arcía	Sánchez, 

is the Chief of the Defence Staff 

(Spanish: Jefe del Estado Mayor de 

la Defensa, JEMAD) of the Spanish 

Armed Forces
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Major sensor and weapon elements of the F-110 design. The 

multimission bay can accommodate unmanned vehicles, special 

operations vessels or containers for different use.

Ph
ot

o:
 E

SD
 a

rc
hi

ve
s

umbr_ESD_06_2016.indd   18

14.11.16   14:54

34 European Security & Defence · November 2016

  ARMED FO RCE S

ESD: The NCI Agency started in 2012, how has it positioned itself in NATO in these years?
Daum: We are NATO’s ICT and advanced technology provider and operator. I stress the word operator. We have some 2,900 staff (both civilian and military) located across 30+ locations – basically wherever NATO is– from Norfolk to Afghanistan, from Stavanger to Naples operating and defending NATO’s networks. Our per-sonnel is also regularly deployed in sup-port of operations and exercises, in part-nership with the NATO CIS Group. Our work is done in very close partnership with industry. Over 80% is done through contracts with national industries. In the next three years, we will be bringing 

some €3Bn worth of business opportu-nities to the market.

ESD: What role and importance has the NCI Agency for the NATO nations respec-tively what impulses or programmes can it create?
Daum: While our primary responsibility is to support the Alliance’s institutions – the NATO HQ, the military command structure and NATO’s Agencies – under our charter we can and do provide ser-vices directly to nations. This includes both NATO members and – when ap-proved by the North Atlantic Council – partner countries. There are two ad-vantages to this: first, nations can re-use solutions they already paid for in NATO for their own national use. This allows nations to save money Several nations are doing this, for example, with ad-vanced, combat-proven command and control software that was developed for use in Afghanistan and is an excellent platform for coalition operations. This is the second advantage: by re-using solu-tions that were developed in NATO – and therefore were “born interoperable” – we boost interoperability.

ESD: Does the NCI Agency fill more the role of a standardisation organisation or does it deliver more practical and techni-cal solutions?
Daum: We perform both. We work to-gether with the NATO C3 Board and NATO’s Allied Command Transformation to define standards for interoperability. For example, any industry selling C4ISR 

Keeping NATO Connected
As Chief of Staff RAdm. Thomas Daum, Ph.D., is responsible for the administration and staff of one of 
NATO’s largest organisations – the NATO Communications and Information (NCI) Agency, the mission of 
which is  to design, procure and operate NATO’s IT infrastructure in partnership with Industry, including 
advanced systems such as air, missile and cyber defence. He also holds the function of Chief Operating 
Officer, responsible for overall programme and project performance. He acts as Deputy and as Senior 
Military Adviser to the General Manager, Maj. Gen. (ret'd) Koen Gijsbers.

“My ‘operational understanding’ of interoperability was built on the 
use of NATO’s Tactical Data Link Systems, NATO’s Maritime Broadcast 
and NATO’s ship-shore and tactical communication systems. However, 
already for some decades, military off-the-shelf solutions have been no 
longer the pace-maker of technological innovation.”
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Andrew Denison: Trump, Europa und Amerikas  
bestehende Interessen
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Harbour Protection

Instrument der Politik
Die Reform der russischen Streitkräfte und die 
massive Erhöhung ihres Etats trägt Früchte.

Evakuierung von Verwundeten
Da die Einsatzbedingungen sehr unterschiedlich 
sind, ist ein Mix an Fahrzeugen erforderlich.

Vielseitige Feuerkraft
Schultergestützte Mehrzweckunterstützungs- 
waffen und -lenkflugkörper – eine Marktübersicht

Sicherheit
Technik&
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Die steep 
GmbH ist ein 

international erfolgreicher tech-
nischer Dienstleister mit Kernfä-
higkeiten in den Bereichen Radar 
Systems Support, IT-Services, Sy-
stemintegration, Training und Mo-
bile Netze. In Kombination mit den 
Geschäftsbereichen Logistik und 
Technische Dokumentation, Ma-
terial Management, EMV-Service, 
Managed Services in Partnership 
und Facility Management profitie-
ren Kunden von der einzigartigen 
Möglichkeit, alle aufeinander abge-
stimmten Einzelleistungen in einer 
gesamtheitlichen Lösung aus einer 
Hand zu erhalten.

Mobile Netze
Das Geschäftsfeld Mobile Netze 

der steep GmbH ist spezialisiert auf 
die Integration innovativer, hochwer-
tiger Informations- und Kommunikati-
onstechnik in mobile und hochmobile 
Lösungen für die vernetzte Operati-
onsführung. Dabei werden herstel-
lerunabhängig Commercial off-the-
shelf (COTS)-Produkte und System-
komponenten namhafter Unterneh-
men integriert. Darüber hinaus liegt 
den Produkten und Lösungen ein 
modularer Aufbau zugrunde, der ver-
schiedenste Anwendungsmöglich-
keiten bietet und somit den Anfor-
derungen an die Sicherheit der Sys-
teme und den Umgebungsbedin-
gungen vor Ort gerecht wird.

MoTaKo und MoTIV
Die Projekte Mobile Taktische 

Kommunikation (MoTaKo) und Mobi-
ler Taktischer Informations-Verbund 
(MoTIV) werden auch in den näch-
sten Jahren ein Schwerpunkt der 
steep GmbH für die Weiterentwick-
lung und Harmonisierung der Kom-
munikations- und Informationspro-
zesse der Streitkräfte sein. Als Part-
ner der Bundeswehr entwickelt die 
steep GmbH mobile, verlässliche 
und den Sicherheitsanforderungen 
entsprechende Kommunikationslö-
sungen für den Einsatz. Darüber hi-
naus führt steep Trainings und Schu-
lungen an den Systemen durch.

Klimamodule
Zum Schutz der modernen IT-

Hardware- Komponenten vor äu-
ßeren klimatischen Einflüssen zeigt 
steep auf der AFCEA Fachausstel-
lung leistungsstarke, verlegbare und 
mobile Klimatisierungslösungen. Zur 
Klimatisierung von 19“-BTuLB prä-
sentiert die steep ein intelligentes, 
high-performance Klimamodul (Cli-
on® SK400 „Cooling-Cube“) sowie 
die weltweit kleinste Klimatisierung 
mit Micro-Kompressor Technologie 
(Clion® SK25 „Micro“).

Smart-BTuLB-Technologien
Für Transport und Betrieb insbe-

sondere von IT-Komponenten bietet 
steep zonenvermessene und spezi-
ell für den Einsatz entwickelte Smart-

BTuLB-Technologien an. Einen Ein-
blick in die integrierte IT-Ausstattung 
und Systemintegrationstechniken 
gewährt ein BTuLB aus Plexiglas auf 
dem Messestand. Zu den System-
komponenten gehören u.a. eine Li-
thium-Ionen USV und ein Environ-
mental Monitoring System zur Über-
wachung der Systemkomponenten. 
Dank der Smart-BTuLB-Technologie 
können die Daten in Echtzeit auf sta-
tionäre oder mobile Endgeräte über-
tragen werden. 

Kommunikationssystem im mili-
tärischen Fahrzeug

Als besonderes Highlight präsen-
tiert steep ein mobiles Kommunikati-
onssystem zur Sprach- und Datenü-
bermittlung in Verbindung mit einem 
taktischen Mastsystem, integriert in 
ein militärisches Fahrzeug. 

Die steep GmbH ist eine zugel-
assene Prüfstelle mit der Berechti-
gung zur Durchführung von Kurz-
messverfahren bzw. Zonenkurz-
messungen und bietet somit EMV-
Lösungen für die mobile System-
integration in geschützten Fahr-
zeugen sowie für hochmobile bzw. 
verlegefähige Lösungen an. Als ei-
genständige „Prüfgruppe“ bringt 
steep eigene Plaketten und Siegel 
auf IT-Produkte auf.

steep Mitarbeiter stehen auf dem 
Stand M 08 für weitere Erläute-
rungen bereit.
www.steep.de

Systemintegration für Mobile Netze von steep
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Clouds sind äu-
ßerst attrak-

tive Angriffsziele, da hierhin im-
mer mehr Daten gespeichert und 
Anwendungen ausgelagert wer-
den. An der kritischen Schnittstel-
le Cloud-Internet können Sie mit 
der neuen Lösung von genua ganz 
sicher gehen: Das Cloud Security 
Gateway genugate analysiert an 
dieser Stelle den gesamten Daten-
verkehr auf Anwendungsebene. 
Die einzelnen Pakete werden al-
so zu Datensätzen zusammenge-
fügt und auf gefährlichen Code ge-

prüft. Auch mit SSL verschlüsselte 
Daten werden decodiert und ana-
lysiert. So wird Malware zuver-
lässig erkannt und geblockt. Das 
Cloud Security Gateway genuga-
te leistet bis zu 7 Gbit/s Daten-
durchsatz und lässt sich als virtu-
elles System exakt an Ihre indivi-
duellen Performance-Anforderun-
gen anpassen.

Neue Lösung zur Absicherung 
der Schnittstelle Cloud-Internet: das 
Cloud Security Gateway genugate

Unser Security Laptop vs-top er-
hält im April 2017 die Typenzulas-

sung für VS-NfD – und 
komplettiert somit das 

Angebot attraktiver 
Clients für unsere 
umfassende VS-
Kommunikations-
lösung. Ob mobi-

le Anwender mit iPhone, iPad oder 
Laptop, Mitarbeiter im Home Office 
oder auch ganze Liegenschaften – 
alle können Sie an Ihr VS-NfD-Netz 
anbinden. Weitere Vorteile unserer 
Lösung sind die komfortable Anbin-
dung an ein Trusted Backend und 
die einfache Integration in bestehen-
de IT-Infrastrukturen.

Auch diese Lösungen – alle in 
Deutschland entwickelt und produ-
ziert – sind für Ihre IT-Sicherheit in-
teressant:
•	 Performante und zuverlässige 

Einbahn-Datentransfers in hoch-
sensible Netze

•	 Hochsichere Fernwartungs-Zu-
griffe auf IT-Systeme in sensiblen 
Netzwerken
Treffen sie die genua-Experten 

auf dem Messestand M 15.
www.genua.de

Sicher in die Cloud und bei der VS-Kommunikation

Bei der rola Se-
curity Solutions 
GmbH stehen 
Lösungen für In-
formationsma-
nagement, Aus-
wertung und 

Analyse sowie Verbundsysteme für 
die Innere und Äußere Sicherheit so-
wie der nachrichtendienstlichen Auf-
klärung im Fokus. 

Ein militärisches Lagebild muss 
dynamisch auf Veränderungen an-
gepasst und ebenengerecht prä-
sentiert werden können. Revisions-
sicherheit ist ebenso wichtig wie die 
Einhaltung aller gesetzlichen Anfor-
derungen des Datenschutzes. rsInt-
Cent® unterstützt den gesamten 
„Intelligence Cycle“ vom Meldungs-
eingang und der Grundlagenbear-
beitung über das Zusammenfüh-
ren von Informationen, die Recher-
che und Auswertung bis zur Visua-
lisierung und Präsentation. Aus In-

formation wird Wissen, aus Wissen 
Entscheidung, aus Entscheidung 
Aktion.

rsIntCent® – die effiziente Infor-
mationserschließung

In der Varian-
te rsIntCent® wird 
die Software im 
militärischen Um-
feld für Auswer-
tung und Lage-
feststellung ge-
nutzt. Schwer-
punkte bilden Informationszusam-
menführung und quellenübergrei-
fende Informationserschließung 
inklusive der Auswertung von un-
strukturierten Massendaten sowie 
die Erzeugung dynamischer Lage-
bilder und die ebenengerechte Prä-
sentation. Das Einsatzführungskom-
mando, das Kommando FOSK so-
wie das Flottenkommando gehören 
zu den Nutzern des IT-Systems.

Lösungen für die Analyse Sozi-
aler Medien und für Cyber Auswer-
tung runden das Spektrum ab.

rola-IT-Lösungen sind aus lang-
jähriger Kooperation mit Militär-, Po-
lizei- und Sicherheitsbehörden ent-

standen. Eingebundene Partnerlö-
sungen, z. B. für Geoinformationssy-
steme oder Satelliten-Daten ergän-
zen das rola-Kernsystem – für ein in-
telligentes Sicherheitspaket.

rola Security Solutions, ein Unter-
nehmen der Deutschen Telekom/T-
Systems GmbH informiert über „Se-
curity made in Germany“ auf dem 
Stand B 11.
www.rola.de

Effiziente Informationserschließung
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Ja, ich bestelle ES&T 
 im Probekurzabo ohne Prämie zu  16,40 (inkl. Versand)

  (3 Ausgaben ohne automatische Verlängerung; Dieses Angebot kann nur ein-
mal pro Kalenderjahr in Anspruch genommen werden.)

 im Jahresabo mit Prämie zu  78,00 (zzgl. 11,50 Versand)

  im Jahresabo für Bundeswehr, Reservisten, GSP- und  
IDLw-Mitglieder, Schüler, Studenten (bitte Nachweise)  
für  58,00 (zzgl. 11,50 Versand)

Bitte wählen Sie Ihre Prämie aus:
  3M/Peltor Maxim Ballistic Shooting Kit   
  Der Reibert 
  Handwaffen und Panzerabwehrhandwaffen der Bundeswehr

Absender
Bei nicht dienstlichen Bestellungen bitte die Privatadresse angeben und  
ggf. die abweichende Lieferanschrift zusätzlich eintragen. 

Name, ggf. Dienstgrad

ggf. Firma / Institution / Dienststelle

Straße/Hausnummer

PLZ/Ort

E-Mail

Datum, Unterschrift

Widerrufsbelehrung
Widerrufsrecht: Sie haben das Recht, binnen vierzehn Tagen ohne Angabe von Gründen diesen Vertrag zu wider-
rufen. Die Widerrufsfrist beträgt vierzehn Tage ab dem Tag an dem Sie oder ein von Ihnen benannter Dritter, der nicht 
der Beförderer ist, die erste Ware in Besitz genommen haben bzw. hat. Um Ihr Widerrufsrecht auszuüben, müssen Sie 
uns (Mittler Report Verlag GmbH, Baunscheidtstraße 11, D-53113 Bonn, Tel.: 0228/ 3500870, Fax: 0228/ 3500871, 
E-Mail: info@mittler-report.de) mittels einer eindeutigen Erklärung (z. B. ein mit der Post versandter Brief, Telefax oder 
E-Mail) über Ihren Entschluss, diesen Vertrag zu widerrufen, informieren. Zur Wahrung der Widerrufsfrist reicht es aus, 
dass Sie die Mitteilung über die Ausübung des Widerrufsrechts vor Ablauf der Widerrufsfrist absenden.
Folgen des Widerrufs: Wenn Sie diesen Vertrag widerrufen, haben wir Ihnen alle Zahlungen, die wir von Ihnen 
erhalten haben, einschließlich der Lieferkosten (mit Ausnahme der zusätzlichen Kosten, die sich daraus ergeben, 
dass Sie eine andere Art der Lieferung als die von uns angebotene, günstigste Standardlieferung gewählt haben), 
unverzüglich und spätestens binnen vierzehn Tagen ab dem Tag zurückzuzahlen, an dem die Mitteilung über Ihren 
Widerruf dieses Vertrags bei uns eingegangen ist. Für diese Rückzahlung verwenden wir dasselbe Zahlungsmittel, das 
Sie bei der ursprünglichen Transaktion eingesetzt haben, es sei denn, mit Ihnen wurde ausdrücklich etwas anderes 
vereinbart; in keinem Fall werden Ihnen wegen dieser Rückzahlung Entgelte berechnet. Wir können die Rückzahlung 
verweigern, bis wir die Waren wieder zurückerhalten haben oder bis Sie den Nachweis erbracht haben, dass Sie die 
Waren zurückgesandt haben, je nachdem, welches der frühere Zeitpunkt ist.
Sie haben die Waren unverzüglich und in jedem Fall spätestens binnen vierzehn Tagen ab dem Tag, an dem Sie uns über 
den Widerruf dieses Vertrags unterrichten, an uns zurückzusenden oder zu übergeben. Die Frist ist gewahrt,  
wenn Sie die Waren vor Ablauf der Frist von vierzehn Tagen absenden. Wir tragen die Kosten der Rücksendung der Waren. 
Sie müssen für einen etwaigen Wertverlust der Waren nur aufkommen, wenn dieser Wertverlust auf einen zur Prüfung der 
Beschaffenheit, Eigenschaften und Funktionsweise der Waren nicht notwendigen Umgang mit ihnen zurückzuführen ist.

Hiermit bestätige ich, dass ich mein Widerrufsrecht zur Kenntnis genommen habe.

Datum, 2. Unterschrift 

MITTLER REPORT VERLAG GMBH
Baunscheidtstraße 11 · 53113 Bonn
Fax 0228 - 3500871
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Federica Mogherini: Die Zukunft der europäischen 
Außen- und Sicherheitspolitik

8,30  D 6323 E

Aufklärungssysteme  
der Bundeswehr

Die NATO und Russland
Das Verhältnis ist zerrüttet, eine längere 
Phase relativer Instabilität steht bevor.

Handwaffen der Bundeswehr
Eines neues Konzept ist die Grundlage für 
zukünftige Beschaffungsvorhaben.

Rüstungsprojekte der Marine
Fähigkeitslücken werden geschlossen und 
neue Fähigkeiten aufgebaut.

Sicherheit
Technik&

Europäische

E
S

&
T

E u r o p ä i s c h e  S i c h e r h e i t  ·  S t r a t e g i e & T e c h n i k

P o l i t i k  ·  S t r e i t k r ä f t e  ·  W i r t s c h a f t  ·  T e c h n i k

Europäische Sicherheit & Technik
Die führende Monatszeitschrift für  
Sicherheitspolitik und Wehrtechnik

Wählen Sie zu Ihrem Jahresabonnement eine 
unserer attraktiven Werbeprämien aus!
(Nur für Neu-Abonnenten.)

 3M/Peltor Maxim Ballistic Shooting Kit  
für Sport, Arbeit, Schießstand und Gefechtsdienst. 

 Der Reibert
Das Handbuch für den 
deutschen Soldaten
902 Seiten, Taschenformat

KKit
eenst.

een 

Bestellung mit Bestellschein (Post oder Fax),  
per e-Mail an info@mittler-report.de oder  
über das Internet: www.mittler-report.de

Jahresabo  78,00 (zzgl. 11, 50 Versand / Inland)

(für Bundeswehr, Reservisten, GSP- und IDLw-Mitglieder,  
Schüler, Studenten  58,00 zzgl. 11, 50 Versand / Inland)

Probekurzabo  16,40 (inkl. Versand) 
(3 Ausgaben; das Probeabo endet automatisch nach  
Erhalt des letzten Heftes)

Sicherheitspolitik · Streitkräfte · Rüstung · Wehrtechnik · Logistik · IT · Öffentliche Sicherheit

Die Auslieferung der Prämie erfolgt, 
sobald die erste Abonnementrechnung 
beglichen ist.

Jan-Phillipp Weisswange 
Handwaffen und 

Panzerabwehrhandwaffen  
der Bundeswehr

Geschichte, Taktik, Technik
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Michael Gahler MdEP: Kooperation von EU und NATO 
auf eine neue Ebene heben

8,30 € D 6323 E

Eurofighter in der 
Luftwaffe

Rüstungsexporte
Eine Harmonisierung der europäischen  
Rahmenbedingungen ist mehr als überfällig.

Luftbeweglichkeit
Die Auslieferung der Waffensysteme Tiger  
und NH90 ist weit fortgeschritten.

Einsatzunterstützung der Marine
Einsatzbereitschaft ist auch über lange Zeit-
räume und große Entfernungen zu erhalten.

Sicherheit
Technik&

Europäische

E
S

&
T
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Das internati-
onale Techno-
logieunterneh-

men RUAG Defence hat sich auf 
schnelle, sichere und interoperable 
Kommunikationslösungen speziali-
siert. Mit „RUAG ARANEA Commu-
nication Expert“ hat das Unterneh-
men eine moderne und interopera-
ble Lösung auf den Markt gebracht, 
die den hohen Anforderungen ziviler 
und militärischer Organisationen ge-
recht wird. Diese Kommunikationslö-
sung verwendet modernste IP-Tech-
nologie, um einfache Analoggeräte 
mit digitalen Systemen miteinan-
der zu verbinden. Darüber hinaus 
schafft das Tool – unkompliziert und 
kostengünstig – interoperable Vo-
raussetzungen für die Übergangs-
phase von der analogen in die digi-
tale Welt der Kommunikation.

Individualität steht bei den Kom-
munikationslösungen der RUAG De-
fence an oberster Stelle. Demnach 

können die Kunden spezifisch ent-
scheiden, welche 
Bestandteile der 
Lösung sie ver-
wenden – kosten-
günstig, modular 
und unabhängig 
von Technologie 
– und Hersteller-
standards. „RUAG 
ARANEA Com-
munication Expert“ stellt die optima-
le Vernetzung verschiedenster Streit-
kräfte und Organisationen sicher und 
punktet durch eine intuitive Bedie-
nung. Zudem gewährleistet sie den 
Aufbau einer schnellen und sicheren 
Kommunikationsinfrastruktur in kür-
zester Zeit bei autarker Stromversor-
gung.

Die "RUAG ARANEA Commu-
nication Expert" kann Sprechfunk-
systeme unabhängig von Technolo-
gie, Hersteller und Funkstandort in 
ein taktisches All-IP-Netzwerk inte-

grieren. Die Radio Operator Konso-

le realisiert dabei die Fernsteuerung 
der angeschlossenen Sprechfunkge-
räte. Durch die einfache Handhabung 
kann die "RUAG ARANEA Communi-
cation Expert" schnell und einfach an 
wechselnde Bedürfnisse und Situati-
onen angepasst werden. Dank Cha-
trooms gewährleisten Sie die teamo-
rientierte und kontextbezogene Kom-
munikation innerhalb einer Einheit.

RUAG informiert über ARANEA 
und andere Kommunikationslö-
sungen auf dem Stand F 06.
www.RUAG.com

Schnelle, sichere und interoperable Kommunikationslösungen
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secunet ist 
einer der füh-

renden Spezialisten im Bereich IP-
basierter Kryptosysteme in Euro-
pa. Akteure im Verteidigungssektor 
haben einen besonders hohen An-
spruch an den Schutz der Vertrau-
lichkeit ihrer Daten. Deren Spektrum 
reicht von nationalen und internatio-
nalen bis hin zu missionsbezogenen 
klassifizierten Daten. 

Zuverlässigen Schutz dieser Da-
ten bietet die Kryptoarchitektur SI-
NA. Die ca. 40 SINA Komponenten 
– darunter stationäre und (ultra-)mo-
bile Clients, IPsec- und One Way 
Gateways sowie Leitungsverschlüs-
seler – verfügen über alle nationalen 
sowie wesentliche internationale Zu-
lassungen. Die Gerätelinien SINA S 
für VS-NfD / RESTRICTED bis SINA 
H: GEHEIM / SECRET sind wesent-
liche infrastrukturelle Kernbestand-
teile militärischer Hochsicherheits-
netze. Das darauf aufsetzende SINA 
Workflow ist die erste bis einschließ-
lich GEHEIM einsetzbare Systemlö-
sung für VS-Nachweisführung und 
etabliert sich darüber hinaus als si-
chere Kollaborationsplattform.

Die Vielfalt der SINA Produktfami-
lie bietet Lösungen für unterschied-
lichste Einsatzszenarien und hat na-

tional und in zunehmenden Maße 
auch international eine hohe Akzep-
tanz im Markt gefunden. 

Ausstellungsschwerpunkte 2017:
•	 Ausstattung multinationaler Kom-

mandos und Missionsnetze:
•	 HaFIS s/v Client: SINA Worksta-

tion H Client III
•	 gehärtete Notebook-basierte SI-

NA Workstation H R RW11
•	 AMN-DEU-Ext.-Client-Nachfol-

ger: SINA Workstation E Client IV
•	 leichte SINA Workstation E R RV11 

für extreme Einsatzbedingungen

Weitere SINA Produktinnovati-
onen:

•	 erster GEHEIM zugelassener 
Ethernet-Verschlüsseler: SINA L2 
Box H

•	 (ultra-)mobile SINA Client S Vari-
anten

•	 Secure Information Exchange 
Gateway (Rot/Schwarz)

Informationen über SINA-Produkte 
und ihre Anwendungen geben secu-
net-Experten auf Stand M 20. 
www.secunet.com 

Kryptoarchitektur SINA 
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Mit dem SecuTABLET vertreibt 
Secusmart seit September 2016 
ein sicheres Tablet auf der Basis 
des Samsung Galaxy Tab S2. Die 
Lösung ist durch das BSI vorläufig 
für die Verarbeitung von Daten der 
Geheimhaltungsstufe VS-NfD zu-
gelassen.

Das Produkt richtet sich in er-
ster Linie an behördliche Nut-
zer, die großen Anspruch an ei-
ne vertrauliche Kommunikations-
infrastruktur haben und gleichzei-
tig auf einfache Handhabung nicht 
verzichten möchten. Die Bundes-
regierung ist erster Kunde für das 
SecuTABLET, das auch Unterneh-
men und anderen Regierungsbe-
hörden für das mobile Arbeiten 
mit sensiblen Daten zur Verfügung 
steht.

Die Sicherheitsarchitektur des 
Produktes basiert auf dem Stan-
dard des Samsung Android Be-
triebssystems mit Sicherheitser-

weiterungen. Alle Sicherheitsmerk-
male werden auf die Secusmart 
Security Card (SSC) als kryptogra-
fischem Anker zurückgeführt. Ein-
zelne Applikationen werden durch 
individuelle Container abgesichert. 

Mit der SecuSUITE for Govern-
ment Secsumart bietet eine inter-
nationale Lösung für die hochsi-
chere mobile Kommunikation der 
Ministerien und Behörden und bie-
tet den höchstmöglichen Sicher-
heitsstandard, zugeschnitten auf 
die Bedürfnisse der jeweiligen Be-
hörden. Neben Telefongesprächen 
verschlüsselt die SecuSUITE auch 
SMS, E-Mails und die auf dem 
Smartphone gespeicherten per-
sönlichen Daten (PIM).

SecuSUITE for Government ist 
weltweit einsetzbar und wurde spe-
ziell für die Bedürfnisse von Regie-
rungen und Behörden entwickelt 
und bietet einen umfassenden Spi-
onage- und Abhör-Schutz am mo-
bilen Telefon-Arbeitsplatz überall 
auf der Welt. Das Produkt bietet 

damit eine verlässliche und global 
umfassend hochsichere Kommuni-
kation in Regierungskreisen.

Secusmart hält weitere Informa-
tionen über das SecuTABLET und 
die gesamte SecuSUITE am Stand 
M 12 bereit. 
www.Secusmart.com

Geschützte Kommunikation mit Smartdevices

Das Raumfahrtunternehmen 
OHB System AG überzeugt seit 35 
Jahren mit kreativen und wirtschaft-
lichen Konzepten am Markt. Haupt-
geschäftsfelder sind erdnahe und 
geostationäre Satelliten. 

Im Bereich Erdbeobachtung ent-
wickelt und baut OHB derzeit das 
radargestützte Aufklärungssystem 
SARah für die Bundeswehr, nach-
dem das bewährte System SAR-Lu-
pe bereits aus Bremen kommt und 
durch OHB Personal betrieben wird.

In der Satellitennavigation ist OHB 
Hauptauftragnehmer für die Satel-
liten des europäischen Satellitenna-
vigationssystems Galileo. Mit dem 

Auftrag für derzeit insgesamt 22 Ga-
lileo-FOC Satelliten hat OHB die in 
Europa einmalige Expertise zur Se-
rienfertigung von Navigationssatel-
liten erreicht. Insgesamt 14 Galileo-
FOC Satelliten sind bereits im All.

Das Marktsegment Telekomuni-
kation wird von OHB mit dem neu-
en Flaggschiff SmallGEO bedient. 
SmallGEO ist eine modulare und 
nach Kundenwünschen flexibel an-
passbare Produktlinie für den ge-
ostationären Einsatz in der 3 bis 
3,5-Tonnen-Klasse. Der erste Sa-
tellit der SmallGEO-Baureihe wur-
de am 27. Januar 2017 erfolgreich 
für den spanischen Telekommunika-

tionsdienstleister 
Hispasat gestar-
tet. Auch die deut-
sche Telekommu-
nikationsmission 
Heinrich Hertz, 
eine Kooperati-
on zwischen dem 
Bundesministeri-
um für Wirtschaft 
und Energie (BM-
Wi) und dem Bun-
desminister ium 
der Verteidigung 

(BMVg), wird auf SmallGEO-Ba-
sis fliegen und neben vielen Expe-
rimenten auch eine Nutzlast für den 
militärischen Nutzer bereitstellen.

Breitbandige Funkübertragung 
von Bildaufklärungsdaten sind Kern-
technologien für Sicherheit und Auf-
klärung. Das Unternehmen entwi-
ckelt außerdem Bodensysteme für 
Missionskontrolle und -steuerung 
sowie ein Managementsystem für 
die militärische Satellitenkommuni-
kation im UHF-Bereich (P-Band).

Bei OHB System AG werden tra-
ditionell die Technologien führender 
nationaler und internationaler Unter-
nehmen zu neuen Lösungen zusam-
mengeführt. Durch diese Kooperati-
onen und die effektive Zusammen-
arbeit in Konsortien ist das Unter-
nehmen seit Jahrzehnten überzeu-
gender und zuverlässiger Partner für 
die Europäische Weltraumorganisa-
tion (ESA), das Deutsche Zentrum 
für Luft- und Raumfahrt (DLR), das 
Bundesministerium der Verteidigung 
(BMVg) sowie für weitere öffentliche 
und private Auftraggeber.

Mehr über die OHB System AG 
erfahren Sie am Stand F 01.
www.OHB-System.de

Satelliten für Aufklärung und Kommunikation
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Der bewährte Reibert 
aus dem

Mittler Report Verlag
jetzt mit sechs militärischen

Organisationsbereichen

Passend zum 
Motto der 31. 

AFCEA-Fachausstellung „Innere 
und äußere Sicherheit 4.0 - Schlüs-
sel zur digitalen Souveränität“ prä-
sentiert das System- und Software-
haus ESG Elektroniksystem- und Lo-
gistik-GmbH ausgewählte Lösungen 
aus den Bereichen Führungs- und 
Gefechtsstandsysteme, Cyber/IT. 

Das ausgestellte Portfolio spie-
gelt die umfassenden Fähigkeiten 
der ESG zur zielgerichteten Füh-
rungsunterstützung im Rahmen der 
vernetzten Operationsführung von 
Streitkräften im Einsatz mittels mo-
dernster, auf den Bedarf des Kunden 
ausgerichteter, IT-Plattformen. 

Mit der Realisierung der IT-Aus-
stattungen für das Zentrum Luftope-
rationen in Kalkar und das Multina-
tionale Kommando Operative Füh-
rung in Ulm als Teil des Harmonisier-
ten Führungsinformationssystems 
der Bundeswehr stellt die ESG der 
Bundeswehr ein modulares, erwei-
terbares und zukunftssicheres Ein-
satzsystem bereit. Die Bundeswehr 
erhält mit diesen Systemen die Hard-
warebasis für die zukünftigen Bünd-
nisverpflichtungen. Neben den verle-
gefähigen Systemen auch Basis von 
Transport- und Betriebsbehältern 
zeigt ESG Ihr aktuelles und zukünf-
tiges Portfolio im Bereich von Con-
tainerlösungen und Gefechtsstand-
systemen.

Darüber hinaus präsentiert die 
ESG einen Ausblick auf die nächste 
Generation von Führungsinformati-
onssystemen. 

Ein weiteres Ausstellungs-High-
light bildet der Virtuelle Lagetisch 
mit einer Microsoft HoloLens: Echte 
3D-Geländebeurteilung und taktisch 
operative Lagedarstellung.

Das ganzheitlich ausgeprägte Cy-
ber/IT-Service-Portfolio der ESG 
rundet die Präsentation auf der AF-
CEA ab. Schwerpunkte dabei: Cy-
ber Security, Data Science, Intelli-
gence, IT-Services sowie das ESG 
Cyber Training & Simulation Cen-
ter und die Cyber Labs. Besonders 
im Fokus auf der AFCEA: das ESG 
Cyber Simulation Center, ein in die-
ser Art in Deutschland bisher einzig-
artiges Zentrum für Cyber Defence 
Training und Testing mittels Simula-
tionsunterstützung. 

In ihrem Cyber Training Center 
bietet die ESG ein umfangreiches 
Programm für Aus- und Weiterbil-
dungen rund um IT- und Informati-
onssicherheit, Datenschutz und ak-
tuelle Technologien an. 

Mit ihrem Netzwerk hochqualifi-
zierter und spezialisierter Partner 
bietet die ESG diese Services und 
Lösungen für die ganz spezifischen 
Anforderungen von Industrie, öffent-
licher Verwaltung, Sicherheitsbehör-
den sowie Militär.

Unabhängige Prozess- und Tech-
nologieberatung ist eine der Schlüs-
selkompetenzen der ESG. Techno-
logietransfer zwischen den Märkten 
ist die Basis für den entscheidenden 
Beitrag zur Wertschöpfung unserer 
Kunden.

Treffen sie Experten der ESG auf 
dem Messestand M 05.
www.ESG.de

Ausgewählte Lösungen für Führungs- und Gefechtsstandsysteme

(F
ot

o:
 E

SG
)


