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Deutschland digital fit machen

Oberst i.G. Armin Fleischmann, Leiter Programmbeirat

AFCEA Bonn e.V.

Die AFCEA-Fachausstellung mit iber 110
Ausstellern aus dem In- und Ausland
und das begleitende Symposium haben
sich seit 1986 als eine Art griine IT-Leit-
messe zum fiihrenden Treffpunkt der IT-
Community fir Fiihrungsunterstiitzung,
Nachrichtengewinnungund Aufklarung,
Geoinformationssysteme, IT-Sicherheit,
Ausbildung, Logistik und SASPF entwi-
ckelt. Die 32. Ausstellung steht unter
dem Motto ,Digitale Zukunft gestalten
- Intelligent. Vernetzt. Sicher”. Dieser
Blick ist wichtig: Werden Entwicklungen
langst nicht mehr durch den Bedarf der
Landes- oder Biindnisverteidigung defi-
niert. Das Militédr und andere Bereiche
der 6ffentlichen Sicherheit miissen sich
den bestehenden Entwicklungen stellen
und Wissen aufholen.

Bereits 2017 hatte sich AFCEA mit dem
Thema ,Innere und &uBere Sicherheit
4.0 - Schlussel zur digitalen Souverani-
tat” und deren zunehmenden Verzah-
nung von Produktion mit moderner
Informations- und Kommunikations-
technologie beschaftigt. Aufgrund der
Umsetzung aktueller Technologietrends
wachst auch die Bedrohungen hinsicht-
lich der Méglichkeiten digitaler An-
griffe. Zweifelsohne geht mit Industrie
4.0 aufgrund der zunehmenden Ver-
netzung ebenfalls die Notwendigkeit
erhohter Sicherheitsstandards hinsicht-
lich der inneren und &uBeren Sicherheit
(4.0) einher. Die klassische Trennung
zwischen innerer und &uBerer Sicher-
heit ist in unserer vernetzten Welt nicht
mehr durchgehend méglich.

Innere und auBere Sicherheit stellen
damit den Schlissel zur digitalen Souve-
ranitdt Deutschlands dar. Neben der
technologischen Betrachtung mdussen
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Oberst i.G. Armin Fleischmann, Kommando
Cyber- und Informationsraum.

sich auch rechtliche Rahmenbedingun-
gen und gesellschaftlicher Umgang mit
den neuen Chancen und Risiken andern,
um zu einer neuen Form der Souvera-
nitat — einer digitalen Souveranitat - zu
gelangen.

2018 nun ,Digitale Zukunft gestalten —
Intelligent. Vernetzt. Sicher.” Langst geht

Gut besuchte Vortrdge im Saal REGER des
Hotel Maritim.

es bei neuen technischen Lésungen fur
die 6ffentliche Verwaltung nicht mehr
nur um Vernetzung, sondern auch um
die sichere Nutzung und andere gemein-
same Gestaltungsfelder der Zukunft. Vor
allem intelligente und auch autonome
Systeme bieten neue Chancen, bergen
aber auch neue Herausforderung. Aktu-
elle Entwicklungen und Innovationen
werden auch langst nicht mehr durch den
Bedarf von Streitkraften oder anderer
staatlicher Institutionen bestimmt. Mili-
tar und andere Bereiche der o6ffentli-
chen Sicherheit mussen sich den bereits
stattgefundenen Entwicklungen stellen,
Wissen aufholen und neue Kompeten-
zen erwerben. So erfahren Streitkrafte
und Sicherheitsbehérden durch die Digi-
talisierung und Automatisierung, im
Friedensbetrieb wie im Einsatz, massive
Veranderungen, sei es beim Waffen-
einsatz, in der Logistik, in der Fihrung
oder in der Aufklarung. MaBgebliche
technische Entwicklungen wie etwa
soziale Medien sind Treiber gesellschaft-
licher Entwicklungen geworden, die vom
Staat eine neue normsetzende Rolle
abverlangen. Gleichzeitig entwickeln
Manipulationen in den Sozialen Medien
massiven Einfluss auf demokratische
Entwicklungen. Kunstliche Intelligenz
und autonome Maschinen werden den
Staat noch starker fordern, sowohl in
regulatorischer Hinsicht als auch in der
Forderung disruptiver Technologieent-
wicklungen.
AFCEA Bonn e.V. wird deshalb mit dem
Jahresthema ,Digitale Zukunft gestal-
ten — Intelligent. Vernetzt. Sicher.” auch
aktuell seiner traditionellen Rolle als
Plattform far die Kommunikation mit
den federfuhrenden Stakeholdern in
Deutschland gerecht. Auf der 32. AFCEA
Fachausstellung wird der Bestsellerautor
Marc Elsberg am 11. April in Bonn die
Frage diskutieren, wie Deutschland sich
fur die digitale Zukunft risten kann. o
Abbildungen © StefanVeres :l‘r
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32. AFCEA-Fachausstellung Informations-
und Kommunikationstechnik

Das diesjahrige Motto: , Digitale Zukunft gestalten - Intelligent. Vernetzt. Sicher.”
Jurgen K.G. Rosenthal

In diesem Jahr haben sich circa 130 Aussteller zur 32. AFCEA-Fachausstellung und auch autonome Systeme bieten
angemeldet. Die AFCEA-Fachausstellung findet auch in diesem Jahr wieder im neue Chancen, bergen aber auch neue
MARITIM Hotel Bonn-Bad Godesberg statt. Das Thema in diesem Jahr lautet: ,,Digi- Herausforderung und werden den Staat

tale Zukunft gestalten - Intelligent. Vernetzt. Sicher.” in regulatorischer Hinsicht zuklnftig
Die 32. Fachausstellung wird wieder durch ein Symposium an beiden Tagen be- starker fordern.
gleitet, das im Motto das Jahresthema von AFCEA Bonn 2018 aufnimmt. Aktuelle Entwicklungen und Innova-

tionen werden auch nicht mehr durch
Langst geht es bei neuen technischen sondern auch um die sichere Nutzung den Bedarf staatlicher Institutionen be-
Losungen fur die o6ffentliche Verwal- und andere gemeinsame Gestaltungs- stimmt. Militar und andere Bereiche
tung nicht mehr nur um Vernetzung, felder der Zukunft. Vor allem intelligente der 6ffentlichen Sicherheit mussen sich
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den bereits stattgefundenen Entwick-
lungen, als auch der Férderung disrup-
tiver Technologieentwicklungen stellen,
Wissen aufholen und neue Kompetenzen
erwerben. So erfahren Streitkrafte und
Sicherheitsbehérden durch die Digitalisie-
rung und Automatisierung, im Friedensbe-

trieb wie im weltweiten Einsatz, massive
Veranderungen, sei es beim Waffenein-
satz, in der Logistik, in der Fihrung oder in
der Aufklarung. MaBgebliche technische
Entwicklungen wie etwa soziale Medien
sind Treiber gesellschaftlicher Entwick-
lungen geworden, die vom Staat eine

Symposium zur 32. AFCEA-Fachausstellung

11. April 2018 - Erster Tag des Symposiums

10.00 Uhr

10.20 Uhr

10.30 Uhr

11.20 Uhr

14.00 Uhr

16.00-17:45 Uhr

18.00 21.00 Uhr

BegriBung und Eré6ffnung der 32. AFCEA-Fachausstellung
Generalmajor a.D. Erich Staudacher, Vorsitzender
AFCEA Bonn e.V. und General Manager AFCEA Europe

GruBwort der Stadt Bonn
tbd. — Vertreter der Stadt Bonn

Vortrag
Klaus-Hardy Muhlec Abteilungsleiter Cyber- und
Informationstechnik und CIO im BMVg

Vortrag

Ministerialdirigent Andreas Kénen Leiter der Stabsstelle
.IT- und Cybersicherheit, sichere Informationstechnik” BM
des Inneren

Diskussion Uber die digitale Zukunft Deutschlands
Marc Elsberg Bestsellerautor, unter anderem
»Black-out — Morgen ist es zu spat” (Stromausfall) und
»Zero — Sie wissen, was du tust” (Big Data/Datenschutz)

Young AFCEANSs Leadership Forum im Saal REGER

Das Young AFCEANs Leadership Forum ist eine Gesprachs-
runde fur junge Fuhrungskrafte mit Spitzenvertretern aus
Bundeswehr, Verwaltung, Wissenschaft und Industrie, die
Einblicke in ihren Lebenslauf gewahren und Karrieretipps
geben.

Im Mittelpunkt steht der Erfahrungsaustausch.

Get-together AFCEA-Fachausstellung
Im Ausstellungsbereich — Foyer | und Il des
MARITIM Hotel Bonn

12. April 2018 — Zweiter Tag des Symposiums

10.00 Uhr

14.00 Uhr
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Vortrag

Oberstleutnant i.G. Frank Werner Trettin

Leiter Aufbaustab , Agentur fur disruptive Innovationen
in Cybersicherheit”

Vortrag
Generalarzt Dr. Michael Zallet

Abteilungsleiter B im Kommando Sanitatsdienst der m- ‘

Bundeswehr

neue normsetzende Rolle abverlangen.
Gleichzeitig entwickeln Manipulationen
in den Sozialen Medien massiven Ein-
fluss auf demokratische Entwicklungen,
die es zu erkennen gilt.

£
==

BegriBung und Er6ffnung durch General-
major a.D. Erich Staudacher, Vorsitzender
AFCEA Bonn e.V. und General Manager
AFCEA Europe
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Kritische Geoinformation fir militarische
Evakuierungsoperationen

Wie Kartenmaterial — aufbereitet durch moderne

GIS-Technologie - ressorttbergreifend als gemeinsame Planungs-

und Durchfihrungsgrundlage genutzt werden kann

Flir militarische Evakuierungsoperationen (MilEvakOp) deutscher Staatsbiirger im
Ausland verfiigt die Bundeswehr liber speziell ausgebildete Krafte. Die erfolgrei-
che Planung, Durchfiihrung und Nachbereitung solch zeitkritischer Operationen
erfordert, dass Spezialisten unterschiedlicher Fachgebiete eng miteinander zusam-
menarbeiten und ihren Informationsraum genau kennen.

Vom Planungsstab, Uber die eingesetzten
Kommandosoldaten, bis hin zur medi-
zinischen Versorgung befreiter Blrger
— die Integritat und Aktualitat der In-
formationskette muss hierfur stets ge-
wahrleistet werden. Auf der diesjahri-
gen AFCEA zeigt Esri, welche Méglich-
keiten dank intelligent genutzter Geoin-
formationen fir MilEvakOp entstehen.
Die Karte fungiert hierbei ressorttber-
greifend als gemeinsame Planungs- und
Durchfihrungsgrundlage, um in Krisen-
situationen ad hoc zu handeln.

Moderne GIS Technologie von Esri stellt
Entscheidungstragern passgenaue Infor-
mationen zum Einsatzraum bereit - zu

jeder Zeit, Gberall und geratetbergrei-

fend. Beispiele missionskritischer Infor-

mationen flr eine Evakuierung:

— Potentielle Evakuierungsrouten und
ihre Verfugbarkeit

— Zugangswege fur einen Zugriff

— Hochaktuelle Satelliten- und Drohnen-
aufnahmen

- Lageinformationen eigener
(Blue Force Tracking)

- Meldungen zu fremden Kraften

— Lage und Status umliegender KRITIS

— Politische und ethnologische Vertei-
lungen.

Die ArcGIS Plattform ermdglicht der

Bundeswehr den gemeinsamen Informa-

Krafte

GroBes Interesse am Esri Deutschland
Stand auf der AFCEA 2017.
© HHK / StefanVeres

tionsraum bis in die letzte Meile aufzu-
spannen, und auch in Offline-Szenarien
handlungsfahig zu bleiben.
Wir freuen uns, mit lhnen auf der AFCEA
2018 die technischen Innovationen rund
um das MilEvakOp zu beleuchten.
Besuchen Sie uns am Esri Deutschland
Stand M26 im Saal Maritim. o
www.esri.de E‘V

WENN ,HALT SCHON“ KEINE OPTION IST!

Robuste embedded Losungen fur einsatzkritische Anwendungen

Sérver und Storagelésungen

= 0

MIL810 & IP67

IACS E-10 & IEC 60945

Ihr Partner fiir Embedded Systeme

www.systerra.de
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Deutsche Telekom zum Thema Cybercrime:
Darauf mussen wir uns 2018 einstellen

Starker, ausgekliigelter, schneller — Cyberangriffe kennen in den vergangenen Jahren
keine Abwartskurve. Und auch im neuen Jahr wird der Cyberhimmel nicht rosarot
aussehen, prognostizieren die Sicherheitsexperten der Telekom. Fiinf groBBe Trends
bei Cyberangriffen sehen sie fiir das kommende Jahr: Und die bedeuten, dass Privat-
nutzer und Unternehmen noch mehr auf der Hut vor Erpressungs-Software sein, ihre
Passworter mit viel Bedacht auswahlen und auf vernetzte Gerate Software-Updates
regelmaBig aufspielen miissen, um nicht Opfer von Cyberkriminellen zu werden.

Vernetzte Gerate werden

vermehrt fir Angriffe missbraucht
Haushalts- und Burogerate wie Fernse-
her, Kihlschranke und Sicherheitskame-
ras sind mittlerweile so leistungsstark wie
kleine Rechner — und oft mit dem Inter-
net verbunden. Immer haufiger kapern
Kriminelle diese vernetzten Gerate und
nutzen sie dazu, weitere Ziele anzugrei-
fen. Meistens, ohne dass der Besitzer dies
Uberhaupt merkt. So kann es kommen,
dass die Server eines Unternehmens
unter massenhaften Anfragen zusammen-
brechen und die Webseiten dieses Unter-
nehmens nicht mehr erreichbar sind.
Und der eigene Fernseher oder die Auf-
zugssteuerung in einem Unternehmen
ist Bestandteil dieses Angriffs.
LPatchen, patchen, patchen heiBt die
Losung”, sagt Thomas Tschersich, Leiter
Cybersecurity bei der Telekom. ,Wenn
man immer die aktuellste Software auf
seinen Geratenbetreibt, liegtdie Chance,
nicht erfolgreich angegriffen zu wer-
den, bei tber 90 Prozent.” So rat der Ex-
perte, bei vernetzten Geraten immer die
AutoUpdate-Funktion zu aktivieren.

Cyber-Erpressung wird immer gewiefter
Durch Abhandenkommen und an-
schlieBender Veroffentlichung von An-
griffswerkzeugen von Geheimdiensten
und Staaten, erhalten auch Cyberkrimi-
nelle Zugang zu machtigen Werkzeu-
gen zur Verbreitung ihres Schadcodes:
Anstatt nur eine Mail mit einem ver-
seuchten Anhang zu senden, schleusen
Cyber-Kriminelle jetzt Gber diese Werk-
zeuge zunehmend Schadcode ein, der
sich selbst verbreiten kann. Ist innerhalb
eines Netzwerkes einer Firma etwa ein
Rechner infiziert, greift die Schadsoft-
ware auf weitere Rechner Uber.

.Das bedeutet eine neue Qualitat von
Angriffen Uber Erpressungstrojaner, die
wiederum neue SchutzmaBnahmen noé-
tig macht: Bisher gingen die meisten
Unternehmen und Privatnutzer davon
aus, von dienstlichen oder staatlichen
Cyberangriffen nicht betroffen zu sein.
Nun sind die Werkzeuge fir solche An-
griffe Allgemeingut geworden - und
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jeder muss sich vor ihnen schitzen”,
kommentiert Thomas Tschersich.
Besonders bei Unternehmen sei die Frage
nicht mehr, ob sie erfolgreich angegriffen
werden, sondern wann. , Deshalb wird
es immer wichtiger, sich auf einen er-
folgreichen Angriff vorzubereiten und
dafur zu sorgen, dass dessen Auswir-
kungen moglichst gering bleiben.” Hier
bedarf es gut geschulter Experten, die
man sich entweder im eigenen Haus,
oder Uber einen spezialisierten Dienst-
leister vorhalten sollte, so Tschersich.

Identitatsdiebstahl verstarkt sich und
erschwert Aufdeckung von Angriffen
Die meisten Dienste im Internet funktio-
nieren heute mit Passwort. Viele Men-
schen machen es sich leicht und nutzen
ein Passwort fur zahlreiche Dienste und
Anwendungen: Die Anmeldung zum
Mailaccount ist dieselbe wie fur den
Online-Shop, das Banking-Portal und
das Kundencenter des Telefonanbieters.
Das Problem dabei: Gelangen die Krimi-
nellen an einer Stelle an die Daten eines
Nutzers, testen sie diese bei verschiede-
nen Diensten — und bestellen im Zweifels-
fall mit einer gestohlenen Identitat im
Shop, buchen Leistungen und Gerate
auf Telefonvertrage oder spionieren
weitere Daten aus.

Schwierig wird es in diesen Fallen, Miss-
brauch nachzuweisen: Die Transaktionen,
die die Kriminellen mit der gestohlenen
Identitat ausfihren, erscheinen auf den
ersten Blick legitim — Banking, Bestellen
unter einer tatsachlich existierenden
Identitat sind gewohnliche Aktionen in
der online-Welt. ,Hieran zeigt sich eine
neue Entwicklung in der Aufdeckung
von Cyberkriminalitdt. Gut versus Bose
reicht langst nicht mehr aus zur Be-
wertung. Die neuen Kategorien lauten
«plausibel versus nicht plausibel”. Da-
hingehend verschiebt sich aktuell die
gesamte Cyber-Analyse”, erklart Sicher-
heitschef Thomas Tschersich. Dem Ein-
zelnen rat er, sichere Passworter zu
nutzen und vor allem nicht dasselbe
Passwort fur alle Anwendungen und
Dienste zu nutzen.

Beeinflussung liber Fake News und
Microtargeting nehmen zu

Spatestens seit den US-Wahlen sind ,Fake
News"” zum geflligelten Wort geworden.
Sowohl bewusst falsche Nachrichten in
der Breite, als auch das Streuen von Nach-
richten an passgenau ausgewahlte Ziel-
gruppen werden ebenfalls weiter zuneh-
men und zur Verunsicherung von Menschen
fuhren. Entsprechende Angriffe werden
immer zielgerichteter und sind langst
nicht mehr in gebrochenem Deutsch ver-
fasst. Und Fake News verbreiten sich Uber
soziale Netzwerke wie Lauffeuer. Da-
durch steigt die wahrgenommene Glaub-
wurdigkeit, und ein ,Dagegenhalten”
wird zunehmend herausfordernder.

Kryptowahrungen werden
zunehmend korrumpiert
Mit fortschreitender Verbreitung von
Kryptowdahrungen steigt die Gefahr, dass
Kriminelle die Systeme privater Nutzer
zum Schurfen von Kryptowdhrungen
missbrauchen. Bereits heute beobachten
die Telekom-Experten einen Anstieg von
Kryptomining in Browsern. Diese Ent-
wicklung wird sich 2018 fortsetzen. Eine
weitere Gefahr ist, dass Nutzern ihre be-
reits vorhandene Kryptowahrung durch
Malware oder Schwachstellen gestohlen
wird. Parallel zu den funf Haupttrends
beobachten die Telekom-Experten, dass
Cyberkriminelle standig neue Vehikel
entwickeln, um Schadcode zu platzieren.
Jungstes Beispiel ist ein Einschleusen Uber
Dynamic Data Exchange (DDE), einem
Feature zum Austausch von Daten inner-
halb von Microsoft Windows. Uber DDE
kénnen Kriminelle Schadcode auf Rechner
Ubertragen, ohne dass der Betroffene da-
fur Makros in einem Microsoft Office
Dokument aktivieren muss. Thomas
Tschersich: ,Auch das ist eine neue Quali-
tat eines Angriffs, gegen den die meisten
Unternehmen noch nicht gerustet sind.”
Um die aktuellsten Entwicklungen von
Cyberangriffen zu verfolgen, die eigene
und die Infrastruktur von Kunden noch
besser zu schiitzen, und um Vorhersagen
zur weiteren Entwicklung von Angriffen
und moglicher Abwehr zu treffen, hatte
die Telekom jungst ihre Cyberabwehr
ausgebaut: In Bonn entstand ein neues
Cyber Defense und Security Operations
Center, in dem die Cyber-Aktivitaten der
Telekom zentral gesteuert werden.
Deutsche Telekom AG

Corporate Communications
www.telekom.com

I}
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Thales zeigt die Funksysteme SYNAPS und
Jammer zum Schutz gegen
funkgesteuerte Sprengfallen

Jurgen K.G. Rosenthal

Thales ist seit Jahrzehnten bei Ausriistung und Service von Mobilen Taktischen
Kommunikationssystemen Partner der Bundeswehr und der NATO. Durch ein hoch-
modernes, einsatzerprobtes Portfolio steht Thales als Systemanbieter der Bundes-
wehr bei der Umsetzung des Programms ,,Mobile Taktische Kommunikation” (Mo-
TaKo) mit Beratung, Entwicklung, Design, Inbetriebnahme und Service zur Seite.

Das Produktportfolio kann dem einsatz-
bedingten Kommunikationsbedarf modu-
lar angepasst werden. Die moderne
Systemarchitektur erméglicht eine naht-

Der tragbare Jammer von Thales fir die
Bundeswehr.

lose, medienbruchfreie Kommunikation.
Moderne Funksysteme wie die neu ent-
wickelte Software-Defined-Radio-Pro-
duktfamilie SYNAPS bietet leistungsfa-
hige Kryptologie- und Schlisselmanage-
mentlésungen, wahrend moderne SOTM-
Systeme die notwendigen Kommunika-
tionsplattformen die Gewahrleistung
eines ,,Quality of Services” sicherstellen.
Die Bundeswehr wird kunftig bei
ihren Auslandseinsdtzen mit tragbaren
Jammern von Thales ausgerUstet sein
und damit besser gegen funkgesteuerte
Sprengfallen geschiitzt werden.

Die Jammer schitzen die Soldaten beim
Verlassen ihrer Fahrzeuge vor improvisier-

SYNAPS Radio
Network
Solution zur
Fihrung und
Kommunikation.

ten Sprengfallen (RC-IED), die Gber Funk
ausgeldst werden. Ein geringes Gewicht
von etwa 1Kilo, einfache Bedienung und
lange Batterielaufzeit von mindestens
acht Stunden zeichnen die bereits bei
mehreren NATO-Mitgliedsstaaten im Ein-
satz befindlichen Systeme aus. Die Ge-
rate werden in GroBbritannien herge-
stellt und gehoéren zur Jammer STORM-H
Familie.

Thales ist im Foyer |, Stand F13 zu fin-

den. lc-,‘:

Abbildungen © Thales
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WIR DIGITALISIEREN

DIE VERWALTUNG

Besuchen Sie uns auf dem Stand M23 im Saal MARITIN.

www.computacenter.com
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Zu sehen auf der 32. AFCEA-Fachausstellung

BWI zeigt mobile IT-L6sungen von heute und Anwendungen von morgen

Um den digitalen Anforderungen
moderner Streitkrafte gerecht zu wer-
den, ist nicht nur flexible und mobile IT
gefragt, diese muss auch hohen Sicher-
heitsstandards entsprechen. Als verlass-
licher IT-Dienstleister der Bundeswehr
stellt sich die BWI diesen Anforderun-
gen. Auf der AFCEA-Fachausstellung
am 11. und 12. April 2018 zeigt das
Unternehmen deshalb Lésungen, die
den hohen Ansprichen der Bundeswehr
bereits heute Sorge tragen und gibt
gleichzeitig einen Ausblick auf kinftige
Méoglichkeiten.

Ein gerdteunabhangiger, mobiler und in
Echtzeit erfolgender Zugriff auf Anwen-
dungen und Daten soll bei der Bundes-
wehr bald genauso selbstverstandlich
sein wie im Privatleben. Die BWI pra-
sentiert dafur auf der 32. AFCEA-Fach-
ausstellung entsprechende Gerate, die
Sichere Mobile Kommunikation (SMK)
ermdglichen. Damit erhalten Besucher
einen Eindruck von der Technologie,
die kunftig bei der Bundeswehr zur Ver-
fugung gestellt wird.

Cloud on Mobile

Auf diesen Geraten kénnen Besucher auf
dem BWI-Stand eine Cloud on Mobile
und damit einen Ausblick auf eine Virtu-
elle Desktop-Infrastruktur (VDI) erleben.
Bei der AFCEA-Fachausstellung nutzt die

N

BWI-Stand auf der AFCEA-Fachausstellung 2017.

© HHK / StefanVeres

BWI hierzu noch einen Demonstrator,
die VDI soll fur Teile der Bundeswehr
allerdings noch 2018 Realitat werden.

Der Blick der BWI geht auch noch weiter
in die Zukunft: Anhand eines Beispiels
aus dem Bundeswehr-Alltag zeigen die
BWI-Experten die Maoglichkeiten, die
.Blockchain” den Streitkraften bieten

kann, und macht so Innovation konkret
greifbar.

Besuchen Sie die BWI am Stand M16 im
Saal Maritim im Maritim Hotel Bonn.
Informieren Sie sich im personlichen Ge-
sprach mit den BWI-Experten und testen
Sie die gezeigten IT-L&ésungen ||:‘L
der Zukunft selbst. =

RUAG Defence prasentiert die neueste Entwicklung — RUAG ARANEA Communication Expert

Rettungs- und Sicherheitseinsatze milita-
rischer wie ziviler Organisationen wer-
den immer komplexer und vielschichti-
ger. Eindimensionale Standardszenarien

© 2018 RUAG Schweiz AG, RUAG Defence
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gehoren weitgehend der Vergangen-
heit an. Um die zahlreichen involvierten
Akteure ideal zu befadhigen, hat sich
RUAG Defence deshalb auf schnelle,

sichere und interoperable Kommunika-
tionsldsungen spezialisiert — getreu dem
Motto: ,,We guarantee fast communica-
tion”.
An der diesjahrigen AFCEA in Bonn pra-
sentieren wir unsere neueste Entwick-
lung — RUAG ARANEA Communication
Expert.Diese Kommunikationslésungge-
wahrleistet den Aufbau einer schnellen
und sicheren Kommunikationsinfra-
struktur in kUrzester Zeit bei autarker
Stromversorgung. Verschiedenste End-
gerate, Technologien und Features wer-
den dabei nahtlos integriert.
Auf der AFCEA treten wir zusammen mit
ND SatCom auf. Mit mehr als 30 Jahren
Erfahrung im Bereich Satellitenkommu-
nikation ist ND SatCom der weltweit
fuhrende Lieferant von satellitenba-
sierten Kommunikationssystemen und
Bodenstationen. Wir laden Sie herzlich
ein, uns im Foyer F1 am Stand FO7 zu
besuchen. Unsere Experten freuen sich
darauf, Sie personlich zu IE,-L
7 \y

begruBen.
HHK 1/2018



Trusted solutions
from a single source.

Von kompakten IT-Sicherheitsprodukten fiir
KMUs bis zu skalierbaren Enterprise-Losungen,
Rohde & Schwarz Cybersecurity sorgt fiir:

1 Sichere und transparente Netzwerke

1 Schutz von Webapplikationen

1 Abhdrsichere Kommunikation

1 Endpoint-Schutz und Trusted Management

Unsere mehrfach ausgezeichneten Losungen schutzen
Unternehmen, Betreiber kritischer Infrastrukturen und
Behaorden vor Spionage und Cyberangriffen. Sie folgen
dem ,Security by Design“-Ansatz und verhindern proaktiv
selbst komplexe Angriffe.

cybersecurity.rohde-schwarz.com

~urit

Cybersecurity “““ ‘ ‘
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IT-Dienstleister Materna stellt sich vor

Materna ist ein etablierter Partner der 6ffentlichen Verwaltung und fihrender

deutscher Anbieter fiir die Digitalisierung im Public Sector.

Materna ist ein filhrendes IT-Dienstleistungsunternehmen im Premium-Segment
mit fast 40 Jahren Erfahrung in der IT-Beratung, -Entwicklung und -Integration in
bestehende Systeme. Der IT-Dienstleister mit Hauptsitz in Dortmund ist an zahl-
reichen Standorten in Deutschland sowie im Ausland vertreten und beschaftigt
weltweit mehr als 1.900 Mitarbeiter. Namhafte Kunden wie Finanzministerium
NRW, Generalzolldirektion, DHL, Bundesagentur fiir Arbeit, Lufthansa, Siemens,
Telekom, Vodafone und Daimler vertrauen auf die Expertise zertifizierter Experten

von Materna.

Mit den Lésungen von Materna kommen
taglich Millionen Menschen in Kontakt,
oft, ohne es zu wissen, beispielsweise
wenn sie am Flughafen am Automaten
einchecken, im Internet ein Packchen
bei einem groBen Logistiker nachver-
folgen oder eine elektronische Zollan-
meldung abgeben.

Materna ist ein etablierter Partner der
offentlichen Verwaltung und fuhren-
der deutscher Anbieter fur die Digitali-
sierung im Public Sector. Der IT-Dienst-
leister begleitet die digitale Transfor-
mation, von der Beratung uUber die
Implementierung standardisierter ska-
lierbarer IT-Lésungen bis zur Entwick-
lung und Integration ressortspezifi-
scher Fachverfahren zu ganzheitlichen
Losungen, fur durchgangig elektro-
nische Verwaltungsdienste. Die Kom-
petenzfelder im Bereich der digitalen

Verwaltung reichen von E-Government
Uber Internet- und Intranet-Portale
bis zu Formular-Management, Doku-
menten-Management und der elek-
tronischen Aktenfihrung. Dartber
hinaus unterstitzt Materna seine
Kunden bei vielfaltigen Infrastruk-
turthemen, wie zum Beispiel IT-Service-
und Operations Management, Cloud,
Security, Managed Services und IT-Con-
sulting.

Zur Materna Gruppe gehdéren weiter-
hin  mehrere  Tochtergesellschaften
und Beteiligungen. Dazu zahlen unter
anderem die cbs Corporate Business
Solutions als Prozessberater und SAP-
Spezialist, die Infora GmbH als Bera-
tungshaus fur die Offentliche Verwal-
tung, die IQDoQ mit Lésungen fur eine
Personal- und Vertragsakte und die
Materna TMT GmbH fur Softwareldsun-

Frank Grotheer, Sales Director Defense bei Materna GmbH
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MATERNA

mpormanion & Commanicalioms

gen und Dienstleistungen im Aus- und
Weiterbildungsbereich.

Materna verknupft bewéahrte Vorgehens-
weisen mit neuen Technologien und
integriert Losungen etablierter Part-
ner und marktfihrender Software-Her-
steller. Mit umfassender Erfahrung in
allen marktrelevanten Technologien
sowie in aktuellen Technologietrends
wie Cloud, Chatbots, Blockchain oder
Cognitive Computing steht Materna
den Organisationen auf dem Weg zu
einer agilen und effizienten IT zur
Seite.

Bereit fiir die digitale Transformation

in der Bundeswehr

Als langjahriger IT-Dienstleister und
Loésungsanbieter fur das Informations
Technik Zentrum Bund (ITZBund) und
andere Bundes- und Landeseinrichtun-
gen berdt und unterstitzt Materna
auch Behoérden und Organisationen mit
Sicherheitsaufgaben. Fur Bereiche der
inneren und &uBeren Sicherheit kann
Materna mit modernen Informations-
technologien, die individuell an die
Anforderungen im Sicherheitsumfeld
angepasst sind, einen Beitrag leisten.
Es bestehen heute bereits bundeswehr-
spezifische Rahmenvertrage fur die
Realisierung unterschiedlichster Lésungs-
ansatze. Im Zuge der Ausweitung des
Geschaftsbereiches Public Sector sind
Bundeswehr-Projekte kiinftig eine wei-
tere Saule im Materna-Portfolio.

Sie moéchten mehr erfahren?
Nehmen Sie mit uns Kontakt auf:
Materna GmbH

Telefon: +49 231 5599-00

E-Mail: frank.grotheer@materna.de
www.materna.de

I}
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Sichere Kommunikation
in Echtzeit

Der Schutz vertraulicher Informationen ist bei militérischen Einsdtzen ein Muss.
Gleichzeitig ist es notwendig, dass bendtigte Informationen weitergegeben
werden koénnen. Viele Einsatzszenarien verlangen dariiber hinaus eine ver-
zugslose Dateniibertragung. All dies lieB sich bisher nicht optimal miteinan-
der verbinden. Die INFODAS GmbH prasentiert auf der AFCEA Fachausstellung
in Bonn vom 11. bis 12. April mit der Express-Variante ihres bewahrten SDoT
Security Gateways erstmals eine sichere Netziibertragung groBer Datenmengen

in Echtzeit.

In der militdrischen Kommunikation
kommt neben der Wahrung der Sicher-
heit ein weiterer entscheidender Aspekt
ins Spiel: Geschwindigkeit. Etwa wenn
Sensordaten von Radaranlagen oder
Steuerbefehle an Lenkflugkérper Gber-
tragen werden sollen. Oder wenn sen-
sible personenbezogene Informationen
zwischen unterschiedlichen Behérden
ausgetauscht werden mussen, um ein
vollstandiges Gefahrdungslagebild zu
erstellen. Solche Daten bzw. Befehle
werden in schneller Folge in Form von
so genannten ,Telegrammen” Uber-
mittelt. Fir eine sichere Ubertragung
zwischen zwei Domanen ist deren
schnelle Prafung notwendig. Die INFO-
DAS GmbH hat ihre bewahrte Lésung
fur die sichere NetzUbertragung SDoT
Security Gateway an diese Anforde-
rungen angepasst. ,Bei der Ubertra-
gung militarischer Daten geht es nicht
allein um Sicherheit — sondern auch
um Geschwindigkeit”, erklart Thomas
Gunther, Leiter der Business Unit IT
Security Solutions bei der INFODAS
GmbH. ,Mit unserer Express-Losung des
Security Gateways ist nun beides mog-
lich.”

Fur die Express-Variante des SDoT
Security Gateways wurde die interne
Sicherheitsarchitektur des Gateways
auf die hochperformante und latenz-
arme Ubertragung der zu prifenden
Telegramme hin optimiert. Damit ist es
moglich, hochfrequente Datenpakete
mit sehr niedriger Latenz und hohem
Datendurchsatz zwischen unterschied-
lichen Sicherheitsdoméanen auszutau-
schen. Die bewahrten Filtermecha-
nismen fur die Prafung von typisch
militarischen bzw. von BOS verwende-
ten Nachrichtenformaten (z.B. XML,

HHK 1/2018

Link 16, ASTERIX, ADatP-3, ADEXP,
NMEA, DIS, etc.) kénnen vollumféng-
lich weiterverwendet werden. Das
.SDOT Security Gateway” der INFODAS
GmbH ermdglicht eine automatisierte
Kommunikation zwischen unterschied-
lich eingestuften Netzen. Das SDoT-
Security Gateway hat eine Zulassung des
BSI bis GEHEIM. Der Zulassungsantrag
fur das neue Produkt ,Express” wurde
gestellt. (2.409)
Die INFODAS GmbH gehort zu den fih-
renden und innovativen Beratungsun-
ternehmen far IT-Sicherheit in Deutsch-
land. Das mittelstandische Systemhaus
verfugt Uber 40 Jahre Erfahrung in
der Entwicklung und Umsetzung von
Losungen fur den Schutz der IT-Infra-
struktur in Unternehmen, Behérden und
militarischen Einrichtungen. Die beson-
dere Expertise der INFODAS liegt in der
Implementierung eines Informations-
sicherheitsmanagementsystems  (ISMS)
gemaB ISO 27001 auf der Basis von BSI
IT-Grundschutz. INFODAS fuhrt auch die
entsprechenden Zertifizierungsaudits
durch.
Mit der Produktfamilie SDoT (Secure
Domain Transition) bietet INFODAS ein
umfassendes Portfolio an Produkten fur
den Hochsicherheitsbereich bei Streit-
kraften, offentlichen Auftraggebern
und Unternehmen der Privatwirtschaft.
Durch eine intensive Zusammenarbeit
mit dem Bundesamt fur Sicherheit in
der Informationstechnik (BSI) haben
diese Losungen mehrfach Zulassungen
fur eine Nutzung bis GEHEIM erhal-
ten. INFODAS wurde im Jahr 1974 ge-
grindet. Neben dem Hauptsitz in Koln
gibt es weitere Standorte in Berlin und
Mdinchen. .
www.infodas.de 'E-r

AFCEA-Fachausstellung 2018

11./12. April 2018

Maritim Hotel Bonn

Standnummer: M 26
(Saal MARITIM)

Zusammenhange
erkennen -
Hintergriinde
verstehen: ArcGIS.

Umfassende Informationsversorgung —
aufgaben- und ebenengerecht. Intelligente
Verkniipfungen von Daten aus unterschied-
lichsten Quellen beeinflussen maBBgeblich
die Qualitat militérischer Entscheidungen.
Vom Satellitenfoto bis zum sozialen Netz-
werk — mit den Geospatial-Intelligence-
Lésungen der ArcGIS Produktfamilie kommt
ans Tageslicht, was verborgen bleiben will.
Lassen Sie uns dariiber reden!

Esri Deutschland GmbH
Tel. +49 89 207 005 1200
info@esri.de, esri.de

Ein Unternehmen der Esri Deutschland Group

@ esri Deutschland

THE SCIENCE OF WHERE
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systerra computer GmbH auf der AFCEA 2018

Auf der AFCEA 2018 zeigt die systerra computer GmbH einen Ausschnitt ihres

Produktportfolios im Rugged-Server-Umfeld

Neu! Rugged “Server-to-Go”

Der besonders kompakte mobile Server
im Aktenkoffer-Format (10,2 cm x 34,3 cm
x 27,8 cm klein und 6,8 Kg leicht) mit einer
bis zu 20-Kern Xeon-CPU, 8 x 15mm 2,5"
Laufwerken, 2 PCle Erweiterungs-Slots
und Hochgeschwindigkeits- 1/0 bietet
viel Rechen- und Speicherleistung auf
kleinstemRaum. Ererfiillt MIL-STD-810G,
MIL-STD-901D, und MIL-STD-167-1.

Neu! Hochste Leistung, Zuverlassigkeit
und Widerstandsfestigkeit fiir den
Einsatz in anspruchsvoller Umgebung
In nur 2U und 17,5” Einbautiefe bietet
der Rugged Industrieserver SRS (Abb. 2,
rechts) mit den neuesten Intel Xeon™
Scalable CPUs bis zu 44 (2x22) Prozessor-
kerne, 1TTB DDR4 Hauptspeicher und bis
zu 18 hot-swap 2,5" SAS-3/SATA-IIl Lauf-
werke: 2xBoot, 16xDaten-Storage (Raid
0,1,5,6,10) mit einer Aufzeichnungs-
schreibrate >10 GByte/sec.

Die integrierten redundanten Netzteile
erlauben, je nach Variante, AC oder DC
(24V) Versorgung.

Dasflexible Design ermdglicht diverse Er-
weiterungen sowie Erganzungen durch
die vorhandenen PCle Steckplatze. Der
SRS ist fur missionskritische Anwendun-
gen in anspruchsvoller Umgebung so-
wohl im stationaren als auch im mobi-
len Betrieb ausgelegt.

Liifterlos in rauer Umgebung

Der lufterlose Xeon-D™ embedded
Server MXCS (Abb. 2, Mitte) von systerras
Schweizer Partner MPL widersteht auch
ohne aktive Kuhlung extremen und
harschen Umgebungsbedingungen.

Der MIL-STD-810, -461, -704, -1275 zerti-
fizierte Rechner ist als Open Frame erhalt-

Industrieserver SRS (rechts).
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Abbildung 1:
Der mobile Mini-
Server im Akten-
kofferformat.

lich oder in speziell entwickelten Alumi-
nium- oder MIL-IP67-Gehausen verbaut
und kann von -20 bis +60°C betrieben
werden. Er verfugt Uber 8 x 2,5” SSD
Slots und ist mit vier PCI/104-Express so-
wie vier PCl-Express Mini Card Schnitt-
stellen bedarfsgerecht ausbaubar. Die MPL
AG entwickelt und fertigt alle Produkte
in der Schweiz und garantiert eine Verflg-
barkeit und Wartbarkeit fr 10+ Jahre.

Zuverlassige Performance fiir die ,,groBen
Jobs” in héchster Packungsdichte

Die Enterprise Server von Themis (Abb. 2,
links) bieten hochste Rechnerleistung
mit Single oder Dual Xeon E5-2600v4
Prozessoren, je 4...20 Cores und bis zu
2 TB ECC RAM. Die Server verfligen tber
Wechselrahmen fir acht oder sechzehn
SATA/SAS3 Laufwerke und HW-RAID
Support. Sie arbeiten auch in anspruchs-
voller Umgebung, wo GroBe, Gewicht, Um-
weltbedingungen und Stromverbrauch
relevant sind, stabil und zuverlassig.
Der Betriebstemperaturbereich betragt
0...+50°C bei voller Rechenleistung.

Abbildung 2: High-Density Server (links), lifterloser Xeon-Server (Mitte) und Rugged

Die Server sind mit 1 oder 3HE Bauhdhe
und Einbautiefen von ca. 35,6 bis 53,3
cm erhaltlich.

Die modulare, hochkompakte high-
density Variante der Server bietet Platz
far bis zu sechs Computer-Module mit
jeweils Single/Dual XEON CPU und dual
10/40Gbit/s Ethernet-Ports in 20 Zoll
tiefen 2HE oder 3HE Chassis.

systerra computer GmbH - was wir

fiir Sie tun

Mit der Erfahrung und Expertise aus
zahlreichen Projekten erstellt systerra
in enger Zusammenarbeit mit Kunden
und Herstellern applikationsspezifische
Hardwarel6sungen, unterstUtzt bei der
Projektierung, Zertifizierung und Imple-
mentierung der Produkte.

Die systerra computer GmbH ist seit 15
Jahren Anbieter von MiIL-konformen
Rechner-, Speicher- und Netzwerkplatt-
formen fur den erweiterten Betriebs-
temperaturbereich.

Der Schwerpunkt liegt dabei auf Spitzen-
technologie mit hoher Verfugbarkeit,
Zuverlassigkeit und Tauglichkeit in an-
spruchsvoller Umgebung wie zum Bei-
spiel dem mobilen und stationaren Ein-
satz am Boden, in der Luft und auf See.
systerra setzt auf anerkannte und be-
wahrte Hard- und Software-Standards.

Partner sind u.a.: MPL AG, Themis Com-
puter, Moxa, RTD und Acromag

Kontakt: systerra computer GmbH,
Kreuzberger Ring 22, 65205 Wiesbaden,
Tel. 0611/44889-400,
E-Mail: info@systerra.de,
Internet: www.systerra.de
Abbildungen ©
systerra computer GmbH
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Schwerpunkt

Computacenter — Wir digitalisieren

die Verwaltung

Bereits seit vielen Jahren ist Computacenter als Dienstleister fiir Bund, Lander und
Kommunen tatig, in steigendem Umfang auch fiir die Bundeswehr. Die rasante
Entwicklung im Bereich der Informationstechnik, von der e-Akte liber Cloudtech-
nologien bis hin zu den Herausforderungen des Cyber- und Informationsraumes
hat das Unternehmen stets aufgegriffen, sich intern entsprechend aufgestellt und

ausreichend Kapazitaten entwickelt.

Computacenter ist daher in der Lage, in
nahezu allen Bereichen der 6ffentlichen
Hand Unterstitzung zu leisten, von der
Gestaltung moderner Arbeitsplatze
bis hin zu Beratungsleistungen fur die
Abwehr von Bedrohungen aus dem
Cyber- und Informationsraum unter
dem Leitspruch: ,Wir digitalisieren die
Verwaltung”.

Die Neugestaltung der IT des Bundes
mit den nun breit aufgestellten Dienst-
leistern BWI-IT und ITZBund bietet die
einmalige Gelegenheit, Erfahrungen mit
der ITim 6ffentlichen Bereich des Bundes
undspeziellderVerteidigungzusammen-
zufuhren, eine moderne aufgabenge-
rechte IT zu entwickeln und einen effek-
tiven IT-Betrieb einzurichten. Computa-
center hat neben Lieferung, Installation
und Betrieb von IT-Systemen bis hin zu
Rechenzentren umfangreiche Kennt-

nisse und Erfahrungen beim Aufbau
von privaten und 6ffentlichen Clouds,
sowie bei der Gestaltung von Arbeits-
platzen der Zukunft. Wenn es um die
Verarbeitung von VS-NfD Daten geht,
bietet Computacenter Lésungen an,
die vom BSI zugelassen sind. Beratungs-
leistungen gerade auch im Hinblick auf
die neuen Herausforderungen aus dem
Cyberraum sind ein weiterer Schwer-
punkt. Mit einem der umfangreichsten
Security-Portfolios im deutschen Markt,
kann Computacenter der Bundeswehr
nicht nur Beratung und Loésungen in
den klassischen Bereichen Infrastructure
Security und Endpoint Security anbieten,
sondern auch zu den Themen Cyber
Defense, Identity & Access Management
und Information Security Management.
Auf der AFCEA-Fachausstellung konzen-
triert sich Computacenter auf die Themen

Computacenter auf der Bonner
AFCEA-Fachausaustellung.
© HHK / Archiv

Arbeitsplatz der Zukunft, Interoperables
Cloud Computing und sichere IT, mit
Schwerpunkt Mobilitat. Computacenter
ist daher mit seinen langjahrigen breit ge-
facherten Erfahrungen in allen Bereichen
der 6ffentlichen Hand einschlieBlich der
Verteidigung sowie als Halter wichtiger
Rahmenvertrage ein idealer Partner fur
die Weiterentwicklung der IT der Bun-
deswehr. Besuchen Sie unsauf dem o,
Stand M23 im Saal MARITIM. B

IT fir

y _J

A

BWI

IT fiir Deutschland

NDonfc

L

N

BWI: Ihr Partner fir die Digitalisierung eonr O
/BWiiTfuerDeutschland @
der Bundeswehr blog b de @

Die BWI hat die IT der Bundeswehr zu einem standardisierten und zentralisierten IT-System umgebaut, das bereits

heute durch seine Leistungsfahigkeit Gberzeugt. Und die nachste Phase hat schon begonnen. Erfahren Sie mehr

www.bwi.de

EliE

Als Innovationstreiber entwickeln wir das bestehende System weiter und weiter. Wir analysieren Trends, stellen neue
Technologien auf den Priifstand und berfihren sie in konkrete Losungen fir die Bundeswehr-IT: von der ,Bundeswehr-
Cloud” bis zur sicheren virtuellen Desktop-Infrastruktur. Als IT-Systemhaus der Bundeswehr verstehen wir Ihre
Herausforderungen in allen Bereichen und haben die passenden Losungen schon parat - von der IT-Beratung Gber

die Umsetzung bis hin zum sicheren Betrieb innovativer Lésungen.
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Deutschland digital fit machen

Rohde & Schwarz Cybersecurity bietet IT-Compliance nach europadischer

Datenschutz-Grundverordnung an

Ab dem 25. Mai 2018 miissen Unternehmen den Anforderungen der europaischen
Datenschutz-Grundverordnung (EU-DSGVO) nachkommen. Der IT-Sicherheitsex-
perte Rohde & Schwarz Cybersecurity bietet mit seinen Informationssicherheits-
beratern des Solutions & Services-Teams Losungen fiir die organisatorischen und
technischen Herausforderungen der EU-DSGVO und unterstiitzt Unternehmen bei
Vorbereitung, Analyse und Umsetzung der neuen Verordnung.

Die européaische Datenschutzgrundver-
ordnung (EU-DSGVO) fuhrt zu einem
Paradigmenwechsel im Datenschutz und
birgt groBe Chancen: Die Verordnung ist
eine Modernisierung fur wirksamen und
konkreten Schutz personenbezogener
Daten in Europa. Unternehmen haben
die Chance mit Einhaltung der Richt-
linien ihr Vertrauensverhéltnis gegen-
Uber Kunden, Partnern und Mitarbeitern

zu untermauern. Im Zeitalter rasanter
Digitalisierung und daten-getriebener
Wirtschaft ist ein gewissenhafter und
integrer Umgang mit Informationen un-
abdingbar - Geschafte und Prozesse im
Einklang mit der EU-DSGVO garantieren
einen solchen Umgang.

Wir bieten aktive Unterstltzung beider
Umsetzung der EU-DSGVO fur Unter-

Rohde & Schwarz Cybersecurity
schutzt Unternehmen und
offentliche Institutionen vor
Cyberangriffen

nehmen: Von der Beratung Uber die Vor-
bereitung zur Zertifizierung und Um-
setzung bis zur EU-DSGVO-konformen
Gestaltung von geeigneten Losungen”,
erklart Helko Kégel, Director Consulting
von Rohde & Schwarz Cybersecurity.
Hierzu kooperiert das Team rund um
Koégel mit erfahrenen Rechtsexperten.
Bei Bedarf kann gleichzeitig das Daten-
schutzmanagement (Art. 42 DSGVO)
und Informationssicherheitsmanage-
mentsystem (ISMS) implementiert wer-
den. Fur die konkrete Umsetzung wird
das Verarbeitungsverzeichnis (Art. 30
DS-GVO), die erforderlichen Erklarungen
sowie eine Risikoeinstufung, die Daten-
schutz-Folgenabschatzung (Art. 35 DS-
GVO) und MaBnahmen zur Risikoein-
dammung bei gleichzeitiger Verbesse-
rung der IT- und Datensicherheit ange-
boten. ,,Mit dem 25. Mai 2018 ist es noch
nicht getan”, unterstreicht Alexander
Schellong, Vice President Solution &
Services von Rohde & Schwarz Cyber-
security. ,Wir wollen Unternehmen tber
die EU-DSGVO hinaus bei der Imple-
mentierung ihrer langfristigen Sicher-
heits- und Digitalisierungsstrategie und
Compliance unterstutzen.”

Das breite Losungsportfolio des IT-
Sicherheitsexperten Rohde & Schwarz
Cybersecurity stellt dartiber hinaus die
erforderlichen Produkte und Losun-
gen mit Funktionen und durchgan-
gigen Konfigurationsmaoglichkeit fur
die Grundwerte des Datenschutzes
und der Informationssicherheit bereit.
Mehr Informationen erhalten Sie in der
Webinar-Aufzeichnung ,Die EU-DSGVO
konkret umsetzen”:
https://cybersecurity.rohde-schwarz.com/
de/webinar-eu-dsgvo.

Mit Browser in the Box wird das Internet zum sichersten Ort der Welt

70% aller Cyberangriffe — wie Zero-Day-Exploits, Ransomware, Viren und Troja-
ner - erfolgen heute iiber einen Browser bzw. die besuchte Webseite. Heutige
Schadcodes funktionieren immer iiber eine Verbindung zum Internet - so laden

Makroviren Schadcode nach.

Ein vollvirtualisierter Browser

schafft Abhilfe

Vollvirtualisierte Browser, wie der ge-
meinsam mit dem Bundesamt fir Sicher-
heit in der Informationstechnik (BSI)
fur den Behordeneinsatz entwickelte
Browser in the Box, verfolgen ein , pro-

54

aktives” Modell. Netzwerke werden
konsequent getrennt und der Aufbau
einer unbekannten und moglicherweise
gefahrlichen Internetverbindung zur
.Nachladung” von Schadcode wird
verhindert. Durch eine Isolation des
Intranets kann Schadcode selbst im Falle

eines Angriffes, beispielsweise bei un-
absichtlichem Download von Malware,
nicht in das interne Netz vordringen.
Gleichzeitig kann die Schadsoftware
wie zum Beispiel Ransomware oder
Makroviren keine Verbindung zum
Internet herstellen, um die eigentliche
Schadsoftware herunterzuladen. Statt
eines separaten PCs fur den Webzugriff
wird ein virtueller PC auf dem Arbeits-
platz-PC erzeugt. Betriebssystem und
Browser haben keinen direkten Zugriff

HHK 1/2018
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auf die Hardware, sondern lediglich auf
die virtuelle Hardware, die wie eine zu-
satzliche Schutzmauer agiert.
Eindringende Viren, Trojaner und anderer
Schadcode bleiben in dieser Umgebung
eingeschlossen und kénnen sich nicht auf
dem Rechner und im lokalen Netzwerk
verbreiten. Ein Neustart des Browsers
erfolgt mit einem virenfreien Zustand.

Unabhéangigkeit von Windows-Betriebs-
systemen schafft zusatzliche Sicherheit
Fast 88,6% aller Angriffe sind Windows-
basierend. Die Gefahr, sich mit Schad-
code zu infizieren, ist groB: Browser in
the Box setzt auf Diversitat und arbeitet
unabhéngig vom Windows-Betriebs-
system.

Im Gegensatz zu mikrovirtualisierten
Browsern verfligen vollvirtualisierte
Browser Uber ein eigenes Betriebs-
system und sind nicht mit dem Micro-
soft-Betriebssystem verzahnt. Bei Fremd-
komponenten baut Rohde & Schwarz
Cybersecurity mit seinem Browser in the
Box ausschlieBlich auf Open Source. So
kann der vertrauenswirdige und un-
abhangige Hersteller aus Deutschland
auch auf Code-Level Analysen durchfiih-
ren und die eingebauten Komponenten
und Module laufenden Kontrollen und
Prufungen unterziehen.

Schwerpunkt

Das IT-Sicherheitsunternehmen Rohde
& Schwarz Cybersecurity schitzt Unter-
nehmen und o6ffentliche Institutionen
weltweit vor Cyberangriffen. Mit hoch-
sicheren VerschlUsselungslésungen, Next-
Generation-Firewalls sowie Software fur
Netzwerkanalyse und Endpoint-Security
entwickelt und produziert das Unter-
nehmen technisch fuhrende Lésungen fur
die Informations- und Netzwerksicherheit.
Das Angebot der mehrfach ausgezeichne-
ten und zertifizierten IT-Sicherheitslésun-
gen reicht von kompakten All-in-one-

Produkten bis zu individuellen Lésungen
fur kritische Infrastrukturen. Es umfasst
auBerdem Firewalls und Schwachstellen-
scanner fur geschaftskritische Webanwen-
dungen.ImZentrumderEntwicklungvon
vertrauenswirdigen IT-Ldsungen steht
der Ansatz ,Security by Design”, durchden
Cyberangriffe proaktiv statt reaktiv ver-
hindert werden. Uber 500 Mitarbeiter
sind an den Standorten in Deutschland,
Frankreich und Déanemark tatig.
© https:/icybersecurity.rohde- .
schwarz.com/de ‘E‘_r

* Netzwerkdioden
 Labellingdienste

* Rot-Schwarz-Gateways

Besuchen Sie uns vom 11.-12.04.2018 auf der AFCEA Fachausstellung

Stand M20

infodas



SECURITY SOLUTIONS

Zusammenarbeit starken,

Sicherheit schaffen.

Jederzeit von jedem Ort auf die relevanten Informationen zugreifen zu konnen: Was
vor wenigen Jahren noch als Wunschtraum in der Kriminalitdtsbekampfung galt,
wird durch rola Securtiy Solutions zur Realitat.

Im Rahmen komplexer Ermittlungen, Gefahrdungsanalysen oder der Auswertung
von Angriffen, kommt es darauf an, relevante Informationen zeitnah zu erkennen,
zusammenzuflhren und zu analysieren. Ohne diese Moglichkeiten tragt die reine
Information im Zeitalter des Dateniberflusses kaum noch zur Problemlosung bei.

rola entwickelt, vertreibt und integriert seit 1983 IT-Verbundlosungen fir die Innere
und AuRere Sicherheit. Nationale und internationale Sicherheits- und
Ermittlungsbehorden vertrauen unserer Kompetenz. Wir versorgen unsere Kunden
mit intelligenten IT-Systemen, die auf den einzelnen Anwender zugeschnitten sind.

Militsrische Lagebilderstellung S| ntCent
Analyse von Massendaten rsExTract
Auswertung Sozialer Medien rsNetMAN
Cyber Threat Intelligence rsCyint
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I rola Security Solutions GmbH
Essener Straf3e 5 | 46047 Oberhausen

: . +49 (0) 208-30 66 16 0| i vertrieb@rola.com
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