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Mehr Papa im Monat

BWI - Strategischer Partner der Bundeswehr fiir Informations- und Kommunikationstechnik

Dank HERKULES konnen Angehdrige der Bundeswehr sicher
von zu Hause aus arbeiten.

BWI und Bundeswehr haben die technischen Rahmen-
bedingungen geschaffen, damit Familie und Dienst bei der
Bundeswehr besser vereint werden kénnen. Dadurch kénnen
Bundeswehrangehdrige von zu Hause oder von unterwegs
aus so arbeiten, als seien sie vor Ort in der Dienststelle. Die
Voraussetzungen dafir bildet der Remote Access Service (RAS)

Weitere Informationen unter: www.bwi-it.de

der BWI. Als einheitliche Lésung fir das mobile Biiro ermég-
licht der RAS einen sicheren und leistungsfahigen Zugang
zum Netz und zu den IT-Anwendungen der Bundeswehr.
Diese IT-Losung ist vom Bundesamt fir Sicherheit in der
Informationstechnik (BSI) zugelassen und erlaubt die ver-
schliisselte Ubertragung eingestufter Daten iiber das Internet.

BWI
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Bonn, Mai 2012
Sehr geehrte Damen und Herren,

die Broschiire “AFCEA 2012”, die durch den Behorden Spiegel wie in den Vorjahren zusammen mit
AFCEA Bonn e.V. herausgegeben wird, erscheint zur AFCEA-Fachausstellung, der zentralen
Fachmesse fiir die Informations- und Kommunikationstechnik der Bundeswehr — aber auch zuneh-
mend der Behorden und Organisationen mit Sicherheitsaufgaben. Die Angehdrigen aus dem

Bundesministerium der Verteidigung und aus den zahlreichen Dienststellen der Rheinschiene von

Koln bis Koblenz informieren sich jedes Jahr im Mai in Bonn-Bad Godesberg iiber die
Weiterentwicklung der IT/ITK. Die {iber 100 Aussteller fokussieren dazu ihr Angebot auf diesen spe-
ziellen Besucherkreis.

Partner fiir die Broschiire “AFCEA 2012” ist der ZVEI — Zentralverband Elektrotechnik- und Elektronikindustrie e.V. mit seinem Sitz
in Frankfurt am Main. Die Wahl dieses Partners erfolgte nicht ohne besonderen Grund. Erst kiirzlich hat der Fachverband Sicherheit
des ZVEI seine Organisation umgestellt. In drei neuen Leitmdrkten und mit neuen Fachkreisen konzentriert er sich in den Bereichen

Sicherheit und Verteidigung auf die neuen Schwerpunkte in der Informations- und Kommunikationstechnik.

Die vorliegende Broschiire beschreibt Verdnderungen — vor allem in der Bundeswehr. Die Bundeswehr erhdlt eine neue Struktur, die
das Bundesministerium der Verteidigung, ihre Amter und Dienststellen und die Verbdnde betrifft. Es ist nicht die erste Anpassung
an neue Rahmenbedingungen und es wird auch nicht die letzte bleiben — es ist aber die bisher einschneidendste. Die Verlagerung
der Inspekteure der Teilstreitkrifte aus dem BMVg an neue Standorte macht dies deutlich. Die Anderungen im Riistungsbereich der

Bundeswehr — und damit auch in der IT — sind nicht weniger bedeutend.

Die Fachausstellung von AFCEA Bonn e.V. ist daher in diesem Jahr von besonderem Interesse. Nach dem Dresdner Erlass des
Bundesministers der Verteidigung vom 21.03.2012 ist sie die erste grofie Gelegenheit fiir die Industrie und die Verbande mit neuen
Ansprechpartnern {iber gednderte Strukturen und vor allem {iber verdnderte Prozesse zu diskutieren. Das Thema “Mobile Computing
im/fur den Einsatz” bietet dazu den duferen Rahmen. Ich wiinsche daher der Fachausstellung besonderen Erfolg. Sie ist fiir alle

wichtig — fiir die Besucher und fiir die Aussteller.

R. Uwe Proll
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Die neuen Herausforderungen annehmen!

Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

Wenn Sie, lieber Leser, dieses
Jahr unser traditionelles Be-
gleitheft fiir das AFCEA-)Jahr
und die AFCEA-Fachausstel-
lung aufschlagen, wird Ihnen
der Topos “neu” in vielfaltiger
Form begegnen. Am meisten

dirfte dieser in Verbindung
mit der “Neuausrichtung der
lhre Aufmerk-
samkeit erhaschen.

Bundeswehr”

Generalmajor Erich Stau-
Fiir AFCEA Bonn e.V. steht
natiirlich die “Neuausrichtung

dacher

der Bundeswehr”, mit all ihren Auswirkungen auf IT,
Fiihrungsunterstiitzung, Vernetzung, Automatisierung im
Mittelpunkt unseres Interesses. Nach 2011 als einem Jahr
der Uberraschungen, der auch zum Teil ungeplanten perso-
nellen Verdnderungen, in der Umfang und Dimension der
Neujustierung aller Stellschrauben sich erst allmé&hlich in
den Details herauszuschdlen begann, weicht nun in 2012
der Zauber des Neuanfangs — “Alles ist Méglich” - den
Miihen der Ebene — “Hart im Raume stofien sich die Rea-
litaten”. So nimmt z.B. der neue Ristungs- und Nutzungs-
prozess, auch die Beschaffung und Nutzung von IT umfas-
send, im manchmal zahen Widerstreit der Meinungen nun

Kontur an.

AFCEA-Fachausstellung 2011: interessante Gesprdche mit

Biirgermeister Helmut Joisten

AFCEA 2012

Im Hintergrund entwickelt sich auch eine neue Unterneh-
menskultur in der Bundeswehr, die bei weiterhin klaren
Verantwortlichkeiten und im Vertrauen auf den Leistungs-
willen die Zusammenarbeit der Nutzer mit den Ressourcen-
bereichen fordern will. Es soll nicht mehr die Situation ein-
treten, dass mit Verweis auf die eigene Unzustandigkeit je-
des Problem dem Gegeniiber zugeschoben wird und Lésun-
gen nur auf Ebene der gemeinsamen Fiihrung méglich sind.
Zielvereinbarung, Leistungsvereinbarung und Integriertes
Projektteam sind die neuen Schlisselbegriffe.

Ausgelost durch den bevorstehenden Umzug weiterer Teile
des Bundesministeriums der Verteidigung nach Berlin gilt
es, kiinftig dem “Gesprdchsort” Berlin mehr Bedeutung zu-
zumessen. Wir von AFCEA Bonn e.V. miissen niichtern fest-
stellen, dass unsere bisherige Konzentration auf die Rhein-
schiene allein nicht mehr tragt. Also heraus aus eingefahre-
nen Gleisen! Seien Sie, liebe Freunde, bitte nicht tber-
rascht, wenn wir in einem ausgeweiteten Verstandnis von
“Regionalitat” als Bonner Chapter nun auch in Berlin an-
sprechbar sein werden. Dies bedeutet keineswegs die Ver-
nachldssigung der treuen und wertvollen Partner zwischen
Koblenz und Ké&ln. Auch freuen wir uns auf die Gespréchs-
partner im neuformierten Fiihrungsunterstiitzungskomman-
do in Bonn und im Kommando Sanitdt in Koblenz. Aber mit
Blick auf die ministerielle Entscheidungsebene und das Pla-
nungsamt in Berlin sowie einiger Teilstreitkraftekommandos
im Umfeld ist die Tatigkeit von AFCEA Bonn e.V. in raumli-
cher Hinsicht auszuweiten. Aber nicht nur! Es gilt auch, die
thematische Bereicherung zu erkunden, die z.B. mit der en-
geren Verknipfung der bislang organisatorisch getrennten
Bereiche IT und Waffensysteme im neuen BAAINBw nun
moglich ist.

Zudem erleichtert uns ein solcher Neuansatz, auch Themen
gemeinsamen Interesses und standardisierte, ressortiiber-
greifende Losungsansdtzen zwischen der BOS-Welt und der
Bundeswehr besser zu vermitteln, ganz im Sinne der
Blickerweiterung von “defence” hin zu “security”. Eine sich
rapide entwickelnde Bedrohungslage im und mittels des In-
ternets verhilft dem manchmal schon etwas in Vergessen-
heit geratenen Begriff der Vernetzten Sicherheit zu neuer
Aktualitat. “Cyber security” ist in aller Munde. Wir von AF-




Anw

Feri
. )
j_h_ Impu

Al

GenMaj Staudacher eréffnet die AFCEA-Fachausstellung 2011

CEA Bonn e.V. haben uns entschlossen, nicht mit einem
entsprechenden Jahresthema zu einer ermiidenden Anhdu-
fung einander dhnlicher Events beizutragen, sondern die-
sem Phdnomen in allen Facetten durch kontinuierliche
Beriicksichtigung im Verlauf unserer diesjdhrigen Veranstal-
tungen naher zu riicken. Damit wollen wir nicht dem “Hy-
pe” Vorschub leisten. Vielmehr ist es unser Ziel, die in allen
Verfahren, Ausriistungen und Systemen notwendige Beriick-
sichtigung von IT-Sicherheit, Datenschutz und Reaktions-
fahigkeit im Cyber-Raum mit Sachverstand zu foérdern.

Ein Zweites: Das vergangene Jahr hat mit dem arabischen
Frithling die geopolitische Landschaft tiefgreifend verdndert.
Wir alle sind Zeuge der tiberraschenden Wirkung von sozia-
len Netzen bei innerstaatlichen Auseinandersetzungen. Hier
hinein spielt der rasante Bedeutungsgewinn des mobilen
Netzzugangs, des Loslosens der Datenverarbeitung und -ver-
wendung von fixer IT-Infrastruktur, kurzum der ganze Reich-
tum der Moglichkeiten von “mobilem Computing”. In den Au-
gen vieler, gerade Jugendlicher, hat sich der ungehinderte
Zugang zum Internet zu einer Art Grundrecht entwickelt. Mit
gleicher Selbstverstandlichkeit erwarten junge Menschen
folglich eine entsprechend moderne Arbeitsumgebung, wenn
sie den Streitkrédften beitreten oder erkennen den Nutzen sol-
cher IT-Entwicklungen im konkreten Einsatzumfeld, etwa von
ISAF und Operation Unified Protector intuitiv.

Weil AFCEA sich seit 1946 den Herausforderungen und Er-
wartungen von Streitkrdften und Sicherheitskraften inmitten
der Gesellschaft und ihren Stromungen stellt, hat AFCEA
Bonn e.V. daher “Mobile Computing” mit besonderem Blick
auf die Einsdtze zum diesjdhrigen Jahresthema gewdhlt. Wir
sind sicher, dass wir damit fiir die Anwender wie fiir die Ent-
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Die Koblenzer Fachtagung IT — seit sieben Jahren ein Highlight des Programms von AFCEA Bonn e.V.

scheider im militarischen wie zivilgesellschaftlichen Bereich
eine interessante thematische Grundlage fiir Gesprache, Er-
fahrungsaustausch und Denkanstof3e bieten konnen. In un-
seren Fachveranstaltungen, dem Symposium der Fachaus-
stellung, der Koblenzer Fachtagung und anderen Ereignissen
tragen hierzu wie bisher die Vertreter aus Forschung und
Wissenschaft, Amtseite, Industrie und Fachverbdande maf-
geblich bei. Mein besonderer Dank gilt daher an dieser Stel-
le vor allem unseren treuen Partnern von BITKOM, ZVEI, der

Fraunhofer-Gesellschaft und dem Behorden Spiegel.

Wie Sie unserem Jahresprogramm entnehmen kdnnen, ist
uns wiederum der Kontakt zur BOS-Gemeinde von besonde-
rer Bedeutung. lhn halte ich fiir weiter ausbaufdhig, gilt es
doch durch einen Informationsaustausch ohne gedankliche
oder formale Schranken das gegenseitige (Kennen-)lernen
zu fordern und vor allem beim Transfer von LOsungsansat-
zen behilflich zu sein. Denn das Rad muss ja nicht an meh-
reren Stellen gleichzeitig erfunden werden. Sicherlich gibt
es Unterschiede in den spezifischen Anwendungen der IT-
Unterstiitzung im militdrischen und BOS-Bereich. Viele Ge-
sprache aber haben mir verdeutlicht, wie sehr sich doch
auch die Bedirfnissen dhneln. Vor allem die Streitkrafte al-
ler Nationen tun gut daran, im Zeitalter schrumpfender Bud-
gets den Blick “Uber den Zaun” zu richten auf Entwicklun-

gen bzw. Realisierungen im zivilen Anwenderumfeld.

Verstarken werden wir unsere Bemiihungen, jiingere Mit-
glieder und Freunde zu gewinnen und ihnen Mitwirkungs-
moglichkeiten im AFCEA-Rahmen auch zur Prdasentation von
Ideen zu bieten. Im Fokus stehen fiir uns dabei Studierende
hoherer Semester und junge Berufsanfanger in Firmen und
Behorden. Wir sind im Zusammenwirken mit den Hochschu-
len der Region bestrebt, unsere Moglichkeiten zur Wiirdi-

gung herausragender Leistungen auszuweiten.

AFCEA 2012

Im schulischen Bereich suchen wir immer noch nach effektiven
Moglichkeiten der Unterstiitzung, die eben nicht nach dem
GieRkannenprinzip erfolgt. Uns ist bewusst, dass die Forde-
rung der naturwissenschaftlichen Bildung und des Interesses
an der IT, das iiber die Nutzung vorgefertigter Software-Tools
hinausgeht, weiterhin der Hilfe bedarf. Schlielich gilt es auch,
das Bewusstsein fiir Risiken und Gefahren des Internets bei
Heranwachsenden immer wieder zu scharfen. Vorschlage, wie
AFCEA Bonn e.V. hier zusétzlich zu den etablierten Forderern

ndtzlich sein kann, nehmen wir dankbar entgegen.

Last but not least darf ich Sie auf unser Uberarbeitetes De-
sign hinweisen. Alle Auftritte von AFCEA Bonn e.V., vor allem
die neu gestaltete Webseite, haben ein moderates “Face Lif-
ting” erfahren. Wir wollen unsere Eigenstdandigkeit als Bonner
Chapter in moderner, aber nicht {ibertriebener Form hervor-
heben, ohne unsere Verbindung zur weltumspannenden Ge-
meinschaft von AFCEA International in Frage zu stellen. Gera-
de globales Denken in gemeinsamen Werten mit regionalem
Handeln zu verbinden war und ist die Starke von AFCEA.

Lassen Sie mich herzlich Danken allen Freunden und Forde-
rern von AFCEA Bonn e.V., die unsere bisherige erfolgreiche
Arbeit iiberhaupt erst ermdglichten. Anschlieen mochte ich
auch meinen Dank an die vielen freiwilligen Mitwirkenden
von AFCEA Bonn e.V., die die guten Ideen und Themen in
die Tat der Veranstaltungen umsetzen. Einigen von ihnen,
unseren Vorstandsmitglieder, werden Sie in den nun folgen-

den Artikel begegnen.

Aber die Wichtigsten adressiere ich zum Schluss, namlich
Sie, die geschatzten Leser. |hr Interesse ist unsere Daseins-
berechtigung, Ihr Beifall oder lhre Kritik unser Ansporn. Ich
wiinsche lhnen viel Vergniigen bei der Lektiire und freue
mich auf lhre Anregungen!




Neuausrichtung des Bundesministeriums der
Verteidigung (BMVg) und deren Bedeutung fiir die
Prozesse und die Informationstechnik (IT)

Brigadegeneral Dr. Ansgar Rieks, Vorstand AFCEA Bonn e.V.

Die Neuausrichtung der Bun-
deswehr (Bw) mit ihren weit-
reichenden Auswirkungen be-
inhaltet auch eine Anderung
ihres bisherigen Fiihrungsver-
standnisses und ihrer zivilen

und militérischen Fiihrungs-

strukturen. Davon betroffen ist
auch ihr “strategischer Steuer-
kopf”, das BMVg, wo eine bis-

lang “allgemeine Verantwor-
Brigadegeneral Dr. Ansgar tungsdiffusion” (vgl. Bericht
Rieks der Strukturkommission vom
26. Oktober 2010, S. 34) be-
seitigt und Verantwortungen klarer, zum Teil neu, definiert
wurden. Ergebnis: Neue Strukturen, neue Prozesse, neue
Klarheit, Kompetenz und Verantwortung in einer Hand und
Konzentration auf die ministeriellen Kernaufgaben férdern
gemeinsames, integriertes Denken, konsequentes Handeln
und eine effektive Aufgabenerfiillung. Die operative Umset-
zung wird in die Ver-

antwortung der Behor-

verstarkt zivil-militarisch “gemischt” besetzt. Die militari-
schen Organisationsbereiche (MilOrgBer) werden durch ihre
Inspekteure nun aulerhalb des Ministeriums gefiihrt. Die Auf-
gabenbereiche der Abteilung Modernisierung wurden in an-
dere Abteilungen integriert.

Investieren in die Zukunft

Im Zentrum der Uberlegungen fiir die Neuorientierung geht
es darum, die Bundeswehr zukunftsfahig zu machen. Einige
ausgewahlte Entscheidungen hierzu sind:

Die bisherige Hauptabteilung Riistung wurde neu struktu-
riert und firmiert nun unter “Ausriistung, Nutzung und IT”.
Damit ist ihr neues Aufgabenprofil beschrieben.

Die neue Abteilung Planung entwickelt auf der Basis der Ver-
teidigungspolitischen Richtlinien die Konzeption der Bw und
setzt so den Rahmen fiir das Leistungsprofil der gesamten
Bw. Die neue Prozessphilosophie des BMVg wird u.a. in ei-
nem Integrierten Planungsprozesses (IPP) stringent umge-
setzt. Er bildet auf der Basis von Zukunftsentwicklung und
Fahigkeitsmanagement einen Regelkreis aus mittelfristiger

den und Dienststellen ‘

Leitungsstab

der idi: Presse:

der Bw {ibergeben.

und i
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verteilen (siehe Schau-

Militarpolitik
und Einsatz

bild 1). Im Rahmen ei-

nes integralen Ansatzes

Schaubild 1

Dienstleistungen

Unterstiitzung BMVg

werden die neuen Ab-

teilungen des BMVg

Das neue Bundesministerium der Verteidigung mit 26 Unterabteilungen
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Organisation - Prozesse - IT

Schaubild 2

Die besondere Rolle der IT

Zielsetzung, Finanzbedarfsanalyse, Ressourcenplanung und
Haushaltsaufstellung. Der IPP integriert ferner die durch die
Abteilung Haushalt/Controlling verantwortete Zielvereinba-
rung, Haushaltsfiihrung und Zielnachhaltung. Der IPP fiihrt so-
mit die bisher getrennten Bereiche der Bw-Planung, der Haus-
haltsplanung und des Controlling zusammen und férdert die
enge Zusammenarbeit mit allen Organisationsbereichen. Da-
durch werden auch die weiteren Prozesse, wie z.B. der Ausriis-
tungs- und Nutzungsprozess eng angebunden. Dies beseitigt
unnotige Schnittstellen, erhoht die Leistungsfahigkeit — auch
durch konsequente Einbeziehung der Einsatzauswertung —
und verbessert die Effizienz. Zugleich verdeutlicht dieses inte-
grative Zusammenwirken von Nutzern, Planern und Bedarfs-
deckern, mit klar definierter Verantwortungsiibergabe, das an
Schnelligkeit, Effizienz und Flexibilitat ausgerichtete neue
“Denken und Handeln vom Einsatz her”.

Neue IT - Effizienz und Sicherheit

Im Rahmen der Neuausrichtung der aufbau- und ablauforga-
nisatorischen Grundstruktur des BMVg und der Bw gilt es
auch, innovative und unterstiitzende Technologien mit dem
neuen Prozessdenken zu verbinden (siehe Schaubild 2). Fir
das BMVg heif3t dies, dass die Neukonzeption von Verant-
wortung, Prozessen und Strukturen absehbar auch eine Um-
stellung von IT erfordert. Benotigt werden z.B. neue Funktio-
nalitaten im Controlling und generell eine effektive Nutzung
bzw. Anwendung der bereitgestellten IT. “E-Mail-Traffic” und
“E-Mail-Wildwuchs” nach dem Motto “BMVg-weit verteilt ist
gescheit” muss einer zielgerichteten intelligenten Nutzung
Platz machen. Integratives Arbeiten fordert klar strukturierte
Netzwerke. Eine darauf ausgerichtete IT auf Basis einer ga-
rantierten hohen Datenqualitdat mit Blick auf “Einheitlichkeit
und Richtigkeit” unterstiitzt zielgerichtete Auftragserfiillung.
Es ist offensichtlich, dass nicht nur Hard- und Software, son-
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dern vor allem auch die Nutzer und ihr Verhalten eine ent-
scheidende StellgroBe fiir die Neuausrichtung sind. Neue Me-
dien, Entwicklungen im Bereich des Internets, Telearbeits-
platze, E-Government, Flexibilitat durch Cloud Computing und
damit verbundene dynamische IT-Infrastrukturen versprechen
zwar vieles komfortabler und effizienter zu machen, bediirfen
jedoch auch einer ganzheitlichen Sicherheitsstrategie, die
den Gefahren der Cyber-Bedrohung Rechnung tragt.

Moderne IT ist eine wichtige Ressource fiir das BMVg und
fur die gesamte Bw, insbesondere auch im Einsatz. Grundla-
ge hierfiir ist ein fiihrungsebeneniibergreifender, national
und multinational interoperabler und sicherer Informations-
und Kommunikationsverbund, der IT-Services zur Verfligung
stellt. Auf diesem Weg konnen erforderliche Prozesse, z.B.
aus den Bereichen Fiihrung, Logistik und Administration,
auf allen Ebenen durchgangig von der Basis Inland, begin-
nend im BMVg, Uber das Einsatzfiihrungskommando, bis in
die Einsatzgebiete unterstiitzt werden. Die deutsche Teilha-
be am Afghanistan Mission Network (AMN) ist das Beispiel
fiir eine gelungene multinationale Einbindung und Interope-
rabilitat nationaler Systeme. AMN stellt einen erheblichen
Fahigkeitsgewinn dar, kann als “Blaupause” fiir kiinftige
Einsdtze dienen und ist ein substanzieller Schritt hin zur
Vernetzten Operationsfiithrung.

Integrativer Ansatz

Die strukturelle Neuausrichtung wird, im BMVg beginnend,
iber alle Ebenen umgesetzt. Dabei muss an dem etablierten
Ansatz der integrativen Prozessausrichtung festgehalten wer-
den. Im Rahmen der Weiterentwicklung wird daher auch ein
Schwerpunkt auf die ergdanzend zu implementierenden Werk-
zeuge und Instrumente von Planung, Haushalt und Control-
ling sowie Ausriistung, Nutzung und IT gelegt werden mis-
sen, um sowohl die neuen BMVg- als auch Bw-Strukturen
wegweisend in die IT- und Prozesslandschaft zu integrieren.

BrigGen Dr. Rieks und Jochen Reinhardt bei der Scheck-
libergabe zur Schulférderung von AFCEA Bonn e.V.




Das Bundesamt fiir Ausriistung, Informationstechnik
und Nutzung der Bundeswehr (BAAINBw) —
neue Strukturen und Prozesse fiir die IT

Hans-Ulrich Schade, Erster Direktor IT-AmtBw, Vorstand AFCEA Bonn e.V.

Nach den
Neuausrichtung der Bundes-

Eckpunkten zur

wehr vom Mai 2011 werden
die Beschaffung von Ausris-
tungsgegenstanden fiir die
Streitkrdafte und die Angele-
genheiten der Informations-

technik der Waffensysteme
und der Fihrungsunterstiit-
zung gebiindelt. Damit hat

diese Neuausrichtung erhebli-

Hans-Ulrich Schade

che Auswirkungen auf den so-
genannten Ausriistungs- und

Nutzungsprozess.

Das zur Umsetzung der Neuausrichtung eingerichtete Projekt
“Ristung, Nutzung, Informationstechnik”, das vom Abteilungs-
leiter Rustung im Bundesministerium der Verteidigung (BMVg)
geleitet wurde, befasste sich mit der Entwicklung eines neuen,
einheitlichen Ausriistungs-, Beschaffungs- und Nutzungsmana-
gements. Dazu war es erforderlich, den bestehenden Ri-
stungsprozess (Customer Product Management, CPM) mit dem
Ziel zu optimieren, klare Verantwortlichkeiten und Entschei-
dungskompetenzen zu schaffen sowie insbesondere die der-
zeit existierenden Schnittstellen bei der Bedarfsermittlung, Be-

darfsdeckung und Nutzung deutlich zu reduzieren.

Der Leiter der Abteilung Ausriistung, Informationstechnik
und Nutzung (AIN) im BMVg tragt die durchgdngige Verant-
wortung von der Erarbeitung materieller Lésungen (Produk-
te, Dienstleistungen) lber deren Realisierung und Nut-

zungssteuerung bis hin zu deren Verwertung.

Das technische System-Know-how wird tiber den gesamten
Lebensweg im neu einzurichtenden Bundesamt fiir Ausrii-
stung, Informationstechnik und Nutzung der Bundeswehr
(BAAINBw) vorgehalten, das durch die Zusammenfiihrung
des Bundesamtes fiir Wehrtechnik und Beschaffung (BWB)
und des Bundesamtes fiir Informationsmanagement und In-

formationstechnik der Bundeswehr (IT-AmtBw) sowie durch
die Integration von Nutzungsaufgaben aus den Organisati-
onsbereichen entsteht. Zusammen mit der Riickkopplung
aus dem Betrieb werden in dieser zivilen, gemischt zivil/mi-
litdrisch besetzten Bundesoberbehorde die gewonnenen Er-
kenntnisse effektiv in die Neu- und Weiterentwicklung so-
wie Anpassung eingefiihrter Produkte eingebracht und um-
gesetzt. Dazu wurde dem Prédsident/der Prasidentin des
neuen Amtes die Materialverantwortung fiir die Einsatzreife
fur samtliche Produkte und Dienstleistungen {ibertragen.
Diese umfasst alle produktbezogenen Managementtatigkei-
ten, die eine sichere und bestimmungsgemafie Verwendbar-

keit eines Produktes ermdglichen.

Das IT-AmtBw hat bereits in der Vergangenheit Nutzungs-
aufgaben im Bereich der Informationstechnik wahrgenom-
men. Die dort gewonnenen Erfahrungen sind in die Neuaus-
richtung eingeflossen. Organisatorisch findet die IT ihren
Niederschlag in der Einrichtung der Abteilungen Informati-
onstechnik und Informationstechnik-Unterstiitzung sowie
der Sonderorganisation HERKULES des BAAINBw. Den Pla-
nungsstand Marz 2012 stellt die Abbildung dar.

Dabei sollen alle Aufgaben der Systeme der Informations-
versorgung im Einsatz (Kommunikationssysteme, Fiihrungs-
informationssysteme und Aufgaben im Umfeld der IT-Sicher-
heit) in der Abteilung Informationstechnik und die Aufgaben
aus den Bereichen der Fachinformationssysteme — ein-
schliefllich der Realisierung von SASPF — in der Abteilung
Informationstechnik-Unterstiitzung wahrgenommen werden.
Die IT-Ausstattung im Heimatland wird weiterhin Aufgabe
der Sonderorganisation HERKULES sein.

Fiir die Informationstechnik bildet die von Staatssekretar
Beemelmans am 16. Januar dieses Jahres in Kraft gesetzte
IT-Strategie der Bundeswehr die an die neuen Strukturen
und Prozesse angepasste konzeptionelle Grundlage fiir die
Aufgabenwahrnehmung. Mit dieser Strategie wird abgeleitet
und festgelegt, wie die Ziele der Bundeswehr unter Beriick-
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Organisation BAAINBw*

Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr (BAAINBw)
Leitung
Zentrale Ausrustungs- e INfORTalionS:
Angelegen- management Kampf Luft See s :
A 2 Unterstiitzung technik
heiten und Strategie
Informati " Sonder-
nrormations- & onaer- !
technik - Einkauf ?ga:gﬁ: : organisation :
Unterstiitzung 9 | HERKULES !

*Planungsstand Mérz 2012

BWB und IT-AmtBw werden das neue BAAINBw

sichtigung der operativen und finanziellen Rahmenbedin-
gungen bestmdéglich durch IT unterstiitzt werden kdnnen.
Sie stellt das Instrument zur strategischen IT-Steuerung in
der Bundeswehr dar und ist regelmdfiig — angepasst an den
jahrlichen Planungsrhythmus — zu tberpriifen und fortzu-
schreiben. Die IT-Strategie hat Vorgabecharakter fiir die
Ausgestaltung der IT in der Bundeswehr und setzt — ergén-
zend zur Konzeption der Bundeswehr (KdB) und im Rahmen
des Integrierten Planungsprozesses (IPP) — unter Beriick-
sichtigung der vorgenannten Rahmenbedingungen Vorgaben
fiir Folgedokumente.

Eindeutig im Vordergrund dieser Strategie steht weiterhin
die Verbesserung der Befdhigung der Bundeswehr zur Ver-
netzten Operationsfithrung. AuBerdem gilt es unverdndert,
die Rationalisierung des Betriebes der Bundeswehr mit Hilfe
der IT weiter voranzutreiben. Einer der Schwerpunkte liegt
dabei auf der Harmonisierung und Standardisierung der IT-
Systeme. Die Erfahrungen aus dem Einsatz zeigen deutlich,
dass der eingeschlagene Weg der Reduzierung der Produkt-
vielfalt und der Verbesserung der Interoperabilitdat weiter
beschritten werden muss.
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Die mit der iiberaus erfolgreichen deutschen Teilhabe am
multinationalen Afghanistan Mission Network (AMN) ge-
wonnenen Erkenntnisse hin zu einer serviceorientierten Ar-
chitektur von Informationssystemen werden weiter konse-
quent umgesetzt, um die Flexibilitdat und Modularitdt der
IT-Unterstiitzung auch in Zukunft zu erhéhen. Ziel ist es,
den Streitkraften eine weitgehend einheitliche, hoch
leistungsfahige und flexibel einsetzbare Ausstattung zur
Verfligung zu stellen, die zudem jederzeit und an jedem
Ort die Zusammenarbeit mit Verbiindeten und Partnern er-
moglicht.

Dartiber hinaus beschreibt die IT-Strategie weitere Hand-
lungsfelder, z.B. die Rolle des IT-Sicherheitsbeauftragten
der Bundeswehr im BMVg in der Abteilung AIN und das Zu-
sammenspiel mit seinem Stellvertreter in der Leitung des
BAAINBw.

Das IT-System der Bundeswehr ist jedoch mehr als die
Summe aller IT-Projekte. Ein taktisches Funkgerat, das die
Erfordernisse von Tragerplattformen nicht beriicksichtigt, ist
ebenso nutzlos wie ein leistungsfdahiges Fiihrungsinformati-




onssystem, fiir das kein ausreichend ausgebildetes Personal
zur Verfligung steht. Hier kann und wird die Zusammen-
fihrung der Ausriistungs-, Informationstechnik- und Nut-
zungsaufgaben in einem Amt sowie die Ausbringung des IT-
Direktors der Bundeswehr in der Abteilung AIN im BMVg
positive Wirkung zeigen.

Die Organisation des neu aufzustellenden BAAINBw wird die
neuen Rollen und Funktionalitdaten im Bereich der IT abbil-
den und somit das Zusammenspiel mit den entsprechenden
Akteuren im BMVg, im Amterbereich, in der Industrie sowie
in der Wissenschaft sicherstellen.

Insgesamt bietet die Verankerung der Informationstechnik
der Bundeswehr in der neuen Abteilung AIN im BMVg sowie
im BAAINBw fiir AFCEA Bonn e.V. neue Herausforderungen,
aber auch Chancen. Die Informationstechnik bleibt auch
kiinftig integraler Bestandteil des (Aus-)Riistungsbereichs,

der mit seinem erweiterten Aufgabenumfang besondere Be-

Gute Gesprdche mit dem IT-AmtBw auf der Fachausstellung

deutung fiir eine zukunftsweisend ausgerichtete Bundes-
wehr haben wird. Hier wird sich ein weites, interessantes
Feld der fachlichen Zusammenarbeit fiir AFCEA Bonn e.V.
eroffnen.

WESG
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- ]
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men Aufklarung, Fiihrung, Wirkung
und Unterstiitzung decken wir die
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Supply Chain Solutions, Outsourcing
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Kooperationspotentiale bei der wehrtechnischen
Forschung im Bereich Informations- und

Kommunikationstechnik

Dr.-Ing. Michael Wunder, Vorstand AFCEA Bonn e.V.

Einleitung

Finanzieller und zeitlicher
Druck, der sich aus den Ein-
satzszenarien der Bundeswehr
und denen der Streitkrafte,
der mit Deutschland in unter-
schiedlichen Konstellationen

verbundenen Nationen ergibt,

bestimmen zunehmend die

Planungen im Bereich F&T.

Dabei wird der Schwerpunkt

Dr.-Ing. Michael Wunder

von der angewandten Grundla-
genforschung (F&T-Stufe 1) mit
Vorhaben von eher langfristi-
ger Bedeutung, wie der Nanotechnologie, Robotik oder Sen-
sorik hin zu eher anwendungsnahen Technologien (F&T Stu-
fe 2) verschoben, da hier schon immer der konkrete Ein-
satzbedarf der Streitkrafte und Sicherheitsorgane die Pla-
nungen bestimmte. Fiir den Bereich Informations- und Kom-
munikationstechnik (IKT) sind dabei vor allem Themen wie
AbwehrmaBnahmen gegen IT-Bedrohungen (Cyber Defence)
oder Anwendungen zur Entscheidungsunterstiitzung und zur

Generierung relevanter Lageinformationen zu nennen.

In dieser Situation ist es selbstverstandlich, auch bei der
wehrtechnischen Forschung, die Setzung von Prioritdten
und die bessere Ausnutzung von Kooperationspotenzialen
in den Vordergrund zu stellen, ohne jedoch die nationalen
Sicherheitsinteressen und die Fahigkeit zur Urteils- und Be-
ratungsfahigkeit zu gefdhrden, eine Aufgabe, die im We-
sentlichen von den wehrtechnischen Instituten und Dienst-
stellen aufgrund ihrer Neutralitdt und Unabhangigkeit von
Marktinteressen geleistet wird.

Nationale Kooperation

Vorteilhaft fiir die IKT-F&T im Bereich Sicherheit und Vertei-
digung ist, dass der zivile Markt in groem Umfang die re-
levanten technologischen Basistechnologien hervorbringt.
Diese sind auf Nutzbarkeit fiir wehrtechnische Zwecke, z.B.
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der Bedrohungsabwehr, zu priifen und ggf. entsprechend
durch anwendungsbezogene Weiterentwicklung anzupassen.
Durch die Kooperation von Forschungsinstituten, denen die
Identifikation und ErschlieSung relevanter Basistechnologi-
en und deren Kombination und Reifung zu fiir die Sicher-
heit und Verteidigung nutzbaren Technologien zukommt
und der Industrie, die den Transfer in Anwendungsprodukte
und das Ausrollen ibernimmt, lassen sich die Starken bei-
der Partner kombinieren. Eigenentwicklungen von Technolo-
gien sind dabei nur noch in den Fallen erforderlich, wo na-
tionale Sicherheitsinteressen beriihrt werden oder wo es

keinen ausgepragten zivilen Markt gibt.
Internationale Kooperation

Gab es bis vor einigen Jahren noch eine strikte Trennung
zwischen militdrischer und ziviler Sicherheitsforschung, die
zum Teil historisch begriindet und politisch gewollt war, so
gibt es inzwischen eine Anndherung und damit eine sich
bestandig intensivierende Zusammenarbeit. Das liegt natiir-
lich auch darin begriindet, dass das Aufgabenspektrum der
Streitkrafte aufgrund aktueller militarischer Szenarien in vie-
len Details dhnlich zu denen ziviler Sicherheitsorgane ist.
Beispiele sind “Schutz von Infrastrukturen” oder “Schutz
und Rettung von Personen”. Dies gilt natlirlich nicht nur fir

den Bereich IKT, ist hier aber besonders augenfallig.

In Europa kann man diesen Willen zur Zusammenarbeit an
dem Verhdltnis zwischen der European Defence Agency
(EDA) und der EU Kommission feststellen, die zun&chst un-
abhdngig voneinander agierten, nunmehr aber inhaltlich ih-
re F&T-Programme abstimmen und damit Synergieeffekte

nutzen und Doppelarbeit vermeiden.

Die Europdische Kommission stellt fiir 2007-2013 mit dem
7. Forschungsrahmenprogramm (FRP) {iber 50 Mrd. Euro fir
Forschung bereit, davon 1,4 Mrd. Euro fiir Sicherheitsfor-
schung. Uber ein Viertel davon wird fiir reine IKT-Themen
ausgeschiittet. Da aber auch in den anderen Forschungsfel-
dern, bei denen der Fokus bspw. auf Transport oder Ener-




Die AFCEA-Studienpreistrager 2011 mit ihren Professoren und den Mitgliedern der jury

gie liegt, informationstechnische Fragestellungen eine grofle
Rolle spielen, ist der IKT-Anteil insgesamt der grofite. Die
Forschungsforderung soll im 8. FRP ab 2014 fiir weitere sie-
ben Jahre und dann mit einem auf ca. 8o Mrd. Euro aufge-

stockten Budget fortgesetzt werden.

Neben der EU-Ebene gibt es eine Reihe bilateraler und mul-
tilateraler Kooperationen mit europdischen Partnern. Her-
vorzuheben ist die Zusammenarbeit zwischen den sechs Na-
tionen Deutschland, Frankreich, Grof3britannien, Italien,
Spanien, Schweden im Rahmen des sog. Lol6 — Letter of In-
tent. Diese Nationen finanzieren iiber 90% der europai-
schen Ristungsforschung. Basierend auf gemeinsamen Pla-
nungen werden unter diesem formalen Dach der gegenseiti-
ge Informationsaustausch tber aktuelle F&T-Vorhaben orga-
nisiert und gemeinsame Projekte durchgefiihrt.

Wichtigste Organisation der NATO fiir F&T im Bereich der
Verteidigung ist die Research and Technology Organisation
(RTO). Daneben werden auch im Rahmen der NC30 mit der
bisherigen NC3A (hier steht eine Umorganisation der gesam-
ten NATO Agencies bevor, die auch zu einer Zusammenle-
gung der NC3A mit anderen Agenturen beinhaltet; siehe da-
zu den Beitrag von Wolfgang Taubert auf Seite 19) als aus-
fihrender Institution F&T-Arbeiten durchgefiihrt, die weit
iber allgemeine Standardisierungsansadtze hinausgehen.

Die F&T Aktivitaten der NATO RTO sind in mehreren Panels
mit spezifischem Fokus organisiert. IKT spielt zwar bei allen
Panels eine Rolle, die Bearbeitung der Kernthemen der IKT
fiir militarische Anwendungen werden vom Information Sys-

tems Technology Panel (IST) organisiert. Allgemein identifi-
zieren Panels die relevanten Forschungsaufgaben. Dazu
werden die nationalen Vorgaben, aber auch vielverspre-
chende Technologiepotentiale als Ergebnis eines sogenann-
ten “Technology Watch” herangezogen. Die eigentliche For-
schungsarbeit wird unterhalb der Panels von sogenannten
Research and Technology Groups (RTG) geleistet. Deren
F&T-Aktivitdten sind in der Regel auf drei Jahre angelegt
und werden meist von Wissenschaftlern und Industriemitar-
beitern betrieben. Insgesamt sind bei der RTO mehr als
dreitausend Spezialisten in diesen Teams organisiert, die
an aktuellen militdarischen Forschungsthemen arbeiten, da-
von ca. 450 im Bereich ITK. Ergebnisse der Aktivitdten sind
in der Regel international abgestimmte Konzepte, gemein-
same Entwicklungen oder Standards, die bspw. in STANAGS
einflieflen.

Das Synergiepotenzial in der RTO in ihrem vorwettbewerbli-
chen Arbeitsbereich ist sehr hoch, da mit der Beteiligung an
einer Aktivitat der Zugriff auf alle Ergebnisse der jeweiligen
Arbeitsgruppen moglich ist. Die Beteiligung ist freiwillig, fi-
nanziert durch die entsendenden Nationen. Unter diesen
Voraussetzungen hat sich eine Arbeitskultur entwickelt, die
ohne grofen administrativen Aufwand hohen Nutzen fiir al-
le Beteiligten ermdglicht. Die RTO bietet fiir wehrtechnische
Anwendungen eine einzigartige Plattform zum Informations-
austausch. Wesentlich ist dabei auch die in Bezug auf das
Gesamtspektrum der IKT-Forschung relativ seltene Gelegen-
heit zum Vergleich eigener Arbeiten im internationalen Kon-
text und damit zur Standortbestimmung bei der wehrtechni-
schen F&T.
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Computer, Elektronik und Automatisierung

Mobile Computing und Cyber Defence -
(k)ein Widerspruch

Die Bundeswehr nutzt bereits heute eine Vielzahl mobiler IT-Gerdte. Zukiinftig wird sie noch starker als in
der Vergangenheit an den sprunghaften Entwicklungen des kommerziellen Kommunikationsmarktes teilha-
ben und von den Vorteilen mobiler Endgerdte profitieren. Die Hersteller dieser Technologie unternehmen
zwar Anstrengungen, diese Gerdte gegen Missbrauch zu hdrten. Ob deren MalRnahmen auch ausreichend
sind, bleibt zu untersuchen und zu diskutieren.

Wir wollen Sie gern zur gemeinsamen Fachtagung von AFCEA Bonn e.V. und IT-AmtBw am 30. August
2012 zu einem Gedankenaustausch einladen und mit Ihnen {iber Mobile Computing und Cyber Defence spre-
chen. In diesem Zusammenhang méchten wir Sie auch anregen, dariiber nachzudenken, wie verhindert wer-
den kann, dass diese beiden Sachverhalte im Widerspruch zueinander stehen.

In dieser kritischen Betrachtung der Themenfelder Mobile Computing und Cyber Defence erhoffen wir uns
Antworten zu finden auf Fragen wie: Welche Strategien und Moglichkeiten des Schutzes der Informationen
in diesem Umfeld gibt es? Welche Erfahrungen haben NATO, EU und Biindnispartner? Gibt es erfolgreiche
Beispiele auBerhalb der Bundeswehr, z.B. bei Banken, Versicherungen und groRBen Firmen? Welche
Losungsansdtze hat die Industrie?

Wir laden Sie hiermit zu dieser Veranstaltung mit internationaler Beteiligung herzlich nach Koblenz
ein und erwarten Sie zu einem interessanten Programm und einem unterhaltsamen Abend mit
der Maglichkeit zu vielen Gesprachen.

Ort: Falckenstein-Kaserne, Saal des Heeres, Von-Kuhl-Str. 50, 56075 Koblenz
Zeit: Donnerstag, 30.08.2012 09:00 - 18:30 Uhr
mit “Koblenzer Abend” 18:30 - 21:00 Uhr
Teilnehmer: Bundesministerium der Verteidigung; Kommandobehdrden, Amter, Dienststellen und

Truppenteile der Bundeswehr; Behdrden und Organisationen mit Sicherheitsaufgaben (BOS);
Institute, Verbande; Universitaten und Fachhochschulen; Industrie mit Schwerpunkt
Informations- und Kommunikationstechnik; internationale Gaste

Fachl. Leitung: Brigadegeneral a.D. Reimar Scherz, Vorstand AFCEA Bonn e.V.
Brigadegeneral Klaus F. Veit, Vizeprasident IT-AmtBw

Programm: + aktuelle Informationen unter www.afcea.de und www.it-amtbw.de
Kostenbeitrag: + Eintritt: 75,- €
+ Offentlicher Dienst und AFCEA-Mitglieder: Eintritt kostenfrei;

es wird jedoch ein Betrag von 15,- € fiir die Verpflegung erhoben.

Klaus F. Veit, Brigadegeneral Erich Staudacher, Generalmajor
Vize-Prasident IT-AmtBw Vorsitzender AFCEA Bonn e.V.

AFCEA Bonn e.V., Borsigallee 2, 53125 Bonn, Tel.: 02 28 / 9 25 82 52, Fax: 02 28 / 9 25 82 53
IT-AmtBw, Ferdinand-Sauerbruch-Str. 1, 56073 Koblenz, Tel.: 02 61 / 4 00-41 01, Fax: -41 05
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Der neuve Ausriistungs- und Nutzungsprozess —
eine Chance fiir die ITK-Branche

Joachim Marsdorf, Stv. Vorsitzender AFCEA Bonn e.V., Sprecher Industriebeirat

Nach Aussage von Vertretern
des Bundesministeriums der
Verteidigung sind wir mitten in
der groften Umstrukturierung
und der deutlichsten Neuaus-
richtung der Bundeswehr seit
ihrer Griindung. Die Aussetzung
der Wehrpflicht und die damit
einhergehende verstarkte Su-

che nach geeignetem Nach-

wuchs stellt eine vollig neue

Joachim Mérsdorf

Herausforderung dar. Die wach-
sende Anzahl zunehmend kom-
plexer und immer wieder fiir
das Leben der Soldaten bedrohlicher Einsatze in aller Welt
fordert neue Konzepte und neues Material. Ob es nun die
groBte Herausforderung ist oder “nur” eine der vielen bereits
vollzogenen “Reformen”: an herausfordernden Fragestellun-
gen mangelt es der Bundeswehr derzeit wahrlich nicht.

Eine (Teil-)Antwort gibt der neu konzipierte Ausriistungs-
und Nutzungsprozess, in dem erstmals eine lebenszyklus-
ibergreifende Bewertung von Riistungs- und IT-Vorhaben
erfolgen soll. Der bisherige Beschaffungsprozess war trotz
grundsatzlicher Bewdhrung vor allem durch

e ein fehlendes Fahigkeitsmanagement {iber den gesamten

Prozess,

e langwierige Abstimmungs- und Entscheidungsprozesse,

e hierdurch steigende Beschaffungskosten,

e zersplitterte Verantwortlichkeiten und Kompetenzbereiche,
e sowie Intransparenz und schwerfdllige Kommunikations-

strukturen

gepragt.

Bereits in der Stellungnahme zur Erarbeitung des Berichts
der Strukturkommission hat die Wirtschaft den bestehenden
Prozess kommentiert und umfangreiche Verbesserungsvor-
schlage gemacht. Der Abteilungsleiter Ausriistung/IT/Nut-
zung (AIN) hat kritische Punkte aufgenommen und im Ver-
gleich zum alten Prozess zahlreiche weitere Verbesserungen
eingearbeitet.

Dies bedeutet insbesondere

e die klare Festlegung der Verantwortlichkeiten und Zustan-
digkeiten im Gesamtprozess inklusive der Fithrung tber
Zielvereinbarungen,

e der grundsatzliche Vorzug fiir Losungen auf Basis
handelsiiblicher Produkte und bereits entwickelter Kom-
ponenten,

e die Einbindung der Wirtschaft in die Integrierten Projekt-
teams (IPT) zur Realisierung eines Beschaffungsvorha-
bens.

Mit Blick auf die ITK ergeben sich fiir die Industrie folgende

Schwerpunkte:

e Anwendung des Beschaffungsprozesses nicht mehr in den
Systemsaulen, sondern system- und projektiibergreifend;
d.h. konsequente Umsetzung eines funktionalitats- und
diensteorientierten Ansatzes.

e Verstdarkte Nutzung von Off-the-shelf-Technologien; d.h. ins-
besondere Nutzung bestehender militdrischer oder ziviler Off-
the-shelf-Technologien bzw. Komponenten, wo immer diese
zumindest gleichwertig oder aber durch die wesentlich friihe-
re, wirtschaftlichere und risikofreiere Verfligharkeit bei ausrei-
chender Funktionalitdt bereits sinnvoll nutzbar sind.

e Aufbau eines kooperativen Beschaffungsprozesses statt
eines “Zwei-Frontenverhaltnisses” Auftraggeber-Auftrag-
nehmer, d.h. insbesondere
- Engere Zusammenarbeit von Auftragnehmer und Bun-

deswehr (u.a. BMVg, BAAINBw, Planungsamt) tiber den
gesamten Projektverlauf,

- Proaktives Fiithren von Dialogen mit Lieferanten seitens
der Bundeswehr,

- Aktive Informationsversorgung der deutschen Wirtschaft
durch speziell hierfiir vorgesehene deutsche Vertreter in
internationalen Organisationen sowie spezifischer Ex-
portunterstiitzung,

- Erhdhung der auftraggeberseitigen Managementkompe-

tenz.

Mancher Leser mag sich bei diesen Aussagen verwundert die
Augen reiben, wo doch wesentliche der o.g. Forderungen in
den heutigen Prozessen bereits beschrieben sind. Genau
hierin liegt die Chance der ITK-Branche und speziell der mit-
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Die Fachausstellungen von AFCEA Bonn e.V. — eine wichtige

Plattform fiir die mehr als 70 Mitgliedsfirmen

telstandisch orientierten Unternehmen. Fiir die Industrie sind
im Ri/Nu-Prozess liegende Neuerungen Tagesgeschaft, die
dariiber hinausgehenden Konsequenzen (vor allem die Ab-
kehr von spezifischen Neuentwicklungen in Grofvorhaben)

werden Synergien und Raum fiir innovative Ideen schaffen.

Die Einbeziehung der Nutzung bereits in der Planung von
Vorhaben und die dafiir erforderlichen Aufwendungen wer-
den vor allem den mittelstdandischen Anbietern neue Mog-
lichkeiten geben, innovative Ideen nicht nur vorzuschlagen,
sondern auch den Praxisnachweis durch Realisierung erbrin-

gen zu kdnnen.

Es besteht allerdings ein Widerspruch zwischen “grundsatz-
licher Bewdhrung” des CPM und dem formulierten “schlech-
ten Ergebnis”. Auch im bisherigen CPM bestand die Mog-
lichkeit der beschleunigten Umsetzung von Forderungen,
wenn alle Beteiligten die gleichen Interessen hatten! Wenn
in der Neufassung der Wille zur konsequenten Umsetzung
fehlt, ist eine solche aus Sicht der Industrie unnotig. Um
die notwendigen organisatorischen Anderungen reibungslos
zu implementieren, erscheint ein umfangreiches Change Ma-
nagement angezeigt. Hier kdnnen Erfahrungen aus der ITK-
Branche einflie3en.

An dieser Stelle lohnt ein Blick auf die vielfédltigen Aussa-
gen von Staatssekretdr Stéphane Beemelmans, wonach die
neuen Strukturen im Ministerium und auch im BAAINBw
durch eine konsequente Durchmischung von zivilem und
militarischem Personal bestimmt werden. Die integrierten
Projektteams sind damit “nur” eine Ableitung. Die Zusam-
menfiihrung des Know-hows aller am gesamten Lebenszy-

AFCEA 2012

klus-Prozess beteiligten Personen (Nutzer, Bedarfstrager,
Bedarfsdecker, Dienstleister/-Realisierer) ermoglicht den
Ausgleich wegfallenden Personals und Dienststellen und da-

mit den Erhalt der “Qualitdt der Bundeswehr”.

Aus Sicht der ITK-Industrie konstatieren wir, dass die IPT
die wesentliche Grundlage sind, um den R{/Nu-Prozess ef-
fektiv gestalten zu kénnen. Dies setzt allerdings voraus,
dass die IPT-Mitglieder frei in ihrer Entscheidung sind und

Beratungsunterstiitzung annehmen diirfen.

Die Teilhabe der Wirtschaft in den integrierten Projektteams
steht in Abhdngigkeit von der Auslegung der rechtlichen
Zuldssigkeit. Dies ist im Hinblick auf die Beschrankungen
des Vergaberechts nachvollziehbar, jedoch dem Gesamtpro-
zess abtrdglich. Ohne eine stete Beteiligung des jeweiligen
Dienstleisters als Bestandteil des Realisierungsteams er-
scheint eine reibungslose Prozesssteuerung schwer maéglich.
Dariiber hinaus ist das Aufgreifen von Ideen der Wirtschaft
fur die Weiterentwicklung der Bundeswehr in einer frithen
Phase, wie in der Abteilung Planung im BMVg und im Pla-

nungsamt vorgesehen, hilfreich und zielfiihrend.

Wird die Erneuerung des
Rii/Nu-Prozesses ein Erfolg?

Transparenz muss natdirlich gewollt sein. Mit Hilfe der IT-
Unterstiitzung kann schnell ein effektives Vorhabencontrol-
ling einschlieBlich Meilensteinplanung und darauf aufbau-
end ein zugleich wirtschaftlicher und aus Sicht der Nutzer
effektiver Prozess zur Anwendung gebracht werden.

Wie immer im Leben

Der neue Ausriistungs- und Nutzungsprozess bietet Chancen
und Risiken. Er wird nicht verhindern, dass das absehbar
begrenzte Budget des EPl 14 in den kommenden Jahren ei-
ne Reihe von moglicherweise auch schmerzlichen Einschran-
kungen und Einsparungen zur Folge hat. Aber vielleicht
macht der neue effiziente Prozess “mehr” moglich als der
bisherige. Das wdre bereits ein groBer Vorteil. Auch muss
das Thema “Leistungsstorungen” (ist immer nur die liefern-
de Industrie “schuld” an Terminverzéogerungen oder gerin-

gerer Produktleistung?) angegangen werden.
Fazit

Die Rolle und Bedeutung der ITK im Prozessbild der Bundes-
wehr wird insgesamt — relativ und absolut — weiter wachsen.
Es liegt (auch) an uns, der ITK-Branche, dem Prozess der
Neuausrichtung mit Rat und Tat zum Erfolg zu verhelfen.




Die aktuelle NATO-Reform —

IT-Unterstiitzung heute und morgen
Wolfgang Taubert, Vorstand AFCEA Bonn e.V. und Regional Vice President

AFCEA International

Es ist Reformzeit — nicht nur
bei der Bundeswehr. Die NATO
ist die erfolgreichste militarpo-
litische Organisation der Neu-
zeit, aber duBere Zwange nach
hoherer Effektivitat und Effizi-
enz gehen auch an ihr nicht
vorbei. Im Jahre 2010 haben
die 28 NATO Nationen und der
NATO Generalsekretdr die Rich-
tung vorgegeben — kleiner, ef-

Wolfgang Taubert fektiver und effizienter (und
ein wenig sparsamer natiirlich)
soll es werden. Dabei wurden
alle drei wesentlichen Pfeiler der NATO adressiert — das poli-
tische Hauptquartier in Briissel, die militarische Kommando-
struktur und die NATO Agenturen. Der zeitliche Rahmen der
Reform ist sportlich. Noch im Jahr 2012 sollen wesentliche
Reformziele erreicht und neue Strukturen eingenommen
sein.

Das politische Hauptquartier der NATO befindet sich in Briis-
sel. Hier agiert der Internationale Stab und der Internationale
Militarstab zur Unterstiitzung des NATO Generalsekretdrs so-
wie des NATO Militarausschusses. Dies entspricht im weite-
sten Sinne ministeriellen Funktionen. Eine funktionale Reor-
ganisation des NATO Hauptquartiers ist geplant und eine
personelle Reduktion um ca. 10% ist absehbar.

Die NATO verfligt heute {iber 11 militdrische Hauptquartiere —
2 strategische, 3 operative und 6 taktische Kommandos.
Zwei dieser Taktischen Kommandos (Component Commands)
befinden sich in Deutschland — Headquarters Allied Force
Command Heidelberg und Headquarters Allied Air Command
Ramstein. Alles in allem verrichten {iber 13.000 Soldaten
ihren Dienst in den Hauptquartieren der NATO. Die Reform
sieht eine Reduktion der Hauptquartiere auf 7 vor, die Zahl
der Soldaten wird dann bei ca. 8.800 Soldaten liegen. Das
Headquarters Allied Force Command Heidelberg ist eines der
zur zu SchlieBung vorgesehenen Hauptquartiere.

Die NATO Agenturen dienen der NATO und ihrer Mitgliedsna-
tionen als unterstiitzende Elemente. Im weitesten Sinne ver-

fligt die NATO (ber 15 Agenturen in den Bereichen Informati-
onstechnik, Rustung und Logistik. Die Agenturen setzen un-
ter anderem alle relevanten Investitionen der NATO um. Sie
unterscheiden sich vor allem in ihrem Finanzierungprinzip
deutlich. Die Riistungsagenturen werden direkt von den be-
teiligten Nationen (¢ 28) finanziert. Die meisten der logisti-
schen und IT-Agenturen werden aus dem allgemeinen NATO-
Haushalt finanziert (28 Nationen, “common funded”) — das
entspricht im wesentlichen den Finanzierungsprinzipien einer
deutschen Behorde — jahrliche Mittelzuweisung. Zwei der NA-
TO Agenturen verfiigen (iber ein sogenanntes Kundenfinan-
zierungsmodell (“customer funded”) — die finanziellen Mittel
liegen bei den Kunden (Hauptquartiere, Nationen) und wer-
den bei Projektauftrag bzw. Projektende den Agenturen {ber-
wiesen. Diese wiederum begleichen alle ihre Ausgaben
(Gehslter, laufender Betrieb, Dienstreisen, ...) aus einem Auf-
schlag auf die Projektkosten. Das erlaubt Flexibilitdt und
fiihrt zu Leistungsdruck. Auf der anderen Seite fiihrt mangel-
hafte oder unpiinktliche Projektarbeit und folgerichtiges Aus-
bleiben von “Folgeauftragen” zu Defiziten im Budget der ent-
sprechenden Agentur. Die Konsequenzen sind (nicht nur
theoretisch) die Kiirzungen bei Personal und anderen Ausga-
ben.

In den letzten Jahren ist nicht nur die Zahl der NATO Mit-
gliedsnationen stark gestiegen. Auch die Anzahl der Agentu-
ren ist auf 15 angewachsen, zumeist mit Mitarbeiterzahlen
um oder unter 100. Im Rahmen der NATO Reform wurde das
politische Ziel vorgegeben, die Anzahl der Agenturen auf drei
zu reduzieren. Ziel ist die Einrichtung einer Riistungsagentur,
einer Logistikagentur und einer IT-Agentur. Die Logistik- und
IT-Agentur sind im Zeitplan und werden zum 1. Juli 2012
ihren Betrieb aufnehmen.

Soviel zum Prinzipiellen — wie sieht nun die konkrete IT-Un-
terstiitzung der NATO aus und wo geht die Fahrt hin. Mehr
als 50% der NATO Investitionen gehen in den erweiterten Be-
reich der Informationstechnik — C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and
Reconnaissance). C4ISR ist der Stoff (besser Klebstoff -
“glueware”), der die NATO technisch zusammenhilt. Im we-
sentlichen definiert sich die NATO bekanntlich iiber die natio-
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nalen Beitrage ihrer Mitglieder. C4ISR ist hierbei die grofie
Ausnahme von der Regel.

Im Bereich der Informationstechnik agieren heute 3 NATO-
Agenturen — NACMA, NC3A und NCSA.

NACMA - NATO Air Command and Control
Management System Agency

Die NACMA wurde 1991 gegriindet und dient der Realisierung
des Projekts NATO Air Command and Control System (ACCS).
Dieses Projekt soll in Zukunft das Riickgrat der NATO Luftver-
teidigung bilden. Die NACMA befindet sich in Briissel und
verfiigt iber ca. 100 Stellen (alle zivil). Die NACMA ist eine
“common funded” Agentur. Eine erste operationelle Nutzung
von ACCS ist fiir die kommenden Jahre geplant.

NC3A - NATO Consultation, Command and
Control Agency

Die NC3A wurde 1996 gegriindet und verantwortet die Reali-
sierung aller NATO C4ISR Projekte (mit der Ausnahme von
ACCS). Diese ca. 600 Projekte werden seit 2001 unter dem
Regime der Kundenfinanzierung (“customer funded”) fiir die
NATO sowie Mitglieds-/Partnernationen abgewickelt. Die
NC3A hat zwei Hauptstandorte Den Haag und Briissel sowie
5 AuBenstellen (darunter Kabul und Kandahar) und verfiigt
tiber ca. 750 Stellen (700 zivil, 50 militdrisch). NC3A-Projekte
sind beispielsweise — AMN (Afghanistan Mission Network)

und ICC (Integrated Command
and Control Software for Air
Operations). Diese Vorhaben
sind in hunderten NATO und
nationalen Kommandos
erfolgreich im operationellen
Einsatz. Darilber hinaus
gehdren alle NATO Projekte in
Bereichen wie CyberDefence
und Raketenabwehr zum Port-

folio der NC3A.

NCSA - NATO Communi-
cation and Information
Systems Services Agency

General Major Koen Gijsbers
— kiinftiger General Manager
der “NATO Communications
& Information Agency”

Die NCSA wurde 2004 gegriin-

det und dient dem Betrieb

der Informationstechnik der NATO Hauptquartiere (stationdr
und Einsatz). Die Agentur verfiigt tiber ca. 4.000 Stellen
(iberwiegend militarisch) und hat ihr Hauptquartier in Mons
(Belgien). Die NCSA ist an allen Standorten mit NATO Haupt-
quartieren sowie in Einsatzgebieten (wie Afghanistan) pra-
sent. Die NCSA ist eine “common funded” Agentur. |hre Kern-
aufgaben liegen im Betrieb der stationdren IT-Infrastruktur
der NATO Hauptquartiere sowie der Unterstiitzung der Einsat-
ze der NATO mit mobilen IT-Komponenten. Die gesamte Be-
triebsunterstiitzung der NCSA erfolgt rund um die Uhr.

NATO C3 Agentur Den Haag
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NATO Agenturmitabeiter bei ISAF

Die Zielvorgabe fiir die kiinftige IT Unterstiitzung der NATO
besteht in der Schaffung einer einheitlichen Agentur zur Un-
terstiitzung des gesamten Lebenszyklus von IT-Projekten.
Die Aufspaltung in zwei Projekt- und eine Betriebsagentur
hat sich als semioptimal erwiesen. Dariiber hinaus plant die
NATO das Prinzip des “customer funding” auf die neue
Agentur zu (ibertragen. Die neue “NATO Communications &
Information Agency” wird alle C4ISR Projekte der NATO rea-
lisieren und betreiben. Sie wird die NACMA und NC3A kom-
plett und grofie Teile der NCSA umfassen. Ein Teil der NC-
SA, verantwortlich flir die mobile Unterstiitzung von NATO
Einsdtzen, wird als “CIS Group” bei SHAPE verbleiben. Ein
neuer General Manager wurde im Oktober 2011 in einem
Wetthewerbsverfahren gefunden. General Major Koen Gijs-
bers (Niederlande) wird am 1. Juli 2012 seinen Dienst auf-
nehmen. Die neue Agentur wird drei Hauptstandorte haben
— Briissel, Den Haag und Mons.

Die NATO hat sich mit der aktuellen Reform als auf3erordent-
lich handlungsfahig erwiesen und dabei auch den politischen
Rahmenbedingungen (Finanzkrise) den nétigen und vertret-
baren Respekt gezollt. In relativ kurzer Zeit wurde eine NATO
Reform im Kontext des neuen strategischen Konzepts ent-
worfen und befindet sich mitten in der Umsetzung. Damit
wird die NATO gestarkt und agiler aus dem Reformprozess
hervorgehen. lhre Rolle als der zentrale Eckpfeiler deutscher
Sicherheits- und Militarpolitik wird somit weiter manifestiert.
Im Bereich der Informationstechnik wird die NATO effektiver
und effizienter werden — das Anreizsystem eines “customer
funding”. Eine Lebenszyklus-Betrachtung sind hierfiir Garan-
ten. Fur die Bundeswehr wird sich der Trend zu einer strate-
gischen Partnerschaft fortsetzen. Es geht zunehmend weniger
um ausschlieBliches Geben (Ressourcen) als um ein Geben
und Nehmen. Das Partizipieren an und die Ubernahme von
strategischen Projekten wie AMN und ICC haben das Potenzi-
al zur schnellen Bereitstellung interoperabler Fahigkeiten und
nicht zuletzt zum Kostensparen.

AFCEA Veranstaltungs-

kalender 2012

23. Januar
Fachveranstaltung:
Mobile Computing - lebensrettender Sanitétsdienst

27. Februar
Info-Veranstaltung Young AFCEANS: Leadership Forum

09. Mdrz

Forum CeBIT 2012:

Cyber Defence Bundeswehr — Vom Schutz des IT-Systems
Bw zur Security Awareness

16. Mdrz
Mittagsforum: AFCEA-Mitgliedsfirmen stellen sich vor

22. Mérz
Parlamentarischer Abend (Berlin):
Quo vadis NATO - die NATO im Reformmodus

23. April
Fachveranstaltung: Die IT der Bundeswehr unter
gednderten Rahmenbedingungen

09./10. Mai
26. Fachausstellung
Symposium: Mobile Computing im/fiir den Einsatz

05. Juni
BOS-Tagung: Mobile Computing —
Anwendungsmaglichkeiten und Sicherheitsanforderungen

28. Juni
Mitgliederversammiung AFCEA Bonn e.V.

05. Juli
Fachveranstaltung AFCEA/BITKOM/EinsFiiKdoBw:
Mobile Computing fiir die Einsdtze der Bundeswehr

30. August
Koblenzer Fachtagung IT 2012:
Mobile Computing und Cyber Defence — (k)ein Widerspruch

12. September
Forum ILA 2012 — UAV

24. September

Info-Veranstaltung Young AFCEANS:

Mobile Computing mit Facebook, Twitter und Co -
im fdglichen Dienst und im Einsatz

11. Oktober
Fachexkursion

26. Oktober
Mittagsforum: AFCEA-Mitgliedsfirmen stellen sich vor

14. November
Techhnologieforum Fraunhofer FKIE

19. November
Fachveranstaltung: Herausforderung Cyber-Sicherheit
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Bundesamt
fur Sicherheit in der
Informationstechnik

e

AFCEA Bonn e.V. und das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI )
flhren eine gemeinsame Fachveranstaltung durch mit dem Thema

Mobile Computing

Anwendungsmoglichkeiten und Sicherheitsanforderungen

Auch bei Behdrden und Organisationen mit Sicherheitsaufgaben wiirden Angehorige im Dienst am
liebsten modernste Kommunikationsmittel und mobile Computer so nutzen, wie sie es aus dem
privaten Umfeld bereits gewohnt sind.

iPhone, iPad und dhnliche Produkte mit einer groflen Zahl bereits verflighbaren Apps mit unter-
schiedlichsten Funktionen bieten vielfaltige Anwendungsmoglichkeiten auch fir Sicherheitsbehor-
den. Die komfortable Nutzung steht jedoch im Spannungsfeld mit Sicherheitsaspekten, die gerade
im BOS-Bereich besondere Bedeutung haben.

Wir konnten eine Reihe kompetenter Referenten gewinnen, die diese Thematik aus unterschiedli-
chen Perspektiven behandeln werden. Die Veranstaltung wird wieder Gelegenheit zu intensivem
Gedanken- und Erfahrungsaustausch bieten.

Zeit:

Ort:

Moderator:

Vorlaufiges

Programm:

AFCEA 2012

Dienstag, 5. Juni 2012,

Programm
Ausklang/get-together

10.30 Uhr—17.30 Uhr
17.30 Uhr—19.00 Uhr

Fachhochschule des Bundes fiir 6ffentliche Verwaltung

Willy-Brandt-Str. 1, 50321 Briihl

Dipl.-Ing. Dietrich Lapke, Vorstand AFCEA Bonn e.V, Aufgabenbereich BOS

Leistungsfdhige mobile GIS -
Anwendungen

Mobile Computing zur Lagebe-
waltigung bei der Feuerwehr —
heute und morgen

Mobile Computing zur Aufgaben-
erfiillung bei der Polizei

Sicherheitsrisiken beim mobilen
Arbeiten

Sichere Kommunikation mit dem
Smartphone

Sicherheitsaspekte im Bereich
Mobility/ Situational Awareness

Michael Mundt
Esri Deutschland GmbH

Mag. Franz Petter
Berufsfeuerwehr Hamburg

Guido Karl, Ministerium fiir Inneres und Kom-
munales des Landes Nordrhein-Westfalen

Dr. Gerhard Schabhiiser
Bundesamt fiir die Sicherheit in der
Informationstechnik, AbtLtr Krypto-Technologie

Dr. Hans-Christoph Quelle
Secusmart GmbH

Dr. Dipl.-Ing. Dan Temmer, Rainer Halanek
Projects and Programs FREQUENTIS AG

Das aktuelle Programm finden Sie stets unter : www.afcea.de/Veranstaltungen/Termine




Das Angebot von AFCEA fiir Behorden und
Organisationen mit Sicherheitsaufgaben (BOS )
Dietrich Lapke, Vorstand AFCEA Bonn e.V.

Uberweisung der Besoldung
aller Hamburger Polizeibeam-
ter zum 1. Dezember ins Aus-
land statt auf die Privatkon-
ten, massive Ausfallerschei-
nungen bei der IT der sdchsi-
schen Polizei und die Einstel-

lung des Flugbetriebes an
deutschen Flughdfen wegen
Manipulationen am Sicher-

heitssystem — das sind nur ei-

Dietrich Ldapke

nige wenige Szenarien aus der
strategischen Krisenmanage-

mentiibung LUKEX 2011.

Fast 3.000 Angehdrige von Behorden des Bundes und der
Lander, Betreiber kritischer Infrastrukturen sowie Verant-
wortliche aus Firmen und Verbdnden {ibten am 30.11. und
1.12. 2011, was passiert, was nicht mehr funktioniert und
was man tun muss, wenn “Spytool” die elektronischen Le-

bensadern des Landes angreift.

Das Bundesamt fiir die Sicherheit in der Informationstech-
nik (BSI) und das Bundesamt fiir Bevilkerungsschutz und
Katastrophenhilfe (BBK) als zustdndige Bundesbehé6rden fiir
Vorbereitung und Durchfiihrung der Ubung konnten u.a. der
Bundes- und Landespolizei an einigen Beispielen demon-
strieren, vor welchen Herausforderungen sie stehen, wenn
die Informations- und Kommunikationstechnik als Basisin-
frastruktur und zur Gefahrenabwehr und Strafverfolgung
nicht mehr wie gewohnt zur Verfiigung steht. LUKEX zeigte
auch beispielhaft die heute schon allumfassende Abhdngig-
keit der Behérden und Organisationen mit Sicherheitsaufga-
ben (BOS) von standig verfiigbarer und vor allem sicherer
IT.

Als unabhédngige und neutrale Plattform und auch als Im-
pulsgeber fiir den Gedankenaustausch zwischen Forschung,
Industrie und den Anwendern moderner I- und K-Technik
mochte AFCEA sein Angebot auch gegeniiber den zivilen
BOS weiter 6ffnen. Eine besondere Chance dabei liegt in

den Moglichkeiten des Wissenstransfers. Dafiir biirgen die
namhaften AFCEA-Mitgliedsfirmen, das breite fachliche
Spektrum der Vorstandsmitglieder und die enge Zusammen-
arbeit mit BITKOM und ZVEI.

Besonders die jahrliche Fachausstellung als “kleine CEBIT”
bietet einen Uberblick iiber die aktuelle technologische Ent-
wicklung aber auch fiir Forschungs- und Entwicklungsansat-
ze. In den letzten Jahren fokussieren sich die Aussteller ne-
ben den traditionellen militarischen Aspekten verstarkt auch

auf die zivilen Anwendungen.

Nunmehr zum vierten Mal organisiert AFCEA am 5. Juni 2012
an der Fachhochschule des Bundes in Briihl seine BOS-
Fachveranstaltung mit dem Thema “Mobile Computing — An-
wendungsmoglichkeiten und Sicherheitsaspekte”. Das Pro-
gramm finden Sie auf Seite 22 dieser Broschiire. In diesem
Jahr ist das BSI| wieder Mitveranstalter. Im letzten Jahr
konnten wir fast 150 Gdste zu interessanten Vortragen und
Diskussionsbeitrdgen zur Thematik “Computerspionage und
Computersabotage — akute Bedrohung fiir Wirtschaft und
Behorden” begriifien.

Beim Europdischen Polizeikongress des Behdrden Spiegel
im Februar 2012 in Berlin nutzte AFCEA erstmals die Gele-
genheit, sich dem zahlreichen Publikum mit einem Informa-

tionsstand vorzustellen.

Insgesamt ist es AFCEA Bonn e.V. ein Anliegen, in einem in-
tegrativen Ansatz und in vielfdltiger Form auch den BOS ein
Forum zur Vernetzung mit Wirtschaft, Wissenschaft und an-

deren Sicherheitsbehdrden zu bieten.

Bonne.V.

Anwenderforum fir Fernmeldetechnik,
Computer, Elektronik und Automatisierung

-> 700 Mitglieder
-> 70 Mitgliedsfirmen
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Neue Rahmenbedingungen fir die

Programmgestaltung

Reimar Scherz, Stv. Vorsitzender AFCEA Bonn e.V., Leiter Programmbeirat

AFCEA Bonn e.V. wird bald 30
Jahre alt — drei Jahrzehnte am
Standort Bonn mit all seinen
Veranderungen in der Politik,
aber auch in der Bundeswehr
und in den Behorden und Or-

ganisationen mit Sicherheits-
aufgaben. Fir die Stadt Bonn
war sicherlich der Umzug der
Bundesregierung nach Berlin

die groBte Zasur. Neue Organi-
Brigadegeneral a.D. Reimar sationen aus den Vereinten
Scherz Nationen und Konzerne der In-
formations- und Telekommuni-
kationsbranche haben diese
Liicke zum groBten Teil jedoch geschlossen. Ein neues Kon-
gresszentrum in Anlehnung an den alten Plenarsaal des
Deutschen Bundestages sollte ein Zeichen dieses Wandels

werden.

AFCEA Bonn e.V. hat sich in dieser Zeit ebenfalls verandert.
Von den Anfangen mit ein paar Fachveranstaltungen und ei-
ner jahrlichen Fachausstellung wurde im Laufe der Zeit ein
gemeinniitziger Verein, der ein umfangreiches Jahrespro-
gramm anbietet. Der Erfolg der letzten Jahre zog neue per-

sonliche Mitglieder und viele neue Firmen an. AFCEA Bonn

e.V. wurde so zum grofiten europdischen Chapter von AF-
CEA International, einer weltweiten Organisation mit mehr
als 33.000 Mitgliedern in den USA, in Asien und in Europa.

Trotz der vergangenen standigen Anpassungen an die im-
mer wieder neuen Rahmenbedingungen steht AFCEA Bonn
e.V. jetzt vor einer neuen Lage. Die im letzten Jahr be-
schlossene Neuausrichtung der Bundeswehr ist so umfang-
reich und betrifft auch die Rheinregion in solch einem Um-
fang, dass AFCEA Bonn e.V. die Planung und Vorgehenswei-
se stdrker als in den friiheren Jahren daran anpassen muss.

Bisher war das Bundesministerium der Verteidigung auf der
Bonner Hardthohe trotz des Berlinumzugs relativ unveran-
dert geblieben. In der Abteilung Modernisierung waren der
IT-Direktor und die Anteile der Informations- und Kommuni-
kationstechnik konstante Ansprechpartner. Das Bundesamt
fur Informationsmanagement und Informationstechnik der
Bundeswehr (IT-AmtBw) in Koblenz wurde mit seiner zuver-
ldssigen Unterstiitzung fiir fast alle Veranstaltungen und
ganz besonders fiir die jahrliche “Koblenzer Fachtagung IT”
ein herausragender Partner fiir AFCEA Bonn.

AFCEA Bonn e.V. muss sich in der Zukunft auf die neue Ab-
teilung “Ausriistung, Nutzung u. Informationstechnik” im
BMVg einstellen, in der der IT-Direktor jetzt als Unterabtei-

f'é’/||
|

Der Pridsident IT-AmtBw, Wolfgang Stolp, und sein Stellvertreter, BrigGen Klaus Veit, besuchen die Fachausstellung 2011
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lungsleiter wirkt, und muss die Verbindung zu dem neuem
“Bundesamt fiir Ausriistung, Informationstechnik und Nut-
zung der Bundeswehr” (BAAINBw) aufbauen, in dem das
BWB und das IT-AmtBw zusammengefasst werden. Trotz
dieser einschneidenden Anderungen bleiben die Ansprech-
partner von AFCEA Bonn e.V. aber weitestgehend erhalten.
Einschneidender ist jedoch die Ausgliederung der Inspek-
teure und ihrer Stabe aus dem BMVg und ihre rdumliche
Verlegung an andere Standorte in Deutschland. Wichtige
und interessierte Teilnehmer von Heer, Luftwaffe und Mari-
ne werden kiinftig bei Veranstaltungen und vor allem bei
der jahrlichen Fachausstellung fehlen.

Auch die Veranderungen in der NATO sind nicht ohne Aus-
wirkungen auf die Programmplanung. Bisher gab es 15
Agenturen in den Bereichen Informationstechnik, Riistung
und Logistik, die nun zu drei Agenturen verschmelzen. Der
Fortfall der NATO C3 Agency (NC3A) und der NATO Commu-
nication and Information Systems Services Agency (NCSA)
sind dafiir nur zwei Beispiele. Die neue NATO Communicati-
ons & Information Agency fasst bisherige Aufgaben zusam-
men, reduziert aber auch die Anzahl der kompetenten An-
sprechpartner.

Das Jahresprogramm 2012 von AFCEA Bonn e.V. ist bereits
ein erster vorsichtiger Schritt in eine neue Richtung. Nach
wie vor wird es noch die Fachveranstaltungen, die Informa-
tionsveranstaltungen fiir die Young AFCEANs, die Mittagsfo-
ren, die BOS-Tagung und vor allem die Fachausstellung ge-
ben. Es werden aber bereits zwei neue Veranstaltungen in
das Programm genommen, die nicht am Standort Bonn
stattfinden werden. Ein Parlamentarischer Abend in Berlin
soll die Abgeordneten und die Teile des BMVg ansprechen,
die in der Bundeshauptstadt wirken. Eine gemeinsame Ver-
anstaltung mit BITKOM, dem Bundesverband Informations-
wirtschaft, Telekommunikation und neue Medien e.V., und
dem Einsatzfiihrungskommando der Bundeswehr soll viele
neue Teilnehmer am Standort Potsdam erreichen.

Wie in der Vergangenheit legen wir weiterhin grolen Wert
auf gemeinsame Veranstaltungen mit Partnern. Die “BOS-
Tagung” an der Fachhochschule des Bundes in Briihl ist
dafiir ein gutes Beispiel. Ein weiteres Beispiel ist die “Ko-
blenzer Fachtagung IT”, die seit dem Jahr 2005 in bewdhr-
ter Zusammenarbeit mit dem Bundesamt fiir Informations-
management und Informationstechnik der Bundeswehr vor-
bereitet und durchgefiihrt wird. Auch wenn das IT-AmtBw in
der neuen Struktur mit dem BWB zusammengefasst wird, so

AFCEA-Veranstaltungen bereiten Freude

wird es weiter diese Veranstaltung am Standort Koblenz ge-
ben. Auch die Zusammenarbeit mit dem Fraunhoferinstitut
FKIE in Wachtberg wird weiterhin grofie Prioritdt haben.
Diese Partnerveranstaltungen werden in Zukunft aber in
groerem Umfang auBerhalb des bisherigen Wirkungsbe-
reichs von AFCEA Bonn e.V. durchgefiihrt. Nur so kénnen
das Heer am Standort Strausberg, die Luftwaffe in Berlin
und die Marine in Rostock erreicht werden.

AFCEA Bonn e.V. wird bei diesen externen Veranstaltungen
die Zusammenarbeit mit dem Zentralverband Elektrotechnik-
und Elektronikindustrie e.V. (ZVEI) und mit dem Bundesver-
band Informationswirtschaft, Telekommunikation und neue
Medien e.V. (BITKOM) suchen und diese ausbauen. Auch
Auftritte bei ausgesuchten Veranstaltungen wie z.B. der
jahrlichen Berliner Sicherheitskonferenz des Behdrden Spie-
gel und der CeBIT
Teilnehmer anzusprechen. In diesen beiden Fallen bietet

in Hannover sind Moglichkeiten, neue

sich auch eine Partnerschaft mit der AFCEA Europe an. Die-
se zentrale Geschaftsstelle von AFCEA International in Bris-
sel nimmt seit Kurzem mit weiteren europdischen Chaptern
auch an ausgesuchten, wichtigen Veranstaltungen in
Deutschland teil — eine gute Chance fiir AFCEA Bonn e.V.,
sich als groBtes Chapter in Europa einem breiten Fachpubli-
kum vorzustellen.

Verdanderungen der Rahmenbedingungen sind Herausforde-
rungen fiir einen gemeinniitzigen Verein, der sich fast aus-
schlielich auf ehrenamtliche Mitarbeiter stiitzt. Sie sind
aber auch Chancen, Neues zu wagen und lange Geplantes
endlich zu realisieren. Die Programmgestaltung fiir 2012
beriicksichtigt beide Aspekte: bisher Bewdhrtes wird mit
neuen Ansdtzen verbunden. AFCEA Bonn e.V. — ein Chapter,
das sich bewegt und das seinen besonderen Platz im
grofien Verbund von AFCEA International behaupten wird!
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iIsintCent’

++ Bundeswehr setzt auf rs/ntCent® Auswertesoftware ++

,

rola liefert System SIEKA fiir das KdoStratAufkl und zur Einsatzunterstutzung

Marineeinheiten, Spezialkrafte und das Einsatzfihrungskom-
mando konnten bereits in den vergangenen Jahren mit der IT-
Losung aus Oberhausen unterstltzt werden. Inzwischen nutzt
auch das Kommando Strategische Aufklarung die Software fir
Informations-Auswertung zum Schutz deutscher Einsatzkrafte
in Afghanistan. Die Auswertesoftware rs/ntCent® wurde inner-
halb eines Projektes zur strukturierten InformationserschlieRung
in der Kommunikationsaufklarung (SIEKA) eingefuhrt.

Lagebild: Eine Lagefeststellung, die alle verfligbaren relevan-
ten Informationen bericksichtigt und zueinander in Beziehung
setzt, ist die Grundlage fir die Beurteilung der Lage und fur die
Entscheidungsfindung. Nur wenn maglichst alle Informationen
und Erfassungen ausgewertet, aufbereitet und fiir die Berichter-
stattung genutzt werden, kann das KdoStratAufkl den geforder-
ten Beitrag zur Erstellung eines umfassenden Lagebilds leisten.

Dynamische Auswertung: Fir Einsatze in Kriegs- und Krisen-
gebieten ist es von vitaler Bedeutung, dass alle verfligbaren In-
formationen vorliegen, um die Lage der operierenden Einhei-
ten einzuschatzen und absichern zu kénnen. Einzelerkenntnis-
se mussen verarbeitet und in einen Zusammenhang gestellt
werden, um die Analyse von Netzwerken — z.B. terrorverdachti-
ger Personen — durchfiihren zu kénnen. Dies gilt im Vorfeld ei-
nes Einsatzes, um eine maoglichst verlasslich Planungsgrundla-
ge zu erhalten. Aber auch wahrend des Einsatzes missen wei-
ter aktuelle Erkenntnisse gesammelt und effizient analysiert
werden. Das heil3t der Prozess der Informationsgewinnung und
-auswertung muss dynamisch gestaltet werden konnen.

rsintCent®: Durch das rsIntCent® System von rola werden
Einzelerkenntnisse aus unterschiedlichsten Quellen — Humint,
Sigint, MilNw — in einer Datenbank gesammelt. Durch zahlrei-
che Auswerte- und Analysemechanismen entsteht aus Einzel-
informationen ein Informationsraum, der Beziehungen, etwa
zwischen Personen, zwischen Personen und Orten oder Per-
sonen und Ereignissen (IED-Anschlage, Treffen) usw. sichtbar
macht und in Diagrammen und Schaubildern verstandlich dar-
stellt — ein wesentlicher Beitrag zum Lagebild!

Mobilitat: Mit der Verwendung mobiler Einsatzkomponenten
(Mobile Computing) kénnen diese Informationen im Reach-
backverfahren zwischen den beteiligten Dienststellen ausge-
tauscht und repliziert werden. Abstimmungsprozesse werden
spurbar beschleunigt. Zudem wird ein wesentlicher Beitrag zur
Force Protection geleistet.

Sicherheit: rola Security Solutions konnte die IT-L&sung je-
weils fristgerecht innerhalb klrzester Zeit einsatzbereit im voll-
en geforderten Funktionsumfang und budgetgerecht zur Verfi-
gung stellen — inklusive der Erstellung projektbezogener Kon-
zepte (z.B. IT-Sicherheitskonzept) und unter Beachtung aller
datenschutzrechtlichen Vorgaben.

ola

SECURITY SOLUTIONS

Weitere Informationen unter
www.rola.com.



ZVEI:

Die Elektroindustrie

Fachverband Sicherheit

Sicherheit verbessern und Wertschopfung
in Deutschland sichern.

Vernetzte Welten sicher gestalten, die
Wertschapfungsanteile der deutschen
Industrie erhalten und ausbauen und die
nachhaltige Finanzierung sicherzustellen
— das sind die strategischen sicherheits-
und verteidigungspolitischen Aufgaben
der Zukunft.

Sicherheit ist Standortfaktor und — im
Falle Deutschlands — Standortvorteil.
Die deutsche Elektrotechnik- und Elekt-
ronikindustrie ist mit ihren innovativen

Leitmarkt

Sicherheit
in Gebduden
und Anlagen

Losungskonzepten und ausgereiften Pro-
dukten der leistungsfahige Partner fiir
die Bewdltigung der anstehenden Aufga-
ben. Wie keine andere Branche liefert die
Elektrotechnik- und Elektronikindustrie
Produkte und Losungen, die das kiinftige
Zusammenleben der Menschen wesent-
lich beeinflussen werden. Als Schliissel-
industrie — unsere Branche tragt mit ih-
ren Innovationen (iberproportional zum
Wirtschaftswachstum bei — entscheidet
sie zudem maBgeblich (iber die Zukunfts-

Leitmarkt
Security

Innere/
Offentliche
Sicherheit

fahigkeit Deutschlands. Diesen Aufgaben
stellen wir uns heute und in der Zukunft.
Im Fachverband Sicherheit biindelt der ZVEI
mit einem breiten Fokus das Thema Sicher-
heit mit den Leitmarkten Safety, Security
und Defence und bringt die Sicherheitsthe-
men in der Gremienarbeit nach vorn.

Der ZVEI iibernimmt in einer zunehmend
vernetzten Welt Verantwortung, hilft, Zu-
kunft zu sichern und gestaltet diese aktiv
mit.

Leitmarkt

AuBere Sicherheit/
Landes-
verteidigung

Zentralverband Elektrotechnik- und Elektronikindustrie e.V.



Vernetzte Welten sicher gestalten —
Sicherheit in einer vernetzten Welt

Dr. Klaus Mittelbach, Vorsitzender der Geschaftsfiihrung des
ZVEI| — Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

Vernetzte Welten sicher ge-
stalten, die Wertschopfungs-
anteile der deutschen Indus-
trie erhalten und ausbauen
und eine nachhaltige Finanzie-
rung sicherstellen — das sind
die strategischen industrie-,
sicherheits- und verteidigungs-
politischen Aufgaben der Zu-
kunft.
Elektroindustrie, weil um die

Unsere Branche, die

Dr. Klaus Mittelbach schwierigen Aufgaben sowohl
der internationalen Staatenge-
meinschaft wie der nationalen
Politik und bietet sich als starker Partner an. Die deutsche
Elektroindustrie verfiigt mehr denn je tber technologische
Losungen fiir gesellschaftlich drangende Fragestellungen,
die aus der Globalisierung, der demografischen Entwicklung
oder dem Klimawandel erwachsen. Der ZVEI biindelt dieses

Wissen in seinen Kompetenzzentren und bringt es umfas-

Weg-Zeit-Diagramm
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Quelle: Wasser-und Schifffahrtsdirektion Nord, Kiel

send auf Konferenzen, Messen und im politischen Dialog

ein.

Die Welt wachst weiter zusammen mit vielfdltigen Verflech-
tungen und steht dabei vor enormen Herausforderungen.
Die umfassende Vernetzung umfasst alle Lebensbereiche,
sowohl in der militarischen, als auch in der zivilen Welt.
Was vor Jahrzehnten bereits postuliert und angestrebt wur-
de, ist in den letzten Jahren durch neue leistungsfdahige
Technologien mdéglich und wirklich geworden. Umfassende
Vernetzung betrifft nicht nur den jeweiligen Betrieb oder
Organisation, sondern verldngert sich bis zu den Lieferan-
ten und Kunden/Abnehmer.

Die konzeptionellen Vorstellungen der umfassenden mi-
litarischen Vernetzung im Sinne von Network Centric Opera-
tions hat die Bundeswehr mit dem Konzept der Vernetzten
Operationsfiihrung (NetOpFi) umgesetzt. Sie realisiert es
durch den Zulauf neuer Systeme, die bei den Auslands-
einsdtzen auch den Zugang in die zivile Welt von Regierun-
gen und Nichtregierungsorganisationen,
von ortlicher Industrie und Dienstleistern
ermoglichen.

Doch neben den unschdtzbaren Vorteilen
und Synergien einer umfassenden Vernet-
zung stehen auch Risiken und Gefahren.
Wir machen uns gerade auf den Weg in
die 4. Industrielle Revolution: Kiinftig
konnen Fabriken, Unternehmen und
ganze Wertschopfungsnetzwerke im Inter-
net der Dinge und der Dienste in nahezu
Echtzeit gesteuert werden. Die vertikale
Vernetzung eingebetteter Systeme mit be-
triebswirtschaftlichen Prozessen bietet
neben ganz neuen Geschaftsmodellen er-
hebliche Optimierungspotenziale in Pro-
duktion, Logistik und Vermarktung. Aber

wie kann industrielle Wertschopfung unter




diesen Bedingungen sicher organisiert werden? Wie kann
Wohlstand unter sicheren Rahmenbedingungen erzielt, ge-
rechter verteilt und trotz neuer Risiken und Gefahren dauer-
haft gesichert werden? All diese Herausforderungen stehen
in Beziehung zueinander, sind gewissermaBen “vernetzt”,
wobei durch die vervielfachten Wechselwirkungen es
nochmals schwieriger ist, Losungen fiir sie zu finden.

Mit den Terroranschldgen von New York, Madrid und Lon-
don hat sich die europdische und deutsche Sicherheitslage
spirbar verdndert. Es ist deutlich geworden, dass die strik-
te Trennung von duBerer und innerer Sicherheit nach Ende
des Ost-West-Konflikts obsolet geworden ist. Sicherheit ist
ein Schlisselfaktor fiir die Gesellschaft in einer globalisier-
ten Welt geworden. Nur mit einer Strategie der vernetzten
Sicherheit kann der Schutz der Gesellschaft in einer zuneh-
mend vernetzten Welt gewdhrleistet werden. Dies beinhal-
tet die Akzeptanz von Sicherheitstechnik in der Offentlich-
keit und der Politik. Nicht umsonst spielen die gesell-

schaftlichen Aspekte der zivilen Sicherheit eine zentrale

Rolle im neuen Sicherheitsforschungsprogramm der Bun-

-
o

desregierung. Nur wer Technologien sicher handhaben und
zum Effizienzgewinn einsetzen kann, kann Vertrauen ge-
winnen und Markte schaffen. Die wachsende Wertschat-
zung der Elektroindustrie in der Politik ist ein Ausdruck
dieses Vertrauens.

Sicherheit ist Standortfaktor und — im Falle Deutschlands —
Elektrotechnik- und
Elektronikindustrie ist mit ihren innovativen Lésungskon-

Standortvorteil. Die deutsche
zepten und ausgereiften Produkten der leistungsfahige
Partner fiir die Bewdltigung der anstehenden Aufgaben. Wie
keine andere Branche liefert die Elektrotechnik- und Elek-
tronikindustrie Produkte und Losungen, die das kiinftige
Zusammenleben der Menschen wesentlich beeinflussen
werden. Als Schlisselindustrie — unsere Branche tragt mit
ihren Innovationen {berproportional zum Wirtschaftswachs-
tum bei — entscheidet sie zudem maRgeblich tUber die Zu-
kunftsfahigkeit Deutschlands. Diesen Aufgaben stellen wir
uns heute und in der Zukunft. Der ZVEI iibernimmt in einer
zunehmend vernetzten Welt Verantwortung, hilft, Zukunft

zu sichern, und gestaltet diese aktiv mit.
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Der Fachverband Sicherheit im ZVEl -
Kompetenzen in drei Leitmdirkten

Gert van Iperen, Vorsitzender des Vorstands des ZVEI-Fachverbands Sicher-
heit und Peter Krapp, Geschaftsfiihrer des ZVEI-Fachverbands Sicherheit

Sicherheitsmarkte und Sicher-
heitstechnologien sind in steti-
gem Wandel, ebenso die Aufga-
ben und Anforderungen der
Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS).
Politik, die Unternehmen und
nicht zuletzt die Verbdnde versu-
chen, diesen Wandel zu gestal-
ten und daraus resultierende

Chancen zu ergreifen. Der ZVEI
Gert van Iperen, Vorsit- hat der beschleunigten Entwick-
zender des Bereichsvor- lung friihzeitig Rechnung getra-
stands der Bosch Sicher- gen und alle Aspekte der Sicher-
heitssysteme GmbH heit durch die Zusammenfiihrung
der ehemaligen Fachverbdnde
Sicherheitssysteme (Sicherheit in
Gebduden und Anlagen) und
Wehrtechnik unter dem Dach
des neuen Fachverbandes Si-
cherheit Rechnung getragen, um

in der Gremienarbeit umfassen-

de Synergien zwischen unter-
schiedlichen Bereichen zu he-
ben. Im Fachverband Sicherheit
mit den Leitmdrkten Safety, Se-
curity und Defence werden aktu-

elle Herausforderungen der Inne-
ren/Offentlichen Sicherheit auf-
gegriffen, wobei der Fokus des
ZVEI dort vor allem auf den Be-
reichen des Bevdlkerungs- und Katastrophenschutzes sowie

Peter Krapp

Krisenmanagement, dem Schutz kritischer Infrastrukturen und
offentliche Rdume, der Uberwachung und Kontrolle von Grenzen
sowie der maritimen Sicherheit liegt.

Dem Begriff “Leitmarkt” liegt unsere Uberzeugung zugrunde,
gemeinsam mit der Produktkompetenz der einen und der Sys-
temkompetenz der anderen Unternehmen mehr erreichen zu

konnen, als wenn jeder fiir sich allein marschiert. Besondere

AFCEA 2012

Aufmerksamkeit werden wir kiinftig dem Querschnittsthema
Thema Cyber-Sicherheit widmen; sie wird entweder die Achilles-
ferse oder das Sprungbrett zu neuen Markten sein.

Dass wir mit der Uberwindung der bisherigen Grenzen — auch
zwischen Verbanden! — und der gemeinsamen Themenbearbei-
tung in Leitmarkten den richtigen Weg eingeschlagen haben,
zeigen uns die Bewegungen der Amtsseite und der Politik: Un-
sere bisher punktuellen Kooperationen mit der Polizei miinden
in naher Zukunft in ein gemeinsames, verbandeiibergreifendes
Symposium mit der Polizei zu Forschungsfragen, die sich zum
Thema Sicherheitsforschung damit komplett neu aufstellt. Unser
Vorschlag, die Anforderungen der Industrie an kiinftige Koopera-
tionen und die dazu notwendigen Rahmenbedingungen beim
Thema Logistik im Dialog mit der Bundeswehr zu diskutieren
und den Gedankenaustausch zu intensivieren, ist beim zustédndi-
gen Staatssekretdar Beemelmans auf ein sehr positives Echo ge-
troffen. Und schlieBSlich wird auch das Bundeswirtschaftsministe-
rium mit dem “Masterplan Zivile Sicherheitswirtschaft” die Kon-
zeption des “Zukunftsmarktes zivile Sicherheit” fortschreiben,
um das Thema Sicherheit als Wirtschaftsfaktor in Deutschland
auszubauen. Nur gemeinsam konnen wir beim Thema Sicherheit

etwas bewegen.

www.sicherheit.org

ZVE|

Sicherheit




ZVEI-Fachverband Sicherheit
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Der Leitmarkt Security im ZVEl-Fachverband Sicherheit

Peter Obermark, CEO und Vorsitzender der Geschaftsfiihrung Thales Deutschland

Sicherheit in einer vernetzen
Welt zu gestalten, zahlt zu
den zentralen Herausforderun-
gen, denen sich Politik, Indus-
trie und Wissenschaft im 21.
Jahrhundert stellen missen.
Die Auswirkungen der voran-
schreitenden technischen und
aber

sozialen Vernetzung,

auch die lbergreifende Bedeu-

tung der aktuellen Wirtschafts-

und Finanzkrise erhalten

Peter Obermark, Vorstand
des ZVEI-Fachverbands Si-

cherheit

wachsende Bedeutung fiir die
weitere Gestaltung der sicher-
heitspolitischen Rahmenbedin-
gungen, wie dieses in der Ver-
gangenheit bereits fiir das Ende des Kalten Krieges oder

die Anschldge vom 11. September 2001 gegolten hat.

Hieraus ergeben sich verschiedene Trends auf Staaten und
deren Sicherheitsorgane, auf die aber auch Industrie und
Wirtschaft reagieren miissen. Die Konfliktbilder der vergan-
genen Jahre haben uns bereits gelehrt, dass sich die dogma-
tische Trennung zwischen Fragen der “inneren” und “&dufie-
ren” Sicherheit in der Praxis {iberholt hat. Die Einsdtze west-
licher Streitkrédfte auf den Balkan, in Afghanistan und ande-
ren Krisengebieten beinhalten in weiten Teilen Aufgaben mit
polizeilichem Charakter. Die Abwehr von Piraten vor dem
Horn von Afrika bewegt sich seit Jahren im Spannungsfeld
der quasi-polizeilichen Aufgabe der Kriminalitatsbekdamp-
fung, die jedoch aufgrund der Ausriistungs- und Personalla-

ge weitgehend von der Marine wahrgenommen wird.

Die Praxis verlangt von den Sicherheitsbehérden also res-
sortiibergreifend zu arbeiten und zu denken. Die Folgen der
Wirtschafts- und Finanzkrise werden diesen Trend zur ge-
meinschaftlichen Aufgabenwahrnehmung verstdrken, nach-
dem es in praktisch allen westlichen Staaten in den kom-
menden Jahren zu einem erheblichen Absinken der Verteidi-
gungsetats kommen wird, was — wie im Falle der Bundes-
wehr — ebenfalls Reduzierungen des Umfangs der Streitkraf-
te nach sich zieht. In manchen Staaten Europas kommt es
zudem zu einem ganzlichen oder zeitweisen Verzicht der
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Streitkrafte auf bestimmte Fdhigkeitskategorien. Um vor
diesem Hintergrund die eher gestiegenen sicherheitspoliti-
schen Herausforderungen zu bestehen — laut UNHCR befan-
den sich im Jahr 2011 weltweit 43,7 Millionen Menschen auf
der Flucht, die hochste Zahl seit 15 Jahren — sind Effizienz-
steigerungen durch eine verstarkte Zusammenarbeit der ver-
schiedenen staatlichen Ressorts, aber auch durch Einbezie-
hung der Wirtschaft, unabdingbar.

Auflerdem werden neue Sicherheitsparadigmen nach neuen
Antworten verlangen. Die Umbriiche des letzen Jahres in
vielen arabischen Staaten waren nicht zuletzt getragen von
den Mdoglichkeiten einer freien Kommunikation in sozialen
Netzwerken auf der Basis einer kaum kontrollierbaren Inter-
netstruktur. Gleichzeitig erkennen wir in der rasant steigen-
den technischen Vernetzung aber auch Risiken, da mit der
zunehmenden Durchsetzung unserer Lebensbereiche mit IT,
die zudem oftmals internetbasiert ist, auch eine neue Art
der Angreifbarkeit einher geht. Mit der Diskussion um die
Stuxnet-Malware wurde erstmals auch in einer breiten Of-
fentlichkeit eine mogliche Betroffenheit der Industrie durch
Cyberangriffe thematisiert. In dem Mafe, in dem in den
kommenden Jahren auch Kritische Infrastrukturen in unserer
Gesellschaft zunehmend von funktionierender IT und dem
Internet abhdangen, wird dieses Thema weiter an Relevanz
gewinnen. Wir stehen hier erst am Anfang der Entwicklung
eines neuen Handlungsraums, der gleichfalls nach neuen
Antworten in sicherheitstechnischer Hinsicht verlangt. In
diesem Bereich die kiinftigen Lésungen im Gleichgewicht
zwischen birgerlicher Freiheit und staatlicher Sicherheits-
vorsorge zu erarbeiten, wird eine Aufgabe sein, bei der sich
auch die Industrie durch neue Ansdtze engagieren muss.
Daneben bleiben die bekannten Herausforderungen der
kommenden Jahre wie Migration, Urbanisierung, Rohstoff-
und Nahrungsmittelknappheit sowie das Management und
die Bewdltigung von Naturkatastrophen und Grofischadenla-
gen standige Schwerpunkte unserer sicherheitspolitischen
Uberlegungen.

Um diese komplexen Themen in einer systematischen und
fur die Wirtschaft greifbaren Weise aufzubereiten, wird die
Bearbeitung im Leitmarkt Security des Fachverbandes Si-
cherheit im ZVEI in den Fachkreisen




e Maritime Sicherheit,

e [Uberwachung und Kontrolle von Grenzen,

e Bevdlkerungs-, Katastrophenschutz und Krisenmanage-
ment,

e (Uberwachung und Kontrolle von Grenzen

wahrgenommen. Fragen der Cybersecurity finden im Fach-

verband Sicherheit eine querschnittliche Betrachtung, wobei

auch aktiv andere Bereiche des ZVEI wie die Industrieauto-

mation und Energietechnik einbezogen werden.

Die Arbeit im Leitmarkt Security ist dabei vom Gedanken
getragen, durch moderne technische Losungen zur Effizienz-
steigerung und zur Ermoglichung der Nutzung von Synergi-
en bei der behordlichen Aufgabenerfillung beizutragen,
aber auch Sicherheitslésungen fiir den privaten Sektor zu
betrachten. Beispiele sind etwa der Austausch mit dem Ma-
ritimen Sicherheitszentrum in Cuxhaven, in dem verschiede-
ne Bundesressorts und Landerpolizeien ihre Arbeit koordi-
nieren. Weiterhin arbeiten verschiedene Mitgliedsfirmen des
Fachverbandes Sicherheit in einem Projekt zur Abwehr von
Piraten vor dem Horn von Afrika, welches wir in enger Ab-
stimmung mit dem Bundesministerium fiir Wirtschaft und
Technologie betreiben. Beim Thema Grenzilberwachung
liegt der aktuelle Schwerpunkt im Leitmarkt Security auf

dem Dialog mit Frontex, deren Rolle bei der Absicherung
der EU-Auflengrenzen durch die Neufassung der Frontex-
Verordnung abermals gestdrkt wurde. Nach einem kiirzli-
chen Gesprdach hierzu im Bundesministerium des Innnern,
entwickeln wir diesen Bereich auch in Zusammenarbeit mit
der Capacity Building Division von Frontex weiter. Cyberse-
curity nimmt eine zentrale Rolle im Leitmarkt Security ein,
auch wegen der prominenten Stellung des Themas inner-
halb des ZVEI. Neben der Beteiligung am Aufbau eines
Kommunikationsnetzwerks zur Cyber-Sicherheit unter dem
Dach des BDI und in Kooperation mit dem BSI| engagiert
sich der Fachverband Sicherheit mit einem eigenen Forum
zur IT-Sicherheit auf der CeBIT unter dem Oberbegriff “Cy-
bersecurity: Achillesferse oder Sprungbrett zu neuen Mark-
ten?”. Hersteller und Anwender von IT-Systemen diskutieren
dabei Themen und Trends, Markte und Meinungen zum
Thema Cybersecurity.

Im Leitmarkt Security stehen die Vernetzung und der tber-
greifende Charakter kiinftiger sicherheitspolitischer Fra-
gestellungen sowohl als Rahmenbedingung als auch als
Chance fiir langfristig tragfahige Losungen im Fokus. Die Fir-
men des Leitmarktes stehen an der Spitze bei der Erarbei-

tung von Lésungen fiir die Herausforderungen unserer Zeit.
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Vom Einsaiz her denken — auch im Leitmarkt Defence
des ZVEI-Fachverbandes Sicherheit

Dipl.-Math. Gerhard Schempp, Vorsitzender der Geschaftsfiihrung
der ESG Elektroniksystem- und Logistik-GmbH

Der Leitmarkt Defence als eine
der drei Sdulen des Fachver-
bandes Sicherheit im ZVEI um-
fasst die Fahigkeiten der fir
die Bundeswehr tdtigen Unter-
nehmen mit den Kernkompe-
tenzen fir Entwicklung und
Nutzung ihrer Elektronik- und
Verbund
Fiihrung, Aufklarung und Wir-

ITK-Systeme im

kung, in Ausbildung und Si-
Gerhard

Dipl.-Math.
Schempp, Vorstand ZVEI-
Fachverband Sicherheit und

mulation und Logistik. Mit
dem einzigartigen Know-how
der Mitgliedsfirmen ist der
Sprecher Leitmark Defence Leitmarkt Defence der Wis-
senstrdager zur Steigerung der
Fahigkeit zur Vernetzten Ope-
rationsfiihrung (NetOpFi) und bietet die wichtigste Innova-
tionsquelle zur zeitnahen Deckung von erkanntem Bedarf

aus Einsatz und Grundbetrieb.

Neuorientierung Bundeswehr und
wehrtechnische Industrie

Die Bundeswehr befindet sich in einem massiven Verdande-
rungsprozess. Die Ausrichtung der Streitkrédfte auf Einsdtze
im multinationalen Verbund mit hdufig wechselnden Ein-
satzkontingenten und Einsatzregionen fiihrte zwangslaufig
zur Optimierung der Bundeswehrstrukturen und der Prozes-
se zur Aufgabenbewdltigung. Beschaffungs- und Nutzungs-
prozesse missen unter Berlicksichtigung geringerer Budgets
den aktuellen Anforderungen angepasst werden. Der Bedarf
der Ausstattung der Streitkrafte mit ITK-Losungen orientiert
sich bereits an den Einsatzerfordernissen. Die Reduzierung
des personellen Umfanges der Streitkrafte macht es erfor-
derlich, die Aufgabenteilung zwischen Bundeswehr und In-
dustrie auf eine neue Basis zu stellen und Kooperations-
moglichkeiten verstdrkt zu nutzen. Wesentliche Forderungen
und Randbedingungen der Neuorientierung sind:

e Steigerung der Fahigkeit zur vernetzten Operations-
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filhrung mit Einbindung aller Sensoren und Effektoren bei
umfassender Interoperabilitdt in streitkraftegemeinsamen
und multinationalen Szenarien,

e schnelle Verfligharkeit kostengerechter, einsatzreifer Lo-
sungen mit geringem Aushildungsaufwand, hoher Nutzer-
akzeptanz und uneingeschrankter Anbindung an den
Grundbetrieb,

e Fokussierung und Optimierung der Logistikleistungen auf
die Erfordernisse des Einsatzspektrums der Bundeswehr
im Einsatzland und der Versorgungskette,

e intensive Nutzung von Technologiefortschritt und Opti-
mierungsmoglichkeiten bei der Realisierung von ITK-LG-

sungen unter Verwendung verfligbarer Komponenten.

Fir die Unternehmen des Leitmarktes Defence im Fachver-

band Sicherheit des ZVEI resultiert daraus die Notwendig-

keit zu Veranderungen. Der Leitmarkt Defence hat mit sei-
nen Unternehmen die Herausforderung angenommen und
aktiv umgesetzt. Deutlich wird dieses z.B. durch:

e den Zusammenschluss der Fachverbande Wehrtechnik
und Sicherheitssysteme im Sinne “Vernetzte Sicherheit”
zum Fachverband Sicherheit mit den Leitméarkten Defence,
Security und Safety mit mehr als 9o Unternehmen der
ITK-Branche,

e der Neuausrichtung der Gremienarbeit im Leitmarkt Defence
auf die Erfordernisse der Einsatzorientierung durch Um-
strukturierung der Gremien und der Einrichtung des (ber-
greifenden Fachkreises “Einsatzorientierung ITK/NetOpFu”.

Erwartungen und Kompetenz

Der Leitmarkt Defence betrachtet sich als der flexible und
innovative Partner der Bundeswehr. Der Mehrwert des Leit-
marktes Defence und seiner Mitgliedsfirmen entsteht durch
die kompetente Unterstiitzung der Ziele der Bundeswehr,
im Wesentlichen tiber den querschnittlichen Einsatz von
Schliisseltechnologien in der Entwicklung und Nutzung von
Systemen des Fiithrungs-Aufklarungs-Wirkungsverbundes
(C4ISR). Die Gremienarbeit des Leitmarktes ist darauf fokus-
siert. Als Know-how-Trager reprasentiert der Leitmarkt das




entscheidende Fahigkeitsprofil fiir schnell bereitstellbare
und kosteneffiziente Losungen zur SchlieBung von Ausrii-
stungs- und Prozessliicken. Diese Fdhigkeit haben Unter-
nehmen des Leitmarktes Defence in mehr als 100 soge-
nannten NetOpFu-Projekten vertragsgetreu nachgewiesen.
Pragnante Beispiele sind multinationale Interoperabilitats-
programme (wie MIP, ASCA), Fithrungsinformationssystem
Streitkradfte, Fiihrungsinformationssystem Heer, Mobiles
Fihrungssystem Luftwaffe, Losungen fiir die Streitkraftege-
meinsame Taktische Feuerunterstiitzung STF, Multi-Sensor-
Auswertesystem HERON-1 oder die Integration MILDS CH-53
GS aus dem Bereich “embedded ITK”.

Die Unternehmen des Leitmarktes Defence im Fachverband
Sicherheit sind den Weg der Transformation zusammen mit
der Bundeswehr bisher erfolgreich gegangen. Nun geht es
darum, die Technologiepotenziale zu erschlieffen, gemein-
sam noch schneller, effizienter und effektiver zu nutzen, um
den Grundbetrieb in der Heimatbasis sowie die Sicherheit
und den Erfolg im Einsatzland weiter zu starken. Entschei-
dend fiir den gemeinsamen Erfolg wird sein, dass die Indu-
strie friihzeitig tiber konzeptionelle Uberlegungen informiert
und zu praktikablen Konditionen in “Integrierte Projekt-
teams” zur Definition von Anforderungen und Lésungen

partnerschaftlich eingebunden werden kann.

Vor dem Hintergrund knapper Haushaltsmittel und der Uber-
schneidung von Innerer und AuRerer Sicherheit ist es nur fol-
gerichtig, bereits erprobte und im Bereich der Streitkrafte er-
folgreich genutzte ITK-Losungen oder Technologien z.B. auch
zum Schutz kritischer Infrastrukturen zukinftig verstarkt ein-

UAV Bodenkontrollstation

Quelle: Reiser Systemtechnik GmbH

zusetzen. Der Leitmarkt Defence starkt mit den Erfahrungen
seiner Mitgliedsunternehmen den Fachverband Sicherheit
und schafft die Basis zum Heben der Synergiepotenziale.

Fazit

Die nationale Verteidigungs- und Sicherheitsindustrie ist im
Umbruch. Konsolidierungen und Internationalisierung ver-
andern bestehende Wertschépfungsketten nachhaltig. Die
mittelstandisch geprdgten Firmen des Leitmarktes Defence
im Fachverband Sicherheit des ZVEI halten mit Elektronik,
ITK und Logistik das Know-how iiber die wichtigste Innova-
tionsquelle fiir die Produkte und die Prozesse der Streit-
krafte und aller Sicherheitsorganisationen bereit. Gemein-
sam mit unserem Hauptkunden Bundeswehr und der Politik
werden wir diese singuldren und essenziellen Kenntnisse

aufrechterhalten, starken und ausbauen.

Unmanned Mission Avionics Test Helicopter UMAT-®

Quelle: ESG GmbH
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Bundeswehr: Mitten im Einsatz und mitten in der Reform

Stéphane Beemelmans, Staatssekretar im Bundesministerium der Verteidigung

Derzeit sind rund 7.000 deut-
sche Soldatinnen und Solda-
ten u.a. in Afghanistan, am
Horn von Afrika oder auf dem
Balkan im Einsatz. Sie tun
dies oftmals unter erheblicher
Gefahr fiir die eigene Gesund-

heit und das eigene Leben.

Trotz des vorbildlichen Ein-

satzes unserer Soldatinnen

und Soldaten sowie unserer

Staatssekretar

Stéphane Beemelmans zivilen Mitarbeiterinnen und
Mitarbeiter kann die Bundes-
wehr aber insgesamt noch
leistungsfahiger werden. Eine zu geringe Anzahl verfiigba-
rer Krafte fiir den Einsatz, eine zu geringe Durchhaltefdhig-
keit, schwerféllige Entscheidungsprozesse und langjdhrige
Unterfinanzierung sollen als Stichworte an dieser Stelle

geniigen.

Wir haben das Ziel, iber Streitkrédfte zu verfiigen, die dem
Stellenwert und der Verantwortung unseres Landes entspre-
chen und bei denen Auftrag und Mittel zusammenpassen.
Im Ergebnis soll eine Bundeswehr mit einsatzbereiten und
einsatzfahigen Streitkraften stehen, die effizientere Verfah-
ren und Strukturen hat und in der Lage ist, die Auftrage zu
erfiillen, die unser Land ihr gibt.

Sicherheitspolitische Rahmenbedingungen

Nach der Beendigung des Kalten Krieges ist unsere territo-
riale Integritdt militdrisch nicht mehr bedroht. Damit ist das
strategische Sicherheitsumfeld allerdings zunehmend kom-
plexer und dynamischer geworden. Regionale Konflikte —
obwohl ggf. geografisch weit entfernt — haben angesichts
der politischen, wirtschaftlichen und technologischen Ent-
wicklungen der vergangenen 20 Jahre einen nicht unerhebli-
chen Einfluss auf unsere Sicherheit. Internationaler Terroris-
mus, die Verbreitung bzw. der Einsatz von Massenvernich-
tungswaffen und ihrer Trdagermittel, Piraterie sowie neue
mogliche zusatzliche Bedrohungen wie zum Beispiel Cyber-
angriffe sind die neuen sicherheitspolitischen Herausforde-

rungen, vor denen wir stehen.
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In den im Mai 2011 vom Bundesminister der Verteidigung
erlassenen Verteidigungspolitischen Richtlinien sind auf-
grund dieser sicherheitspolitischen Rahmenbedingungen fiir
die Bundeswehr folgende ineinandergreifende Aufgaben de-
finiert worden:

e Landesverteidigung als Biindnisverteidigung im Rahmen
der Nordatlantischen Allianz,

e internationale Konfliktverhiitung und Krisenbewaltigung
einschliefilich des Kampfes gegen den internationalen
Terrorismus,

e Beteiligung an militdrischen Aufgaben im Rahmen der Ge-
meinsamen Sicherheits- und Verteidigungspolitik der EU,

e Beitrdge zum Heimatschutz,

e Rettung und Evakuierung sowie Geiselbefreiung im Ausland,

e Partnerschaft und Kooperation als Teil einer multinationa-
len Integration und globalen Sicherheitszusammenarbeit,

e humanitdre Hilfe im Ausland.

Welche Mittel bendtigt die Bundeswehr
zur Auftragserfiillung?

Die mogliche Vielfalt und Bandbreite potenzieller Konflikte
fihren dazu, dass die Bundeswehr eine breite Palette un-
terschiedlicher Fahigkeiten vorhalten muss, um im gesam-
ten Aufgaben- und Fahigkeitsspektrum wirken zu kénnen.
Dieses Spektrum reicht von rein stabilisierenden Einsdtzen
— wie zum Beispiel auf dem Balkan —, tiber Einsdtze in be-
waffneten Konflikten — wie in Afghanistan — bis hin zu
Kampfeinsdatzen hochster Intensitdt. Hierzu werden hoch-
professionelle Streitkrdfte benétigt, die bestmdglich ausge-
stattet und ausgebildet sind. Als nationale Zielvorgabe ist
festgelegt, dass zeitgleich rund 10.000 Soldatinnen und
Soldaten durchhaltefahig in Einsdtze entsendet werden
konnen.

Dabei gilt es zu beriicksichtigen, dass sich aufgrund der
komplexen und dynamischen sicherheitspolitischen Lage
Bedrohungsszenarien schnell dndern kdnnen. Gleiches gilt
fur die Lage in Einsdtzen. Hier sind kurze Reaktionszeiten
fur die Bereitstellung jeweils angemessen ausgebildeter
Soldaten und addquaten Materials erforderlich. Deutsche
Streitkrafte werden — mit der méglichen Ausnahme einer
Evakuierungsoperation — nie fiir sich allein, sondern stets

eingebunden in multinationale Koalitionen eingesetzt wer-




den, so dass der Interoperabilitdt mit Blindnispartnern eine
besondere Bedeutung zukommt.

Wie werden die Ziele der
Neuausrichtung erreicht?

Die Schere zwischen militarisch Erforderlichem, technolo-
gisch Machbarem und finanziell Leistbarem stellt sowohl
die Bundeswehr als auch die wehrtechnische Industrie vor
grofie Herausforderungen.

Die in den Verteidigungspolitischen Richtlinien genannten
Aufgaben der Bundeswehr werden dazu mit entsprechenden
Fahigkeiten hinterlegt. Angesichts reduzierter Umfénge
muss dabei nach dem Grundsatz “Breite vor Tiefe” vorge-
gangen werden. Die Bundeswehr wird im Ergebnis mit einer
abgestuften Durchhaltefahigkeit im gesamten Aufgaben-
und Fahigkeitsspektrum wirken kénnen.

Um die Truppe schneller und effizienter mit dem benétigten
Material auszustatten, wird im Rahmen der Neuausrichtung
zudem die gesamte Beschaffungsorganisation gestrafft so-
wie der Rustungs- und Nutzungsprozess optimiert. Dabei
gilt, dass die Ausriistung vor allem zeitgerecht, technisch
hochwertig und einsatzreif in den festgelegten Parametern

sowie im vereinbarten finanziellen Rahmen vorliegen soll.

Besondere Anforderungen gelten hier fiir die Informations-
technik, deren Funktionsfahigkeit als “Nervensystem” der
Bundeswehr Grundvoraussetzung fiir ihre Handlungsfahig-
keit ist. Um der hohen Innovationsgeschwindigkeit der IT
und den Veranderungen im Einsatz und im Inland folgen zu
kénnen, ist unter anderem eine Konzentration auf tber-

schaubare, schnell umsetzbare IT-Projekte erforderlich.

Im Rahmen der Neuausrichtung der Bundeswehr haben wir
— unter Beteiligung der Industrie — eine neue IT-Strategie
erarbeitet und in Kraft gesetzt. In dieser ist festgelegt, wie
die Ziele der Bundeswehr — auch wihrend des Ubergangs in
neue Strukturen — bestmdglich durch IT unterstiitzt werden

konnen.

Insgesamt kann sich die Industrie darauf einstellen, dass
langwierige Produktentwicklungen mit anschlieenden Be-
stellungen von grofen Stiickzahlen durchweg nicht mehr
moglich sein werden. Die Ausriistung muss vielmehr mog-
lichst marktverfiigbar sein. Im Vordergrund werden dabei
modulare Systeme stehen, die zu einem hohen Prozentteil
unterschiedliche Einsatzszenarien abdecken und im Einzel-

4

Mobiler Gefechtsstand der Luftwaffe als Teil des MobFiiSys-

Lw Quelle: ESG GmbH

fall einer lediglich geringfligigen Anpassentwicklung bedr-
fen. Das bedeutet, dass die wehrtechnische Industrie in
Deutschland mit Blick auf das priorisierte Fahigkeitsprofil
der Bundeswehr und den internationalen Markt auf eigenes
Risiko Produkte entwickeln muss. Das bedeutet zugleich
auch, dass grofle Stiickzahlen letztlich nur unter Einbezie-
hung anderer als dem heimischen Markt erzielbar sein wer-
den.

Die Neuausrichtung bietet jedoch auch fiir die Industrie zu-
sdtzliche Chancen. Durch die Konzentration der Bundeswehr
auf ihre Kernaufgaben werden sich fiir die Industrie weitere
Kooperationsmoglichkeiten ergeben. Ein moglicher weiterer
Ausbau von Kooperationen ist beispielsweise in den Berei-
chen Logistik, Instandhaltung, IT und Ausbildung denkbar.

Ausblick

Der organisatorische Rahmen der neuen Bundeswehr ist ge-
steckt. Jetzt geht es an die Umsetzung. Dabei gilt es zu
beriicksichtigen, dass die Einsatzfahigkeit der Bundeswehr
gewdhrleistet bleibt. Angesichts der laufenden Einsatze und
der gleichzeitig stattfindenden Neuausrichtung nutzen man-
che dabei das Bild von einer Reparatur bei laufendem Mo-
tor. Dieses Bild wird der Situation aber nur teilweise ge-
recht. Es handelt sich eher um eine Reparatur bei laufen-

dem Motor in voller Fahrt.

Die Neuausrichtung wird daher nur gelingen, wenn sie als
gemeinsame Aufgabe von Bundeswehr, Gesellschaft und
wehrtechnischer Industrie verstanden wird. Wir setzen da-
her weiter auf eine enge Kooperation mit der Industrie. Nur
dann wird es eine zukunftsfahige Bundeswehr geben.

Jetzt ist die Zeit, diese gemeinsame Chance zu nutzen!
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Die Konzeption des neuen Ausriistungs-

und Nutzungsprozesses

Ministerialdirektor Detlef Selhausen, Abteilungsleiter Ausriistung,
Informationstechnik und Nutzung, Bundesministerium der Verteidigung

Die Beweggriinde und Her-
ausforderungen der Neuaus-
richtung der Bundeswehr sind
hinlanglich bekannt und dis-
kutiert. Ihre Notwendigkeit
Auch der
Ristungsbereich st

ist unbestritten.
von

grofien Verdnderungen be-

troffen, deren Kern die Kon-

zeption eines neuen Ausriis-

tungs- und Nutzungsprozes-
ses bildet. Die Umsetzung

Ministerialdirektor
Detlef Selhausen

fliihrt zu einer Novellierung
des CPM (Customer Product
Management) und zu einer
neuen Aufbauorganisation des Riistungsbereiches, in der
zivile und militdrische Mitarbeiter und Mitarbeiterinnen in
einer gemeinsamen Organisation eng miteinander zusam-

men arbeiten werden.

Fiir die Erarbeitung der Konzeption sind im Rahmen eines
Projektauftrages “Riistung, Nutzung, IT” folgende Ziele ver-
einbart worden:

1. Erarbeitung eines neuen Riistungs- und Nutzungsprozes-
ses mit klaren Verantwortlichkeiten, eindeutigen Ent-
scheidungskompetenzen und reduzierten Schnittstellen.

2. Schaffen einer Aufbauorganisation des Riistungsbereichs,
in der die Beschaffung und die “Materialverantwortung
fur die Einsatzreife” in einem zentralen Ausriistungs- und
Nutzungsamt zusammengefiihrt werden.

3. Leisten eines Beitrages zum erforderlichen Personalab-

bau im zivilen und militdrischen Amterbereich.
Die neue Ausriistungs- und Nutzungsorganisation

Auf ministerieller Ebene wird eine neue Abteilung “Ausriis-
tung, Informationstechnik und Nutzung” (AIN) im Bundesmi-
nisterium der Verteidigung (BMVg) aufgestellt. Deren Aufga-
benspektrum leitet sich aus dem ministeriellen Kernauftrag
ab, die nationalen und internationalen Ristungsaktivitdaten

zu planen, zu steuern und zu kontrollieren. Aus der Fusion
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des Bundesamtes fiir Informationsmanagement und Infor-
mationstechnik der Bundeswehr (IT-AmtBw) und des Bun-
desamtes fiir Wehrtechnik und Beschaffung (BWB) sowie
der Integration des in der Nutzung eingesetzten Personals
aus den Streitkrdften wird das kiinftige “Bundesamt fir
Ausriistung, Informationstechnik und Nutzung der Bundes-
wehr” (BAAINBw) als zentrales Ausriistungs- und Nutzungs-
amt entstehen. Die damit einhergehende Biindelung der in
der Bundeswehr vorhandenen Kompetenzen aus den Berei-
chen des Ausriistungs- und des Nutzungsmanagements bis
hin zur Verwertung schafft Synergien und reduziert den Ab-
stimmungsaufwand. Die neue Struktur basiert auf dem Sys-
temgedanken von streitkraftegemeinsamen Entwicklungen
und querschnittlichen Technologiebetrachtungen. Sie ver-
einfacht Riickkopplungen aus der Nutzung von Wehrmateri-
al, insbesondere aus den Einsdtzen. Diese Erkenntnisse
konnen in Neubeschaffung aber auch in die Weiterentwick-
lung und Anpassung eingefiihrter Produkte effektiv einge-
bracht werden. Um insbesondere diesen Anspruch erfiillen
zu konnen, obliegt dem BAAINBw die “Materialverantwor-
tung fiir die Einsatzreife” fiir samtliche Produkte. Die “Be-
triebs- und Versorgungsverantwortung flir den Erhalt der
Einsatzfdhigkeit und Einsatzbereitschaft” verbleibt bei den

militarischen Organisationsbereichen.

Unterstiitzt wird das neue Bundesamt durch sechs wehr-
technische und zwei wehrwissenschaftliche Dienststellen,
dem Zentrum fir Informationstechnik der Bundeswehr so-
wie dem Marinearsenal. Letzteres wird auch zukiinftig War-
tungs- und Instandsetzungsleistungen fiir die Deutsche Ma-
rine sicherstellen. Eine Verbindungsstelle in Reston/USA
vertritt die wehrtechnischen und riistungswirtschaftlichen
Belange gegeniiber Stellen des amerikanischen und kanadi-
schen Amts- und Industriebereichs.

Der neue Ausriistungs- und Nutzungsprozess

Ausgangsbasis fiir die Konzeption des neuen Ausriistungs-
und Nutzungsprozesses ist die aktuelle Fassung des CPM,
der sich grundsdtzlich bewdhrt hat. Die Konzeption sieht
kiinftig nur noch die drei Phasen vor, namlich




e die Analysephase,
e die Realisierungsphase und
e die Nutzungsphase.

Die bisherigen Regelungen zur Deckung des Einsatzbeding-
ten Sofortbedarfs entfallen. An ihre Stelle treten die Be-
stimmungen zur sogenannten “Sofortinitiative”. Diese sind
integraler Bestandteil des novellierten CPM. An die Nut-
zungsphase wird sich die Verwertung des Materials an-

schlieflen.

Wesentliches Strukturmerkmal des neuen Prozesses ist die
Einrichtung von Integrierten Projektteams (IPT). In diesen
werden wahrend des gesamten Prozesses verantwortliche
Vertreter der Bereiche Ristung, Streitkrdfte und — soweit
moglich — der Industrie phasenbezogen fachiibergreifend
zusammenarbeiten. Damit werden ein grofitmoglicher Er-
kenntnisgewinn, eine ununterbrochene Bereitstellung von
Know-how und eine moglichst durchgdngige und schnitt-
stellenarme Zusammenarbeit aller am Ausriistungs- und

Nutzungsprozess Beteiligten gefordert.

In der Analysephase wird der Riistungsprozess mit der Billi-
gung des Dokuments “Fahigkeitsliicke und Funktionale For-
derung” durch den Generalinspekteur der Bundeswehr initi-
iert. Der Abteilungsleiter Ausriistung, Informationstechnik
und Nutzung beauftragt daraufhin das BAAINBW mit der Erar-
beitung von mehreren Losungsvorschldgen in der sogenann-
ten Planungskategorie “Ristung”. Diese werden jeweils hin-
sichtlich Realisierung und Nutzung bzw. Life Cycle Costs mit
einem Preisschild versehen. Dabei wird es unter Beriicksichti-
gung marktverfiigharer Lésungen regelmafiig einen Losungs-
vorschlag geben, der die Funktionale Forderung zu 100% ab-
deckt. Erganzt wird dieser durch Losungsvarianten mit abge-
stufter Abdeckung der Forderungen. Die Vorschldge werden
insbesondere hinsichtlich des Zeitbedarfs fiir die Realisierung
und hinsichtlich der Kosten variieren. Auf Basis der Lésungs-
alternativen trifft der Generalinspekteur der Bundeswehr eine
Auswahlentscheidung (AWE). Die Auswahlentscheidung an-
hand substantiierter, bepreister und jeweils mit einem Reali-
sierungszeitraum versehener Losungsalternativen ist Teil ei-
nes Systems von “Checks and Balances”, das die Einbindung
aller beteiligten Stellen vor der endgiiltigen Auswahl der ma-

teriellen Losung sicherstellt.

Die Auswahlentscheidung des Generalinspekteurs der Bun-
deswehr und der endverhandelte Entwurf des Industriever-
trages sind Ausgangspunkt fiir eine Zielvereinbarung zwi-

schen dem Abteilungsleiter AIN und dem Prasidenten des
BAAINBw zur Realisierung der ausgewdhlten Lésung. Sie
hat einen weitgehend abschlieRenden Charakter und legt
einvernehmlich Zeit- und Kostenrahmen sowie — soweit
moglich — Vorgaben fiir das Life Cycle Cost Management
(LCCM) am Beginn der Realisierungsphase fest.

Ziel der Realisierungsphase ist es, auf Basis der getroffenen
Zielvereinbarung dem Nutzer geeignete Produkte und
Dienstleistungen zeitgerecht und einsatzreif zur Verfiigung
zu stellen. Sie umfasst alle MaBnahmen, die zur Umsetzung
der Zielvereinbarung im Rahmen von Projekt- und Risikoma-
nagement sowie Projektcontrolling notwendig sind. Um eine
moglichst storungsfreie, zligige und eigenverantwortliche
Realisierung des Projekts zu erméglichen, sind wahrend der
Realisierung grundsatzlich keine externen Eingriffe in das
Projekt vorgesehen. Am Ende der Realisierungsphase wird —
wie bisher — mit der “Genehmigung zur Nutzung” (GeNu)
die Einsatzreife des Produktes sowie die Ubernahmebereit-
schaft des Nutzers bescheinigt und das Produkt fiir die Nut-
zung freigegeben.

In der Nutzungsphase werden alle Mafinahmen, die dem Er-
halt und dem Wiederherstellen der Einsatzreife der einge-
fihrten Produkte und Dienstleistungen dienen, unterbre-
chungsfrei durch das BAAINBw weiter geplant und gesteuert.
Erkenntnisse aus den Einsdtzen konnen dabei auf kurzem
Weg durch den Planungsprozess in den laufenden Riis-
tungsprozess und umgekehrt Erkenntnisse aus dem Riis-
tungsprozess in den Planungs- und Haushaltsprozess ein-
flieBen. Erstmals wird eine tber alle Prozessphasen durchge-
hende Materialverantwortung fiir den Erhalt und das Wieder-
herstellen der Einsatzreife von der Realisierung bis zur Ver-

wertung an einer einzigen verantwortlichen Stelle verankert.

Insgesamt stellt der neue Ausriistungs- und Nutzungspro-
zess — gemeinsam mit der neuen Ausriistungs- und Nut-
zungsorganisation — eine deutliche Optimierung des aktuel-
len Prozesses dar. Die neue Konzeption ist der Startpunkt
fiir die bereits begonnene Uberarbeitung des CPM und die
Umsetzung der organisatorischen MaBnahmen, die im Rah-
men der Neuausrichtung der Bundeswehr im Riistungsbe-
reich erfolgen miissen. Das gemeinsame Ziel ist die in ver-
einbartem Kosten- und Zeitrahmen vorgesehene Bereitstel-
lung der Produkte und Dienstleistungen fiir die im Einsatz
befindlichen Streitkradfte. Ich bin sicher, dass wir dafiir mit
der Umsetzung der Konzeption des neuen Ausriistungs- und
Nutzungsprozesses den richtigen Weg beschreiten.
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Die IT-Strategie des BMVg

Ministerialdirigent Dr. Dietmar Theis, Unterabteilungsleiter AIN IV
(Informationstechnik, IT-Direktor), Bundesministerium der Verteidigung

Im Rahmen der Neuausrichtung
der Bundeswehr hat das Bun-
desministerium der Verteidi-
gung (BMVg) auch seine IT-Stra-
tegie grundlegend {iberarbeitet.
In dieser IT-Strategie werden fiir
den gesamten Geschaftsbereich
des BMVg kiinftig der Rahmen
fir die Ausgestaltung der IT in

der Bundeswehr festgelegt und

— ergdnzend zur neu zu erarbei-

Ministerialdirigent tenden Konzeption der Bundes-

Dr. Dietmar Theis wehr — Vorgaben fiir alle Folge-
dokumente gesetzt. Neben allen
Aspekten der Konzeption, der
Realisierung und des Betriebs eines durchgdngigen Informati-
ons- und Kommunikationsverbundes umfasst die IT-Strategie
auch Festlegungen zu den Bereichen Cybersicherheit, IT-Perso-
nal, IT-Ausbildung sowie die Gestaltung eines zeitgemafien IT-

Umfeldes fiir alle Bundeswehrangehdrigen.

In vielen Bereichen greift das BMVg in seiner IT-Strategie
auf bewdhrte Ansdtze zuriick. So bleibt es z.B. bei der kon-
sequenten Orientierung an zivilen Standards, der Verwen-
dung kommerziell verfiighbarer Produkte und der strikten
Begrenzung von Projekten auf einen {iberschaubaren Zeit-
bedarf von zwei bis drei Jahren, um Risiken zu begrenzen
und aktuelle Innovationen beriicksichtigen zu kdnnen. Neu
sind die starkere Beriicksichtigung multinationaler Anforde-
rungen und Ldsungen, die klare Hinwendung zu serviceori-
entierten Architekturen (SOA) und das umfassende Ver-
standnis des IT-Systems der Bundeswehr (IT-SysBw) als Ge-
samtsystem. SOA bedeutet insbesondere, dass die Bundes-
wehr bei ihrer IT zukiinftig mehr auf flexibel konfigurierbare
Module setzt, anstatt auf grofie, komplexe und monolithi-
sche Software-Losungen. Dies ermoglicht der Bundeswehr,
ihre IT flexibler an sich @ndernde Anforderungen anzupas-
sen und in multinational gepragte Einsatzumgebungen mit
kurzem Vorlauf besser zu integrieren.

Um die Architektur des IT-SysBw zu steuern, sind im
zukiinftigen Bundesamt fiir Ausriistung, Informationstechnik

Handlungsfelder der IT-Strategie BMVg

Informations- und
Kommunikationsverbund

m Verbesserung der Befahigung der
Bundeswehr zur
Vernetzten Operationsfiihrung

m Rationalisierung des Betriebes mit
Hilfe der IT

m Personalabbau ohne an Schlagkraft
zu verlieren

m  Ganzheitlicher Ansatz

m |T-System Bundeswehr ist
EIN System
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und Nutzung der Bundeswehr (BAAINBw) die Rollen des IT-
Systemarchitekten und des Service Designers vorgesehen.
Der IT-Systemarchitekt hat die Aufgabe, die technische und
die serviceorientierte Systemarchitektur des IT-SysBw zu erar-
beiten und weiterzuentwickeln. Um Interoperabilitat zwischen
den nationalen und zu den Systemen unserer Partner zu ge-
wahrleisten, sind IT-Projekte nach seinen Vorgaben in das IT-
SysBw einzubinden. Er muss die gesamte Komplexitdt der IT-
Landschaft der Bundeswehr {iberblicken und in all ihren Inter-
dependenzen im Griff haben.

Daneben hat der Service Designer die Aufgabe, alle neuen IT-
Services in das Service-Design des IT-SysBw zu integrieren.
Bisherige IT-Services, die auch zukiinftig erforderlich sind, sind
zu Uberfiihren oder, falls dies nicht moglich ist, zu ersetzen.
Auch in der Uberarbeiteten IT-Strategie des BMVg kommt
der Rolle des IT-Direktors eine besondere Bedeutung zu. Im
Einklang mit einer Festlegung der Bundesregierung von
2007 hat er die zentrale Rahmenkompetenz fiir die IT des
gesamten Ressorts und vertritt deren Belange entschei-

dungsbefugt nach auBen. Auch gewdhrleistet er weiterhin
die IT-Sicherheit des Ressorts sowie die Ubereinstimmung
des IT-Einsatzes in der Bundeswehr mit den politischen,
strategischen und operativen Zielen des Ressorts und den
IT-Festlegungen der Bundesregierung.

Zur Umsetzung der IT-Strategie ist der bereits bei der Aufstel-
lung des Bundesamtes fiir Informationsmanagement und In-
formationstechnik der Bundeswehr (IT-AmtBw) im Jahre 2001
verfolgte Ansatz, die Verantwortung fiir den gesamten Le-
bensweg eines Produktes von der Wiege bis zur Bahre zu
biindeln, besonders geeignet. Er liegt daher auch der Gestal-
tung des neuen Ausiistungs- und Nutzungsprozesses der Bun-
deswehr sowie der kiinftigen Zusammenfiihrung des IT-AmtBw
mit dem Bundesamt fiir Wehrtechnik und Beschaffung (BWB)
zugrunde. Durch die Verschmelzung der Aufgabenbereiche
Riistung und Informationstechnik wird zugleich die enge Ver-
kntpfung von Sensorsystemen und Waffensystemen mit dem
IT-System der Bundeswehr, wie sie fiir eine vernetzte Operati-
onsfiihrung erforderlich ist, organisatorisch besser unterstiitzt.

Microsoft — Die mobile Welt des Arbeitens
auf der AFCEA-Fachaustellung 2012

In der heutigen Zeit werden spezielle Anspriiche an ein modernes IT-System fiir das Informationsmanagement
bei Unternehmen, der dGffentlichen Verwaltung oder den Streitkréiften gestellt. Beispiele dafiir sind organisati-
onsweite Suchldufe oder Bereichsgrenzen liberschreitende gemeinsame Datennutzung. Dabei muss das System
Informationsinseln aufheben, Briicken schlagen, dabei von den Anwendern ergonomisch bedient werden kén-
nen und den modernen IT-Sicherheitsrichtlinien entsprechen. Die gesamte Softwareindustrie ist hier mit der
Entwicklung von entsprechenden Losungen gefordert, die alle Intranet-, Extranet- und Webanwendungen in
der gesamten Organisation innerhalb einer einzigen integrierten Plattform abbilden kénnen.

Vor dem Hintergrund der streitkréftegemeinsamen weltweiten Einsdtze der Bundeswehr und der Notwendigkeit
der Informations- und Entscheidungsiiberlegenheit, ist eine mobile Nutzung und Mitnahme von Daten und
Informationen unabdingbar und stellt weitere Anforderungen, wie z.B. Replikation und Synchronisation.
Zudem muss moderne Software auch neue Nutzungsmoglichkeiten zulassen konnen. Wéihrend friiher einzelne
Individuen IT-Systeme bedient und genutzt haben, sind es heutzutage dariiber hinaus Arbeitsgruppen bzw.
Stdbe, die Systeme zum Informationsmanagement gemeinsam und auch gleichzeitig benutzen miissen.

Wir zeigen Ihnen auf der AFCEA Fachausstellung die modernen IT-Systeme von Microsoft rund um das Thema
Consumerization of IT im Einsatz. Entdecken Sie mit uns am Stand F8 die mobile Welt des Arbeitens rund um
die Windows Phone Plattform, neueste Slates und Tablets basierend auf Windows und Notebooks mit Small
Form Factor sowie Lésungen, wie die menschliche Fiihrungsleistung durch permanente gegenseitige Vernetzung
auf Basis von SharePoint und System Center verbessert werden kann.

Microsoft
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Zukunftsmarkt Zivile Sicherheit — Industriepolitische
Konzeption des Bundesministeriums fir Wirtschaft

und Technologie

MdB Hans-Joachim Otto, Parlamentarischer Staatssekretar
beim Bundesminister fiir Wirtschaft und Technologie

Deutschland gehort zu den
weltweit sichersten Staaten.
Offene Gesellschaften mit einer
hohen internationalen Vernet-
zung und einer hoch entwickel-
ten Infrastruktur sind heute je-
doch in zunehmendem Mafe

Bedrohungen, wie z.B. durch
Terrorismus und organisierte
Kriminalitat, aber auch durch

Naturkatastrophen oder techni-

Parlamentarischer Staats-

sche GroBunfalle, ausgesetzt.
sekretdr Hans-Joachim Otto

Sicherheit ist heute mehr denn

je auch ein Wirtschaftsfaktor.
So weisen die Madrkte fiir Sicherheitstechnologien und
-dienstleistungen nicht nur weltweit die starksten Wachs-
tumsraten auf. Standorte mit einer zuverlassigen Versorgung
mit Energie und Telekommunikationsdiensten sowie mit ei-
ner sicheren Verkehrsinfrastruktur haben auch im internatio-

nalen Wettbewerb um Investitionen deutliche Vorteile.

Die hohe Bedeutung, die die Bundesregierung der zivilen Si-
cherheitswirtschaft beimisst, zeigt sich daran, dass das Bun-
desministerium fiir Wirtschaft und Technologie bereits im
Jahr 2010 mit seiner industriepolitischen Konzeption zum
“Zukunftsmarkt zivile Sicherheit” einen wichtigen Beitrag ge-
leistet hat, um den Standort Deutschland und die internatio-
nale Wettbewerbsfahigkeit deutscher Unternehmen weiter zu
starken. Die wesentlichen Elemente dieser industriepoliti-
schen Konzeption sollen im folgenden kurz skizziert werden.

Auslandsaktivitdten unterstiitzen, Exporte stdrken

Die fiir deutsche Unternehmen interessanten Auslandsmark-
te im Bereich Sicherheit sind von einem starken Wettbe-
werb geprdgt. Dabei nehmen &ffentliche Entscheidungstra-
ger auf den internationalen Markten eine besondere Rolle
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ein — sei es als Kunden oder Betreiber kritischer Infrastruk-
turen, teilweise aber auch als Eigentiimer von Firmen, mit
denen deutsche Unternehmen im direkten Wettbewerb ste-
hen. Die Prdasenz und Vernetzung in den Auslandsmarkten
sowie die politische Flankierung sind vor dem Hintergrund
dieser speziellen Kundenstruktur und der Beschaffungskul-
tur sowohl fiir Systemhaduser als auch fiir kleine und mittle-
re Unternehmen von grof3er Bedeutung.

Die neu geschaffene Exportinitiative “Sicherheitstechnologi-
en und -dienstleistungen” des Bundesministeriums fiir Wirt-
schaft und Technologie hat daher zum Ziel, die AuBenhan-
delsaktivitaten deutscher Unternehmen der Sicherheitsbran-
che zu fordern. Dabei wird das gesamte Instrumentarium
der Aulenwirtschaftsférderung der Bundesregierung unter
Beriicksichtigung der spezifischen Anforderungen der Si-
cherheitsbranche genutzt. Insbesondere mittelstandische
Firmen sollen dadurch die Méglichkeit bekommen, sich auf
Drittmarkten zu etablieren. Schwerpunktlander/-regionen
werden in diesem Jahr neben den bisherigen Zielmarkten
Brasilien, Indien und die Arabische Halbinsel zusatzlich
Russland, Vietnam und Mexiko sein.

Bundeswirtschaftsminister Rosler hat bei seinen grofien Aus-
landsreisen oft Themen der zivilen Sicherheitswirtschaft im
Gepdck. Ich selbst bin sowohl in 2011 und 2012 mit grofien
Industriedelegationen in Katar und den Vereinigten Arabi-
schen Emiraten gewesen. Mein Staatssekretdrskollege Burg-
bacher hat in Indien gemeinsam mit zahlreichen Grof3unter-
nehmen, aber speziell auch vielen Mittelstandlern mehrere
Workshops durchgefiihrt. Die Erfolge dieser Reisen fiir die
deutsche Wirtschaft kdnnen sich durchaus sehen lassen. Es
sind strategische Partnerschaften entstanden, die wir in die-

sem Jahr noch weiter intensivieren wollen.
Normung, Standardisierung und Zertifizierung

Normung und Standardisierung sorgen auch in der Sicher-




heitstechnik fiir Transparenz und Vergleichbarkeit, fiir hohe
Qualitat und Sicherheit bei Produkten und Dienstleistungen.
Als Wettbewerbsfaktoren leisten Normen und Spezifikationen
einen wesentlichen Beitrag zur Entwicklung eines Marktes und
zur Positionierung der deutschen Sicherheitswirtschaft. Zur
Starkung der Wettbewerbsposition und der Innovationskraft
wurde daher im Rahmen des industriepolitischen Konzeption
eine “Koordinierungsstelle Sicherheitswirtschaft” beim DIN
eingerichtet. lhr Ziel ist u.a., den nationalen Meinungsbil-
dungsprozess voranzubringen und die rechtzeitige und koor-
dinierte Einbringung nationaler Interessen auf europdischer
und internationaler Ebene im Bereich der Normung zu for-
dern. Mit der friihzeitigen Koordinierung deutscher Interessen
werden auf europdischer Ebene wichtige Themenfelder beglei-
tet: Der Fachbeirat fiir Sicherheitswirtschaft und die Normen-
ausschiisse des DIN haben sich an der Ausarbeitung des “Se-
curity-Mandats” (M487) der Europdischen Kommission an die
Europdischen Normungsorganisationen beteiligt. Zudem ha-
ben sie Beitrdge zur angekiindigten Mitteilung der Europai-
schen Kommission zur Industriepolitik fiir den Sicherheits-
markt erarbeitet. Das DIN war auch mafigeblich an der Initiie-
rung der Cyber Security Coordination Group der Europdischen

Normungsorganisationen beteiligt.
Forschung und Entwicklung

Sicherheitsforschung ist ein wesentliches Element der
Hightech-Strategie der Bundesregierung. Mit dem gerade
verabschiedeten 2. Rahmenprogramm “Forschung fiir die zi-
vile Sicherheit (2012-2017)” bietet die Bundesregierung For-
schungsinstituten, Unternehmen sowie privaten und &ffent-
lichen Nachfragern die Moglichkeit, sich auf neue Technolo-

giefelder auszurichten.

Sicherheitsforschung kann einen zentralen Beitrag zur Sicher-
heit der Wirtschaft leisten und zu neuen Produkten und
Dienstleistungen fiihren, mit denen sich deutsche Unter-
nehmen auf dem internationalen Markt positionieren kdnnen.
Die Bundesregierung legt daher beim nationalen ebenso wie
beim europdischen Sicherheitsforschungsprogramm grofien
Wert auf eine ausgeprigte Umsetzungsorientierung, d.h. Uber-
filhrung der Forschungsergebnisse in konkrete Innovationen,
eine intensive Einbindung der Endnutzer, eine hohe Beteili-
gung der mittelstandischen Wirtschaft sowie eine enge Ver-
kniipfung von Forschungs-, Innovations- und Industriepolitik.

Aktivitdten in Briissel

Im Rahmen der “Leitinitiative Europa 2020: Industriepolitik
im Zeitalter der Globalisierung” beabsichtigt die Europai-

sche Kommission noch im ersten Halbjahr diesen Jahres die
Veroffentlichung einer industriepolitischen Mitteilung zur
europdischen Sicherheitsindustrie. Damit trdgt sie sowohl
der groBen Bedeutung des Themas Sicherheit angesichts
der heutigen sicherheitspolitischen Herausforderungen wie
auch dem Stellenwert der Sicherheitsindustrie als wichtiger
und gleichzeitig wachstumsstarker Branche Rechnung. Das
Bundesministerium fiir Wirtschaft und Technologie setzt
sich — neben der europdischen Sicherheitsforschung und
Normung/Standardisierung — auch auf diesem Gebiet fiir die

Einbringung deutscher Interessen ein.
Ausblick

Mit der industriepolitischen Konzeption zum “Zukunftsmarkt
zivile Sicherheit” hat das Bundesministerium fiir Wirtschaft
und Technologie im November 2010 neue Akzente gesetzt.
Angesichts der Bedeutung der Sicherheitsbranche mit ihren
enormen Wachstumspotenzialen beabsichtigen wir in den
kommenden zwolf Monaten eine Fortschreibung und Vertie-
fung dieser industriepolitischen Konzeption. Wir werden da-
bei die groflen Industrieverbdande, wie den ZVEI, in unsere

Arbeit einbinden.
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Status quo der Umsetzung der EU-Richtlinie fiir
“Vergaben in den Bereichen Verteidigung und
Sicherheit” in nationales Recht

Niels Lau, Leiter der Abteilung Wettbewerb, Offentliche Auftriage und
Verbraucher und Anja Mundt, Referentin in der Abteilung Wettbewerb,

Offentliche Auftrdge und Verbraucher, Bundesverband der Deutschen

Industrie e.V., Berlin

Die EU-Richtlinie fiir Vergaben
in den Bereichen Verteidigung
und Sicherheit (RL 2009/81/EG
vom 13.07.2009) gilt einer-
seits flir militéarische Verga-
ben wie Beschaffungen von
Waffen, Munition und Vertei-

digungsmaterial sowie dies-
beziigliche Bau- und Dienst-
leistungen, andererseits prin-
zipiell auch fir nicht-militari-

sche Sicherheitsbeschaffun-

Niels Lau

gen, beispielsweise in den Be-
reichen Innere Sicherheit und
Terrorismusabwehr. Sie wurde
geschaffen, um die bisher
hdufig noch abgeschottenen
Markte fir Sicherheits- und
Verteidigungsbeschaffungen
konsequent fiir eine europa-
weit zugdngliche und transpa-
rente Auftragsvergabe zu off-

nen.

- & Die deutsche Industrie héatte
Anja Mundt es begrufit, wenn es bereits
begleitend zur Erstellung der
Richtlinie 2009/81/EG gelungen
ware, gleiche Rahmenbedingungen in Europa (“level playing
field”) herzustellen. Umso wichtiger ist es nun, die Intenti-
on der europdischen Richtliniengeber, einen echten eu-
ropdischen Markt fiir Verteidigungs- und Sicherheitsgiiter
und gleiche Wettbewerbsbedingungen zu schaffen, zu un-

terstiitzen.
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Die Richtlinie hatte bis 21.08.2011 in nationales Recht um-
gesetzt werden miissen. Eine vollstdndige Umsetzung ist je-
doch bis heute nicht erfolgt.

Bislang ist nur das “Gesetz zur Anderung des Vergaberechts
fir die Bereiche Verteidigung und Sicherheit” vom
07.12.2011 (BGBl | 2011 Nr. 64 vom 13.12.2011) am
14.12.2011 in Kraft getreten. Mit diesem ersten Schritt wer-
den das Gesetz gegen Wettbewerbsbeschrinkungen (GWB),
die Vergabeverordnung (VgV) und die Sektorenverordnung
(SektvO) gedndert. Die Anderungen im 4. Teil des GWB be-
treffen u.a. den Anwendungsbereich, die Erméachtigung fiir
eine neu zu schaffende Verteidigungsvergabeverordnung
(VSVgV) sowie den Rechtsschutz bei derartigen Auftragen.
Die Anderungen in der VgV und in der SektVO schlieRen im
Wesentlichen die Anwendbarkeit dieser beiden Verordnun-
gen fiir verteidigungs- und sicherheitsrelevante Auftrage
i.S.d. § 99 Abs. 7 GWB aus.

In einem ndchsten Schritt miissen daher die weiteren mate-
riellen Vorschriften der Richtlinie 2009/81/EG in deutsches
Recht umgesetzt werden. Dazu gehdren der Anwendungsbe-
reich, die Grundsatze, die Schwellenwerte, die Schatzung
der Auftragswerte, die Versorgungs- und die Informationssi-
cherheit sowie die Nachunternehmerregelung. Das Bundes-
wirtschaftsministerium (BMWi) hat dafiir — unterstiitzt durch
das Bundesverteidigungsministerium (BMVg) und das Bun-
desinnenministerium (BMI) — eine separate Verordnung vor-
legt. Die bereits fiir Herbst 2011 angekiindigte Vorlage wur-
de immer wieder verschoben. Die Vergabe von Liefer- und
Richtlinie
2009/81/EG fallen, soll nach den Vorstellungen des BMWi in

Dienstleistungsauftragen, die unter die

dieser neuen Rechtsverordnung und nicht wie bisher in der
VOL/A geregelt werden. Diese neue Rechtsverordnung soll




weiterhin in einem ersten Abschnitt allgemeine und
grundsatzliche Regelungen aus der Richtlinie enthalten, die
fur alle Vergaben, d. h. auch Bauauftrage, Giiltigkeit erlan-
gen.

Der BDI hatte sich bereits friihzeitig fiir eine fristgemafie
Umsetzung unter Beriicksichtigung der Argumente der
wehr- und sicherheitstechnischen Industrie eingesetzt. Ins-
besondere hat sich die deutsche sicherheits- und wehrtech-
nische Industrie daflir ausgesprochen, die Vergabeverfah-
rensregelungen aus der Richtlinie entsprechend der bisheri-
gen Terminologie in den Vergabe- und Vertragsordnungen
(VOB, VOL, VOF) zu implementieren. Eine separate “Vertei-
digungsvergabeverordnung” wiirde demgegeniiber zu einer
Zersplitterung der Vergaberegelungen beitragen und damit
die praktische Handhabbarkeit dieses wichtigen Segments
der 6ffentlichen Auftragsvergabe fiir Auftraggeber und Auf-

tragnehmer erschweren.

Mit einer Umsetzung auf dem Verordnungswege droht darii-
ber hinaus ein schwerwiegendes praktisches Problem. Denn
mit der Schaffung einer neuen “Verteidigungsvergabever-
ordnung” wiirde dem auch aus offizieller Sicht der Bundes-
regierung “bewdhrten” System des Vergaberechts der Be-
reich der sicherheits- und verteidigungsrelevanten Beschaf-
fung entzogen. Die bisherige sinnvolle Befassung der zu-
standigen Gremien DVA und DVAL, die mit Vertretern der
auftraggeber- und auftragnehmerseitigen Praxis besetzt
sind, entfiele. Dem Sachverstand der Praxis wiirde vielmehr
die vermeintliche Weisheit des Verordnungsgebers vorgezo-
gen; diejenigen, “die es angeht”, sind auf das einmalige
Anhorungsrecht bei der Verordnungsgebung beschrankt.
Dies geht zulasten der Vergabeverfahren.

Neben anderen betroffenen Wirtschaftsverbdanden hat auch
das Bundesbauministerium (BMVBS) die Position des BDI
unterstiitzt. Im Baubereich konnte gemeinsam ein Teilerfolg
erzielt werden. Wahrend alle Grundsdtze sowie die Verfah-
rensregelungen fiir Liefer- und Dienstleistungen in einer
“Verteidigungsvergabeverordnung” geregelt werden sollen,
soll fuir Bauleistungen sodann hinsichtlich der Verfahrensre-
gelungen auf einen neuen 3. Abschnitt der VOB/A “Vergab-
ebestimmungen im Anwendungsbereich der Richtlinie
2009/81/EG - VOB/A-VS” verwiesen werden. Der neue 3. Ab-
schnitt der VOB/A ist zwar bereits als Sonderbeilage Nr.
182a zum Bundesanzeiger Nr. 182 vom 02.12.2011 verof-
fentlicht worden. Er ist jedoch erst anwendbar, wenn die
kiinftige Verteidigungsvergabeverordnung (VSVgV) darauf

Bezug nimmt. Diese ldsst jedoch auf sich warten.

Da das BMWi fiir Liefer- und Dienstleistungen keinen eige-
nen 3. Abschnitt in der VOL/A vorsehen, sondern die Ver-
fahrenregelungen der Richtlinie in der Verteidigungsverga-
beverordnung regeln will, miisste letztere zumindest die
entsprechenden Regelungen aus dem 2. Abschnitt der
VOL/A enthalten sowie auf die Anwendbarkeit der Allgemei-
nen Vertragsbedingungen fiir die Ausfiihrung von Leistun-
gen (VOL/B) verweisen. Die Folge ware eine unschéne Dop-
pelung der Vorschriften, die aber bei einer Verordnungslo-
sung zwingend erforderlich ist. Dieser unnétige Biirokra-
tieaufbau hatte vermieden werden kénnen, wenn der Vor-
schlag des BDI zur Umsetzung der Verfahrenregelungen in-
nerhalb der VOL/A erfolgt ware.

Ungeachtet der derzeitigen Situation werden erste Verga-
ben nach der neuen Richtlinie bereits vorbereitet. Hilfe bie-
tet dabei derzeit nur ein Blick in die Richtlinie selbst, die
mangels fristgemdfier Umsetzung in Deutschland nun un-
mittelbar gilt. BMWi und BMVBS hatten mit Ablauf der Um-
setzungsfrist — jeweils fiir ihre Bereiche — sog. Interimsrege-
lungen erlassen, um die Anwendung der Richtlinie bis zur
vollstandigen Umsetzung zu erleichtern. Diese Regelungen

wurden nunmehr verlangert.

Auch die EU-Kommission ist mittlerweile ungeduldig. Sie
hat am 26.01.2012 eine Aufforderung an Deutschland in
Form einer mit Griinden versehenen Stellungnahme ge-
schickt und damit ein Vertragsverletzungsverfahren einge-
leitet. Antwortet Deutschland nicht binnen zweier Monate
zufriedenstellend, kann die EU-Kommission den Gerichtshof
anrufen und die Verhdngung von Strafgeldern beantragen.
Dies hatte, wie das Beispiel DVA zeigt, vermieden werden
kénnen, wenn die bislang zustdandigen Gremien DVA und
DVAL in Gédnze mit der Umsetzung der Verfahrensregelun-

gen befasst worden waren.

*) Stand 27.01.2012
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Bevolkerungsschutz — Aktuelle Herausforderungen

Klaus-Dieter Fritsche, Staatssekretar im Bundesministerium des Innern

Im letzten Jahrzehnt haben

Bund und Lander in Deutsch-
land ein integriertes Notfall-
vorsorgesystem etabliert.

Bund, Ldander und Kommunen

= e
"
: - arbeiten im Verbund mit den

A~ |

Feuerwehren und den grofien
Hilfsorganisationen eng zu-
sammen. Je nach Ereignisfall
kann das System schnell und
flexibel von unten bis oben

aufwachsen.

Staatssekretdr Klaus-Die-

ter Fritsche

Die Erstverantwortung liegt

dezentral bei den Kommunen
und Behorden vor Ort. Sie konnen im Regelfall am besten
unmittelbar, schnell und effektiv reagieren. Sie kennen die
Ortlichkeiten, kénnen die Lage und die erforderlichen MaR-
nahmen am besten einschatzen und die nétigen Krafte mo-
bilisieren. Bei Bedarf stehen die Lander zur Unterstiitzung
im Krisenmanagement und der Koordinierung bereit. Auf ih-
re Anforderung hin kann bei grof¥flichigen Schadenslagen
der Bund weitere Koordinierungsaufgaben iibernehmen. Die
notwendigen Strukturen hierfiir sind eingerichtet. Diese Op-
tion ist eine der wesentlichen Neuerungen aus dem Gesetz
iber den Zivilschutz und die Katastrophenhilfe des Bundes
(ZSKG) von 2009.

Dieses Gesetz war letzter Meilenstein und Abschluss einer
Entwicklung, die nach den Terroranschldgen 2001 und den
Sommerhochwassern 2002 begann. Als Antwort auf diese
Ereignisse vereinbarten Bund und Lander eine “Neue Stra-
tegie flir einen modernen Bevdlkerungsschutz”. Kernziele
dieser politischen Rahmenkonzeption waren eine bessere
Verzahnung, Abstimmung und partnerschaftliche Zusam-
menarbeit aller Akteure tber foderale Grenzen hinweg und
eine starkere Verantwortung des Bundes zur Unterstiitzung
der Lander bei der Bewaltigung von Grof’schadenslagen.

In der Folge wurden das Gemeinsame Melde- und Lagezen-
trum von Bund und Ldndern, die Datenbank deNIS fiir das
Informations- und Ressourcenmanagement und das satelli-

tengestiitzte Warnsystem des Bundes aufgebaut. Die Akade-
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mie fir Krisenmanagement wurde neu ausgerichtet. Organi-
satorischen Niederschlag fand die “Neue Strategie” im 2004
errichteten Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe. 2009 wurde mit Erlass des ZSKG der rechtli-
che Rahmen fixiert fiir eine Unterstiitzung der Lander durch
den Bund bei der Vorbereitung auf und der Bewadltigung
von Grof3schadenslagen.

Damit sind die Forderungen aus der “Neue Strategie” von
2002 im Wesentlichen umgesetzt. Die groen Entscheidun-
gen im Bevolkerungsschutz sind gefallen. Mit unserem inte-
grierten Notfallvorsorgesystem sind wir fiir die Bewaltigung
von Grof’schadenslagen heute gut aufgestellt. Aber auch
Gutes kann noch besser werden.

Zu den verbleibenden gemeinsamen Aufgaben von Bund
und Landern gehort der Aufbau eines zeitgemafien Warn-
und Alarmierungssystems mit Weckeffekt. Das aktuelle
(Bundes-)System SatWaS ermdglicht den Lagezentren von
Bund und Landern binnen Sekunden Gefahrendurchsagen
durch 140 angeschlossene Medienbetreiber. Dies erfolgt
iberwiegend tber Radio und Fernsehen, vereinzelt auch
ibers Internet und Paging. Dieses System wird als gemein-
sames Projekt von Bund und Landern zu einem modularen

Warnsystem ausgebaut.

Mit dem kiinftigen System soll ein im Bevdlkerungsschutz
Verantwortlicher (Bund, Lander, Katastrophenschutzbehar-
den, Leitstellen) unmittelbar und ohne Medienbruch alle in
seinem Verantwortungsbereich vorhandenen Alarmierungs-
und Warnsysteme auslosen kénnen. Diverse zusatzliche
Warnmittel kdnnen angeschlossen werden — darunter Sire-
nen, Rauchwarnmelder oder Mobiltelefone. Neu und wichtig
ist der dadurch ermdoglichte “Weckeffekt”. Neu ist auch die
stdrkere regionale Differenzierung: Flankierend zur Einris-
tung von Leitstellen wird es auch moéglich, Warnungen re-
gional begrenzt herauszugeben.

Anders als noch vor zehn Jahren — damals waren Radio und
Fernsehen die zentralen Medien, um den Grof3teil der Be-
volkerung zu erreichen — gibt es heute kein einheitliches
Medium mehr, mit dem wir alle erreichen kdnnen. Nicht je-
der hort mehr Radio, aber auch nicht jeder besitzt ein Mo-




biltelefon. Das modulare Warnsystem ist der richtige Weg,
um die unterschiedlichsten Bevolkerungsgruppen mit ihren

jeweils eigenen Medien zu erreichen.

Einen vergleichbaren Weg gilt es, fiir die Risikokommunika-
tion mit der Bevolkerung zu finden. Trotz intensiver Bericht-
erstattung der Medien (iber Katastrophen in aller Welt ist
Risikobewusstsein in Deutschland wenig ausgepragt. Wir le-
ben — Gott sei Dank — in einem katastrophenarmen Land.
Dennoch oder gerade deshalb ist es wichtig, die relevanten
Risiken zu kennen. Sonst wird man im Ereignisfall vom Ge-

schehen iiberrascht und tiberfordert.

“Der Zufall begiinstigt den, der vorbereitet ist”, sagte ein-
mal Louis Pasteur. Das beschreibt kurz und prdgnant die
Aufgabe des Bevdlkerungsschutzes: Vorsorge zu treffen fiir
Ereignisse, von denen wir nicht wissen, ob und wann sie

passieren und wie sie konkret aussehen.

Diese Aufgabe erleichtern soll eine bundesweite Risikoana-
lyse. Hiermit erfiillen wir einen weiteren gesetzlichen Auf-
trag aus dem ZSKG. Verschiedene Risiken werden mit die-
sem Instrument strukturiert nach Eintrittswahrscheinlichkei-
ten und Schadensausmafl analysiert und vergleichbar ge-
macht. Methoden und Strukturen haben wir zundchst ent-
wickelt. Jetzt wird das Projekt in der Sache vorangetrieben
und soll in diesem Jahr erste Ergebnisse zu ausgewdhlten

Szenarien wie z.B. Hochwasser erbringen.

Ein weiterer zentraler gesetzlicher Auftrag aus dem ZSKG ist
die Forderung des Ehrenamtes als Grundlage des Bevdlke-
rungsschutzes. Unser System verdankt seine Starke und
Schlagkraft den vielen freiwilligen Helfern in Feuerwehren,
Hilfsorganisationen und Regieeinheiten. Sie garantieren
durch ihre Prdsenz in der Flache fiir schnelle und effektive
Hilfe vor Ort. Diese Struktur zu erhalten, ist angesichts ei-
ner Vielzahl gednderter Rahmenbedingungen von der Wehr-
strukturreform tber den demographischen Wandel bis hin
zur Fiille konkurrierender Freizeitangebote heute die zentra-
le Herausforderung fiir unseren nationalen Bevdlkerungs-

schutz.

Hierzu missen laufende MaRinahmen konsequent umgesetzt
und weiterentwickelt werden, so etwa im Bereich des THW

das Mentorinnenprojekt zur Férderung von Frauen, das Pro-
jekt “Interkulturelle Offnung” zur Kontaktaufnahme mit Mi-
granten, die Zusammenarbeit mit Schulen, die Zertifizierung
von Ausbhildungsabschliissen und die in 2011 gestartete und

bis 2014 laufende Kampagne “Raus aus dem Alltag — Rein
ins THW”.

Wichtig ist auch die Wertschdtzung und Anerkennung biir-
gerlichen Engagements. Hierzu hat das Bundesministerium
des Innern vor drei Jahren den Wettbewerb um den Forder-
preis “Helfende Hand” ins Leben gerufen. Mit der Preisver-
leihung werden herausragende Projekte fiir das Ehrenamt
im Bevodlkerungsschutz 6ffentlich gewiirdigt. Gleichzeitig bil-
den die auf der Homepage der Helfenden Hand vorgestell-
ten Projekte einen Ideenpool fiir andere, die nach Losungen
und bewdhrten Praxisbeispielen fiir ihre Arbeit vor Ort su-

chen.

Um neue Projekte und strategische MaBnahmen zu ent-
wickeln, hat das Bundesministerium des Innern in Abstim-
mung mit den Landern und den Hilfsorganisationen Ende
letzten Jahres ein umfassendes Forschungsprojekt zur nach-
haltigen Sicherstellung der ehrenamtlichen Strukturen im
Bevolkerungsschutz initiiert. Einen Schwerpunkt dieses Vor-
habens bildet die Auswertung von Praxisbeispielen im Zu-
sammenhang mit Motivation und Lebenssituation. Daraus
soll ein Baukasten mit bewdhrten Vorgehensweisen (best
practice) entstehen. Zugleich wollen wir einen Uberblick
iber noch unbearbeitete Felder gewinnen. Aus diesen Er-
gebnissen werden anschlieend neue Projekte und strategi-
sche MaBnahmen sowie Ansdtze zur Optimierung des Sys-
tems durch Selbstschutz, Technik und neue Organisations-
strukturen entwickelt werden. Ende 2013 soll das Gesamt-
projekt abgeschlossen sein.

Wichtig ist, dass die ehrenamtlichen Strukturen der heuti-
gen Lebenswirklichkeit gerecht werden. Wenn es dafiir neu-
er Formate wie befristeter oder projektbezogener Engage-
ments bedarf, einer stdrkeren Unterstiitzung durch haupt-
amtliche Krafte oder einer organisierten Einbindung sponta-
ner Helfer in akuten GroBschadenslagen, miissen wir hierfiir
Wege schaffen. Ziel muss es sein, unseren Bevilkerungs-
schutz langfristig zu sichern und zukunftsfahig zu machen -
und zwar auf Grundlage unserer bewadhrten ehrenamtlichen
Strukturen.
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Sicherheitsforschung in der Europdischen Union
Dr. Christian Ehler, Mitglied des Europédischen Parlaments (CDU/EVP)

Elektronische Datenverarbei-
tung ist die technologische
Voraussetzung, durch die sich
die Wirtschaft in Europa und
der Welt in den letzten 50 Jah-
ren radikal verdandert hat. In
ihrer jungen Geschichte ist die
EDV aufgrund der rasanten
Entwicklungen jetzt in eine
neue bedeutsame Phase ge-

treten: Mobile Gerdte wie

Dr. Christian Ehler

Smartphones und Tabletcom-
puter sind neben Computern
mit Zugang zur Cloud fir Mil-
lionen von Biirgern und Unternehmen als die neuen Univer-
salrechner hervorgegangen. Angaben des Branchenverbands
BITKOM zufolge werden 2012 in Deutschland erstmals mehr
internetfahige Smartphones als einfache Handys verkauft.
Erst kiirzlich hat das Europdische Parlament einer Richtlinie
zugestimmt, die die Mitgliedsstaaten auffordert, ab 2013
mehr Frequenzen fiir drahtlose Breitbandnetze zur Verfii-
gung zu stellen, um mit der wachsenden Nachfrage nach
drahtloser Dateniibertragung Schritt zu halten und Europa
im globalen Wettbewerb wieder eine Spitzenposition bei

der mobilen Kommunikation zu ermoglichen.

Innerhalb des 7. EU-Forschungsrahmenprogramms bildet die
Informations- und Kommunikationstechnologie eines von
zehn Gebieten des Spezifischen Programms “Zusammenar-
beit”, in dem “Mobile Computing” im elektronischen Sektor

Européisches Parlament

Quelle: Européisches Parlament
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und dariiber hinaus adressiert wird. Dabei baut es auf Euro-
pas Starken in der Entwicklung entsprechender Systeme
und erweitert sie in Richtung der nachsten IT-Architekturre-
volution.

Die vielleicht komplexeste Herausforderung mobiler Infor-
mationsiibertragung ist das Thema Sicherheit. Deshalb zieht
sich das Thema ICT Security wie ein roter Faden durch alle
Missionen des Sicherheitsforschungsprogramms der EU. Seit
2007 steht dafiir erstmals ein Budget von rund 1,4 Milliar-
den Euro zur Verfiigung. Ziel ist es, ein sicheres und wider-
standfdhiges Europa zugunsten der Biirger und der kriti-
schen Infrastrukturen zu schaffen sowie gleichzeitig KMU
und die internationale Wettbewerbsfahigkeit zu starken. Mit
den jahrlichen Ausschreibungen unterstiitzt die EU die di-
rekte Zusammenarbeit zwischen Anbietern und 6ffentlichen
wie privaten Endnutzern von Sicherheitsldsungen.

Mit dem Folgeprogramm Horizon 2020 soll Sicherheitsfor-
schung ab 2014 in einem breiteren Kontext unter der gesell-
schaftlichen Herausforderung “integrative, innovative und si-
chere Gesellschaften” angesiedelt sein. Die Europdische Kom-
mission schldgt fiir diesen Titel ein Gesamtbudget von 4,3
Milliarden Euro vor. Als Generalberichterstatter der grofiten
Fraktion im Parlament werde ich mich dafiir einsetzen, dass
Sicherheitsforschung auch in Zukunft das Gewicht erhalt, das
es verdient: ein eigenstdndiger Bereich mit eigenem Budget.

Die Sicherheitsforschung in Horizon 2020 wird auch neue
inhaltliche Schwerpunkte setzen: Neben Cyber-Kriminalitat
und -Terrorismus soll die externe Dimension der gemeinsa-
men Sicherheits- und Verteidigungspolitik der EU eine we-
sentliche Rolle spielen. Dem Aufbau der zivil-militdrischen
Fahigkeiten Europas sollte eine eigene “Mission” gewidmet
werden. Hier wird das Thema Interoperabilitdit von Kommu-
nikation aus meiner Sicht eine herausragende Rolle spielen
und erstmals auch durch das Instrument der vorkommerziel-
len Auftragsvergabe genutzt werden. Die erste Ausschrei-
bung im neuen Programm soll im Sommer 2014 veré6ffent-
licht werden. Zuvor erwarten wir im Juli 2012 den letzten
FP7 Security Call mit einem Budget von rund 300 Millionen
Euro. Auch hier wird IKT im Dienste der Integration und In-
teroperabilitdt von Sicherheitssystemen adressiert.




Die Aktivitdten der EU in Forschung, Entwicklung und Inno-
vation werden dabei von der industriellen Agenda der eu-
ropdischen Schliisselakteure auf der Systemanbieter- wie
auch der Dienstleistungs- und Anwenderseite inspiriert.
Dies verdeutlicht auch die fiir den Frithsommer angekiindig-
te industriepolitische Mitteilung fiir eine “Security Industrial
Policy”. Die Kommission wird erste Uberlegungen aufzei-
gen, wie die derzeitige Fragmentierung des Sicherheits-
marktes iiberwunden und ein einheitlicher europdischer Si-
cherheitsmarkt geschaffen werden kann. Hauptaspekte sind
Zertifizierung und Standardisierung sowie die Nutzung von
Synergien zwischen zivilen und militdarischen Technologien.
Des Weiteren soll die Briicke von der Forschung zum Markt
optimiert werden, indem die EU ihre Forderprogramme in
eine Linie bringt — siehe Horizon 2020 Vorschldge — und

vorkommerzielle Beschaffungsinstrumente einfiihrt.

Arbeitspldtze und Sicherheit sind die beiden zentralen poli-
tischen Themen der europdischen Biirger. Hebel fiir beide

EU-Flagge Quelle: Europaisches Parlament
Themen sind in erster Linie Investitionen in Forschung und
Innovation. Als einer der Berichterstatter des europdischen
Parlaments zu Horizon 2020 werde ich mich fiir ein eigen-
standiges Sicherheitsforschungsprogramm und einen sub-
stanziellen Aufwuchs der Mittel einsetzen.

Data Center Container, die kosteneffizienteren Rechenzentren

Zuriick ins Rechenzentrum ja, warum zuriick ins Gebdude?
Google und Microsoft organisieren ihre Daten-Power in Con-
tainer-Rechenzentren. Mit rund 45 Containern verfiigt ein
Google-RZ {iber die benotigte Rechenkapazitdt. Das Microsoft
Chicago Data Center, mit {iber 200.000 m? eines der gréf3ten
der Welt, beherbergt Container mit je 1.700 bis 2.500 Ser-
vern. Ein Grund: ,Die zahlreichen Vorteile, die das Contai-
ner-Hosting in Bezug auf energiesparenden Serverbetrieb
bietet, senken die Betriebskosten gegeniiber konventionel-
lem Hosting deutlich.” (International Online Magazine).

5 gute Griinde fiir Data Center Container von Green Data Systems:

* Bedarfsgerecht anfangen, flexibel aushauen durch Hinzufiigen weiterer Container
* Aufstellen, anschliel3en, fertig — mit Vorlaufzeiten von nur rund 10 Wochen

* Klima, Notstrom, Brandschutz, Zugangskontrolle - alles inklusive

* Hersteller unabhangig bestiickbar, auch mit bestehender IT-Infrastruktur

* Kaufen, mieten oder leasen — was fiir Sie das Giinstigste ist

GREEN

data

systems

Als Notfall-Rechenzentrum, temporares Data Center oder als feste Rechenzentrums-Instanz: Unsere Container, mit iiber 600
Installationen in Europa, bieten fiir jeden eine Losung. Als standardisierte, auf LKW transportfahige Container, sind diese au-
Rerdem binnen Tagen ab- und an anderer Stelle wieder aufgebaut.

»Data Center Container sind in vielfacher Hinsicht die effizientere RZ-Alternative. Sie stehen fiir niedrigere Investitionskosten,
kiirzere Realisierungszeit, hohere Flexibilitdt sowie fiir Standortunabhdngigkeit und Mobilitdt — all das gepaart mit standardi-
sierter Sicherheit und Zuverldssigkeit . Green Data Systems als erfahrener Losungspartner der Hitachi Data Systems fiir Compute
Platform und Data Center Technologien vereint genau das in den Data Center Containern basierend auf Hitachi Server- und
Storage-Technologie,” so Harald Lowy, Vertriebsdirektor bei Hitachi Data Systems.

Besichtigen Sie unseren Container auf der AFCEA im AuRenbereich ,,ZA2” am Zelt gegeniiber der Terrasse und den Stand von
Hitachi Data Systems ,,T2“. Wir freuen uns auf Ihren Besuch. Weitere Infos: www.greendatasystems.de oder 06102-299 945.
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Forschungs- und Technologiebedarf der Polizei

Klaus Neidhardt, Prasident der Deutschen Hochschule der Polizei,

Munster-Hiltrup

Die standige Konferenz der In-
nenminister und -senatoren
(Innenministerkonferenz -
IMK) hat in ihrem “Programm
Innere Sicherheit — Fortschrei-
bung 2008/2009” die Leitlini-
en fiir die polizeiliche Sicher-
heitsforschung u.a. mit folgen-

den Grundsatzen festgelegt:

e Verdnderte Rahmenbedin-

Klaus Neidhardt

gungen erfordern ein hohes
MaB an Innovation und eine
gezielte ErschlieSung von For-
schungs- und Entwicklungspotenzial.

e Die Spezialitdt und Komplexitat der Anforderungen ver-
langen die Kooperation mit allen Tragern der Forschung
und der Wirtschaft.

e Dije Deutsche Hochschule der Polizei (DHPol) und das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhil-
fe (BBK) sind Koordinierungsstellen fiir Fragen der Si-
cherheitsforschung. AufSerdem vertreten sie die Interes-
sen der Sicherheitsbehdrden im jeweiligen Aufgabenbe-
reich. Kiinftig sind sie als zentrale Anlaufstellen (“one-

step-agency”) zu entwickeln.

Fiir die DHPol hat Sicherheitsforschung dabei auch wichtige

prognostische Aufgaben:

e Vor welche Risiken/Bedrohungen werden wir uns gestellt
sehen?

e Welche Mittel bzw. Technologien kdnnen Straftdtern
kiinftig zur Verfiigung stehen?

e Welche neuen Konzepte, Instrumentarien und Technolo-
gien kdnnen von der Polizei zur Pravention, Gefahrenab-

wehr und Strafverfolgung eingesetzt werden?

Ziele polizeilicher Sicherheitsforschung sind vor allem:

e Ursachen von Kriminalitat, Gewalt und Extremismus er-
forschen,

e Bedrohungspotenziale untersuchen, Sicherheitsliicken

eruieren,
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e Wirkung von gesellschaftlicher und polizeilicher Praven-
tion ermitteln,

e Strategien zur Gewahrleistung von Sicherheit fortent-
wickeln,

e das polizeiliche Einsatzmanagement optimieren,

e Koordination und Kooperation sicherheitsrelevanter Ak-
teure verbessern,

e Technologietransfer zur Polizei sicherstellen,

e Spezielle Technologien fiir polizeiliche Zwecke (weiter-)ent-

wickeln.

Grundprinzip dabei ist stets, die Balance von Freiheit und
Sicherheit zu erhalten und zu gewahrleisten, dass die Biir-
ger ihre grundgesetzlich verbiirgten Rechte in Anspruch

nehmen konnen.

Neuen Risiken, Bedrohungen, Tatphdnomenen und Tattech-
nologien muss mit neuen gesellschaftlichen, politischen,
rechtlichen und technischen Konzepten und Instrumenten
begegnet werden. Hierfiir Moglichkeiten und Grenzen aufzu-
zeigen, sollte auch eine wichtige Aufgabenstellung der Si-

cherheitsforschung sein.

Die DHPol versteht ihre Rolle — als zentrale Anlaufstelle —
im Sinne der nachstehenden Graphik von Wirtschaft und
Wissenschaft zur Schaffung von Kontakten zur Polizei und
umgekehrt.
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Dazu wurden in einem ersten Schritt Kontaktgesprache mit
der Fraunhofergesellschaft, mit dem BDI und mit hochrangi-

gen Vertretern der Polizei organisiert.

Eine wichtige Funktion wird das Forschungssymposium der
DHPol am 19. und 20. Juni 2012 in Minster erfiillen, in dem
wichtige Themenfelder von Forschung und Entwicklung aus
der Sicht der Polizeien des Bundes und der Lander im Mit-
telpunkt stehen sollen:

e Gesellschaftliche Dimensionen / Sicherheit und Kommunen,
e Kriminalitatsbekampfung / Pravention,

e |uK- / Cyber-Kriminalitat / IT-Forensik,

e Fihrungsmittel / Aufklarung / Sensorik / Simulation /  Deutsche Hochschule der Polizei, Miinster-Hiltrup

Analyse Quelle: DHPol
e Einsatzmittel / Wirkung und Schutz.
Industrie/gewerblicher Wirtschaft wird sicherlich dazu beitra-
Die Etablierung forschungsorientierter sektoraler Themen-  gen, dass gemeinsame, erfolgversprechende Verbundfor-
plattformen zur Vernetzung von Polizei, Wissenschaft und  schungsantrdge gestellt werden kdnnen.

Schnitistellenkontrolle mit der Devicelock® 7
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Krisenbewdltigung mit multinationalem Engagement, die Notwendigkeit des Austausches von sensiblen Informationen in einem interoperablen
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Die DeviceLock® 7 Endpoint DLP Suite mit ihrer direkten Verankerung auf der Kernelebene des Betriebssystems und ihrem einfachen sowie durch-
dachten Bedienkonzept bei der Administration 16st diese Aufgabe und schafft verl@ssliche Sicherheit.

Neben einer Uberragenden Data Loss Prevention bietet die DeviceLock® 7 Endpoint DLP Suite auch die Verbindung zu einem Security Information
& Event Management (SIEM) und erflllt so die rechtlichen Anforderungen. Mit Einbindung der von DevicelLock® erstellten Reports erreicht man auf
diese Weise eine compliance-, revisions- und gesetzeskonforme Echtzeiterfassung aller sicherheitsrelevanten Ereignisse der gesamten [T-
Umgebung.

So entsteht eine ganzheitliche Sicherheitsplattform mit Kontakt
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Fachkreis “Einsatzorientierung ITK /
vernetzte Operationsfiihrung”

Oberst a.D. Friedrich W. Benz, Leitmarkt Defence im

ZVEI|-Fachverband Sicherheit

Die Neuausrichtung der Bun-
deswehr ist geprdgt durch die
Orientierung an den aktuellen
und moglichen kiinftigen
streitkraftegemeinsamen und
multinationalen Einsdtzen in
einem breiten Einsatzspek-
trum — von friedenserhalten-
den MaBnahmen bis zu einem

kriegerischen Konflikt. “Vom

Einsatz her denken” ist die

Oberst a.D. Friedrich W.

Benz

zwangslaufig daraus resultie-
rende Maxime fiir die Be-
schaffung der ITK-Ausriistung
der Bundeswehr zur Ermogli-
chung einer vernetzten Operationsfiihrung innerhalb der
Bundeswehr, im Biindnis oder in einem sehr breiten Spek-

trum von moglichen Koalitionen unter VN-Mandat.
Fachkreis “Einsatzorientierung ITK/NetOpFii”

Um den Aspekt der Einsatzorientierung kiinftig starker in
der Gremienarbeit zu beriicksichtigen, hat der Vorstand des
ZVEl-Fachverbandes Sicherheit im Dezember 2011 entschie-
den, bisherige Gremien umzustrukturieren und einen Fach-
kreis “Einsatzorientierung ITK-Systeme/Vernetzte Operati-
onsfiihrung” einzurichten. Dieser geht hervor aus der ehe-
maligen Fachabteilung ITK-Systeme, in der bisher zugleich
auch Belange der FiilnfoSys/FUWES und Gefechtsstande mit
bearbeitet wurden. Darin sollen kiinftig, unter Einbezie-
hung bestehender Gremien des Leitmarktes Defence, die
einzelnen Teilbereiche der Fiihrungsunterstitzung/ITK (In-
foUbermittlung; InfoVerarbeitung; Gefechtsstdnde; IT-Si-
cherheit; IT-Architekturen) in einem {ibergreifenden, ge-
samtheitlichen Ansatz, insbesondere unter dem Fokus der
konkreten Einsatzerfordernisse betrachtet und pragmati-
sche einsatzorientierte Lésungen verfolgt werden.

Der Fachkreis “Einsatzorientierung ITK/vernetzte Operati-
onsfiihrung” versteht sich als Expertengremium des Leit-
marktes Defence hinsichtlich des Einsatzes moderner
Technologien und Systemlosungen der ITK/Fiihrungsunter-
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stlitzung zur Umsetzung der Vernetzten Operations-
fuhrung. Er fungiert dabei fiir den Gesamtbereich der
Fihrungs- und Einsatzunterstiitzung als zentrales Bin-
deglied zwischen den Know-how-Tragern/Kompetenzzen-
tren der wehrtechnischen ITK-Industrie und der Bundes-
wehr auf Bedarfstrager- und Bedarfsdeckerseite. Mit die-
sem neuen Gremium als Informationsplattform sollen in
aktiver Wechselwirkung zwischen Streitkraften und Indu-
strie erkannte Defizite, festgestellte Fahigkeitsliicken und
der operationelle Bedarf fiir die Einsdtze verdeutlicht,
neue Verfahren und Technologien fiir die Vernetzte Opera-
tionsfithrung diskutiert und Einsatzmdéglichkeiten und
Chancen innovativer und pragmatischer Systemlésungen
zur Abdeckung des einsatzorientierten Bedarfs aufgezeigt
werden, um schnellere Beschaffungsabldufe im Rahmen
des neuen Ausriistungs- und Nutzungskonzeptes der Bun-
deswehr zu ermdéglichen und um neue Losungen moglichst
schnell in die Anwendung uberfiihren zu kdonnen. Der
Fachkreis Einsatzorientierung ITK/NetOpFi im Leitmarkt
Defence im ZVEI-Fachverband Sicherheit steuert zudem die
Arbeit der unmittelbar nachgeordneten Arbeitskreise IT-Ar-
chitekturen, AK IT-Sicherheit, AK Kommunikation und des
AK FilnfoSys/FUWES/Gefechtsstande, indem er diese mit

Detailuntersuchungen im jeweiligen Themenbereich, der

Erstellen von Positionspapieren, etc., beauftragt.

i

Screenshot des FUWES der Artillerie ADLER Quelle: ESG GmbH




Die nachgeordneten Arbeitskreise des Fachkreises “Einsatz-

orientierung ITK/NetOpFu”, in denen dhnlich wie im Fach-

kreis “Product Support & Logistik” spezifische Themen oder

Untersuchungen bearbeitet werden, sind

e der Arbeitskreis “IT-Architekturen”

e der Arbeitskreis “IT-Sicherheit”

e der neue Arbeitskreis “FlilnfoSys/FUWES/Gefechtsstédn-
de” und

e der Arbeitskreis Kommunikation.
Arbeitskreis “IT-Architekturen”

Die Architekturmethode, bei der Analyse, Planung und Rea-
lisierung einer hoch komplexen Kommunikations- und
Fuhrungsinformationsinfrastruktur erméglicht, bzw. erleich-
tert wird, wurde in den letzten Jahren auch in der Bundes-
wehr in einzelnen Projekten eingesetzt. Da einheitliche Re-
gelungen und Vorgaben zur Architekturentwicklung sowie
auftraggeberseitige Konventionsrichtlinien fehlten und die
dabei entwickelten Architekturen mit verschiedenen Model-
lierungswerkzeugen unter Verwendung unterschiedlicher
Rahmenwerke und durch unterschiedliche Auftragnehmer
realisiert wurden, gab es in der Folge eine Vielzahl von Ar-
chitekturen, die nicht zusammenpassten, sondern nur die
Losung fiir das jeweilige Projekt darstellten. Aufgrund der
unterschiedlichen Detaillierungsgrade und der unterschiedli-
chen Tools waren auch eine Vergleichbarkeit und Wieder-
verwendbarkeit — wenn {iberhaupt — nur durch immensen
zusatzlichen Aufwand moglich.

Um in einen industrieseitig abgestimmten Dialog zum The-
ma Architekturen mit der Amtsseite einzutreten, wurde vom
ZVEl — zusammen mit BITKOM - der Arbeitskreis “IT-Archi-
tekturen” gebildet, der sich als das industrieseitige Spiegel-
gremium zur damterseitigen Arbeitsgruppe “Architekturen”
versteht, mit dem ein intensiver Informations- und Know-
how-Austausch zwischen der Industrie und den Streitkréften
sowie den beteiligten Behdrden der NATO und der EU er-
moglicht werden soll.

Die Aktivitaten im gemeinsamen Arbeitskreis haben das
Ziel, eine einheitliche Wissensbasis fiir die IT-Architektur-
entwicklung zu schaffen. Hierzu sollen zum einen die dies-
beziiglichen Vorgaben und Randbedingungen der Bundes-
wehr, der NATO und — soweit vorhanden — auch der EU re-
flektiert und zum anderen die industrieseitigen Notwendig-
keiten und Randbedingungen der wehrtechnischen Industrie
aufgezeigt werden. Dazu wurden Vorschldge zur gemeinsa-
men Erarbeitung von IT-Architekturen erarbeitet und in
Form eines in der Industrie abgestimmten und im Dialog
mit der Amtseite entwickelten “Leitfaden IT-Architekturen”

Fiihrungs- und Einsatzsysteme

Quelle: ESG GmbH

festgehalten, der im Februar 2010 an die Amtsseite iiberge-
ben wurde. Der Leitfaden soll als gemeinsame Grundlage
fiir die Ausschreibung und Entwicklung von IT-Architekturen
genutzt werden und zu einem gemeinsamen Verstandnis
beitragen. Um der stetigen Entwicklung und Erfahrungen
aus neuen Projekten Rechnung zu tragen, soll der Leitfaden
als lebendes Dokument verstanden und iteraktiv fortge-

schrieben werden.
Arbeitskreis “IT-Sicherheit”

Als Konsequenz aus der hohen Bedrohung der IT-Infrastruk-
tur ist ein umfassendes Sicherheits- und Risikomanagement
der Bundeswehr erforderlich.

Dies bedeutet auch, dass sich die Bundeswehr im Bereich
der I&K-Systeme nicht nur mit der Beschaffung von Sicher-
heitskomponenten zufrieden gibt, sondern sich starker den
Methoden und Standards im Bereich des Sicherheits- und
Risikomanagements widmet, um den Prozessen der
NetOpFii, dem Betrieb und der Fortentwicklung des IT-
SysBw und der IT-Anteile in den Waffensystemen gerecht zu
werden.

Der Arbeitskreis “IT-Sicherheit” versteht sich als kompeten-
tes und beratendes Expertengremium des Leitmarktes De-
fence im ZVEI hinsichtlich des Einsatzes moderner Techno-
logien und Systemlésungen im Bereich der IT-Sicherheit,
fungiert dabei als ein zentrales Bindeglied zwischen den
Know-how-Tragern und Kompetenzzentren der wehrtechni-
schen IT-Industrie und der Bundeswehr, der NATO/EU sowie
ausgewdhlten Behorden des Bundes. Wesentliche Zielset-
zung ist es, in aktiver Wechselwirkung zwischen Industrie
und Streitkrdften, Einsatzmoglichkeiten und Chancen inno-
vativer und pragmatischer Systemlésungen im Bereich IT-Si-
cherheit aufzuzeigen und in die Anwendung zu {iberfiihren.
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PUMA mit Multifunktionaler Schutzausstattung (MUSS)

Quelle: CASSIDIAN
Arbeitskreis “FiilnfoSys/FiWES/Gefechtsstinde”

Eine wesentliche Rolle bei der Realisierung der Vernetzten
Operationsfiihrung spielen interoperable und nutzerfreundli-
che FiilnfoSys und FUWES sowie leistungsfahige und flexible
Gefechtsstdande unterschiedlicher Ebenen als Knoten im Netz.
Der Arbeitskreis FiilnfoSys/FUWES/Gefechtsstande verfolgt
und befasst sich umfassend mit den Belangen der Fiihrungs-
FUWES,

programmen sowie den Gefechtsstanden fiir Bundeswehr

informationssysteme und Interoperabilitats-
und auch fiir BOS. Der Arbeitskreis sieht sich dabei als zen-
trales Bindeglied zwischen den Know-how-Tragern und Kom-
petenzzentren der wehrtechnischen Industrie und der Bun-
deswehr sowie den Behdrden des Bundes und der Lander.

Die Erhaltung und der Ausbau der FiilnfoSys und FUGWES in

der Bundeswehr als nationale Kernfahigkeit ist eines der
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wesentlichen Ziele des Arbeitskreises. Ein besonderer Fo-
kus liegt auf dem Themengebiet Interoperabilitat im Biind-
nis und bei unterschiedlichsten Koalitionen im Einsatz. Da-
bei genieen Forderungen aus dem Einsatz, insbesondere
hinsichtlich des Afghanistan Mission Networks und die Nut-
zung von SOA besondere Aufmerksamkeit.

Arbeitskreis “Kommunikation”

Die wesentliche Voraussetzung fiir die Vernetzte Operati-
onsfiihrung ist eine leistungsfahige Kommunikation, aus
dem Heimatland bis zum Konvoi und dem einzelnen Trupp.
Der Arbeitskreis Kommunikation verfolgt und befasst sich
umfassend mit den Belangen der taktischen und strategi-
schen Kommunikation. Er versteht sich als kompetentes und
beratendes Expertengremium des Fachverbandes Wehrtech-
nik hinsichtlich des Einsatzes moderner Technologien und
Systemlosungen im Bereich der taktischen und strategischen
Kommunikation und sieht sich dabei als zentrales Bindeglied
zwischen den Know-how-Tragern und Kompetenzzentren der
wehrtechnischen Kommunikationsindustrie und der Bundes-
wehr sowie den Behdrden des Bundes und der Lander.

Die Erhaltung und der Ausbau der taktischen und strategi-
schen Kommunikation als nationale Kernfahigkeit ist eines
der wesentlichen Ziele des Arbeitskreises. Weiter wird der
Fokus auf die Interoperabilitdt zwischen den Teilstreitkraf-
ten und zwischen Streitkraften verschiedener Nationen so-
wie die Netzwerkfdahigkeit im Sinne der vernetzen Operati-

onsfithrung (NetOpFu) gelegt.

® e e .
...ein Pionier der
Informationssicherung

...seit Jahrzehnten Partner fiir Datenschutztechnik an
Bundeswehr, militdrischer Dienste und Botschaften weltweit

Bergheimer Strasse 6-12, D-88677 Markdorf
0800 100 2073, Fax 0 75 44 / 60-248




Fachkreis “Aufkldrung/EloKa”

Dipl.-Ing. Jirgen Steiner, Vice President Product Sales Development,

CASSIDIAN

Mit der Konzeption der Bun-
deswehr von 2004 hat sich die
Bundeswehr der Verbesserung
der Einsatzwirksamkeit durch
die Befahigung der Streitkréfte
zur vernetzten Operations-

flihrung verschrieben. Eine

zentrale Rolle spielt dabei das
umfassende, ebengerechte La-
gebild, flir das eine Vielzahl

von Informationen aus unter-

schiedlichsten Quellen ermit-

Dipl.-Ing. Jirgen Steiner,

Leiter des Fachkreises telt, zusammengefiihrt und
Aufkldrung/EloKa des Leit- addquat bewertet werden
markts Defence im ZVEI- missen. Dabei sind eine

Fachverband Sicherheit groBe Menge von Informatio-
nen schnell zu verarbeiten
und sicher, ggf. auch tber
weite Strecken, zu verteilen. Information ist zum neuen
operativen Faktor geworden, den es zu nutzen und zu kon-
trollieren gilt. Die neue Herausforderung besteht darin,
durch effiziente Aufkldarung und Informationsverarbeitung
Informationsiiberlegenheit zu gewinnen, diese durch schnel-
le und fundierte Entscheidungen in Filhrungsiiberlegenheit
umzusetzen, um daraus Wirkungsiiberlegenheit zu erzielen.
Dies gilt nicht nur fiir das Lagebild der Streitkrafte auf den
unterschiedlichen Ebenen, sondern auch fiir das gesamt-
staatliche Lagebild zur Krisenfriiherkennung und dem dar-
aus abzuleitenden Krisenmanagement der Bundesregierung.
Informationen bleiben (iberall die Grundlage jeder Entschei-
dung. Diese Informationen werden durch unterschiedliche
Organisationen geliefert, die sich bei der Informationsge-
winnung unterschiedlichster Sensoren, technischer Auf-
klarungsmittel und Systeme zur Informationsverarbeitung
bedienen.

Ein groBer Anteil der Firmen, die Sensoren zur Aufklarung,
Aufkldarungssysteme und Systeme zur Informationsverarbei-
tung entwickeln und unterstiitzen und in den letzten Jahren
der Bundeswehr geliefert haben, sind Mitglied des Fachkrei-
ses Aufkldarung/EloKa im Leitmarkt Defence des ZVEI-Fach-
verbandes Sicherheit und leiten mit ihrem industriellen Po-

tenzial wesentliche Beitrdage zur technischen Unterstiitzung
fur die weltweite Aufkldrung, die weitraumige Aufklarung
und die Aufkldarung im Einsatzgebiet.

Der Fachkreis Aufkldarung/EloKa versteht sich als kompeten-
tes, beratendes und auch in eigener Initiative tatiges Exper-
tengremium des ZVEI-Fachverbandes Sicherheit — Leitmarkt
Defence fiir Einsatz und Anwendung moderner Technologie
in Aufklarungs- und EloKa-Systemen. Der Fachkreis fungiert
dabei als Bindeglied zwischen den Know-how-Tragern und
Kompetenzzentren der Industrie und der Bundeswehr, wei-
teren Behorden und Einrichtungen des Bundes, der Lander,
der Europdischen Union sowie sonstigen Bedarfstragern
(z.B. NATO) sowohl auf System- als auch auf Ausriistungse-
bene. Wesentliche Zielsetzung der Arbeiten ist es, in aktiver
Wechselwirkung zwischen Industrie und Bedarfstragern die
Kommunikation zu fordern, Einsatzmdéglichkeiten und Chan-
cen innovativer Systemlésungen aufzuzeigen, zu bewerten
und in die Anwendung zu iberfiihren.

Ziele und Aufgaben des Fachkreises:

e Informationsaustausch zwischen Mitgliedsunternehmen
und Amtsvertretern tber erkannte Defizite, festgestellte
Fahigkeitsliicken und Angebote an neuen Verfahren und
Technologien

e Synergiegewinnung aus den Potenzialen der deutschen
wehrtechnischen Industrie und Starkung der Wettbe-
werbsposition der Mitgliedsunternehmen bei allen
Fachthemen

AWACS bei Wartung

Quelle: EADS
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Quelle: Thales Deutschland GmbH

Bodeniiberwachungsradar GO12

e Erarbeitung von lbergeordneten Systemlosungen im
vorwettbewerblichen Bereich, soweit dies im Interesse
der Mitgliedsunternehmen liegt

e Einflussnahme auf F&T-Anstrengungen im Bereich Si-
cherheit und Verteidigung

e Inhaltliche und zielgruppenspezifische Abstimmung mit
den Gremien des ZVEI und anderer Verbdnde

Damit die Firmen der wehrtechnischen Industrie frithzeitig
ihre F&E-Aktivitaten in die richtige Richtung vorwarts trei-
ben konnen, ist es unerlasslich, den Bedarf der Streitkrafte
friihzeitig zu erkennen, um Entwicklungen rechtzeitig anzu-
schieben. Da es zurzeit noch keine regelméafiige und syste-
matische Information der Industrie Giber den Bedarf der
Streitkrdfte in den unterschiedlichen Fahigkeitskategorien
gibt, informieren sich die Firmen punktuell bei unterschied-
lichsten Ansprechpartnern und Dienststellen auf unter-
schiedlichen Ebenen. Der Fachkreis Aufkldarung/EloKa des
ZVEI-Fachverbandes Sicherheit biindelt diese Aktivitdten in
seiner Gremienarbeit. Auf der Grundlage aktueller Fragestel-
lungen besucht er die fiir ihn relevanten Dienststellen und
fiilhrt einen Informationsaustausch mit den dortigen Funkti-
onstragern und gegebenenfalls auch mit den zu den Treffen
eingeladenen Konzeptiondren der ministeriellen und/oder
Amterebene durch. Dabei richtet sich der Fokus sowohl auf
die fir Aufklarung/EloKa zustdandigen Bereiche in der Streit-
kraftebasis, wie auch in den Teilstreitkréften.

Eine Analyse des entsprechenden Bedarfs und ein Informa-
tionsaustausch zum gegenseitigen Nutzen wurden in der
zuriickliegenden Zeit bei folgenden Dienststellen durchge-
fiihrt:
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e Wehrtechnische Dienststelle 81 (WTD 81), Greding

e Wehrtechnische Dienststelle 71 (WTD 71), Eckernforde

e Kommando Strategische Aufklarung (KSA), Gelsdorf

e Ausbhildungszentrum Heeresaufklarungstruppe, Munster

e Zentrum Elektronischer Kampf Fliegende Waffensysteme,
Lagerlechfeld

Im Gesprdach werden dabei mit den Amtsvertretern und
Dienststellen Informationen iber den aktuellen Bedarf aus
den Einsatzen, Planungen, neue Technologien und darauf
aufbauende Lésungen ausgetauscht. Dabei spielen aber
auch Fragen der Kundenzufriedenheit und die Alltagstaug-
lichkeit von bereits eingefiihrten Produkten eine grofle Rol-
le. Dariiber hinaus unterstiitzen die Treffen auch die besse-
re Identifizierung von Ansprechpartnern auf der Amts- und
Industrieseite fiir die einzelnen Firmen im Rahmen ihres In-
teressenspektrums und fordern den Ausbau eines Netzwerk-
es zur schnelleren und zielgerichteten Kommunikation zwi-

schen Bundeswehr und Industrie.

Auch im weiteren Verlauf der Neuausrichtung der Bundes-
wehr bieten die im Fachkreis Aufklarung/EloKa mitarbeiten-
den Firmen den Ausbau des Dialogs an, um gemeinsam {iber-
geordnete Systemlosungen im vorwettbewerblichen Bereich
zu diskutieren und zu erarbeiten. Grolen Wert legen die Fir-
men dabei auf die friihzeitige Information tiber neue konzep-
tionelle Uberlegungen, gebilligte Konzepte und zeitliche Pla-
nungen durch die Bundeswehr, weil nur dann die Firmen sich
mit ihren eigenen F&E-Aktivitaten friihzeitig und gezielt auf
diese Themen/Herausforderungen einstellen konnen.

Die Neuausrichtung der Bundeswehr fiihrt unter anderem
auch zur personellen Reduzierung in nahezu allen Berei-
chen. Bereits jetzt gibt es Industrieunterstiitzung in unter-
schiedlichsten Abstufungen von Kooperationen bis hin zum
vollstandigen Outsourcing, von der Verpflegungsbereitstel-
lung bis zum Betriebsstofftransport im Einsatzland. Mit
SAATEG Zwischenlésung — Heron 1 gibt es auch im Bereich
Aufkldarung einen Dienstleistungsvertrag fiir den Betrieb des
unbemannten Aufklarungssystems Heron 1 in Afghanistan.
Aus Sicht des Fachkreises Aufklarung/EloKa gibt es im eige-
nen Interessensspektrum weiteres Potenzial flir Kooperatio-
nen der Bundeswehr mit der Industrie oder partiell zur
Ubernahme von Aufgaben durch die Industrie, die zur per-
sonellen Entlastung fiihren und zusatzliche Kréfte fiir den
Einsatz freisetzen konnten. Diese Chancen sollten genutzt
werden. Der Fachkreis Aufklarung/EloKa steht fiir den Dia-
log bereit.




Fachkreis “Simulationssysteme”

Tom Schiiller, Key Account Director Air bei Thales Defense & Security Systems

Der Fachkreis (FK) Simulations-
systeme ist das zentrale Bin-
deglied der wehrtechnischen In-
dustrie zur Amtsseite hinsichtlich
der Nutzung moderner Simulati-
onstechnologien bei Ausbildung
und Einsatz sowie zur Unterstiit-
zung von Entwicklungs- und Be-
schaffungsvorhaben.

Ziele und Aufgaben

Als zentrales Bindeglied zwi-

Tom Schiiller, Leiter des

Fachkreises Simulations- schen den Fachfirmen der

systeme des Leitmark De- wehrtechnischen Industrie und
fence im ZVEI-Fachver-

band Sicherheit

der Amtsseite setzt sich der
Fachkreis Simulationssysteme
u.a. fiir die Interessen der deut-

schen Simulationsindustrie ein.

Die Ziele des FK Simulationsssysteme sind:

e [nformationsabgleich im Rahmen der kartellrechtlichen
Zuldssigkeit in Bezug auf die nationale und internationale
Marktsituation zur Identifizierung von Trends und zur Ent-
wicklung eines zielgerichteten Bedarfs,

e Fiihren des Dialogs mit dem &ffentlichen Auftraggeber zur
konzeptionellen Weiterentwicklung von Simulationsan-
wendungen,

e Fiihren des Dialogs mit dem offentlichen Auftraggeber zur
Definition von Standards im Rahmen nationaler und inter-
nationaler Zusammenarbeit im Vorfeld geplanter Projekte,

e Anlaufstelle und Dialogplattform fiir Themen “Simulation”
zur Erarbeitung von Problemlésungen im Rahmen des ak-
tuellen und zukiinftigen Aufgabenspektrums der Simulati-

on in der Bundeswehr.
Inhaltliche Schwerpunkte und Themen

Die teilnehmenden Unternehmen des FK Simulationssysteme

reprasentieren den tiberwiegenden Teil der in Deutschland

verfiigbaren wehrtechnischen Kernkompetenz im Bereich Si-

mulationstechnologie.

Diese Simulationstechnologie findet vielfaltige Anwendung in

e Ausbildung und Training fiir die drei Teilstreitkrédfte der
Bundeswehr und fiir die Streitkraftebasis bei

e virtuellen Simulatoren und Live-Training,

e konstruktiver Simulation fiir Analyse, Planung und Ent-
scheidungsunterstiitzung,

e Bereitstellung von Simulations- und Testumgebung fiir
CD&E/M&S.

Die inhaltlichen Schwerpunkte sind deshalb stark an dem Er-

halt und Ausbau dieser Kompetenz ausgerichtet. Von hohem

Interesse der Mitglieder sind hier Informationen tiber

e Themen Simulation und Standards,

e zukiinftige Anforderungen der Bundeswehr an Ausbildung,

e aktuelle Trends und neue Technologien (national und in-
ternational) im Themenfeld Modellbildung und Simulation,

e Moglichkeiten zur Verifizierung und Validierung bereits

vorhandener Simulationsmodule und deren Algorithmen.

Die sich verandernden Aufgaben im Sicherheitskontext, die
gestiegene Dynamik im Zusammenhang von Bundeswehr-
einsatzen, die Bedrohung des Cyber-Space und weiterer
grundlegend neuer Anforderungen und nicht zuletzt die
Transformation der Bundeswehr — nicht nur der Streitkrafte —
filhren zu einer vollig neuen Bedeutung von Simulation. Si-
mulation ist auf dem Weg integraler Bestandteil unterschied-
licher Prozesse und Vorgehen zu werden.

Als ein wesentliches Element im CD&E Prozess, aber auch
bei der Evaluation von Beschaffungsvorhaben oder der Uber-
prifung von Einsatzgrundsatzen bietet die Simulation funda-
mentalen Mehrwert. Der Einsatz bei Entscheidungsunterstiit-
zung und Vorbereitung von Bundeswehrmissionen kann Si-

cherheit erhéhen und Kosten reduzieren.

Schiesssimulator SAGITTARIUS

Quelle: Thales Deutschland GmbH
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Cockpitzelle Tiger

Quelle: Reiser Systemtechnik GmbH

In den letzten Jahren sind eindrucksvolle Fahigkeiten in
den o.g. Bereichen unter Nutzung von Elementen der
SuTBw nachgewiesen. Durch die Verwendung gangiger
Standards ist eine Losung erstellt worden, die jederzeit —
auch durch Dritte — adaptier- und erweiterbar ist, um auch
zukiinftig mannigfaltigen Herausforderungen begegnen zu
kdonnen. Sensor-Effektor-Untersuchungen im Kontext der
sogenannten Network Enabled Capabilities (NEC) fiir Kon-
zeptiiberpriifungen sowie fiir die Analyse, Planung und Ent-
scheidungsunterstiitzung wurden vielfach erfolgreich durch-
gefiihrt.

Abdeckung von Fahigkeiten fiir NetOpFii durch
die mitarbeitenden Firmen

Simulation ist ein wesentliches Element fiir die Konzeption,

die Entwicklung und den Test von vernetzten Einsatzsystemen.

Gestiitzt durch operationelle Erfahrung der Mitgliedsfirmen

tragen diese mit ihren Fahigkeiten und langjdhrigen Erfahrun-

gen zu technischen Lésungen der Vernetzung und Infrastruk-

tur bei. Diese sind u.a.:

e Infrastruktur fiir Simulations- und Testumgebung,

e Losungen zur Kopplung von Systemen und Simulatoren,

e Bereitstellung von Scenariogeneratoren zur Durchfithrung
von Experimenten,

e Entwicklung von Software und Hardware zur Unterstiit-
zung und Auswertung.

Die Interaktion zwischen den unterschiedlichen (militar-)
fachlichen Experten und den sogenannten Operational Advi-
sers bereits in der Konzeptentwicklungsphase von Projek-
ten hat sich als Vorgehensmodell bewahrt. Diese Methode
ist ebenfalls integraler Bestandteil der Data Farming Experi-
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mente im Rahmen unterschiedliche CD&E Aktivitdten im
Kontext von NetOpFi-Fahigkeiten, um eine reibungslose
und optimale Implementierung des operativen Bedarfs in
die Simulation zu gewahrleisten.

Nutzen und Ergebnisse der Zusammenarbeit
mit der Amtsseite

Die Mitglieder

e erhalten breit gefacherte Informationen aus dem Leitmark
Defence des Fachverbands Sicherheit und des FK Simula-
tionssysteme,

e haben die Moglichkeit, ihre Wissensbasis durch den Er-
fahrungsaustausch untereinander sowie zwischen Indus-
trie und Bundeswehr/Behorden auszubauen,

e konnen ihre Anliegen gegeniiber dem Kunden durch den
Verband mit Nachdruck einbringen, d.h. sie profitieren
von der Moglichkeit, offene Punkte sowie gemeinsame
Unternehmensinteressen und -ziele mit relevanten Vertre-
tern der Bundeswehr/Behdrden zu erdrtern und dabei die
Sichtweise des Kunden kennenzulernen,

e profitieren von den unterschiedlichen Arbeitsgremien/Ver-
anstaltungen mit Beteiligung der Bundeswehr.

Dies fordert

e die Positionierung der Mitgliedsfirmen im Wettbewerb sowie

e das friihzeitige Erkennen von Chancen und Risiken fiir die
Mitgliedsunternehmen und schnelle Reaktion tber den
Fachverband mit Zugang zu Entscheidungstrdgern.

Der FK Simulationssysteme ist die zentrale Plattform, welche
sowohl auf konzeptioneller als auch auf technischer Ebene den
Informations- und Gedankenaustausch zwischen der beteiligten
wehrtechnischen Industrie und der Amtsseite erméglicht. Insbe-
sondere die Tatsache, dass dies im offenen Austausch mit ver-
schiedenen Industrievertretern und aufierhalb dedizierter Pro-

jekte erfolgt, bietet fiir alle Beteiligten einen echten Mehrwert.

Taktisches Internet Quelle: THALES




Fachkreis “Product Support & Logistik”

Dipl.-Kfm. Lothar Berndt, Leiter Geschaftsbereich Logistik und Mitglied
der Geschaftsleitung der ESG Elektroniksystem- und Logistik GmbH

Der Fachkreis Product Support
& Logistik ist das Lenkungs-
gremium der Arbeitskreise
Prozesse/Technologien PS&L
und Dokumentation/ Ausbil-
dung PS&L fiir alle fachlichen
Fragen
Product

Logistik tber den Life Cycle

im wehrtechnischen

Support und der
militdrischer Vorhaben im Leit-
markt Defence des ZVEI-Fach-
verbands Sicherheit. Er bildet
die verbandsseitige Informati-

Dipl.-Kfm. Lothar Berndt,
Leiter des Fachkreises
Product Support & Logis- onsdrehscheibe fiir den Len-
tik des Leitmarkts Defence
im ZVEI-Fachverband Si-

cherheit

kungskreis, die zugeordneten
Arbeitskreise und den indu-
striell und militarisch besetz-
ten Arbeitskreis (Bundeswehr)
Logistik (AK LOG). Innerhalb seines Aufgabengebietes erar-
beitet der Fachkreis strategische Vorschlage fiir die Ver-
bandsarbeit und wirkt bei der Gestaltung von Rahmenbe-
dingungen und Standards mit. Hierbei bildet die Konzepti-
on des neuen Ausristungs- und Nutzungsprozesses den

zukiinftigen Orientierungsrahmen.

Folgende Aufgaben hat sich der Fachkreis gestellt:

e Definition seiner strategischen und inhaltlichen Weiter-
entwicklung und der der zugehorigen Arbeitskreise

e Querschnittliche und fachliche Koordination der Arbeits-
kreise und deren Aufgabenverteilung

e Verbandsseitige Kommunikation mit Kunden und
Kundenorganisationen

e Erarbeitung und Darstellung zukunftsorientierter Themen
in Zusammenarbeit mit dem Kunden

e Erarbeitung von speziellen logistischen Losungen in Un-
terarbeitsgruppen

e Wahrnehmung der Berichtspflicht gegeniiber dem Len-
kungskreis

e [Uberwachung der Trennung von Verbands- und Unter-
nehmensinteressen

Schwerpunktthemen fiir die Zukunft sind die pragmatische

Ausgestaltung der Konzeption des neuen Ausriistungs- und

Nutzungsprozesses und die Erstellung von Beitrdagen zu
neuen Kooperationen zwischen Bundeswehr und Industrie
in der Logistik und dem damit verbundenen Dialog mit der
Amtsseite. Dabei bringt sich der Fachkreis in den oben er-
wdhnten AK LOG ein, dessen industrieseitige Koordination
durch den Fachkreis wahrgenommen wird. Als Reaktion auf
das vom Fachkreis Product Support initiierte Positionspa-
pier “Kiinftige Kooperationen der Industrie/gewerblichen
Wirtschaft im Bereich der Logistik mit der Bundeswehr” hat
Staatssekretar Beemelmans die Vertreter im AK LOG zum
gemeinsamen, proaktiven Vorgehen aufgefordert.

Arbeitskreis “Technologien und Prozesse (PS&L)”

Der Arbeitskreis “Technologien und Prozesse (PS&L)” im
Fachkreis “Product Support & Logistik” (FK PS&L) stellt die
verbandsseitige Informationsdrehscheibe und das Zuarbeits-
gremium zum Fachkreis fiir neue Technologien im logisti-
schen Umfeld, fiir alle logistischen Fragen im Zusammen-
hang mit Materialerhaltung, Materialbewirtschaftung, IT-
Konzepten und IT-Projekten mit logistischer Relevanz fir
Bundeswehr und Industrie dar.

Der Schwerpunkt der Arbeit im AK “Technologien und Pro-
zesse” liegt in der firmenibergreifenden Diskussion von er-

kennbaren Trends in der Logistik sowie deren Analyse und

Integrated Starter Generator G36 Quelle: L-3 Magnet-Motor GmbH
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Schutz von Logistikketten

Quelle: ESG GmbH

Bewertung. Ein Informationsaustausch zwischen Industrie-
vertretern iiber teilstreitkraftspezifische (Heer, Luftwaffe,
Marine) logistische Themen hinaus sichert dem Arbeitskreis
eine standige Aktualitat.

Inhaltliche Schwerpunkte und Themen:

e Neue Technologien im logistischen Umfeld

e Proaktives Obsoleszenz-Management

e Positionspapier “Kiinftige Kooperationen der Industrie/
gewerblichen Wirtschaft im Bereich der Logistik mit der
Bundeswehr”

e Positionspapier “Industrieunterstiitzung der Truppe im
Einsatz”

e Technologische Moglichkeiten fiir den Instandsetzer der
Zukunft (z.B. Telemaintenance)

e Supply-Chain-Management-Prozesse der Bundeswehr
(Analysen zu Hardware und Software)

e Vorschldge zur Ausgestaltung des Ausriistungs- und Nut-
zungskonzeptes

e Full Service Support — industrieller Austausch

Alle im Arbeitskreis vertretenen Mitgliedsfirmen des ZVEI er-
halten {ber den Arbeitskreis denselben Informationsstand
und den gleichen Zugang zur Amtsseite. Gemeinsame Hand-
lungsfelder werden vorwettbewerblich mit dem 6ffentlichen
Auftraggeber neutral diskutiert und bewertet. Hierdurch
werden sowohl unmittelbare Beitrdge zur Fahigkeitssteige-
rung der Bundeswehr im Bereich eines querschnittlichen Lo-
gistikansatzes als auch zur Problembeseitigung innerhalb
logistischer Arbeitsfelder der Industrie ermoglicht. Die erar-
beiteten Konzepte dienen weiterhin als Dialoggrundlage zur
Diskussion der zukiinftigen Zusammenarbeit zwischen Bun-
deswehr und Industrie.
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Arbeitskreis “Technische Dokumentation
und Ausbildung”

Die im ZVEI-Arbeitskreis “Technische Dokumentation und
Ausbildung” (AK TDA) vertretenen Firmen haben es sich
zum Ziel gesetzt, die nationalen Belange der “Beschreiben-
den Technischen Dokumentation” nach ASD-Si000D-Stan-
dard durch breite Beteiligung von am Prozess beteiligten
Dienststellen der Bundeswehr, der Verbiande (BDLI, ZVEI)
und der herstellenden Industrie intensiv zu begleiten und
Empfehlungen fiir kiinftige Versionen und das mittelfristige
Vorgehen zu beschliefen. Mitglieder dieses Arbeitskreises
wirken in diversen nationalen und internationalen Gremien
mit und vertreten dort die Interessen der nationalen Indus-

trie.

Dariiber hinaus verfolgen die Mitglieder im Arbeitskreis Fra-
gestellungen im breiten Anwendungsbereich der interakti-
ven elektronisch-technischen Dokumentation (IETD). Insbe-
sondere geht es um Problemldosungen und Vorschlage, mit
denen die Materialerhaltung der Waffensysteme unter Nut-
zung der digital verfligbaren Daten der Dokumentation
kiinftig aktueller, moderner und kostengiinstiger als bisher
gestaltet werden kann. Zudem soll zur Bewusstseinshildung
hinsichtlich der Einsatzmdglichkeiten und -chancen innova-
tiver IETD- und CUA-L6sungen beigetragen werden.

Zu den Aufgaben des Arbeitskreises gehort auch die enge
Zusammenarbeit mit anderen Verbanden, wie z.B. dem Bun-
desverband der Deutschen Luft- und Raumfahrtindustrie
(BDLI), um ein industriell abgestimmtes Vorgehen zu errei-
chen und um Doppelarbeiten zu vermeiden.

Inhaltliche Schwerpunkte und Themen:

e Technische Dokumentation nach ASD-Standards (S
1000D, S 2000M, Nationale Durchfiihrungsbestimmungen)

e Konzeption der Ubernahme von Elementen aus der IETD
in SASPF

e Computerunterstiitzte Ausbildung (CUA), Fernausbildung
und E-Learning unter Beriicksichtigung bereits erstellter

Informationen aus dem Anteil Technischer Dokumentation

Der Arbeitskreis ist Teil des Fachkreises “Product Support &
Logistik” des Leitmarktes Defence im ZVEI-Fachverband Si-
cherheit und ist im definierten Aufgabenbereich das zentra-
le Bindeglied zwischen wehrtechnischer Industrie und Logi-
stik-Dienstleistern, das den Know-how- und Technologie-
Transfer mit der Bundeswehr sowie Behdrden des Bundes
und der Lander unterstiitzt.




Zivil- und Katastrophenschutz —
Warnung der Bevolkerung mittels Rauchwarnmeldern

Heinrich Herbster, Geschaftsbereichsleiter Marktentwicklung,

Hekatron Vertriebs GmbH

In der Euphorie liber das Ende
der duBeren Bedrohung wurde
in den goer Jahren beim Drang
nach Kostensenkung (iberse-
hen, dass zur Warnung der Be-
vélkerung vor heraufziehenden
akuten Bedrohungen durch

Umwelt- oder Naturereignisse,
wie durch GroBbrande in Indus-
trieanlagen freigesetzten Gift-

wolken, durch Uberschwem-

Heinrich Herbster, Leiter

mungen usw. ohne die vorher
des Fachkreises Brand- allgegenwdrtigen Sirenen ein
meldesysteme des Leit-
marks Safety im ZVEI-

Fachverband Sicherheit

effektives und kostengiinstiges
Warnsystem fehlt. Die Sirenen-
systeme  kiinftig  flachen-
deckend wieder aufzubauen,

wadre allerdings viel zu teuer.

Selbst wo die Sirenen noch in Betrieb sind, mehren sich die
Zweifel, ob sie kiinftig noch ausreichen, besonders zur
Nachtzeit die Bevdlkerung im Gefahrenfalle zu wecken. Im-
mer besser gedammte Tiiren, Fenster und Wande verhindern
nicht nur den Warmeverlust von innen nach aufien, sondern
auch die Schalllibertragung von auBen nach innen. Wenn-
gleich der Hérsinn als einziger Sinn im Schlaf nie véllig ab-
geschaltet wird, bedarf es meist erheblicher Lautstarke, ei-
nen Menschen aus dem Tiefschlaf zu wecken. Desweiteren
verfiigen in der Regel diese Sirenennetze iiber keine redun-
danten Energieversorgungssysteme und sind somit bei Aus-
fall des elektrischen Versorgungsnetzes nicht funktionsfahig.

Rauchwarnmelder schaffen das typischerweise, weil sie kon-
struiert sind, um bei Detektion von Brandrauch die Perso-
nen im Installationsraum jederzeit sicher zu warnen, zur
Nachtzeit also zu wecken, notfalls aus dem Tiefschlaf. Dazu
legt die einschlagige europdische Produktnorm (EN 14604)
eine Mindestlautstarke des Warnsignals von 85dB fest, zu
messen in drei Metern Abstand vom Melder. Fiir hérgescha-
digte Personen gibt es inzwischen serienmaflig hergestellte,

spezielle Zusatzgerdte wie Riittelkissen oder optische Sig-
nalgerdte, die zur Tag- und Nachtzeit fiir eine rasche Wahr-
nehmung sorgen. Diese Gerdte werden mittels einer speziel-
len Funkschnittstelle, die in den Rauchwarnmelder einge-
baut wird, an diesen angebunden und bei Rauchdetektion
ebenfalls aktiviert.

Diese besonderen Eigenschaften von Rauchwarnmeldern
lassen sich technisch auch nutzen, um im Katastrophenfall
die Bevdlkerung jederzeit mit einem Aufmerksamkeitssignal
zu versorgen, vor allem aber nachts zu wecken. Damit wiir-
de eine grofle Liicke im Warnsystem in Deutschland ge-
schlossen. Warnsignale kdnnen tber SATWAS und kiinftig
MOWAS zentral und/oder regional erzeugt und abgesetzt
werden. Doch niitzt die Meldungsiibertragung per SMS oder
E-Mail wenig, wenn diese Gerdte abgeschaltet, gerade
stromlos, z.B. in Handtaschen auBerhalb des Schlafzimmers
liegen und nicht gehdrt werden (kénnen). Ein Rauchwarn-
melder ist, sofern er in einer Wohnung installiert ist, stets
prasent und bei regelmasiiger Wartung auch funktionsbereit.
An der Zimmerdecke montiert, kann er nicht unter Kleidung
oder Zeitungen begraben, nicht in Handtaschen versenkt
und vor allem nicht ausgeschaltet werden.

Inzwischen haben neun Bundesldander zur Verbesserung des
Brandschutzes in Wohnhdusern und Wohnungen sogar eine
Pflicht zum Einbau von Rauchwarnmeldern in ihre Bauord-
nungen eingefiigt, sieben davon mit Nachristpflicht fiir Be-

Katastrophenfall Erdbeben

Quelle: THW/Michael Walsdorf
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standswohnungen; in Niedersachsen und Nordrhein-Westfa-
len haben die Regierungen entsprechende Gesetzgebungs-
initiativen einschlieflich Nachriistpflicht fiir den Bestand
eingeleitet oder angekiindigt. Wo die Ubergangsfrist fiir die
Bestandsnachriistung bereits abgelaufen ist, sind die Aus-
stattungsquoten auf deutlich iber 80% aller Wohnungen
und Einfamilienhduser gestiegen. Diese absehbar in allen
Bundeslandern vorhandene Ausstattung stellt eine hervor-
ragende Basis dar, darauf ein System zur Warnung der Be-

volkerung im Katastrophenfall aufzusetzen.

Die Aktivierung eines Rauchwarnmelders beinhaltet ein
Weck- oder Aufmerksamkeitssignal. Das gilt nicht nur zur
Nachtzeit. Schichtarbeiter, die tagsiiber schlafen missen,
werden ebenso zuverldssig geweckt wie wache Personen
zur Aufmerksamkeit gezwungen, allein durch die nicht re-
gelbare Lautstdrke des Signals. Notwendig ist fiir die tech-
nische Nutzung von Rauchwarnmeldern fiir ein solches
Weck- oder Aufmerksamkeitssignal der Einbau einer spezifi-
schen Empfangseinrichtung fiir das per Funk aus
SATWAS/MOWAS ibertragene Alarmsignal. Die Empfangs-

einrichtung ist mit einem Chip ausgestattet, der die Signale
empfangt, decodiert und ggf. dechiffriert und das Warnsig-

nal auslost.

Fiir die Funkiibertragung des Warnsignals aus dem SAT-
WAS/MOWAS-System oder von der alarmierenden Leitstelle
an die Rauchwarnmelder kommen verschiedene Funksyste-
me in Betracht, wie z.B. DCF77, eMessage, BOS-Digitalfunk,
GSM, GSM-Broadcasting, GSM mittels SMS-Massenversand
sowie RDS-TCM. Alle Systeme haben ihre speziellen Vor-
und Nachteile bei Nutzung in Rauchwarnmeldern zur
flachendeckenden Warnung der Bevdélkerung. Zusatzlich
stellen sich bisweilen komplexe, teils gegenldufige techni-
sche Anforderungen an solche Melder bzw. das Funkemp-
fangsmodul.

Das System sollte verschliisselt und dadurch moglichst sa-
botagefrei arbeiten. Die batteriegestiitzte Stromversorgung
des Funkempfangsmoduls sollte mindestens 5 Jahre Stand-
zeit gewadhrleisten, um den Komfort moderner Melder, de-

ren Batterie fiir die Detektionseinheit heute bei Qualitats-
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meldern 10 Jahre betragt, nicht zu sehr zu mindern und zu-
gleich die Betriebssicherheit zu erh6hen. Um dies zu errei-
chen, muss auf eine aktive Funkanbindung (Empfangen und
Senden) verzichtet werden; in Betracht kommt einzig eine
passive Anbindung, also ausschlieBlich eine Empfangsfunk-
tion. Der Signalton muss sich von der Warnung im Brand-
fall deutlich unterscheiden. Die Signalisierung muss seitens
der Leitstelle regional eingrenzbar sein, in Gebieten mit
dichter Besiedlung moglichst kleinzellig.

Die hausgenaue Warnung wére zwar ideal, wiirde aber die
jeweils individuelle Eingabe von geographischen Koordina-
ten oder einer Gerdtenummer in jedes Gerdt und deren Hin-
terlegung im System erfordern, beides nicht zu leisten oder
mit Fachpersonal unbezahlbar, mit Eigenaktivitat der Biirger
im Ergebnis ineffizient, weil viele Biirger technisch und im
Mitwirkungswillen tiberfordert wiirden. Fiir ein effektives
und effizientes Warnsystem muss sich folglich die lokale
Eingrenzung des Warnbereichs aus dem System selbst er-
geben, sie darf nicht auf einer Eingabe am Empfangsgerat
basieren.

Infolgedessen erscheint derzeit der Massenversand von
Warnsignalen im GSM-Netz als eine der besten Lésungen,
weil die Zahl der Sendemasten gerade in Ballungsgebieten
bereits auBerordentlich hoch ist und damit die kleinteilige
Funkzellausdehnung eine nétigenfalls enge Begrenzung des
Warnbereichs erlaubt. Dafiir kommen technisch sowohl eine
Broadcasting-Funktion wie ein SMS-Massenversand in Be-
tracht. Doch stehen dieser Nutzung in Deutschland derzeit
noch verschiedene rechtliche Hiirden entgegen. Beide Sys-
teme sind im Ausland bereits im Einsatz, wenngleich nicht
in Verbindung mit Rauchwarnmeldern, und haben sich bis-
lang bewahrt.

Die Industrie steht bereit, technisch ausgereifte Systeme
zur Warnung der Bevolkerung mittels Weck- oder Aufmerk-
samkeitssignal zu jeder Tages- oder Nachtzeit in jede Woh-
nung zu liefern. Gefordert sind jetzt Politik und Regierun-
gen in den Bundesldndern, die notwendigen politisch-admi-
nistrativen Entscheidungen zu treffen und die rechtlichen
Voraussetzungen fiir ein solches dringend benotigtes Warn-

system zu schaffen.
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Auf dem Weg von den Kritischen Infrastrukturen
zur Superkritischen Infrastruktur

Peter Krapp, Geschaftsfiihrer des ZVEI-Fachverbands Sicherheit und
Justin Just, Referent Security/Defence des ZVEI-Fachverbands Sicherheit

Die Bundesregierung hat in
den zuriickliegenden Jahren
viel unternommen, um dem
Schutz Kritischer Infrastruktu-
ren Systematik zu verleihen
und um das Schutzniveau in

Deutschland in Zusammenar-

beit mit der Wirtschaft zu ver-
bessern. Immer starker riickt
die Frage in den Vordergrund,

ob bei diesen Ansdtzen auch
Peter Krapp die rasant ansteigenden Inter-
pendenzen einzelner Kritischer
Infrastrukturen voneinander
angemessen beriicksichtigt
werden und auf welche Weise
der zunehmenden Vernetzung
einzelner Infrastrukturen im
Sinne der Sicherheit Rechnung

getragen werden kann.

Die Bundesregierung definiert
Kritische Infrastrukturen als Or-

ganisationen oder Einrichtungen

mit wichtiger Bedeutung fiir das

staatliche Gemeinwesen, bei de-

Justin Just

ren Ausfall oder Beeintrachti-

gung nachhaltig wirkende Ver-
sorgungsengpdsse, erhebliche Storungen der &ffentlichen Si-
cherheit oder andere dramatische Folgen eintreten wiirden.1

In technischer Hinsicht hat man die Energieversorgung, Infor-
mations- und Kommunikationstechnologie, Transport und
Verkehr sowie die Wasserversorgung und Abwasserentsor-
gung als kritische Basisinfrastrukturen identifiziert. Daneben
existieren die staatlichen wund privaten Dienstleis-
tungsinfrastrukturen wie das Gesundheitswesen, Erndhrung,
Notfall- und Rettungswesen, Katastrophenschutz, das Parla-
ment und die Regierung, die offentliche Verwaltung, Justiz-

einrichtungen, Finanz- und Versicherungswesen sowie Medi-
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en und Kulturgiiter, deren Existenz und Verfligbarkeit fiir un-
ser Zusammenleben unabdingbar sind. Hierbei liegt auf der
Hand, dass die Dienstleistungsinfrastrukturen von der Funkti-
onsfdhigkeit der technischen Basisinfrastrukturen abhdngen.

Von der Bundesregierung wurde zu Recht ein besonderer
Schwerpunkt auf die Beriicksichtigung der IT-Infrastruktur
gelegt, da gerade der Ausfall bestimmter IT-Anwendungen
leicht den Ausfall weiterer Kritischer Infrastrukturen nach
sich ziehen kann. Ausgestaltung hat diese Schwerpunktset-
zung im “Nationalen Plan zum Schutz der Informationsinfra-
strukturen (NPSI)” und dessen Umsetzungsplan gefunden.
Losgel6st hiervon wird in letzter Zeit zudem das Internet

als eigene schiitzenswerte Infrastruktur diskutiert.

Allerdings ist vor diesem Hintergrund auch das Paradigma
der Interpendenzen von Infrastrukturen untereinander, bei
denen der Ausfall einer Infrastruktur den domino- und kas-
kadenartigen Ausfall weiterer Infrastrukturen nach sich zie-
hen kann, neu zu betrachten. Die voranschreitende Durch-
setzung vieler Lebensbereiche mit IT ist ein volkswirtschaft-
lich richtiger und notwendiger Prozess. Die Diffusion von
Standard IT tragt zur Erschlieung von Effizienzreserven
bei, ermdglicht interoperable und herstelleriibergreifende
kompatible Losungen, steigert die Verfiigharkeit von Anla-
gen und Systemen und den Komfort im Alltag. Smart Grids
ermdéglichen eine effiziente Energienutzung; in der Kommu-
nikation, im Verkehrswesen, der Logistik, aber auch in der
industriellen Fertigung ist der Einsatz von IT-basierter Pro-
zesssteuerung an der Tagesordnung. Hierbei kommt es zu
einer Vernetzung von Infrastrukturen und Systemen mitein-
ander, die friher unabhdngig bzw. proprietdr waren und
nun enger zusammenriicken und Interdependenzen ent-
wickeln. Stromversorgungsnetze als Beispiel sind
grundsatzlich “n-1-sicher”, d.h. so konzipiert, dass sie den
Ausfall eines beliebigen Betriebsmittels verkraften kénnen.
Die Durchdringung mit IT und internetbasierten Anwendun-
gen gepaart mit einer Vernetzung mit anderen Infrastruktu-
ren unter dem Vorzeichen der Effizienzsteigerung hingegen

macht sie fiir Stérungen aus angrenzenden Systemen emp-




findlicher, unabhdngig davon, ob diese natiirlichen oder an-
tropogenen Ursprungs sind.

Gleichzeitig mit den positiven Effekten der Vernetzung, nam-
lich der besseren Nutzung von Effizienzreserven bedingt
durch eine verbesserte Steuerungs- und Kontrollierbarkeit,
geht analog zum “Verletzlichkeitsparadoxon” also auch ein
Risiko einher, namlich die umso starkere Auswirkung einer
Stérung, in einem Mafle, in dem ein Land seine Versorgungs-
leistungen weniger stéranfillig macht.2 Durch die Vernetzung
verschiedener Infrastrukturen miteinander sind unsere Syste-
me leistungsfahiger geworden und beispielsweise Energie-
engpadsse leichter vermeidbar. Die Versorgungssicherheit wird
erhéht. Gleichzeitig vernetzen wir jedoch verschiedene kriti-
sche Infrastrukturen miteinander, sodass “Superkritische In-
frastrukturen” entstehen, in denen sich Storfalle gleichfalls
potenziert auswirken. Ebenfalls potenziert stellt sich dann
auch die Frage, welches System nach einer Stdrung in der
Superkritischen Infrastruktur die Fahigkeit besitzt, aus sich
selbst heraus wieder den Betrieb aufzunehmen, ohne hierzu
Input von den ebenfalls funktionsgestérten Nachbarsystemen

zu bendétigen (sogenannte “Schwarzstartfahigkeit”).

Einen Schritt weitergehend konnten Kritische Infrastrukturen
kiinftig nicht als einzelne, durch Interpendenzen verbundene
Bereiche betrachtet werden, sondern stattdessen eher als ein
zusammenhdngendes und iibergreifendes “System der Syste-
me”. Das wiederum verlangt gerade vom Schutzgedanken her
eine veranderte und ganzheitlichere Herangehensweise. An-
stelle der sektoral geprdagten Wahrnehmung kritischer Infra-
strukturen, wie beispielsweise Energieversorgung oder Infor-
mations- und Kommunikationstechnologie etc., wirft der Blick
auf eine zusammenhdnge Superkritische Infrastruktur andere
Fragen auf. Dieses System der Systeme konnte beispielsweise
organisatorisch in eine bestimmte Anzahl von Subsystemen
gegliedert werden, die jeweils alle Sektoren der Kritischen In-
frastrukturen beinhalten, unter Beriicksichtigung von
Resilienzerwagungen gestaltet sind, tiber Notlaufeigenschaf-
ten und Verfahren zum Lastabwurf in Gefahrensituationen ver-
fligen und jeweils eine eigene Schwarzstartfahigkeit besitzen.
Kann durch die technische Gestaltung der Uberginge zu den
benachbarten Subsystemen die Ausbreitung einer potentiellen
Stérung verhindert werden, so kdnnen sich Subsysteme im
Falle einer Stérung gegenseitig bei einem Neustart unterstiit-
zen. Die Vorteile der Nutzung von Effizienzreserven durch Ver-
netzung konnten so innerhalb der Subsysteme weiterhin aus-
geschopft werden, wahrend das durch verminderte Redundan-

zen entstandene Risiko ein Stiick weit kompensiert wiirde.

Mit ihren Produkten und Strukturen ist die Elektroindustrie in
allen Sektoren der kritischen Infrastrukturen fest verankert.
Entsprechend hat das Thema Sicherheit in seinen jeweils ver-
schiedenen Facetten einen festen Platz in den unterschiedli-
chen Arbeitsbereichen des ZVEI. Die Elektroindustrie ist mit
ihren “enabling technologies” Gesprdchspartner fiir die Politik
sowie nationale und supranationale Institutionen der Sicher-
heit und der Offentlichkeit. Der ZVEI ist mehr als die bloBe Ad-
dition der Produkte und Systeme, indem er auf politischer
Ebene Anstofle zur Bewdltigung der zukinftigen Aufgaben
beim Thema Sicherheit gibt und sich bei der Entwicklung neu-
er Risikoszenarien und Sicherheitsphilosophien aktiv einbringt.

1 Bundesministerium des Innern (2009), Nationale Strategie
zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), S. 3.
2 Bundesministerium des Innern (2009), Nationale Strategie
zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), S. 8.
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Der Fachkreis Maritime Sicherheit im ZVEl und sein
Projekt fiir technische Losungen zur Abwehr von
Piraten vor dem Horn von Afrika

Stefan Jock, Head of Sales Security Radars, CASSIDIAN Sensors and

Electronic Warfare

Der Themenfokus des Fach-
kreises Maritime Sicherheit im
ZVEI ist breit angelegt. So be-
schaftigt er sich unter anderem
mit den Moglichkeiten zur Un-
terstiitzung der ressortiiber-
greifenden staatlichen Zusam-

menarbeit. Ein Beispiel fiir die-
ses Engagement ist etwa der
Austausch mit dem Maritimen

Sicherheitszentrum - zuletzt

durch einen Besuch unserer In-

Stefan Jock, Leiter des

Fachkreises Maritime Si-

dustrievertreter vor Ort. Weite-
cherheit des Leitmarks Se- re Themen sind die maritime
curity im ZVEI-Fachver-

band Sicherheit

Grenziiberwachung, die Absi-
cherung von Hafenanlagen und
Offshore Windparks sowie der
einheitliche maritime Informati-
onsraum der EU. Einen besonderen Schwerpunkt unserer Ar-
beit bildet unser Projekt fiir technische Losungen zur Ab-
wehr von Piraten vor dem Horn von Afrika, auf das im Fol-

genden eingegangen werden soll.

In den Jahren zwischen 2008 und 2011 wurden vor dem
Horn von Afrika jedes Jahr iiber 200 Schiffe durch Piraten

Schiffscockpit Quelle: CASSIDIAN
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angegriffen. Eine jeweils zweistellige Zahl dieser Angriffe en-
dete in Entfiihrungen. Nach Meldung des International Mari-
time Bureau kam es auch in diesem Jahr bis Mdrz bereits
wieder zu 31 Angriffen und 6 Entfiihrungen in diesem Seege-
biet. Insgesamt befinden sich rund 200 Seeleute auf 14
Schiffen in Geiselhaft von Piraten. Nach einer Erhebung des
Think Tanks Oceans Beyond Piracy verursachte die Piraterie
allein im Jahr 2011 Kosten von ca. 5,1 Milliarden Euro, wo-
von etwa 20% Militareinsdtzen zur Pirateriebekdmpfung ge-
schuldet waren. 80% der Kosten lagen jedoch bei der priva-
ten Schifffahrtindustrie. Losegelder machten hierbei den ge-
ringsten Anteil aus. Stattdessen waren es Gegenmafinahmen
der Schifffahrt, wie beispielsweise das Aufrechterhalten einer
hohen, einer Enterung erschwerenden Geschwindigkeit und
der damit verbundene Treibstoffverbrauch, welcher hohe Ko-
sten verursachte. Es handelt sich also um ein Problem mit
volkswirtschaftlicher Tragweite. Hinzu kommt das enorme
menschliche Leid, das durch die Piraterie versucht wird.

Deutschland ist von diesem Problem in besonderem Mafe
betroffen, da der deutsche Import und Export hauptsdchlich
iber den Seeweg abgewickelt wird. Die deutsche Handels-
flotte ist die drittgroBte weltweit. Allein 2010 wurden {ber
70 Schiffe deutscher Reedereien vor dem Horn von Afrika
Opfer von Piratenangriffen.

Aus diesem Grund hat die deutsche Politik eine Reihe von
diesbeziiglichen Initiativen ins Leben gerufen. Neben dem
Einsatz der Marine in der EU-Mission ATALANTA und dem
Engagement des Bundesministeriums des Innern, miissen an
dieser Stelle insbesondere die Aktivitdten des Koordinators
der Bundesregierung fiir Maritime Wirtschaft und des nieder-
sdchsischen Innenministeriums erwdhnt werden. Gleichwohl
gestaltet sich der Fortschritt schwierig, zumal ein umfassen-
der Schutz durch staatliche Kréfte laut Ministerien schon aus
personellen Griinden nicht gewdhrleistet werden kann. Des-
wegen ist die Bundesregierung zurzeit bemiiht, die Nutzung




privater Sicherheitsdienste durch die Reeder zu ermdglichen,
um die Situation weiter zu verbessern.

Vor diesem Hintergrund haben sich im Sommer 2011 deut-
sche Unternehmen im Fachkreis Maritime Sicherheit zusam-
mengeschlossen, um in einem gemeinsamen Projekt techni-
sche Losungen zur Abwehr von Piraten zu erarbeiten. Hierbei
kniipften sie insbesondere an ein Rundgesprach zur Piraten-
abwehr im Bundeswirtschaftsministerium im Mai 2011 an,
welches aus Industriesicht einen Optimierungsbedarf im Hin-
blick auf die technologischen Antworten auf das Pirateriepro-
blem offenbarte. In der Folge gefiihrte Gesprdache machten
deutlich, dass ein Erfolg versprechender Ansatz nur moglich
ist, wenn er neben technischen Aspekten insbesondere die
Bediirfnisse von Reedern, Logistikdienstleistern und Versiche-
rern beriicksichtigt und von diesen mit getragen wird.

Um diesem Anspruch gerecht zu werden, befindet sich bei
den Unternehmen des Fachkreises Maritime Sicherheit ein

——

®Hitachi Data Systems

dreistufiges Konzept in der Ausarbeitung. Hierbei sind di-
verse Rahmenbedingungen zu beriicksichtigen.

Zum einen sind zur Pirateriebekampfung Krafte unter Filhrung
der NATO, der USA, der EU sowie verschiedene Einzelnationen
vor Ort, die durch das Maritime Security Centre Horn of Africa
(MSCHOA) und das regelméaRig tagende Gremium SHADE
(Shared Awareness and De-Confliction) koordiniert werden.
Zum anderen handelt es sich bei der fraglichen Region um ein
enorm grofles Seegebiet, welches allein im Bereich des Golfes
von Aden jdhrlich von ca. 25.000 Schiffen passiert wird.

Alle Missionen zusammengenommen, operieren zwar bis zu
40 staatliche Einheiten im Seegebiet, was jedoch auf Grund
der geographischen Dimension fiir eine effektive und effizi-
ente Uberwachung verhaltnismaBig wenig ist. Daher ist der
Faktor Zeit in diesem Szenario besonders kritisch, da staatli-
che Kréfte einen Piratenangriff unterbinden miissen, bevor
ein Schiff geentert wird und Geiseln genommen werden.

IF CLOUD IS ON
YOUR ROADMAP,

TO START
YOUR JOURNEY.

HITACHI
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AFCEA 2012




Containerschiff

Quelle: Wasser- und Schifffahrtsdirektion Nord, Kiel

Die zu beantwortende Frage ist also, wie Piratenangriffe
von vornherein verhindert werden konnen bzw. das Zeitfen-
ster zwischen dem Beginn eines Angriffs und einer Geisel-
nahme so vergréBert werden kann, dass staatliche Krafte
rechtzeitig zu Hilfe kommen kénnen. Um hierzu einen Bei-
trag zu leisten, konzentriert sich das Konzept des Fachkrei-

ses Maritime Sicherheit auf drei Ansatzpunkte:

Erstens, die Unterstiitzung der technischen Fahigkeiten pri-
vater Sicherheitsdienste. War die Bundesregierung beziig-
lich der Nutzung bewaffneter privater Sicherheitsdienste zur
Abwehr von Piraten eher zuriickhaltend gewesen und Si-
cherheitsdienste von den Reedern lediglich als “zweitbeste
Losung” angesehen worden, so hat sich hier die Ausgangs-
lage gedndert. Aktuell arbeitet die Bundesregierung an ei-
ner Zertifizierung fiir maritime Sicherheitsdienste durch die
Bundespolizei, auf der Grundlage einer Anderung der Ge-
werbeordnung. In einer Umfrage der Unternehmensberatung
PWC bekannte sich fast ein Drittel der deutschen Reederei-
en zur Inanspruchnahme bewaffneter privater Sicher-
heitsdienste. In der Praxis diirfte die Zahl sogar noch hoher
liegen. Um die Qualitat der Arbeit dieser Sicherheitsdienste
sicherzustellen, ist es unabdingbar in einer Zertifizierung
auch technische Fdhigkeiten privater Sicherheitsdienste zu
berticksichtigen, wie kommunikative Interoperabilitat mit
hoheitlichen Kriften, Fahigkeiten zur Uberwachung des Um-
feldes des Schiffes sowie gesicherte und dokumentierte
Handhabung von Waffen und Gerét.

Zweitens, beschaftigen wir uns mit der Uberwachung des

Umfeldes eines zivilen Schiffes und den Méglichkeiten einer
automatisierten Fritherkennung von Gefahren. Heutige Han-
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delsschiffe haben nur kleine Besatzungen. Die personellen
Kapazitdten fiir zusétzliche Uberwachungsaufgaben sind
nicht vorhanden und zusdtzliche Ausbildung zur Handha-
bung komplizierter Uberwachungstechnik ist kaum méoglich.
Moderne Uberwachungssysteme arbeiten jedoch selbstén-
dig, erkennen untypische Anndhrungen bereits auf grofie
Entfernung und warnen die Besatzung automatisiert. Auf
diese Weise wird die Reaktionszeit, die zum Einnehmen ei-
nes giinstigen Kurses bleibt, vergréBert. Ebenfalls steht da-
mit deutlich mehr Zeit fiir einen Hilferuf und nétigenfalls fir
einen geordneten Gang in einen Schutzraum zur Verfiigung.
Die Systeme sollen mobil und temporar einriistbar sein, um
so die Kosten gering zu halten.

Mit beschranktem Aufwand kann so eine erhebliche Verbes-
serung der Sicherung des Schiffes erfolgen. Eine Ergdnzung
der in den Best Management Practices der International Ma-
ritime Organization (IMO) empfohlenen Schutzmanahmen
fur Schiffe, die sich aktuell auf dem Niveau von Stacheldraht

und Dummies bewegen, ist in dieser Hinsicht zu priifen.

Drittens, sollte langfristig daran gearbeitet werden, die
Grundlagen fiir die Erstellung eines umfassenden Lagebil-
des in diesem Gebiet mit wenigen Sensoren zu verbessern.
Durch die weitrdumige Uberwachung des Seegebietes sowie
von erkannten Piraten und deren Mutterschiffen wédre es
moglich, die zivile Schifffahrt um Gefahrenstellen herumzu-
leiten und die wenigen hoheitlichen Krdfte so im Raum zu
dislozieren, dass Angriffe rechtzeitig unterbunden werden
kénnen. Um diese Verbesserung zu einem vertretbaren Auf-
wand zu erreichen, werden im Fachkreis Maritime Sicherheit
zurzeit die Moglichkeiten einer Einbindung der zivilen
Schifffahrt in einem Netzwerk zur Lagebilderstellung mittels

mobil auf den Schiffen einsetzbarer Sensoren gepriift.

Es ist ohne Frage, dass eine nachhaltige Losung des Pirate-
rieproblems nur durch eine tragfahige Stabilisierung der
Staaten in dieser Region geschehen kann. In der Zwi-
schenzeit missen jedoch Wege zur Verbesserung der See-
sicherheit in diesem Gebiet gefunden werden. Die Anséatze
der sicherheitstechnischen Industrie konnen hierzu einen
wichtigen Beitrag leisten. Eine singuldre Antwort auf die
Herausforderungen der Pirateriekriminalitdt wird es nicht
geben. Stattdessen werden Lésungen immer aus einer
Mischform der aufgezeigten Parameter bestehen. Um hier
die richtige Gewichtung zu erarbeiten, befindet sich der
Fachkreis Maritime Sicherheit im engen Dialog mit Ministeri-
en, Reedern, Versicherern und Industrieverbanden.
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The Magazine for Europe’s Security and Defence Community
Published by Hartmut Biihl, Editor in Chief, Brussels

The European

Security and Defence Union This magazine, a product of the Pro Press Publishing

Group, Berlin, offers a platform for discussion on
Security and Defence Policy in its various aspects.
With its current circulation of 6.450 copies it makes a
vital contribution to the Common Security and
Defence Policy (CSDP).
Since its very first edition in 2008 this magazine has
combined the civil and military aspects of Security
and Defence Policy, adopting what was laterin 2009
laid down as the “comprehensive approach” in the
Lisbon Treaty.

The EU has demonstrated that it has the political, civiland — with certain limitations —
the military capabilities to contribute to the settlement of conflicts, and that it is co-
operable with the United Nations and NATO as a reliable partner peace for crisis pre-
vention, crisis management and humanitarian aid. By developing authentic relati-
ons with the United States of America and Russia, the other two major security play-
ers in the transatlantic region, the EU has become an important player in global se-
curity. But the current financial crisis with deep cuts in the national budgets could
jeopardize strategic projects and capabilities.

By linking the magazine to the Pro Press Publishing Group’s three most important
annual conferences in Europe on Security and Defence:

e the “European Congress on Disaster Management” (www.civil-protection.com),
e the “European Police Congress” (www.european-police.eu) and

¢ the “Congress on European Security and Defence” (www.www.euro-defence.eu),
Hartmut Biihl has succeeded in creating a veritable platform for community-building
among readers and participants from Europe and beyond.
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26. AFCEA Fachausstellung
Informations- und Kommunikationstechnik

unter der Schirmherrschaft des Staatssekretars im BMVg,
Herrn Stéphane Beemelmans

mit Vortragen zum Thema

Mobile Computing flr den/im Einsatz

09./10. Mai 2012
Stadthalle Bad Godesberg
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Ausstellerliste AFCEA Fachausstellung 2012
Ausstellende Firma/Organisation Stand-Nr. 53 itWatch G19, E1
1 ATM ComputerSysteme GmbH G 2 54 JK DEFENCE & SECURITY PRODUCTS GMBH P 6
2 Atos IT Solutions and Services GmbH Brunnensaal 55 Kontron AG T 4
3 Avitech AG G 14 56 Lachen helfen e.V. E 2
4 BAKO Systemintegration GmbH & Co. KG Z 13 57 Liske Informationsmanagementsysteme FR 4
5 Bechtle GmbH & Co.KG, IT-Systemhaus Bonn F 5 58 LOG GmbH K 6
6 Behorden Spiegel / ProPress Verlagsgesellschaft mbH F 12 59 Logic Instrument GmbH z 3
7 Berner & Mattner Systemtechnik GmbH P 10 60 Logica Deutschland GmbH und Co. KG K 1
8 BGS Beratungsgesellschaft Software Systemplanung AG G 10 61 Luciad K 3
9 Bit Tradition GmbH B 2 62 Maibach Industrie-Plastic GmbH z 9
10 BWI Leistungsverbund G 13 63 Martin Yale International GmbH A 4
11 CASSIDIAN Z 7 64 Microsoft Deutschland GmbH F 9
12 CeoTronics AG F 65 Mittler Report Verlag GmbH P 4
13 Citrix Systems GmbH P 7 66 ML Consulting GmbH F 13
14 CONDOK GmbH P 11 67 Monch Verlagsgesellschaft mbH FR 1
15  CONET Business Consultants GmbH F 10 68 Motorola Solutions GmbH K 8
16 CONET Solutions GmbH F 10 69 ND SatCom Defence GmbH z 7
17 Consinto GmbH ZA 1 70 Oracle Deutschland B.V. & Co. KG T 5
18 Cordsen Engineering GmbH F 6 71 Overwatch Systems Ltd. P 5
19 CPM Communication Presse Marketing GmbH FR 2 72 Pan Dacom Direkt GmbH T 6a
20 (CSC K 4 73 Pan Dacom Networking AG T 6b
21 Deutsche ELNO GmbH z 4 74 Panasonic Deutschland GmbH z 5
22 Deutsche Gesellschaft fiir Wehrtechnik e.V. (DWT) F 7 75 PROCITEC GmbH B 8
23 Devicelock Europe GmbH P 2 76 promegis GmbH P 5
24 EGL Elektronik Vertriebs GmbH T 3 77 PWA Electronic Service- und Vertriebs- GmbH z 5
25 ETG - Elektronik + TEMPEST GmbH FR 5 78 Rockwell Collins Deutschland GmbH z 2
26 EMC Deutschland GmbH P 9 79 roda computer GmbH Z 8
27 ESG - Elektroniksystem- und Logistik- GmbH G 1 80 Rohde & Schwarz Vertriebs-GmbH G 18
28 Esri Deutschland GmbH G6-G8 81 rola Security Solutions GmbH G 16
29 Exelis Visual Information Solutions G6-G38 82 Saab AB - Saab International Deutschland GmbH Z 14
30 ExperTeach GmbH B 10 83 SAP Deutschland AG & Co. KG G 12
31 Fraunhofer FKIE F 8 84 Schnoor Industrieelektronik GmbH & Co. KG G 5
32 Fraunhofer IOSB T 85 Schonhofer Sales and Engineering GmbH G6-G38
33 FREQUENTIS Nachrichtentechnik GmbH K 7 86 SciEngines GmbH Bo
34 Galleon Embedded Computing GmbH B 6 87 secunet Security Networks AG G 15
35 GBS TEMPEST & Service GmbH P 12 88 Secusmart Z 10
36 GeNUA Gesellschaft fiir Netzwerk- und 89 SELEX Communications GmbH G 4
Unix-Administration mbH G 21 90 Serco GmbH G n
37 Geosecure G6-G38 91 Software AG/IDS Scheer Consulting K 2
38 GEOSYSTEMS GmbH G 3 92 Sophos AG F 6
39 GFN AG P 3 93 SQS Software Quality Systems AG G 17
40 GPP Service GmbH & Co KG K 5 94 SRH SAP Competence Center B 1
41 Green Data Systems GmbH & Co. KG ZA 5 95 Steria Mummert Consulting AG F 11
42 Hardthohenkurier FR 3 96 Systematic G 12
43 Hitachi Data Systems GmbH T 2 97 systerra computer GmbH Z 12
44 HP Deutschland Z 1 98 takwak GmbH B 7
45 |ABG-Industrieanlagen-Betriebsgesellschaft mbH P1 99 TASys GmbH B 1
46 IBM Deutschland GmbH G 20, ZA 2 100 TELEFUNKEN Radio Communication
47 1COS Gesellschaft fiir Industrielle Systems GmbH & Co. KG F 2
Communicationssysteme mbH G 22 101 Thales Deutschland z 6
48 Indra S.A. G 14 102 T-Systems International GmbH F 4
49 INFODAS GmbH G o9 103 UWS Business Solutions GmbH P 8
50 Integer Solutions GmbH K 8 104 VEGA Deutschland GmbH F 3
51 Intergraph SG&I Deutschland GmbH G 105 ZVEI| — Fachverband Sicherheit E 3
52 ITT Exelis Z1,7A 3
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AFCEA Bonn e.V.

26. Fachausstellung
09. und 10. Mai 2012

Bonn - Bad Godesberg
Stadthalle
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Anwenderforum fiir Fernme!detechnfk Computer Elektronik und Automatisierung

26. AFCEA-Fachausstédlung
Informations- und Kommunikationstechnik

Mobile Computing fiir den/im Einsatz

unter der Schirmherrschaft des Staatssekretars in BMVg, Herrn Stéphane Beemelmans

9. Mai 2012 09:00 Uhr bis 18:00 Uhr Ausstellung - Vortrige im Kurfiirstensaal
ab 18:00 Uhr Kélsch mit Musik

10:00 Uhr GenMaj Dipl.-Ing. Dipl.-Oek. Erich Staudacher, Vorsitzender AFCEA Bonn e. V.
BegriiRung/Erdffnung der Fachausstellung

10:10 Uhr Staatssekretir Stéphane Beemelmans, BMVg
GruBBwort

10:30 Uhr MinDir Detlef Selhausen, BMVg, AbtLtr Ausriistung, IT, Nutzung
,,Neue Prozesse fiir Riistung, Nutzung und IT"

14:00 Uhr Horst Fldtgen, Vizeprésident Bundesamit flir Sicherheit in der Informationstechnik

»Sicherheitsaspekte beim Mobile Computing*

10. Mai 2012 09:00 Uhr bis 18:00 Uhr Ausstellung - Vortrdge im Kurfiirstensaal

10:00 Uhr BrigGen Dipl.-Ing. Klaus F. Veit,
Vizeprésident Bundesamit fur Informationsmanagement und Informationstechnik
»Mobile ITK fiir den Einsatz der Bundeswehr — Teil der neuen IT-Strategie?"

14:00 Uhr BrigGen Dipl.-Kfm. Frank Leidenberger, Deputy COS OPS KdoOpFlEinsKr
»Erfahrungen aus dem Einsatz mit der mobilen ITK der Bundeswehr"

15:00 Uhr Lars Thomsen, Zukunftsforscher
,Mobile Computing auf dem Weg zu Smart Interaction — Szenarien und Prognosen
2012-2022“

9./10. Mai 2012 - Stadthalle Bonn-Bad Godesberg
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Eintritt zu Ausstellung und Vortragen unentgeltlich

Information: AFCEA Bonn e.V. - Borsigallee 2 - D-53125 Bonn - Internet: wwwafcea.de
Tel.: +49 228 9258252 - Fax: +49 228 9258253 - E-Mail: fachausstellung-afcea@gmx.com - buero@afcea.de
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AFCEA-Fachausstellung 2012

Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

Stand: G 2

AV

Tec-Knowledge”

ATM ComputerSysteme GmbH

Advanced Technology for Military Forces

Die ATM ComputerSysteme mit Sitz in Konstanz am Bodensee
ist ein global agierendes Technologieunternehmen fiir extrem
robuste IT-Hard- und Softwareldsungen. Seit drei Jahrzehnten
gehort die ATM zu den fiihrenden Systemherstellern in der inter-
nationalen Sicherheits- und Verteidigungsindustrie und ist
langjéhriger Partner der Bundeswehr.

Am Stand G2 prasentieren wir lhnen unsere IT-Solutions, die seit Jahren in den Bereichen
Luft, Land und Wasser erfolgreich eingesetzt werden — national sowie international.

Auf Heeresebene zeigen wir lhnen Systeme, die sowohl fiir den Einsatz in Rad- und Ketten-
fahrzeuge konzipiert sind als auch fiir den abgesessenen Betrieb in Form eines Micro-Kom-
munikationsservers.

Uberdies stellen wir lhnen Software vor, die einzelne Komponenten bis hin zur gesamten IT-
Ausstattung des Fahrzeugs auf ihre Funktionsfahigkeit Gberpriift und somit maximale Qua-
litat gewadhrleistet. Wir freuen uns auf ein persénliches Gesprach mit Ihnen.

Weitere Informationen zu uns und unserem Leistungsspektrum finden Sie unter www.atm-
computer.de. Kontakt: ATM ComputerSysteme GmbH, Max-Stromeyer-Strae 116, D-78467
Konstanz, Jorg Sczesny, E-Mail: Joerg.sczesny@atm-computer.de, Tel.: 07531/808-4208, Mo-
bil: 0171/3357778, Fax: 07531/808-4363, www.atm-computer.de

Atos IT Solutions and
Services GmbH

Atos ist ein internationaler Anbieter von IT-Dienstleistungen mit
einem pro forma Jahresumsatz fiir 2010 von 8,6 Milliarden Euro

Stand: Brunnensaal
und 74.000 Mitarbeitern in 42 Landern. Atos ist weltweiter IT-

Partner der Olympischen Spiele, zdhlt weltweit zu den zehn

groBten IT-Dienstleistern und ist im Markt fiir Managed Services der fiinft grosste Anbieter.

Das Verteidigungsgeschaft ist weiterhin ein wichtiger Markt fiir Atos. Der seit langer Zeit be-
stehende enge und partnerschaftliche Dialog mit der Bundeswehr soll ausgebaut werden.
Atos prasentiert auf der AFCEA seine Lésungskompetenz bei Entwicklung und Betriebsunter-
stiitzung von einsatzfahigen IT-Plattformen (insbesondere Fiihrungsinformationssystemen)
und bietet Informationen zu Technologietrends.

Avitech AG

Avitech AG ist seit {iber 10 Jahren kompetenter und verlassli-
cher Systempartner der Bundeswehr fiir das FSInfoSysBw.
Unsere Kompetenz liegt vor allem im Bereich der Aeronauti-
schen und Hindernis Datenbanken, Luftfahrtkarten, Radarvi-
deokarten sowie Flugplan- und Pilotenbriefingsysteme. Darii-
ber hinaus bieten wir Meldungsvermittlungs- und Kommunikationssysteme sowie On-Line
Data Interchange Losungen zwischen Zivilen und Militarischen Flugsicherungskontrollstellen
an. Die Avitech Produkte werden Bundeswehrweit und von den in Deutschland stationierten
Biindnispartnern an mehr als 100 Standorten genutzt. Dies beinhaltet auch die Schnittstelle
zur zivilen Flugsicherung und zur Agentur Eurocontrol. Auf der diesjahrigen AFCEA zeigen
wir Produkte, die im FSInfoSysBw eingesetzt werden und die flichendeckende Datenversor-
gung mit Aeronautischen und Hinderdaten Daten sicher stellen wird.

Stand: G 14

Avitech

BAKO Systemintegration GmbH & Co. KG Stand: Z 13

Konkrete Anwendungen fordern innovative und einsatzge-
rechte Losungen.

BAKO Produkte und Dienste bereiten lhre Anwendung ba- SYSTEM

sierend auf Ihrer gewohnten EDV- bzw. Funktionsumgebung TNTED AT N
auf die hdrtesten Bedingungen und Umwelteinflisse welt- INTEGRATION
weit vor und das an Land, auf See oder in der Luft. Unsere Erfahrung im Bereich mobiler
und verlegbarer Systemlogistik unterstiitzt Sie, lhren Einsatz bestmdglich durchzuftihren.
Unsere Kundenbasis hat zwei Dinge gemein. Sie bendtigen hochempfindliches Equipment in
extremen Bedingungen. Und Sie haben entdeckt, dass BAKO die Antwort auf die Anforde-
rungen, die diese Bedingungen darstellen, technologisch losen kann.

Neu 2012: BAKOM, mobile Kommunikationslésungen von BAKO

GmbH

Stand: F 5

Bechtle IT-Systemhaus Bonn/Kéln

Das Bechtle IT-Systemhaus Bonn/Kéln gehort zur Bechtle AG, die
mit rund 60 Standorten, 13 Lésungs- und Competence Centern
sowie einem Umsatz von 2 Mrd. Euro zu einem der fiihrenden
Systemintegratoren in Deutschland z&hlt. Seinen mehr als
75.000 Kunden aus Industrie, 6ffentlichen Auftraggebern und Fi-
nanzmarkt bietet Bechtle herstellerneutral ein liickenloses Ange-
bot rund um die IT-Infrastruktur. Unsere zentralen Lésungsthe-
men: Client Management, Server & Storage, Networking Soluti-
ons, Virtualisierung, IT-Security und Software.

Bechtle ist seit Jahren mit einem spezialisierten Geschéftsbereich Offentliche Auftraggeber
erfolgreich und bietet seinen Kunden in diesem Segment unter anderem den Einkauf ihrer

IT uber die maRgeschneiderte Online-Beschaffungsplattform bios® government.
Weiterfiihrende Informationen — auch zum Rahmenvertrag IT-Plattform 2./3. Rechnerebene
der Bundeswehr — erhalten Sie an unserem Stand Fs.

Mehr zu Bechtle unter www.bechtle.com

Behorden Spiegel - die Zeitung
fiir den Offentlichen Dienst

Stand: F 12
Der Behdrden Spiegel begleitet die 6ffentliche Verwal- " '
tung sowie den Modernisierungsprozess bei der Bun- Rehol‘dell splegel
desverwaltung, den Landern und Kommunen und den
Sicherheitskréften. Deutschlands grofite und dlteste
Zeitschrift fir den Staat, seine Beschdftigten, seinen Einkauf und seine Modernisierungs-
féahigkeit zeigt Monat fiir Monat in journalistisch kritischer und unabhéangiger Berichterstat-
tung Wege zu mehr Effizienz in der staatlichen Verwaltung auf.
Der Behdrden Spiegel ist ein meinungsbildendes Medium und veranstaltet Kongresse, zu
denen Sie weitere Informationen unter folgenden Quellen finden: www.effizienter-staat.de;
www.e-nrw.info; www.european-police.eu; www.euro-defence.eu; www.disaster-management.eu;
www.best-age-conference.com.
Abonnenten des Behdrden Spiegel kénnen zudem das digitale Angebot Behdrden Spiegel
Online kostenlos beziehen (E-Government Newsletter, Newsletter Netzwerk Sicherheit, News-
letter Defence, Newsletter Verwaltung kompakt und Newsletter geodata kompakt).
www.behoerdenspiegel.de

Berner & Mattner Systemtechnik GmbH Stand: P 10

Sicherheits- und kritische Softy r\

effizient entwickeln
BERNER & MATTNER

Berner und Mattner ist als strategischer Entwicklungs-
partner spezialisiert auf Spezifikation, Entwicklung und
Test von missions- und sicherheitskritischen elektroni-
schen Steuersystemen und deren Software.
Entwicklung kompletter Softwarepakete zum Festpreis

e Embedded Systems, PC

e Komplexe HMIs
Sy fiir Wit

e ECSS-Standards

Nor konforme Entwickl
DO-178B, IEC 61508
MIL STD 882
Technologie- und P

e DOORS, SysML, UML

e SCADE, MATLAB/Simulink

e V-Modell-XT, CMMI

e CD&E

Kontakt:

Berner & Mattner Systemtechnik GmbH, Erwin-von-Kreibig-Str. 3, 80807 Miinchen, Tel.: +49
(0)89 608090-0, Fax: +49 (0)89 6098182, info@berner-mattner.com, www.berner-mattner.com

haft und fahrt

BGS Beratungsgesellschaft Stand: G 10

Software Systemplanung AG

Unser Erfolg ist der Erfolg unserer Kunden - seit 30 Jahren!!

Cloud Computing ist ...

die innovative Form einer Infrastruktur und Dienste-Plattform

auf Basis von IT-Standards (SOA / ITIL). Wir présentieren eine

Secure Digital Cloud A ! d ng am Beispiel einer" L'" Eih Urtemehien der
Geodatenanwendung. Denn im militdrischen Kontext halt dieser DATAGROUP
Technologieansatz seinen Einzug. Lassen Sie sich die Sicht der

BGS AG zu diesem Thema im militdrischen Kontext vorstellen!

Der ILS Cluster der ...

BGS unterstiitzt die Bundeswehr, die wehrtechnische Industrie, nationale und multinationale
Rustungsagenturen sowie NATO-Partner bei der Optimierung der Lebenswegkosten von Sys-
temen unter Anwendung der Methode ,,Logistic Support Analysis (LSA)“. Dieser Ansatz wur-
de mit dem Themennetzwerk METIS verkniipft. Als Tochterfirmen der DATAGROUP bieten
BGS und Consinto das gesamte Spektrum der ILS aus einer Hand.

Weitere Themen sind die ...

Datenaufbereitung (Vorbereitung nach SASPF), Materialdaten in der Zusammenarbeit Bun-
deswehr und Industrie, logistische Fiihrungssysteme und Sicherheitslésungen.

Standorte: Mainz, Kéln/Bonn, Wilhelmshaven, Hamburg, Miinchen, Berlin, Wien
www.bgs-ag.de

Bit Tradition GmbH Stand: B 2

Bit Tradition GmbH Beltronic & Tradition Indus- e - -
trial Technology spezialisiert sich auf das Design, L I: bE’tronlC
die Entwicklung und die Herstellung von robus- J
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ten mobilen Computern, Notebooks, Tabletts und LCD Displays, die unter hochst an-
spruchsvollen Umweltbedingungen arbeiten, ohne die ergonometrische Designarbeit ein-
zuschranken.

Der Widerstand gegen Feuchtigkeit, Staub, Stofl und Vibrieren wird durch die komplizierte
und einzigartige Technik der Elektronik sowie eine EinschlieBung aller Bit Tradition Produkte
erreicht. Beruhend auf den Grundsatzen von ISO goo1 ruht der Erfolg der beweglichen Losun-
gen von Bit Tradition auf den Grundlagen des starken Designs und der Zuverldssigkeit.

We build computers for your office, wherever your office is.

BWI Leistungsverbund

Die BWI ist der strategische Partner fiir die Informati-
ons- und Kommunikationstechnik (luK) der Bundeswehr.
Als Leistungsverbund mit den Gesellschaften BWI Infor-
mationstechnik, BWI Systeme und BWI Services moder-
nisiert die BWI die nichtmilitarische luK der Bundeswehr
und tbernimmt Management wie Betrieb der gesamten Infrastruktur von den Rechenzen-
tren iiber WAN/LAN bis hin zur IT-Plattform und der Telekommunikation. Die BWI ent-
wickelt und betreibt die Zentralen Dienste der Bundeswehr, sie ist zudem fiir die Pflege
und Anderungen der Systeme in Nutzung (SinN) zustidndig. Zentrale Serviceleistungen
und ein bundesweiter Vor-Ort-Service garantieren der Bundeswehr einen flaichendecken-
den Service aus einer Hand. Bei der AFCEA-Fachausstellung 2012 informiert die BWI tiber
den aktuellen Status im IT-Projekt HERKULES und iiber aktuelle Vorhaben im Bereich IT-
Sicherheit.

Stand: G 13

CASSIDIAN

Cassidian, eine Division des EADS-Konzerns, ist
einer der weltweit groRten Anbieter globaler Si-
cherheitslosungen und -systeme, der zivile und
militdrische Kunden als Systemintegrator und
Lieferant wertschépfender Produkte und Dienstleistungen unterstiitzt. Hierzu zahlen
Flugsysteme (Flugzeuge und unbemannte Plattformen), boden- und schiffsgestiitzte sowie
teilstreitkréfteiibergreifende Systeme, Aufklarung und Uberwachung, Cybersecurity, sichere
Kommunikation, Testsysteme, Flugkdrper, Dienstleistungen und Supportlésungen. Im Jahr
2010 erwirtschaftete Cassidian mit rund 28.000 Mitarbeitern einen Gesamtumsatz von €
5,9 Milliarden.

EADS ist ein weltweit fiihrendes Unternehmen der Luft- und Raumfahrt, im Verteidigungs-
geschdft und den dazugehorigen Dienstleistungen mit einem Umsatz von € 45,8 Mrd. im
Jahr 2010 und iiber 121.000 Mitarbeitern. Zu EADS gehoren die Divisionen Airbus, Astrium,
Cassidian und Eurocopter.

Cassidian, Landshuterstrasse 26, D-85716 UnterschleiBheim, www.cassidian.com

Stand: Z 7
© CASSIDIAN

CeoTronics AG Stand: F 1

Professionelle K o v _ a
Mehr als nur Headsets @ ceOTronlc
CeoTronics ist filhrender Systemanbieter von mobi- Audia - Video - Data Commiunication
len digitalen Audio-/Video-Funk-Netzen und -End-

geraten fiir den professionellen Einsatz. Mehr als 72.000 Hor-/Sprechsysteme zum Anschluss
an die digitalen Tetra-/Tetrapol-Funkgerdte wurden bereits verkauft. Nutzen Sie dieses
Know-how in der Kommunikationszubehor-Anpassung fiir die Umstellung vom Analog- zum
Digitalfunk.

Leistungsfiihrerschaft im Premiumsegment

CeoTronics hat sich seit 1985 in der Spitze der Qualitdts- und Leistungs-Pyramide positio-
niert und ist zuverldssiger Lieferant von Polizei, Bundespolizei, Militar, Nachrichtendiensten
und der Industrie.

CeoTronics AG, Audio ® Video ® Data Communication, Adam-Opel-Str. 6, 63322 Rodermark,
Germany, Tel.: +49 6074 8751-0, Fax: +49 6074 8751-676

verkauf@ceotronics.com

www.ceotronics.com

Citrix Systems

Stand: P 7
Citrix Systems, Inc. (NASDAQ:CTXS) verdndert die Art und Wei- ® :
se, wie Menschen, Unternehmen und die IT im Cloud-Zeitalter ITRIX"
zusammenarbeiten. Mit fiihrenden Cloud-, Collaboration-, Netz-
werk- und Virtualisierungstechnologien unterstiitzt Citrix mobile [ ]
Arbeitsmodelle und neue Cloud-Angebote. Mehr als 250.000
Unternehmen setzen weltweit auf Citrix und profitieren von flexiblen und jederzeit zuganglichen
IT-Angeboten. Insgesamt 75 Prozent aller Internetnutzer kommen téglich direkt oder indirekt mit
Citrix-Losungen in Kontakt. Citrix pflegt Partnerschaften mit tiber 10.000 Firmen in 100 Landern.
Der jéhrliche Umsatz betrug 2,21 Milliarden US-Dollar in 2011. Weitere Informationen unter
www.citrix.de

CONDOK GmbH

Die CONDOK GmbH ist ein Systemhaus fiir Redak-
tionelle Logistik und bietet ihren Kunden ein brei-
tes Leistungsspektrum rund um das Thema Re-
daktionelle Logistik. Neben der Spezialisierung
auf die Erstellung von IETD nach Si000D und S2000M werden vielféltige und umfangreiche
Technische Dokumentationen, Bebilderte Teilekataloge, Technische Ubersetzungen und
Computer Based Trainings erstellt. Weitere Schwerpunkte der CONDOK sind die Bereiche
der Produkt- und Betriebssicherheit sowie das Product Lifecycle Management gemafl den
ILS-Prozessen der S3000L.

Mit mehr als 8o Mitarbeitern in Kiel, Hamburg und Koblenz unterstiitzt die CONDOK mit
umfangreichen logistischen Dienstleistungen die Bundeswehr sowie eine grofie Anzahl von
Unternehmen der Wehrtechnik und der zivilen Industrie.

Stand: P 11
<CONDOK>

ey
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CONET Solutions GmbH &
CONET Business Consultants GmbH

CONET ist seit mehr als 20 Jahren mit partnerschaftlicher Zusam-
menarbeit, hoher Dienstleistungsqualitdt und zielgerichteter IT-
Unterstiitzung ein zuverldssiger Wegbegleiter der Bundeswehr.
Wihrend die CONET Solutions GmbH zahlreiche SinN-Verfahren, CO ET
Fach- und Fihrungsinformationssysteme, Kommunikationsarchi-

tekturen und IT-Infrastrukturen betreut und weiterentwickelt,

biindelt die CONET Business Consultants GmbH breites Beratungs- und Prozesswissen rund
um die SAP-Implementierungen der Bundeswehr.

CONET présentiert an seiner Mobil-Nutz-Bar:

“Mobiler Zugriff auf alle relevanten Daten” — Fiir die Handlungsfahigkeit im Einsatz ist der
direkte Zugang zu Fithrungs- und Informationssystemen unerldsslich. CONET zeigt in Test-
stellungen “zum Anfassen”, wie mobiler Zugriff auf die Business Intelligence von SASPF
iber moderne Touchpads schon heute funktioniert.

www.conet.de

Stand: F 10

Consinto GmbH Stand: ZA 1
Consinto steht fiir die Kernkompetenzen Consulting, Systemin- . -
tegration und Operation. Als Full Service IT-Dienstleister mit CO-] Cl r
mehr als 30 Jahren IT- und Branchenexpertise bieten wir fiir - ) '
den Defence-Bereich unsere ILS Suite “consILSs”, die die R T e
ASD Spezifikationen S1000D, S2000M und S3000L nahtlos mit

lhrem ERP- und PLM-Systemen verbindet.

Das AMOSS Service & Competence Center (ASCC) steht lhnen mit Consinto-Experten bei allen Fra-
gen rund um das Thema Integrated Logistics Support (ILS) jederzeit zur Verfiigung.

Unsere Losungen und Produkte, auch fiir die mobile Instandhaltung, sind “AMOSS 2000, die
fiihrende ASD S2000M konforme Softwarelosung fiir die Ersatzteillogistik mit spezieller Auspra-
gung “AMOSS light” fiir den Mittelstand und “L-BASE”, die ML-STD-1388-2B konforme Softwarels-
sung fiir die Entwicklung einer logistischen Datenbasis und zur optimalen Unterstiitzung des LSA
Prozesses.

Stand: Fé6

CORDSEN ENGINEERING =

Cordsen Engineering GmbH

CORDSEN Engineering GmbH entwickelt und fertigt eine breite
Palette an militdrisch geharteten (Ruggedized) Workstations und
Peripheriegerdten nach MIL-STD-810F / MIL-STD-461E, fir mobi-
len und stationdren Einsatz, sowie abstrahlsichere (TEMPEST)
Produkte nach SDIP 27 Level A / COMSEC Zone o, wie Workstati-
ons, Server, TFT-Displays ab 19%, FO-Hubs, Drucker und Scanner.
Eine Reihe von Standardprodukten sind auf der NRPL gelistet,
teilweise auch vom DCSSI fiir den nationalen (franzésischen) Ein-
satz zertifiziert.

Wir verfiigen tiber zwei TEMPEST/EMV-Labore: Fiir Zulassungsmessungen nach SDIP 27 Le-
vel A/B/C, sowie fiir Zulassungsmessungen und KMVs nach dem Zonenmodell.

Als Dienstleistungen bieten wir u. a. Platform-Testing an.

Vorgestellt werden: TEMPEST und Rugged Produkte.

Cordsen Engineering GmbH, Am Klinggraben 1, D-63500 Seligenstadt, Tel.: 06182-9294-0,
Fax: 06182-9294-45, www.cordsen.com

CPM Communication Stand: FR 2

Presse Marketing GmbH

Die CPM Communication Presse Marketing

GmbH wurde 1989 als Dienstleistungsgesell- c

schaft fiir Publikationen, Tagungen und Studien

in ausgewahlten Marktsegmenten gegriindet. In 3

enger Zusammenarbeit mit vornehmlich militari-

schen Stellen und der Wirtschaft veranstaltet CPM nationale und internationale Fachtagun-

gen und Kongresse (zum Teil mit begleitender Ausstellung).

Zu unseren Publikationen gehdren:

e cpm-forum als themenorientierte wehrtechnische Dokumentationen mit jahrlich ca. 8 Pu-
blikationen

e “Log.Net” als Forum iiber Logistik im 6ffentlichen Sektor

e Taschenbuch “Deutsche Bundeswehr — Folge 4 (2012)” als aktuelles Nachschlagewerk
tiber die deutschen Streitkrafte

e Taschenbuch “Die Ausriistung der Bundeswehr” — nachste Folge Ende 2012.

e Bundeswehr-Standortposter (DIN A1): Heer, Luftwaffe, Marine und Streitkréftebasis.

info@cpm-st-augustin.de

presse markeding gmbh

Csc

CSC z&hlt mit rund 98.000 Mitarbeitern zu den weltweit fiihren-

den Dienstleistungsunternehmen im Bereich der Informationstech-

nologie (IT). Mit seinen maBgeschneiderten Lsungen und Servi-

ces unterstiitzt CSC seit tiber 50 Jahren seine Kunden.

CSC beweist seine Expertise weltweit in zahlreichen Partnerschaf-

ten mit namhaften Kunden. Unter anderem betreibt das Unter-

nehmen seit 1959 als Partner der NASA die sicherheitskritischen Systeme der Raumfahrt-
behérde und ist seit iiber 20 Jahren vertrauensvoller Partner der Bundeswehr und wehrtech-
nischen Industrie.

Zu den CSC-Schwerpunktthemen im Verteidigungsumfeld gehdren:

e Vernetze Operationsfiihrung

e Transformation der Streitkrafte

e |T-Sicherheit

Stand: K 4




¢ Informationsmanagement

® Prozessorganisation

* Obsoleszensmanagement

CSC verfolgt den Markttrend und entwickelt entsprechend strategische Themen gemaf den
Anforderungen seiner Kunden.

Auf der diesjahrigen Fachausstellung prasentiert CSC Mobility-Losungen aus dem militari-
schen und zivilen Umfeld. Die CSC-Vertreter stellen unter anderem ein Border-Control-Szena-
rio unter Nutzung der Smart-Technologie (Devices) sowie Mobile-IT-Security-Lésungen vor.
Zudem zeigen die Experten verschiedene Anwendungsszenarien anhand von Beispielappli-
kationen sowie Zubehdr, das den Einsatz von Tablet-PCs oder Smartphones im Feld ermog-
licht.

Weitere Informationen unter: http://www.csc.com/de/defense

Kontaktdaten: CSC, Valoisplatz 2, 26382 Wilhelmshaven, Telefon: 04421.9479.50

Deutsche ELNO

Zur AFCEA Ausstellung 2012 stellt die Fa. DEUTSCHE ELNO Netz-

werkknoten und Audiozubehdr fiir militarischen Einsatz vor.

e Kleinvermittlungen auf IP-Basis fiir Sprache (VolP) und Daten

Leicht, robust und wetterfest

Kompatibel zu existierenden VolP Strukturen (SIP + H.323)

WLAN Systeme

IP-Feldtelefone

mit AnschluBmaoglichkeit von Netzen und Teilnehmern

e |P

e GSM

e Funk

e Eurocom

e ISDN

¢ Analog

Weiter Informationen finden Sie auf unserer Homepage www.deutsche-elno.de
Kontakt: DEUTSCHE ELNO GMBH, Schleissheimer Str. 9o a, 85748 Garching/Miinchen

Stand: Z 4

O

DEUTSCHE GESELLSCHAFT
FOR WEHRTECHNIK e.V. (DWT)

Die DEUTSCHE GESELLSCHAFT FUR WEHRTECHNIK e.V. wirkt als
neutrale Dialog- und Informationsplattform fiir Fragen der Sicher-
heits- und Verteidigungspolitik, der Wehr- und Sicherheitstechnik
sowie der Verteidigungswirtschaft.

Die DWT und ihre Tochtergesellschaft, die Studiengesellschaft der
DWT mbH (SGW) fiihren Entscheidungstrager aus Politik, Wirtschaft,
Industrie und Dienstleistungssektor, Bundeswehr/Bundeswehrver-
waltung, anderen Behdrden/Organisationen mit Sicherheitsaufgaben
(BOS) sowie Wissenschaft, Forschung und Offentlichkeit zusammen,
um Ausriistungs- und Ausstattungsfragen der Bundeswehr unter Beriicksichtigung nationaler
und internationaler Interessen und Rahmenbedingungen zu er6rtern.

In der Flache wird die DWT in zahlreichen regional wirkenden Sektionen und in Wehrtechni-
schen Arbeitskreisen tatig.

Stand: F 7

Stand: P 2
Devicel.oclc

Proactive Endpoint Security

DeviceLock Europe GmbH

DeviceLock® Inc. ist seit 16 Jahren als internationa-
ler DLP-Losungsanbieter technologischer Spitzenrei-
ter in der Datenflusskontrolle und unerldsslich in der
IT-Sicherheit&Compliance. Mit der Vertriebszentrale
in San Ramon (Kalifornien) und Niederlassungen in Deutschland, Italien, UK sowie Business-
partnern in iiber 40 Ldndern, bietet DeviceLock eine globale Vertriebs-&Supportstruktur. In-
ternationale Entwicklungslabore sind der Garant fiir eine innovative, vollumfangliche und
gehdrtete DLP-Solution mit Funktionsbereichen fiir die Kontrolle aller Ports und Kommuni-
kationsprotokolle, der vollstandigen Contentfilterung mit kurzen Implementationszeiten und
geringen Anschaffungs-&Wartungskosten. Weltweit wird DeviceLock bei Militar&Polizei, im
Finance&Public-Sektor und globalen Industrie-&Handelskonzernen in iiber 60.000 Organisa-
tionen auf mehr als 4 Millionen abgesicherten Clients erfolgreich eingesetzt.
www.devicelock.de, +49.2102.89211-0.

EGL GmbH

Die Firma EGL Elektronik Vertrieb GmbH ist seit iiber 25
Jahren spezialisiert auf die Umriistung von handelsiibli-
chen Gerdten gemaf dem Zonenmodel der BSI.

Als Priifgruppe F8 ist sie fiir die Zertifizierung von Zonen-
geridten vom Bundesamt fiir Sicherheit in der Informati hnik (BSI) |

Eine Erweiterung um ein zweites BSI zugelassenes Labor wurde 2007 durchgefiihrt.

Somit ist die Firma EGL in der Lage, die Entwicklungszeiten und die Produktion kundenori-
entiert zu optimieren.

Fiir namhafte Firmen, Behdrden, Bund und NATO ist die Firma EGL Elektronik Vertrieb GmbH
der Partner fiir die Planung und Durchfiihrung von Projekten im IT-Sicherheitsbereich.

Stand: T 3
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Elektronik + Tempest GmbH

Elektronik + Tempest GmbH nutzt zwei vom BSI zugelassene La-
bore, um sich des Problems “Tempest” — also “kompromittieren-
der Abstrahlung” anzunehmen. Hier ist es die Aufgabe der ETG,
IT-Equipment entsprechend der Vorgaben des BSI, ndmlich eine
Abstrahlung zu vermeiden, umzubauen und per Vermessung den

Stand: FR 5

YETG)

ELEKTRONIK+TEMPEST

Nachweis zu fiihren, dass diese Maschinen den Schutzrichtlinien des BSI entsprechen. Die
hohe Qualifikation unserer Ingenieure und Maschinen ermdglicht es der ETG beste Ergebnis-
se dabei zu erzielen und dem Kunden durch qualifizierte Beratung sowohl Kosten zu spa-
ren, als auch “funktionierende” Lésungen fiir den Schutz von vertraulichen Daten anbieten
zu kdnnen. Dieses Problem betrifft die Offentliche Hand ebenso wie die Wirtschaft.

Kontakt: Gerhard Friedrichs, Bonhoefferstrasse 7, 49356 Diepholz, Tel.: 05441 6102, Mobil:
0151 2415 1898

EMC Deutschland GmbH

Stand: P 9
EMC Deutschland GmbH unterstiitzt Firmen dabei, den 2
maximalen Nutzen aus ihrem Informationsbestand zu zie- ( :
hen — von der Entwicklung tber den Aufbau bis hin zur EM
Verwaltung von flexiblen, skalierbaren und sicheren Infor- 2
mationsinfrastrukturen. Zusammen mit Cisco und VMware
treibt EMC im Rahmen der Virtual Computing Environment Coalition (VCE) die Entwicklung
und Realisierung von durchgdngig virtualisierten Unternehmens-informationsinfrastrukturen
voran und bietet Lsungen zur Implementierung einer Private Cloud. Solche optimierten In-
frastrukturen sind die Grundvoraussetzung, um Informationen intelligent wie effizient zu
speichern, zu schiitzen und zu verwalten. Dadurch kénnen die bei der Verwaltung von Infor-
mationen anfallenden potenziellen Risiken vermieden und Kosten reduziert werden.
www.emc2.de

ESG Elektroniksystem- und Stand: G 1

Logistik-GmbH

Seit fast fiinf Jahrzehnten entwickelt, integriert und betreibt A

die ESG IT- und Elektroniksysteme fiir Militar, Behorden und VV ESE
Industrie. Im Umfeld IT und Kommunikation bieten wir maf- A

geschneiderte Losungen in den Bereichen Fiihrungs- und Ein-

satzsysteme, Nachrichtengewinnung und Aufkldarung, Geo-IT, Simulation und Training sowie
Logistik. Mit unserer Expertise in den Themen Aufklarung, Fiihrung, Wirkung und Unterstit-
zung decken wir die gesamte Kette der vernetzten Operationsfiihrung tber alle Befehlsebe-
nen ab. Mit unseren Logistikleistungen sorgen wir fiir eine hohe Verfiigharkeit und Wirt-
schaftlichkeit dieser Systeme im Einsatz.

Auf der diesjahrigen AFCEA prasentieren wir eine Auswahl unserer mobilen IT-Losungen fiir
den Einsatz.

Kontakt: ESG Elektroniksystem- und Logistik-GmbH, Livry-Gargan-Str. 6, 82256 Fiirstenfeld-
bruck, Homepage: www.esg.de, Ansprechpartner Alexandra Spann, E-Mail: itk@esg.de, Tel.:
089/9216-0, Fax: 089/9216-2631

Stand: G6-G8
@esri Deutschland

Esri Deutschland GmbH

Die Esri Deutschland GmbH mit Sitz in Kranz-
berg bei Miinchen ist eine Firma der Esri
Deutschland Group GmbH und vertreibt als Dis-
tributor und Systemhaus die Produkte von Esri
Inc. exklusiv iiber elf Standorte in Deutschland und der Schweiz. Esri unterstiitzt die Anwen-
der mit einem breit gefacherten Schulungs-, Support- und Consultingangebot und dem ge-
samten Erfahrungsreichtum von mehr als 450 Mitarbeitern der Esri Unternehmensgruppe.
Fiir das Marktsegment BOS hat Esri Deutschland GmbH eine eigene Niederlassung in Bonn
aufgebaut, die den BOS Bereich in Deutschland und der Schweiz betreut.

In der Esri Unternehmensgruppe erganzt seit Januar 2012 die Geosecure Informatik GmbH
am Standort Bonn das Leistunsgspektrum durch die Fokussierung einer Professional Servi-
ces Abteilung speziell fiir den BOS Bereich mit eigenen Lésungsbausteinen.

EXELIS Visual Information Stand: G6-G 8

Solutions

Besuchen Sie den Gemeinschaftsstand von EXELIS VIS
und ESRI und erfahren sie mehr tber die brandneue ENVI
Version 5.0, die hochperformante Losung fiir Rasterbild-
und Geodatenanalyse. Militarische Anwender weltweit ex-
trahieren damit wertvolle Informationen aus ihren Satelli-
ten- und Luftbildern. Die neuen ENVI-Funktionalititen,
welche von EXELIS VIS vorgestellt werden, integrieren automatisierte Bildanalysen einfach
und schnell in den gesamten GIS-Arbeitsablauf. Sehen Sie bei Live-Demonstrationen, wie
Sie aus ihrer ArcToolbox direkt auf die Bildanalyse-Werkzeuge von ENVI zugreifen konnen.
Die Plattformunabhéngigkeit und offene Architektur stellen hochste Effizienz und Interopera-
bilitat sicher. Dadurch werden wichtige Bereiche der Verteidigung und Sicherheit mit einem
durchgdngigen Losungskonzept verbunden: Mehr unter: www.exelisvis.com

EXELIS

Visual Information Solutions

ExperTeach GmbH Stand: B 10

Die ExperTeach GmbH ist einer der fihrenden IT-Weiterbil-
dungsanbieter mit Fokus auf die Bereiche Telekommunikati-
on und High-End-Networking. Hauptsitz ist Dietzenbach bei
Frankfurt. Im Verbund mit leistungsstarken Partnern bieten
wir Kurse an 15 Standorten an. Das Trainings-Portfolio um-
fasst die deutschsprachige Eigenproduktlinie ExperTeach Net-
working sowie Original-Kurse von etwa 30 namhaften Her-
stellern. Selbstverstandlich unterstiitzen wir Sie bei allen ein-
schlagigen Zertifizierungen.

Neben dem offen angebotenen Kursportfolio setzen wir maigeschneiderte Weiterbildungs-
projekte um. Durch unsere Kompetenz in den Bereichen E-Learning, Netzwerk-Consulting,
Technische Dokumentation und Ubersetzung kénnen wir dabei nahezu jeden Sonderwunsch

ExperRTeach

AFCEA 2012




erfiillen. Vom Blended-Learning-Konzept bis zur mehrsprachigen Weiterbildungsmafnahme —
die individuelle Losung ist unsere besondere Starke.

Fraunhofer-Institut fiir Kommunikation, Stand: F 8
Informationsverarbeitung und Ergonomie FKIE

]
~ Fraunhofer
FKIE

Das Fraunhofer-Institut fiir Kommunikation, Infor-
mationsverarbeitung und Ergonomie FKIE ent-
wickelt Systeme fiir den Bereich der Sicherheit
und Verteidigung, mit denen Informationen ge-
wonnen, ibertragen, analysiert und verarbeitet
werden kdnnen. Die Ergebnisse konnen als
Grundlage fiir Entscheidungsprozesse genutzt werden. Das Vorgehen in den einzelnen Pro-
jekten spiegelt dabei stets ein “Denken vom Einsatz her” wider. Ein Beispiel ist das im Ein-
satz befindliche “Einsatzmeldewesen der Bundeswehr”. Hieriiber werden tédglich Informatio-
nen ausgetauscht und Meldungen, Weisungen und Antrdge von Nutzern mit vielféltigen
Kompetenzen uber Fiihrungsebenen hinweg kommuniziert. Die Prozesse orientieren sich an
der unterschiedlichen Verantwortung der beteiligten Dienststellen. Der aktuelle Stand wird
im Rahmen der Ausstellung prasentiert.

Fraunhofer-Institut fiir Optronik, Stand: T 1
Systemtechnik und Bildauswertung 10SB

Das Fraunhofer I0SB mit seinen Hauptstandorten in F

Karlsruhe und Ettlingen verfligt tiber ein einzigarti- % Fraunhofer
ges, durchgéngiges Kompetenzspektrum von der Ob-
jekt- und Atmosphéarenphysik tber die Optik, die 10SB
Sensorphysik, die Bild- und Signalauswertung bis

hin zur Informations- und Wissensverarbeitung sowie der Mensch-Maschine-Systemtechnik.
Ein Schwerpunkt fiir wehrtechnische Anwendungen liegt in der Auswertung und Fusion ver-
netzter, abbildender Sensoren wie z.B. Infrarot-, Laser-, Radar- oder von Videosequenzen.
Nachrichtengewinnung und Aufklarung als Teil einer vernetzten Operationsfiihrung ist dabei
ein besonders wichtiges Anwendungsfeld. Weitere Arbeitsgebiete am 10SB sind z.B. Bau-
werkserfassung, multisensorielle Ferndiagnose, Fahrzeugfiihrungsassistenz und Warnsensorik.
Ansprechpartner: Dr. Jirgen Geisler, Fraunhoferstrafe 1, 76131 Karlsruhe, Tel.: +49 (0) 721
6091 262, verteidigung@iosb.fraunhofer.de

Kontakt: Dipl.-Ing.Sibylle Wirth, Leiterin Presse und Offentlichkeitsarbeit, Fraunhoferstr. 1, D-
76131 Karlsruhe, sibylle.wirth@iosb.fraunhofer.de, Tel.: 0721 6091 300, Mobil: 0173 640 58
06, Fax: 0721 6091 413, www.iosb.fraunhofer.de

FREQUENTIS Nachrichtentechnik GmbH Stand: K 7

Frequentis bietet individuelle, hochverfiighare Lésun-

gen fiir Defence & Security in den streitkraftegemein- S ESRET=T===T
samen Marktsegmenten Militarische Flugsicherung, .

Einsatz- und Operationsfiihrung, Taktische Netzwerke, Uberwachung und Aufkldrung sowie
Nationale Sicherheit und Grenzschutz. Zum umfangreichen Losungs- und Produktportfolio
gehoren Kommunikations- und Informationssysteme sowie integrierte Gefechtsstandslosun-
gen. Hohe Verldsslichkeit, innovative Mensch-Maschine-Schnittstellen und zukunftsweisende
Technologien sichern Kundenzufriedenheit und Wettbewerbsfahigkeit, wobei die verldssliche
Partnerschaft tiber den gesamten Produktlebensweg aufrechterhalten wird. Frequentis ver-
fiigt tber vielféltige und langjdhrige internationale Kundenbeziehungen, insbesondere zur
Deutschen Bundeswehr sowie zu NATO- und EU-Staaten. Speziell fiir die Vernetzte Operati-
onsfithrung wird eine “Network Enabled Service Suite” als skalierbares Losungskonzept an-
geboten. Verschiedene Dienste aus dem eigenen Portfolio, aus Legacy-Systemen oder Com-
mercial-of-the-Shelf-Produkten kénnen damit zu bedarfsgerechten, kosteneffizienten und
leistungsfdhigen Losungen kombiniert werden.

Galleon Embedded Computing GmbH  Stand: B 6

Galleon Embedded Computing liefert integrierte
@& galleon

High Performance Datenrecorder und FPGA basie-

rende Datenerfassungssysteme fiir den Einsatz in embedded computing gmbh
Applikationen wie UAVs oder militarischen Fahrzeu-

gen. Der Rugged Recorder XSR ist nur 15 x 17 x 10 cm groR, kann als Gigabit Ethernet, als
serial FPDP Recorder oder als Rugged Server konfiguriert werden. Er bietet einen GPS Emp-
fanger und Verschlisselung. Die SSD Speicherkapazitat der Wechselspeichereinheit kann bis
zu 4 TB betragen.

Der rugged Mission Computer XSR ist ausgestattet mit einem i7 Prozessor. Uber XMC
Schnittstellen kénnen analoge Frontends (125 MHz — 3,6 GHz) mit optionalen Downconver-
tern integriert werden.

Wir bieten Langzeitverfligbarket, Life-Cycle- und Obsolescence Management.

Kontakt: Stephan Troesch, Geschéftsfiihrer, Galleon Embedded Computing GmbH, Gangho-
ferstr. 66e, D-80339 Miinchen, Tel.: +49 89 4520508-20, Fax: +49 89 4520508-99, Mobile:
+49 151 55788301, stroesch@galleonembedded.de, www.galleonembedded.de

GBS TEMPEST & Service GmbH Stand: P 12
Die GBS GmbH, mit Sitz in Diepholz, ist ein offizi- G B S

ell anerkanntes und vom Bundesamt fiir Sicher-
TEMPEST & SERVICE Chame

heit in der Informationstechnik zertifiziertes Un-

ternehmen. Fur das Geschaftsfeld TEMPEST, verfiigt die GBS GmbH tber zwei firmeneigene,
BSI gepriifte Tempestlabore. Neben der Berechtigung zur Durchfiihrung von Zonenkurzmes-
sungen ist die GBS GmbH auch offiziell eine vom BSI anerkannte Priifstelle fiir Zulassungs-
messungen nach SDIP 27 Level A, Level B und Level C (International) und dem Zonenmodell
(National).

AFCEA 2012

Adresse: von-Braun-Strafie 6, D-49356 Diepholz, Tel.: +49 5441 9758-100, Fax: +49 5441
9758-129, Homepage: www.gbs-tempest.de, E-Mail: info@gbs-tempest.de

GeNUA mbH

Stand: G 21
GeNUA sorgt fiir sichere VS-Datenkommunikation

Fur die Datenkommunikation bis zur Stufe VS-NfD bietet GeNUA
GeNUA zwei hochsichere Losungen: die Firewall & VPN-

Appliance GeNUScreen und das Mobile Security Device

GeNUCard - beide mit VS-NfD-Zulassung vom Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI). GeNUScreen ist fiir den stationdren Einsatz ausgelegt und umfasst ein
VPN-Gateway zur zuverldssigen Verschliisselung sensibler Daten sowie eine Firewall zur
Kontrolle von Netzwerk-Schnittstellen. Die kompakte GeNUCard wird dagegen mit dem
Laptop verbunden und ermdglicht mobilen Anwendern oder Mitarbeitern im Home Office
den verschliisselten Austausch von VS-NfD-Daten. Beide Systeme werden iber eine zen-
trale Management Station administriert und kénnen komfortabel in grofen Stiickzahlen
eingesetzt werden. Dariiber hinaus ermdglichen wir mit Hochsicherheits-Gateways den Da-
tenaustausch an Rot-Schwarz-Schnittstellen.

GeNUA mbH, Domagkstraie 7, 85551 Kirchheim bei Miinchen, Tel.: +49 89 991950-0,
www.genua.de

Geosecure Informatik GmbH Stand: G6-G 8
Geosecure ist ein 100prozentiges Tochterunter

nehmen der Esri Deutschland Group und als Anz geogecu re

bieter von GIS Losungen im BOS Umfeld tétig

Die Fokussierung auf militarische und BOS rele-

vante Anforderungen und das tiefgehende Ver-

standnis der auftretenden Fragestellungen garantiert die hochstmégliche Losungskompe-
tenz auf diesem sensiblen und anspruchsvollen Sektor. Geosecure Losungen basieren auf
der bewédhrten Esri ArcGIS und ArcGIS Server Technologie, erganzt durch eigene Losungs-
bausteine.

GEOSYSTEMS GmbH

GEOSYSTEMS ist Losungsanbieter und Soft-
warevertriebsunternehmen mit herausragender
Kompetenz und mehr als 20 Jahren Erfahrung im
Geoinformations-Workflow fiir sicherheitsrelevante
Aufgaben. Als Partner von Intergraph® bietet GEO-
SYSTEMS die ERDAS® Softwareprodukte und maR-
geschneiderte Systeme. ERDAS wird weltweit im Defence-Bereich erfolgreich fiir die Auswer-
tung hochauflosender Luft- und Satellitenbilddaten, wie auch UAV-Daten eingesetzt. Objekt-
erkennung, Veranderungsnachweise, Hohenmodellgenerierung, Gebdude-Erkennung, Karten-
erstellung: Diese Aufgaben werden mit ERDAS Produkten kostensparend gelost. Geoproces-
sing im Web er6ffnet neue Maglichkeiten fiir eine rasche, flexible Datenverarbeitung. Unsere
kompletten Geodatenmanagementsysteme beriicksichtigen alle spezifischen Sicherheits- und
Vertraulichkeitsrichtlinien. Die Datenverteilung erfolgt tiber den derzeit schnellsten Bildda-
tenserver.

Weitere Informationen finden Sie unter: www.geosystems.de

Stand: G 3

GFN AG

Die GFN AG ist ein bundesweit tatiges Bildungsunternehmen —
AZWV zertifizierter Microsoft Gold Partner, Novell Platinum
Partner sowie zertifizierter Partner des Linux Professional Insti-
tute. Am Firmensitz in Heidelberg und in den Niederlassungen
Hamburg, Berlin, K6ln, Koblenz, Mannheim, Darmstadt, Stutt-
gart, Nirnberg, Miinchen, Donaueschingen und Kassel bietet
das Unternehmen hochwertige Trainings und Zertifizierungen
an.

Die GFN AG erdffnet Menschen durch qualifizierte Weiterbildungen neue Zukunftsperspekti-
ven. Durch die optimale Kombination verschiedener Lernmethoden und -inhalte entstehen
innovative Konzepte. Die Spezialisten der GFN AG unterstiitzen Firmenkunden, Quereinstei-
ger und Arbeitssuchende in allen Fragen der Forderung.

Néheres zur GFN AG und ihrem Weiterbildungsangebot erfahren Sie unter www.gfn.de.

Stand: P 3
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Menschen - Bildung - Erfolg

GPP Service GmbH & Co. KG

Projekte gemeinsam zum Erfolg fiihren

Sie haben ein Ziel. Wir helfen Ihnen dabei es zu erreichen. Schnell,
sicher, ohne Umwege.

Seit tiber 30 Jahren sind wir als kompetente und engagierte
Spezialisten fiir IT-Dienstleistungen im militarischen und privatwirt-
schaftlichen Bereich etabliert.

Unsere Kompetenzen liegen besonders in den Bereichen

e Systemtechnische Begleitung,

¢ Independent Validation and Verification (IV&V),

e V-Modell,

* GPP Web-Services zur Projektabwicklung,

e |T-Sicherheit,

* Projektbezogene IT-Sicherheitskonzepte sowie

* Prozess-Simulation.

Besuchen Sie uns im Internet unter www.gpp-service.de oder treffen Sie uns personlich auf
der AFCEA Fachausstellung — wir freuen uns auf Sie!

GPP Service GmbH & Co. KG, Kolpingring 18 a, 82041 Unterhaching, Fax: 089/61304-111,
www.gpp-service.de, Dr. Stefan Krempl, S.Krempl@gpp-service.de, Tel.: +49 89/61304-209,
Steffi Rudel, S.Rudel@gpp-service.de, Tel. +49 89/61304-228
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Green Data Systems GmbH & Co. KG

Green Data Systems (GDS) ist spezialisiert auf Hitachi Converged
Computing und Container-Rechenzentren.

Ein Schwerpunkt beim Converged Computing ist die Virtualisie-
rung von SAP-Umgebungen. Neben den Komplettldsungen bietet
GDS die Moglichkeit, die SAP-Infrastruktur inklusive Services zu
kaufen oder pro SAP-User pro Monat abzurechnen.

Die Container-Rechenzentren sind Komplettlosungen, die bis zur schlisselfertigen Inbetrieb-
nahme inklusive TUV-Abnahme eine effektive, flexible RZ-Alternative darstellen. Sie verfiigen
tiber die relevanten RZ-Standards und Sicherheitsanforderungen und sind ausgestattet mit
Kiihlung, Zugangskontrolle, Feuerloscheinrichtungen, USV, Notstromaggregaten sowie Stan-
dard 19-Zoll Racks. Auch fiir die Container-Lésungen bietet GDS vom klassischen Kauf bis
hin zu Nutzungsmodellen mit monatlicher Abrechnung flexible und attraktive Kauf-Alternati-
ven an. www.greendatasystems.de

Stand: ZA 5
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Medienverlag-Hardthdhe GmbH

Hardthohenkurier

Der Hardthdhenkurier ist ein periodisch erscheinendes Magazin,
das sich seit 1984 mit aktueller Berichterstattung nicht nur an die
Soldaten der Bundeswehr wendet, sondern auch an die Mitglieder
des Deutschen Bundestages, die politische und militdrische
Fiihrung des Bundesministeriums der Verteidigung und die Entscheider der Beschaffungsebe-
ne. Der Hardthdhenkurier versteht sich als Bindeglied der Bundeswehr zur wehrtechnischen In-
dustrie und Wirtschaft.

Der Hardthéhenkurier informiert regelméafig iiber:

o Sicherheitspolitische Rahmenbedingungen

e Die Einsdtze der Bundeswehr

® Aktuelle Vorhaben der Streitkrafte

e Neuerungen in der Wehrtechnik

e Aktuelles aus der Riistungsindustrie

® Aktuelles aus den Dienststellen der Bundeswehr

* Aus- und Weiterbildung von Offizieren / Unteroffizieren und deren Einsatz in den Streitkréften.
° uv.m.

Weitere Informationen auf www.hardthoehenkurier.de.

Stand: T 2
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Inspire the Next

Hitachi Data Systems GmbH

Hitachi Data Systems bietet branchenweit fiihrende Informati-
onstechnologien, Services und Losungen fiir einen iiberzeugen-
den Return on Invest (ROI) sowie Return on Assets (ROA) und
verschafft Unternehmen somit einen nachweisbaren wirtschaftli- | RN
chen Mehrwert. Der Vision einer virtualisierten, automatisierten,

cloud-fahigen und nachhaltigen IT folgend, senken die Losungen von Hitachi Data Systems
die IT-Kosten und erh6hen gleichzeitig die Agilitat. Mehr als 5.300 Mitarbeiter weltweit in
iber 100 Léndern helfen dabei, diese Vision Wirklichkeit werden zu lassen. Die gréften Un-
ternehmen der Welt, darunter mehr als 70 Prozent der Fortune-100-Unternehmen sowie {iber
80 Prozent der Fortune-Global-100-Unternehmen, vertrauen auf die Produkte, Services und
Losungen von Hitachi Data Systems. Daten bewegen unsere Welt — Informationen sind die
neue Wéhrung. Fiir weitere Informationen besuchen Sie www.hds.de.

HP Deutschland

Seit fast 70 Jahren unterstiitzt HP Menschen, Unternehmen und Or-
ganisationen weltweit bei der sinnvollen Nutzung von Technologie.
Dazu entwickelt HP neue Konzepte und Ideen, um intuitiv bedien- I

Stand: Z 11

bare Produkte und zuverldssige Services bereitzustellen. Wir mdch-
ten, dass Menschen weniger Zeit brauchen, um sich mit Technolo-
gie zu befassen, und mehr Zeit haben, um sich mit den Dingen zu
beschéftigen, die ihnen wichtig sind.

Ansprechpartner: Tobias Bahlinger, tobias.bahlinger@hp.com, Tel.: 0151 1475 1666

IABG

Stand: P 1
Als fithrendes europédisches Technologieunternehmen mit den &
Automotive, InfoKom, Verkehr, Umwelt & Energietechnik, Luft-

fahrt, Raumfahrt und Verteidigung & Sicherheit konzipieren m
und entwickeln wir sichere, moderne und innovative Netz- und

Systemarchitekturen, realisieren Prototypen und begleiten die Einfiihrung bis zur Abnahme.
Unsere Losung Referenzumgebung Dienste (RuDi) erweitert die Serviceorientierten Architek-
turen um einen hochmodernen Anteil und schafft die Voraussetzung fiir den Einsatz
dienstorientierter Architekturen in taktischen Bereichen der Bundeswehr.

Auf dem Gebiet hochmobiler, sicherer Netze gestattet unsere HiMoNN-LGsung die Nutzung
breitbandiger Anwendungen (Sprache, Daten, Video) sowie die Anbindung an eine vorhan-
dene Netzinfrastruktur, z.B. Uiber unseren Teleport (SatCom-Services) .

Wir unterstiitzen Sie in allen Bereichen der IT-Sicherheit bei der Etablierung eines effektiven
Risiko- und Sicherheitsmanagements.

IABG mbH, Einsteinstrasse 20, 85521 Ottobrunn, Tel.: +49 89 6088-2030, Fax: +49 89 6088-
4000, info@iabg.de, www.iabg.de

IBM Deutschland GmbH Stand:

(7]
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IBM ist einer der weltweit grofiten Anbieter von Informati- — — — —
onstechnologie und B2B-Lésungen. IBM und Partner bie- —i i
ten den Kunden eine komplette Produktpalette an innovati- —
ver Informationstechnologie an: von der Hardware, Soft- T

ware iber Dienstleistungen, inklusive Beratungsleistungen,

und komplexe Anwendungslésungen bis hin zu Outsourcingprojekten und Weiterbildungsan-
geboten sowie Finanzierungskonzepten. Mit hohen Investitionen in die Forschung will IBM
auch weiterhin Schrittmacher in der Entwicklung neuer Technologien und Losungen bleiben.
Mit ihrer diesjahrigen Kernbotschaft “Smarter Defense — Mobile Fiihrungsfahigkeit mit
durchgdngig integrierten Losungen erreichen” adressiert IBM die besonderen Anforderungen
an die Fithrungsfahigkeit im mobilen Umfeld.

“Mobile Computing” ist gerade im sensitiven Umfeld von Streitkraften weit mehr als nur die
Einfiihrung innovativer, mobiler Endgerate. Vielmehr basiert die “Mobile Fiihrungsfahigkeit”
auf sicheren, durchgdngigen und integrierten technischen Losungen, von der stationdren
Plattform iiber verlegbare Anteile bis hin zum mobilen Endgerdt und bietet somit eine quali-
tativ neue Stufe der Fiihrungsfahigkeit.

www.ibm.de

Kontakt: IBM Deutschland GmbH, Gorch-Fock-Str. 4, D-53229 Bonn, Oliver Seifried, E-Mail:
Oliver.Seifried@de.ibm.com, Tel.: +49-7034-15-1931, Mobile: +49-151-16704848

ICOS GmbH

Stand: G 22
Als konzernunabhangiger Hersteller von mafigeschneider-

ten Systemldsungen fiir industrielle und wehrtechnische .

Anwendungen beliefert ICOS seit 1992 die wehrtechnischen

Systemhduser mit gehdrteten Kommunikations-Rechnern,

Servern, Laptops, hochauflésende Displays (HEL) und IT-

Komponenten sowie Software-Losungen, speziell Visualisierungs- und Kommunikationsan-
wendungen.

Unter Einsatz handelsiiblicher IT-Produkte (COTS-Produkte) ergédnzt mit spezifischen mecha-
nischen und elektronischen Eigenentwicklungen in Form von Mikrokontroller-basierenden in-
telligenten Uberwachungs- und Steuereinheiten ist ICOS in der Lage, eine den projektspezi-
fischen Anforderungen entsprechende Systemlosung auch fiir Comsec-Zone 1 Anwendungen
zu realisieren.

Die Systeme werden zum Beispiel in der kettengetriebenen Panzerhaubitze PzH2000, im
TPZ Fuchs ABC, in U-Booten und LKW-Sheltern erfolgreich eingesetzt, ganz aktuell bei Fiiln-
foSys-Heer und FiilnfoSys-Heer-HEL.

Indra S.A.

Indra S.A. ist der fiithrende Spanische Elektronik Konzern,
der sich in den letzten 30 Jahren zu einer multinationalen
weltweit operierenden Verteidigungs- und Sicherheitstech-
nologiefirma entwickelt hat. In Deutschland wird Indra durch
sein Tochterfirma Avitech AG, Friedrichshafen, vertreten.
Indra nutzt ihre eigene Forschung und Entwicklung, um weltweit eine fiihrende Rolle im
Markt der hochentwickelten elektronischen Systeme aufzubauen. Die Grundlagen dafiir
bilden 31,000 hochqualifizierte Mitarbeiter in iiber 110 Landern.

Im Jahr 2010 lag der Umsatz bei ca. EUR 2,575 Mrd, ein Drittel davon im internationalen
Markt. Die Indra Verteidigungs- und Sicherheitslosungen werden u.a. in Deutschland,
Frankreich, Finnland, Portugal, den USA, Neuseeland, Indien und Brasilien verwendet.
Die Angebotspalette erstreckt sich dabei von Radaren, iiber elektronische Kampffiihrung
und Aufklarung, Selbstschutz, Kommunikation, Fiihrungssystem, Uberwachung, Simulati-
on bis zum Weltraumsegment.

Stand: G 14

INFODAS GmbH

INFODAS ist seit 1974 als unabhdngiges und herstellerneu-

trales Software- und Beratungsunternehmen ein verldsslicher

Partner der Bw. Dieses Wissen ist in unsere langjdhrige Be-

gs- und Lo kompetenz in den Bereichen IT-Sicher-

heit sowie Infor und K ikati y einge-

flossen. Kernkompetenzen sind:

e SDoT®/RSGate'™, sicherer, kontrollierter Informationstransfer an Rot-/Schwarz-Ubergéngen

o SpoT® Labelling Service, zulassungsfahige Kennzeichnung und Auswertung von Security
Labeln

e Offline Systemprifung, die Priifsoftware zur Erkennung fehlerhafter Baugruppen in kom-
plexen Umgebungen wie FiilnfoSys, Fahrzeugen usw.

e SAVe®™, die IT-Sicherheitsdatenbank mit integrierten Sicherheitsvorgaben ZDv 54/100

¢ Informationssicherheitsberatung und Erstellung von Sicherheitskonzepten

* Planung/Realisierung komplexer Informationssysteme, Netzwerke und IT-Plattformen

* Projekt-, Anforderungs-, Nutzungs-, Konfigurations- und Qualitdtsmanagement sowie Bera-
tungsleistungen und Analysen im Bereich NATO CCIS

e Hardware/Software-Integration in Kabinen, Fahrzeugen und TULBs.

www.infodas.de — vertrieb@infodas.de

Kontakt: INFODAS GmbH, RhonestraBe 2, D-50765 Kdln, Thorsten Ecke, t.ecke@infodas.de,

Tel.: 0221 709 12-35, Mobil: 0151 16 22 09 54, Fax: 0221 709 12-86, www.infodas.de

Stand: G 9
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Integer Solutions GmbH Stand: K 8

Die Integer Solutions GmbH ist Anbieter von IT-Produk-
ten und Lésungen rund um das Thema ldentifikation und
Automatisierung. Dies beinhaltet Beratung, Programmie-
rung, Integration und Service aus einer Hand.

Das Produktportfolio umfasst u.a.:

e Mobile Datenerfassung lokal oder im AuRendienst

e Lagerverwaltungssysteme

e SAP Anbindungen

Individuell angepasste Softwarelosungen
Kennzeichnungs- und Barcodeldsungen
Datenerfassungstechnologien

RFID Technologien

e Service und Support

Integer Solutions unterstiitzt dabei alle géngigen Softwareumgebungen wie SAP, AS/400,

INTEGER
suutnons-

AFCEA 2012




Brain, Baan, Unix und Windows in den unterschiedlichsten Branchen.

Das breit gefacherte Partnernetzwerk und die langjahrige Erfahrung bilden eine solide
Basis fiir die Losungen und Dienstleistungen.

Anschrift: Integer Solutions GmbH, Kiichlerstrasse 1, 61231 Bad Nauheim, www.integer-
solutions.com

Ansprechpartner: Herr Olav Reimers, Tel.: +49 6032 34956-0, Fax +49 6032 34956-77, E-Mail: in-
fo@integer-solutions.com.

Intergraph SG&I Deutschland GmbH

Stand: G 3
Intergraph ist einer der fiihrenden internationalen Anbieter - -~
raumbezogener Losungen fiir die 6ffentliche Verwaltung, y J
Behdrden und Organisationen mit Sicherheitsaufgaben (BOS), INTERGRAH—I
Verteidigung und Nachrichtenwesen, Transport/Verkehr, Pho-

togrammetrie und Fernerkundung, Versorgungs- und Entsorgungswirtschaft sowie Telekommuni-
kation. ERDAS, jetzt ein Teil von Intergraph SG&I, bietet integrierte Produkte fiir Photogramme-
trie & Fernerkundung sowie GIS-Daten-Management und -Verteilung. Unsere Kunden vertrauen
auf Intergraphs Losungen zur Aufbereitung umfangreicher, komplexer Datenmengen in Form aus-
sagekraftiger, visueller Darstellungen. Damit lassen sich zeit- und situationsgerecht wichtige Ent-
scheidungen treffen, von denen tagtéglich das Wohlbefinden und die Sicherheit von Millionen
von Menschen rund um den Globus abhéngig sind.

Weitere Informationen finden Sie unter: www.intergraph.de

ITT Exelis

ITT Exelis ist ein neues Unternehmen, das 2011 aus der
Teilung des ITT Konzern in drei unabhédngige bdrsennotier-
te Unternehmen hervorging und mit mehr als 20.000 Be-
schaftigten, im Jahr 2010 einen Umsatz von 5,9 Mrd. USD
erwirtschaftet hat. ITT Exelis liefert integrierte Losungen fiir Bereiche der militarischen und
inneren Sicherheit weltweit.

Das Unternehmen hat vier Bereiche mit folgenden Schwerpunkten:

Electronik Systeme: Taktische Funksysteme, Radar, Elektronischer Kampf, Secure Smartphone
Geospatiale Systeme: Payload fiir Satelliten, Sensoren fir UAV und Helikopter, militérisches
GPS sowie Nachtsichtausriistung

Informationssysteme: Flugsicherungssysteme, Cyber Warfare, Losungen zur militdrischen
und zivilen Nutzung des Weltraums

Missions Systeme: Komplettes Dienstleistungsangebot fiir den Betrieb, Wartung und Vorort-
unterstiitzung militarischer Anlagen im Einsatzland und Heimatland

Stand: Z 1, ZA 3
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itWatch

itWatch steht fiir innovative IT-Sicherheit “made in

Stand: E1, G 19

Germany”.Endgerate Sicherheit, Data-Loss-Prevention, Ver- itWatch
schliisselung und Kostenreduktion des IT-Betriebes stehen im

Fokus.

Im Public Sector bieten die patentierten, itWatch Sicherheitslo-

sungen durch ihre weltweiten Alleinstellungsmerkmale viele GmbH

Vorteile — gerade in der inneren Sicherheit. Hohe Anforderun-

gen von Nachrichtendienst, Militdr (Einsatz bis GEHEIM und NATO-restricted) und Polizei
werden ebenso erfiillt , wie solche von Standard-Biiro-Arbeitsplatzen und Spezialprojekten.
Mit grofRen Installationen weit tiber 100.000 Lizenzen, stellen die itWatch-Losungen ihre Sta-
bilitat und Effizienz taglich unter Beweis.

Alle itWatch-Produkte werden, frei von Hintertiiren und ohne Zukauf von Teil- oder Gesamt-
losungen, im Hause itWatch, in Deutschland, entwickelt, getestet und weltweit tber Part-
ner vertrieben.

JK DEFENCE & SECURITY Stand: P 6

PRODUCTS GMBH

Die JK DEFENCE & SECURITY PRODUCTS GMBH steht seit iiber 20 Jahren
fiir Qualitat und Zuverlassigkeit im Bundeswehrgeschaft. Lag in der er-

sten Dekade der Schwerpunkt in der Beschaffung auslandischer Luftfahr-

mit der Beschaffung und Integration von militarischen Funksystemen.

Als Deutschland-Vertretung des groRten Herstellers von mi- <
Bandbreite von portablen und stationdren Funk- und Auf- j

kldrungsgerdten an. Ob als Hand-Held oder Man-Pack, mo-

eine hauseigene Losung fiir Kommunikation und Aufklarung. Zum Beispiel das Software Defi-
ned Radio PRC-117/G welches bestehende und zukiinftige Wellenformen in einem Frequenzbe-

zeugteile fiir die deutsche Luftwaffe, beschaftigen wir uns heute auch

litarischen Funkgeraten Harris-RF bieten wir die komplette

dular oder fest eingebaut in gepanzerten Fahrzeugen, Booten oder Schiffen: Wir haben immer
reich von 30MHz bis 2GHz abdecken kann.

Kontron AG

Kontron ist Embedded Computer Lieferant fiir mi-
litarische Anwendungen. Wir bieten lhnen starke
Entwicklungs- und Fertigungsressourcen im eige-
nen Hause und eine grofie Basis an militarischen
Computer Basisprodukten auf Board- und System-
Level. Inklusive maBgeschnittenem Softwaresupport. Unsere Standardprodukte lassen sich
leicht auf lhren spezifischen Bedarf anpassen — sei es fiir ihre Applikationsanforderung, fiir
offizielle Militar-Programme oder fiir ganzlich neue Wehr-Technologien.

Wir arbeiten mit unseren Kunden und Partnern sehr individuell und dem Bedarf entsprechend
zusammen. Unsere jahrzehntelange Erfahrung mit militarischen Projekten und die damit ver-
bundenen Anforderungen an die Einhaltung von Standards sowie unser umfangreiches Pro-
duktportfolio gibt Ihnen die Sicherheit, dass wir stets hochsten Anforderungen gerecht werden.

Stand: T 4
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Kontakt: Frau Ingrid Einsiedler, Dipl. Wirtsch. Ing (FH), Marketing Manager, Kontron AG,
Oskar-von-Miller-Str. 1, D-85386 Eching, Germany, Phone: +49 (0)8341 803 357, Fax: +49
(0)8341 803 40 499

Lachen Helfen e.V. Stand: E 2

Eine Initiative deutscher Soldaten und Polizisten fiir
Kinder in Kriegs- und Krisengebieten. LﬂCHEN ..
“Lachen Helfen e.V.” wurde 1996 durch Soldaten im W

Einsatz in Kroatien gegriindet und ist seit 1998 ein ein- iiatiee
getragener, als gemeinnitzig anerkannter Verein, mit 3
dem Ziel, Kinder in Kriegs- und Krisengebieten zu unter- o

stiitzen. Dies geschieht u. a. durch den Wiederaufbau

bzw. Bau von Kindergérten, Schulen und Gesundheitszentren. Der Bedarf wird in den Ein-
satzlandern (EUFOR, KFOR und ISAF) durch Soldaten vor Ort erkundet, die Ausfiihrung wird
begleitet und tiberwacht, so wird verhindert, dass Gelder in falsche Hande geraten. GroRere
Projekte werden vorab mit dem Einsatzfithrungskommando in Potsdam abgestimmt.

Im Verein sind Mitglieder, sowie ehemalige und aktive Soldaten und Polizisten ehrenamtlich
tdtig. Die Geschicke des Vereins werden von der Bundesgeschaftsstelle in der Bergischen
Kaserne in Dusseldorf aus gelenkt. Das Spendenaufkommen flieit zu 90% in die Projekte
ein.

Seit Frithjahr 2009 ist die Polizei in den Verein integriert, eine sehr sinnvolle Kooperation
aufgrund der Tatsache, dass sie mit der Bundeswehr hdufig im selben Einsatzland Dienst
leistet. Der Bundesminister der Verteidigung, der Generalinspekteur, der Wehrbeauftragte
sowie viele andere unterstiitzen “Lachen Helfen e.V.” bereits aktiv. Ein Grofteil des Spon-
sorings bestreiten Wirtschaft und Industrie. Ein wertvoller Teil der Vereinsarbeit liegt aber
auch in den Handen unserer Standortrepdasentanten. Mehr unter www.lachen-helfen.de.

Liske Informationsmanagementsysteme Stand: FR 4

Liske Informati y ist Produzent von In- .

formations- und Wissensmanagementsystemen. Mit MIRAKEL® l L k

steht dafiir eine eigene Entwicklungsplattform und Produktpa- ]S e

lette zur Verfiigung. MIRAKEL® verarbeitet und ermdoglicht den INFOF MANAGEMENTSYSTEME

Zugriff auf Informationen aus Papier, elektronischen Dateien,

Mailsystemen wie Outlook oder LOTUS, Internetseiten und Da-

tenbanken. Der direkte Zugriff auf die Informationen in den Originaldateien erfolgt iiber ein

sehr leistungsfahiges, fehlertolerantes Textretrival. Einsatz in konventionellen Netzwerken,

im Intranet und Internet.

Zu den auf der Entwicklungsplattform MIRAKEL® angebotenen Leistungen gehoren die

e Beratung, Installation, Schulung und Wartung zum Einsatz der Standardprodukte

* Analyse und das Reengineering von Informationsprozessen

e Konzipierung, Entwicklung, Anpassung und Implementierung von Informations- und Wis-
sensmanagementsystemen

LOG GmbH

Stand: K 6
Die LOG GmbH hat sich seit ihrer Griindung 1987 zu einem =55
international anerkannten Logistikberater mit starker Um- l OG
setzungsorientierung entwickelt — wir sind der Spezialist fur g gl
sichere, individuelle logistische Losungen in den Geschafts-
feldern Logistics Consulting, Concepts & Coaching, Life
Support, Product Lifecycle Management, Engineering Support und Data Management. Wir
verfiigen tber umfassendes Know-how in Logistikprozessen und stehen fiir hohes Qualitats-
bewusstsein (zertifiziert nach DIN EN I1SO 9001:2008), Sicherheit, technologische Innovatio-
nen, Zukunftsorientierung und Methodenkompetenz. Unser Ziel ist es, zusammen mit den
Kunden praxisgerechte Losungen zu erarbeiten, die langfristig zukunftsfahig sind und wirt-
schaftliche Vorteile verschaffen. Mit unserem ganzheitlichen Beratungsansatz - von der ersten
Analyse und Beratung uber die Erstellung von Konzeptionen und die Umsetzung bis hin zum
Service und Support - bieten wir SOLUTIONS FOR YOUR SUCCESS aus einer Hand.
An Stand K 6 prasentieren wir lhnen einen Ausschnitt aus diesem umfangreichen Losungs-
spektrum.
Ansprechpartner: LOG GmbH, Volker Reiser, Leiter Marketing & Vertrieb, Adenauerallee 131a,
53113 Bonn, Tel.: +49 228 4107-142, Fax: +49 228 4107-121, Mobil: +49 171 41 20 688, Mail:
Volker.Reiser@LOGmbh.de, http://www.LOGmbh.de

Logic Instrument GmbH Stand: Z 3

Logic Instrument bietet individuelle

hochrobuste Hardwarelésungen im I!:lal’( IHST““ME“T X
Bereich robuster mobiler und tragba-

rer Computer, sowie auf3entauglichen Displays.

Mit mehr als 20 Jahren Entwicklungs- und Markterfahrungen, Standorten in Frankreich, den
USA und Deutschland, sowie einem engen, weltweitem Partnernetzwerk ist die Logic Instru-
ment Gruppe ein solider und kompetenter Partner fiir Projekte mit oder ohne zusétzlichen
Sonderlosungen. Nennenswert ist hier die Auslieferung von 7000 full-ruggedized Notebooks
an Lockheed Martin, Zulieferer des US-Militérs.

Mehr Informationen finden Sie auf unserer Homepage: www.logic-instrument.com

Logica Deutschland GmbH & Co. KG Stand: K 1

Logica ist mit 41.000 Mitarbeitern in 40 Ldandern ein fithrender An-
bieter von IT- und Beratungsdienstleistungen mit den Kernmarkten
Skandinavien, GroBbritannien, Frankreich, den Niederlanden und
Deutschland. Das Unternehmen ist erfolgreich in allen Bereichen
der IT-Dienstleistungen, bei Beratung und Outsourcing von IT- und
Geschéftsprozessen, sowie bei Systemintegration und Entwicklung
von kundenspezifischen Losungen. Logica unterhdlt enge Bezie-




hungen zu groflen nationalen und europdischen Unternehmen und Institutionen, darunter zu
mehreren Verteidigungsministerien, zur NATO und der EU. Unsere Mitarbeiter sind auch in NATO
Missionen, z.B. ISAF, vor Ort.

In Deutschland ist Logica in 12 Stadten und 2.000 Mitarbeitern, unter den Top-Ten der IT-Bera-
tungs- und Systemintegrationsunternehmen gelistet. Bundeswehr und NATO zdhlen seit vielen
Jahren zu unseren zufriedenen Kunden der Geschiftsstelle Kéln/Bonn in Hennef.

In diesem Jahr prasentieren wir u.a. unsere Beitrdge zu den nationalen und internationalen
Fiihrungsinformationssystemen FiilnfoSys SK und NATO Document Handling System und Lésun-
gen aus dem Bereich Mobile Computing.

Luciad

Luciad bietet Softwarelosungen fiir die leistungsfahige Datenfu-
sion, Visualisierung und Analyse von Erdbeobachtungsdaten.
Die Softwarekomponenten von Luciad sind die Bausteine fiir
unternehmenskritische ATC/ATM- und C4ISR-Systeme.

Das Flaggschiff von Luciad ist LuciadMap™, eine Softwarelo-
sung, die von Systemintegratoren und OEM miihelos in ihre Systeme integriert werden kann.
LuciadMap stellt das Framework und die Funktionen bereit, um ein hochwertiges Situations-
bewusstsein zu erreichen, indem sehr effizient groRe Mengen statischer und beweglicher Da-
ten verwaltet werden, die Uber geografische Informationen gelegt werden. Diese kdnnen
Landkarten, Satellitenbilder und Geldandeerhebungsdaten in vielen unterschiedlichen Forma-
ten und Referenzen umfassen.

Fir mehr Informationen besuchen Sie bitte www.luciad.com oder kontaktieren Sie uns un-
ter Info@luciad.com

Maibach Industrie-Plastic GmbH

Hochwertige elektronische und mechanische Baugruppen fordern si-

cheren Schutz wahrend des Betriebes, der Lagerung und des Trans-

ports.

Die Firma Maibach Industrie-Plastic GmbH entwickelt und fertigt seit 30

Jahren hochwertige Behdlter aller GroRen, die Packgiiter gegen mecha-

nische und klimatische Einfliisse schiitzen:

e 19“ Transport- und Betriebsbehdlter nach militarischen Normen mit
und ohne Klimatisierung.

* Gerategehduse fiir den Einsatz im Freien und in Geb&duden.

e Transport- und Lagerbehdlter nach VG 95613 und AEPP-1/ AEPP-2.

e Schwerlast-Gro3container nach MIL-STD-810 und ATA 300.

* Entwicklung, Dokumentation, Herstellung und Test von Gerdte-Verpackungen.

e Beratung bei der Umsetzung von militarischen und zivilen Verpackungsanforderungen.

Kontakt: E-Mail: info@maibach-ipg.de, www.maibach-ipg.de

Martin Yale International GmbH

Stand: ZA 4
Ein Pionier der Informationssicherung ® crRYPTO o ° ®
Was die Loschung vertraulicher Daten auf Endpoint-Medi-

en angeht, verlassen sich unsere Kunden auf unsere weit- I I U
reichende Erfahrung. Was vor mehr als 50 Jahren mit dem

Reiswolf begonnen hat, ist heute eine Produktpalette fiir

alle Belange der Informationssicherung. Der Name

intimus®, lateinisch fir den engsten Vertrauten, ist dabei Programm. Dank langjahriger Be-
ziehungen zu Regierungen und Weltkonzernen sind wir mit unseren Forschungen und Ent-
wicklungen den gesetzlichen Vorgaben und technischen Veranderungen immer einen Schritt
voraus. Die jiingste Generation von Hochsicherheits-Aktenvernichtern ist seit Juli 2011 NSA-
zugelassen (NSA/CSS-Spezifikation 02-01).

Leistungsspektrum:

e Aktenvernichter in allen géngigen Sicherheitsstufen

GroBanlagen fiir die Vernichtung von digitalen Datentragern und Dokumenten
Disintegratoren

Degausser

Data Grinder

Secure Erase

Stand: K 3

LUCIAD

high performance visualization
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Microsoft Deutschland GmbH

Vernetzte Operationsfithrung erfordert sichere, zu- -

verlassige und leistungsfihige Plattformen, bei de- Mmmso#’
nen die IT-Systemintegration die Basis stellt. Anfor-

derungen und Systeme in der vernetzten Operati-

onsfithrung unterliegen einem schnellen Wandel. Die Integration der Systeme muss ver-
einfacht und auf eine durchgéngige Plattform gebracht werden, um dieser Herausforde-
rung besser begegnen zu kdnnen. Die MS Produktpalette bietet eine hochintegrative
Plattform, welche die Streitkrafte dabei unterstiitzt, die Systemintegration von der Kernin-
frastruktur bis hin zur Applikationsplattform zu erleichtern. Auf dem Stand Fg zeigen wir
Losungen, wie die menschliche Fiihrungsleistung durch permanente gegenseitige Vernet-
zung auf Basis von SharePoint und System Center verbessert werden kann.

Kontakt: Frank Grotheer, Holzmarkt 2a, 50676 Kéln, E-Mail: frankgro@microsoft.com, Tel.:
0221/8010-0

Stand: F 9

Mittler Report Verlag GmbH

Im Mittler Report Verlag sind heute alle Aktivitaten gebiindelt,
die der Report Verlag sowie die Bonner Niederlassung des
Verlages E.S. Mittler & Sohn in der Vergangenheit unter dem
Dach der Gruppe Tamm Media separat verantwortet haben.
Das Portfolio umfasst alle bisherigen Publikationen und
Dienstleistungsangebote beider Verlagshduser: Zeitschriften,
Broschiiren, Informationsdienste und Fachtagungen. Dazu
zdhlen insbesondere die aus der Zusammenfiihrung der Zeit-
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MITTLER

REPORT

schriften “Europdische Sicherheit” und “Strategie & Technik” entstandene und in vertrag-
lich geregelter Zusammenarbeit mit dem Bundesministerium der Verteidigung herausgege-
bene unabhdngige Monatszeitschrift “Europdische Sicherheit & Technik”, die internationa-
le Schwesterzeitschrift “European Security and Defence”, die Fachzeitschrift “MarineFo-
rum”, die Broschiirenreihen “Wehrtechnischer Report” und “Sicherheitstechnischer Re-
port” sowie die Informationsdienste “Mittler-Brief” und “Wehrwirtschaft”. www.mittler-re-
port.de

ML Consulting Schulung, Service &
Support GmbH

ML Consulting - Ihr Bildungsdienstleister Nr. 1!

Die ML Consulting ist seit mehr als 20 Jahren einer der fiihrenden
Bildungsanbieter. In groien Bildungsprojekten sind wir leistungs-
starke Partner &ffentlicher Auftraggeber und Unternehmen aller
Branchen. Wir bieten unseren Kunden mafgeschneiderte Losun-
gen und eine kontinuierliche individuelle Betreuung. Im Rahmen
zahlreicher Ausbildungsprojekte wie den Kompetenzzentren IT
(KIT), dem Projekt SASPF und bei der Realisierung von Fernaus-
bildung sind wir Partner der Bundeswehr. Mit mehr als 350 fest-
en und freien Mitarbeitern verfligen wir als mittelstandisches Unternehmen iber hervorra-
gendes Know-how in den Bereichen ERP-Projekte, Informationssicherheit, Servicequalifizie-
rung sowie IT- und Soft Skills-Training. Ndhere Informationen zu unserem Leistungsangebot
finden Sie im Internet unter www.mlconsulting.de .

Stand: F 13
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Consulting

Maonch Verlagsgesellschaft mbH Stand: FR 1

Die Verlagsgruppe Monch mit einer Vielzahl regionaler

und internationaler Printmedien fiir Verteidigung, Sicher- got':lc"h
heit und Wehrtechnik sorgt schon seit langer als 50 ublishing
Jahren fir Transparenz und gediegene Kontaktpflege im GI"OI..IP

Verteidigungsmarkt. Die mediale Verbindung zu Kunden,

Entscheidern und Meinungsbildnern ist neben der deutschen Sprache (durch die Zeit-
schrift WEHRTECHNIK) in Englisch, Spanisch, Italienisch, Turkisch und Arabisch maglich.
Der Grof3teil der Publikationen ist inhaltlich auf die Gesamtstreitkréfte abgestellt. Spezial-
ausgaben behandeln das aktuelle Geschehen in allen anderen Disziplinen der Wehrtech-
nik und Sicherheitspolitik. Sie reflektieren die Entwicklungen in den Streitkréften, Be-
schaffungsorganisationen, Beschaffungsprogrammen, der Verteidigungsindustrie und in
den Unternehmen weltweit.

www.mpgbonn.de

Motorola Solutions GmbH Stand: K 8

Motorola Solutions ist ein fiihrender Anbieter von

geschéfts- und sicherheitskritischen Kommunikati-

onsldsungen und -services fiir Unternehmen und

Behorden. Durch wegweisende Innovationen in

der Kommunikationstechnologie und sein umfassendes Portfolio nimmt Motorola Solutions

weltweit eine Vorreiterrolle ein und versetzt Kunden in die Lage, in entscheidenden Momen-

ten ihr Bestes zu geben.

Das Portfolio umfasst:

* Robuste mobile Computer zur Datenerfassung in Echtzeit

e Robuste Barcodescanner fiir jeden Einsatzbereich

e RFID (Radio Frequency Identification)

e Lizenzpflichtiger und kommerzieller Funk

e WLAN Infrastruktur fiir In- und Outdoor

e Professional Services: Netzwerksicherheit, Systemintegration sowie Remote Management
von Netzen und Geradten

@ MOTOROLA

ND SatCom GmbH

ND SatCom, seit Médrz 2011 ein Tochterunternehmen
von Astrium (Teil des EADS Konzerns), ist ein
fithrender globaler Anbieter von satellitenbasierten
Breitbandnetzen, VSAT-Systemen, Bodenstationen
und den dazugehdrigen Komponenten und Soft-
warelosungen. Die innovativen Technologien werden weltweit von Regierungen, dem Militar
sowie in den Bereichen Fernseh- und Rundfunkiibertragung, der Telekommunikation und
von Unternehmen eingesetzt.

Mit mehr als 30 Jahren Erfahrung im Bereich Satellitenkommunikation ist das deutsche Un-
ternehmen ein zuverldssiger Partner fiir die schliisselfertige Lieferung maBgeschneiderter
und sicherer Netzwerklosungen.

ND SatCom ist weltweit durch regionale Vertriebs- und Servicebiiros vertreten.

Stand: Z 7
ND SATCOM
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Oracle Deutschland B.V. & Co. KG

Oracle entwickelt Hardware und Software, die fiir
den Einsatz in allen Branchen optimal aufeinander
abgestimmt sind.

Strategisch hat sich Oracle darauf ausgerichtet, L&-
sungen komplett, offen und integriert zu entwickeln, so dass die einzelnen Produkte
untereinander und mit anderen auf Standards basierende Komponenten kompatibel
sind.

In iiber 145 Landern der Welt nutzen mehr als 380.000 Kunden die fertigen Unterneh-
mensanwendungen von Oracle oder entwickeln fir ihre individuelle Anforderungen aus
den Standardkomponenten passende Lésungen. Im letzten Geschéftsjahr erzielte Oracle
weltweit mit Uiber 108.000 Mitarbeitern einen Umsatz von 35,6 Milliarden US-Dollar.
Mehr als 100 Kunden im Verteidigungssektor nutzen heute schon auf commercial off-
the-shelf (COTS) Lésungen von Oracle.

Stand: T 5
ORACLE
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Overwatch® Systems Ltd.

overwatch®, a strategic business of Textron Systems Ad-
vanced Systems, an operating unit of Textron Systems, is
an industry leader in imagery analysis and geospatial in-
telli(gence solutions. Our flagship software products,
GIV® and RemoteView™, provide high-powered image
exploitation and mapping for tactical users. Defense and intelligence communities around the
world trust Overwatch’s software for its positioning accuracy and efficient workflows.
Overwatch understands automatic feature extraction, with proven results through our Feature
Analyst™ and LIDAR Analyst® software extensions for ArcGIS®. These products rapidly and accu-
rately collect vector feature data from high-resolution satellite imagery and airborne LIDAR data.
See www.overwatch.com for more information.
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TEXTRON Systems

Pan Dacom Networking AG - Stand: T 6

Pan Dacom Direkt GmbH

Pan Dacom - Partner der Bundeswehr

Pan Dacom Networking AG ist ein mittelstandisches kon-
zern- und herstellerunabhédngiges Unternehmen mit den
beiden Bereichen Systemintegration und Pan Dacom Di-
rekt. Als Systemintegrator, Dienstleister und Hersteller
fiir Networking und Informationstechnologie ist Pan Da-
com eines der fithrenden Unternehmen. Mit dem Hauptsitz in Dreieich bei Frankfurt verfiigt Pan
Dacom uber eine deutschlandweite Flachendeckung und europdischen Geschéftsverbindungen.

Mobile Kommunikationnetze

Hightech-Netzwerklosungen mit den dazugehd&rigen Dienstleistungen im Service und Profes-
sional Service Bereich. Mit dem eigenen Network Operartion Center (NOC) erbringt Pan Da-
com Managed Service Dienstleistungen und Remote Monitoring Services. Je nach Wunsch
werden einzelne Leistungen bis hin zu einer ganzheitlichen Erbringung aller Leistungen durch
Pan Dacom erbracht, wie beispielsweise die Entwicklung der Mobilen Kommunikationsnetze
auf Basis der gangigen Industriestandards.

http://www.pandacom.de/

Kontakt: Pan Dacom Networking AG, Dreieich Plaza 1B, 63303 Dreieich, Telefon: +49-6103-
932-0, Fax: +49-6103-932-400, E-Mail: info@pandacom.de

Pan Dacom Direkt GmbH, Dreieich Plaza 1B 63303 Dreieich, Telefon: +49-6103-932-333, Fax:
+49-6103-932-444, E-Mail: kontakt@pandacomdirekt.de

Pan Dacom
Nets work together.

Nets gef connected.
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Panasonic

When it's worth doing better.

Panasonic Deutschland GmbH

Panasonic entwickelt und fertigt in eigenen Produktionsstat-
ten besonders energieeffiziente widerstandsfahige Mobile
Computing Produkte — von robusten Outdoor-Notebooks
tiber Business-Laptops bis hin zu Tablet-PCs.

Héchsten Anspriichen an Mobilitét, Leistungsfahigkeit und
Widerstandsfahigkeit werden Toughbook Gerdte durch besondere Schutzmafnahmen, gerin-
ges Gewicht und besonders lange Akkulaufzeiten gerecht.

Weder Wasser, Staub, Stiirze oder Erschiitterungen (IP65, MIL-STD-810G, MIL-STD-461E)
kénnen den Modellen der Schutzklasse ,,Full-Ruggedized“ etwas anhaben. Selbst in extre-
men Temperaturbereichen von -20° bis +60° Celsius bleiben sie zuverldssig im Einsatz.
Nicht von ungefahr sind Toughbooks die weltweit fiihrenden Robust-Notebooks, die bei ei-
ner Vielzahl von Polizei-, Armee- und Spezialkréften eingesetzt werden.

Speziell fiir die Personenidentifizierung wurde das CF-U1 mit PIMD-Modul entwickelt: der
handliche UMPC mit OCR-Erkennung, RFID-Leser und optionalem Fingerabdruckscanner ist
die ideale Losung fiir Grenzkontrolleure, Polizeistreifen und Sicherheitskréfte.

Weitere Informationen finden Sie unter: www.toughbook.de

PROCITEC GmbH Stand: B 8

Die PROCITEC GmbH ist ein weltweit agierendes hoch 1./ =
spezialisiertes Software-Unternehmen im Bereich Nach- ;S PROCiTEC
richtentechnik und Informationstechnologie.

Wir konzipieren, entwickeln und implementieren Softwareprodukte und Systemlésungen zur
Erfassung und Aufklarung von:

e HF/VHF/UHF-Funk

¢ Satellitenkommunikation

e Laserkommunikation

* Richtfunk

Unsere Losungen sind offene, skalierbare und erweiterbare Softwaresysteme. Von der ma-
nuellen Analyse bis zur vollautomatischen Inhaltsgewinnung decken wir die wichtigsten
Schritte der Signalverarbeitung ab:

e Signaldetektion und - klassifikation

e Demodulation und Dekodierung

e Signalaufzeichnung

e Signalanalyse

e Sprachverarbeitung

Wir sind langjahriger Partner der deutschen Sicherheitsbehérden: von der Idee iiber die
Definition bis hin zum erfolgreichen Roll-Out komplexer Systeme.

Kontakt: PROCITEC GmbH, Rastatter Str. 41, 75179 Pforzheim, Tel.: +49 7231/15561-0,
E-Mail: o.themann@procitec.de, www.procitec.de

promegis GmbH

Als Spezialist fiir Geoinformatik, digitale Bildverarbeitung '
und IT-Servicedienstleistungen entwickelt unser Unterneh-
men Anwendungen fiir Geoinformationssysteme, Image
Analysis Produkte sowie fachspezifische Systemlosungen

Stand: P 5
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AFCEA 2012

fiir die Bereiche offentliche Verwaltung, Behdrden und Organisationen mit Sicherheitsaufga-
ben (BOS), Verteidigung, Wirtschaft und Industrie. Dariiber hinaus unterstiitzen wir unsere
Kunden bei der Umsetzung umfangreicher IT-Projekte.

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Lésungen und steht lhnen
mit langjdhriger Erfahrung bei der Realisierung komplexer, integrationsfahiger Systemlésun-
gen zur Seite. Als deutscher Vertriebs- und Entwicklungspartner der Firma Overwatch Sys-
tems bieten wir lhnen die volle Bandbreite der High-End GIS und Image Analysis Losungen.
Weitere Informationen finden Sie auf unserer Homepage unter www.promegis.de.

Kontakt: promegis, Gesellschaft fiir Geoinformationssysteme mbH, Breslauer Strae 31, D-
49324 Melle, Klaus Scholle, klaus.scholle@promegis.de, Tel. +49 (0) 5422 9629 16, Mobil:
+49 (0)173 2792721, Fax: +49 (0) 5422 9629 20, www.promegis.de

PWA Electronic Service- und
Vertriebs- GmbH

PWA — |hr Spezialist fir Beratung, Vertrieb, Service und
Support von gehéarteten Notebooks, Komponenten und
Peripherie fiir mobile Anwendungen.

Inzwischen blicken wir gemeinsam mit Panasonic Compu-
ter Products Europe auf eine Erfahrung von 16 Jahren
zuriick. Wir bieten fiir die Panasonic Toughbooks das
komplette Sortiment an Unterstiitzung an: Neugerate, Zubehdr, Restposten, Ersatzteile, Ser-
vice und Support. Seit September 2007 sind wir auerdem exklusiver Panasonic Service-
Partner fiir Deutschland und Osterreich.

Folgende Panasonic Toughbooks kdannen Sie sich auf unserem Stand anschauen: CF-19, CF-
31, CF-52 High Modell, CF-53, CF-H2, CF-U1, CF-C1, CF-D1, FZ-A1 — von Business-Ruggedized,
iber Semi-Ruggedized bis hin zu Full-Ruggedized.

Weitere Informationen finden Sie auf unserer Homepage www.pwa-electronic.de.

Stand: Z 5
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Panasonic Computer Senvice Deutschiand

Rockwell Collins Deutschland GmbH Stand: Z 2

Rockwell Collins Deutschland, mit Firmensitz in Heidel-
berg, beschéftigt iiber 500 Mitarbeiter. Unsere Kernkom- Rocklg_,e -
ollins

petenzen, aufbauend auf eine so-jdhrige Erfahrung, liegen

in Entwicklung, Herstellung, Systemintegration, Vertrieb,

Wartung und Instandhaltung von Kommunikations- und Navigationsgeraten, sowie Flugre-
gel- und Wetterradarsystemen, Missionsrechnern und Ausriistung fiir militarische und zivile
Anwendungen.

Unsere Aktivitdten umfassen unter anderem:

® Avionik-Subsystem-Integration

e Gerdte und Systemlosungen fir UAS/ UAV

Taktische Datenlink-Ubertragungssysteme

Funkgerate fir Luft- und Bodenanwendungen u. a. mit modernster SDR-Technologie
Militarische Navigationssysteme fiir Schiffe und Fahrzeuge

Modulare Rechnersysteme fiir militarische Anwendungen

Entwicklung und Herstellung der TELDIX® Space Wheels (Prézisions-Schwungrader) fiir
Satelliten

Stand: Z 8

rodcs

special mobile computing

roda computer GmbH

roda computer GmbH ist spezialisiert auf die Entwicklung, Her-
stellung und den Vertrieb mobiler robuster Rechner. Das Portfo-
lio besteht aus Notebooks, Handhelds, PDAs, Fahrzeugrechner,
Displays und Sonderlosungen. roda ist Rahmenvertagspartner
der Bundeswebhr fiir gehartete Notebooks. (RV R6645)

Die mobilen Rechner zeichnen sich aus durch:

* extreme Robustheit

e geringe EMV-Abstrahlung

* variable Schnittstellen

e modularem Aufbau

® Integrationsvielfalt in mobile Systeme

e reichhaltige Zubeh&rprodukte

e optimale Konfigurierbarkeit

NEU bei roda:

19"/2®

Das 19”/2-Format ist ein innovatives Produktdesign robuster IT fiir militdrische Kommuni-
kation. Das military off-the-shelf (MOTS) Format 19“/2™ mit halbierten Abmessungen er-
moglicht eine Reduzierung des Volumens um bis zu 75 Prozent der IT- und Kommunikati-
onsausstattung. 19“/2 -Rechner, -Server, -Switch, und -Router in vielen Konfigurationsmog-
lichkeiten sind beliebig zu kombinieren, z.B. in einen Systemschrank oder Fahrzeugkabi-
ne.

Ultra Mobile PC DB6

Der 5“ Handheld PC ist eine véllig neue PC-Entwicklung mit besonderer Unempfindlichkeit
gegen Umwelteinfliisse. Der DB6 bietet Win-dows 7, Festplatte, lange Akkulaufzeit und
grofRe Schnittstellenvielfalt bei geringstem Gewicht.

Kontakt: roda computer GmbH, Landstr. 6, 77839 Lichtenau, Tel.: +49 (0 72 27) / 95 79-0, Fax:
+49 (0 72 27) / 95 79-20, E-Mail: mail@roda-computer.com, Internet: www.roda-computer.com

Rohde & Schwarz Vertriebs-GmbH Stand: G 18

Die Rohde & Schwarz GmbH & Co. KG steht seit @
iber 75 Jahren fiir Qualitdt und Prézision in den
Bereichen Messtechnik, Rundfunk, sichere Kommu- ROHDE&SCHWARZ
nikation sowie Uberwachungs- und Ortungstech-

nik.

Das Unternehmen unterstiitzt Hersteller in Entwicklung und Produktion elektronischer Gera-
te mit Messtechnik tberall dort, wo es gilt, Signale zu generieren, zu analysieren, zu ver-
messen oder das Spektrum zu analysieren. Im Bereich Aerospace & Defense biindelt der




Konzern seine Kompetenz mit Messtechnik-Losungen fiir Richtfunkstrecken, Radarsysteme
und Satellitenkommunikation

Rohde & Schwarz liefert interoperable und leistungsfihige Kommunikationssysteme, die im
Einsatz- oder Krisenfall die zeitnahe Koordination ziviler, behdrdlicher und militarischer Ein-
satzkrafte gewdhrleistet. Durch moderne Verschlisselungsverfahren erfiillen die Losungen
des Unternehmens hdchste Sicherheitsstandards. Fiir Unternehmen, Regierungsstellen, Bun-
deswehr und NATO entwickelt und produziert die Rohde & Schwarz SIT GmbH zudem Kryp-
toprodukte und -systeme.

Dariiber hinaus entwickelt und produziert Rohde & Schwarz stationdre sowie mobile Syste-

me zur Erfassung, Ortung und Anal von Funkl

Stand: G 16
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SECURITY SOLUTIONS

rola Security Solutions GmbH

rola Security Solutions GmbH mit Sitz in Oberhausen zdhlt seit
fast 30 Jahren zu den bedeutendsten Anbietern von IT-Losungen
im Bereich der Inneren und AuBeren Sicherheit sowie der nach-
richtendienstlichen Aufkldrung. Mit dem Software-Framework
rsFrame® hat sich rola auf Losungen fiir Informationsmanage-
ment, vernetzte Fallbearbeitung sowie Auswertung und Analyse
spezialisiert.

In der Variante rsintCent® wird die Software im militdrischen Umfeld fiir Auswertung und La-
gefeststellung genutzt. Schwerpunkte bilden Informationszusammenfiihrung und Informati-
onserschlieBung sowie die Erzeugung dynamischer Lagebilder und die ebenengerechte Pra-
sentation.

www.rola.com

Saab AB - Saab International
Deutschland GmbH

Saab AB

For 75 years has Saab been challenging the laws of natu-

re and pushing the boundaries of technology. Saab has SMB
extensive experience in defence systems, force protection

and civil security technology — above, on and below the

surface. Saab has operations and employees around the globe and constantly develops, ad-
opts technologies in order to meet customers rapidly changing needs.

The following products will be on display at the Saab stand:

e Distributed Observation and Analysis Tool (AKKA)

e Widely Integrated Systems Environment (WISE)

* Rapid 3D Mapping™

Saab AB, Saab International Deutschland GmbH, Hochkreuzallee 1, DE-53175 Bonn,
saab.deutschland@saabgroup.com, Tel.: +49 228 36 75 60, Fax: +49 228 3675 620,
www.saabgroup.com
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SAP Deutschland AG & Co. KG

SAP bietet in fast allen Bereichen Lésungen fiir die Bundes-
wehr an. Auf der diesjahrigen AFCEA zeigen wir neben den
streitkraftespezifischen Losungen auf Basis der SAP® Business
Suite auch hochspezielle Losungen unserer Partner im Bereich
der Fiihrungsinformationssysteme und Nachrichtendienste.

Die vielseitigen Anwendungen der Branchenlésung SAP for
Defense & Security unterstiitzen dabei die Prozessorientierung, reduzieren Kosten und er-
héhen die Transparenz. Auch unser mobiles Lésungsportfolio erweitern wir standig und bie-
ten unseren Kunden umfangreiche, sichere und anwendungsnahe mobile Losungen. Analyti-
sche Anwendungen stehen mit SAP HANA™ sehr performant zur Verfiigung und kénnen auf
jedem mobilen Endgerédt eingesetzt werden. Die Zukunft der mobilen IT beginnt an unserem
Stand. Wir freuen uns auf Ihren Besuch!

Weitere Informationen finden Sie auf unserer Homepage unter www.sap.de/defense

Stand: G12
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Schnoor Industrieelektronik GmbH
& Co. KG

Schnoor Industrieelektronik ist ein fiihrendes Unter-
nehmen auf dem Gebiet der Funktechnik in Deutsch-
land. Seit 1990 werden individuelle Funk- und Kom-
munikationslosungen fiir nationale und internationa-
le Kunden aus namhaften Behorden und Unternehmen entwickelt.

Schwerpunkte sind: Offentliche Sicherheit (Polizei, Feuerwehr, Bergwacht), Offentlicher Ver-
kehr (Zugfunk, Verkehrsleitung), Gebaudesicherheit (Industrie, Behtrden), Maritime Sicher-
heit (Seefunk - SEACOM, SARCOM, NIF, NAVTEX).

Von der Planung und Projektierung tber die Entwicklung kundenspezifischer Hard- und Soft-
ware bis hin zu Fertigung, Inbetriebnahme und Support wird alles aus einer Hand geliefert.
Unsere Kompetenzbereiche:

e VoiP-Leitstellentechnik (Seenotrettung, Bergwacht, Kiistenfunk)

® Funksysteme analog und digital (TETRA)

e Fahrzeug-Funkanlagen

e Universelle Bediengerite (seewasserfest, handschuhbedienbar)

Weitere Informationen: www.Schnoor-INS.com

Stand: G 5
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Industriseleatronik - Nachrichtentechnik - Systermtechnik

Schonhofer Sales and Stand: G6-G 8

Engineering GmbH (SSE)

Das Unternehmen Schénhofer Sales and Enginee-
ring GmbH (SSE) ist ein herstellerunabhéngiges
System- und Softwarehaus mit den Schwerpunkten:

‘\ .
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e Realisierung, Implementierung und Integration von Informations- und nachrichtentechni-
schen Systemen

e Konzeption, Beratung, Studien und Betrieb als systemtechnische Unterstiitzung

e Sonder- und Sicherheitstechnik in fahrzeuggebundenen Systemen

SSE unterstiitzt seit iber 25 Jahren Kunden aus dem offentlichen und gewerblichen Umfeld.

Insbesondere im Umfeld von Behdrden und Organisationen mit Sicherheitsaufgaben sowie

der Bundeswehr ist SSE mit ihrem umfangreichen Know-how ber den gesamten Lebenszy-

klus von Informations- und Kommunikationssystemen bekannt.

Seit Oktober 2010 sind wir dariiber hinaus Channel Partner der i2 und bieten als Ergédn-

zung zu unseren eigenen Losungen die gesamte Analysis Produktlinie einschlielich

e Analyst’s Notebook

e iBase

e Analyst’s Notebook ESRI Edition

sowie Beratung und Support exklusiv fur die Streitkrafte, Nachrichtendienste und alle ande-

ren Behérden in Deutschland, Osterreich und Luxemburg an.

SciEngines GmbH

Die SciEngines GmbH, 2007 im Zuge des COPACOBANA

Stand: B 9

(Cost-Optimized Parallel Code Breaker) Projektes gegriin- (
det, bietet FPGA-Losungen fiir das Hochleistungsrechnen
an.

SciEngines Computer ermdglichen insbesondere im Bereich
der Kryptographie einen intelligenten und effizienten Ein-
satz der Ressourcen, mit i.d.R. Einsparungen von >95% der
laufenden Kosten und 10-30x besserem Preis-Leistungsver-
haltnis. Auf kleinstem Raum (3 HE) und mit minimalem
Stromverbrauch (650W) kann bis zu 20000 Rechenkerne Leistung bereitgestellt werden.
Potenzielle Anwendungen finden sich u.a. in

e Einsatzszenarien der Cyberwarfare,

o Uberpriifung eigener IT-Sicherheit / Penetrationstests,

e dem Entschliisseln von Dateien und Uberwachung von Kommunikation,

e grof skalierter Datenfilterung und —aggregation.

www.SciEngines.com

SCIENaNES

massively parallel computing

secunet Security Networks AG

Stand: G 15

secunet — IT Security beyond expectations

secunet ist Sicherheitspartner der Bundesrepublik secu net

Deutschland und einer der fiihrenden deutschen

Anbieter fir anspruchsvolle IT-Sicherheit. Im engen

Dialog mit Unternehmen, Behdrden und internationale Organisationen entwickelt secunet

leistungsfahige Produkte und fortschrittliche IT-Sicherheitslosungen. Damit sichert secunet

nicht nur IT-Infrastrukturen fiir seine Kunden, sondern erzielt intelligente Prozessoptimierun-

gen und schafft nachhaltige Mehrwerte.

Unsere Ausstellungsschwerpunkte:

e Desktop basierter AMN Client und SINA Virtual Workstation H (SINA CORE) im Kontext
des Allied Mission Network und militarischer Fiihrungsinformationssysteme

® Rocky Ill+ basierte SINA Workstation (SINA CORE M10oR)

e SINA L3 Box H 200M

Ergdnzende Informationen: www.secunet.com

Secusmart Stand: Z 10

Auf der diesjahrigen AFCEA Fachausstellung prasentiert

Secusmart jetzt eine weitere Hardware-Verschliisselungslo-

sung fir kritische Kommunikationsbereiche auf Basis des

Android Betriebssystems.

Unter dem Motto “Securing the world of mobile communi-

cation” stellt Secusmart im AuBenzelt (Stand Z10) erstmals

ihre hardware-basierte Krypto-Losung SecuVOICE auf dem

Android-Mobiltelefon Samsung Galaxy S Il vor. SecuVOICE

gewahrleistet eine sichere Ende-zu-Ende-Kommunikation.

Mit der Entscheidung fiir Android orientiert sich Secusmart an den hohen Wachstumsraten
des Betriebssystems fiir Mobilfunktelefone, dessen Marktanteil laut aktuellen Angaben von
Gartner bei tber 50 Prozent liegt. Ein Vorteil der Secusmart Secure-VolP-Losung ist die er-
probte einfache Integration in bestehende TK-Infrastrukturen in Unternehmen und Behor-
den.

SELEX Communications GmbH

Die SELEX Communications entwickelt, fertigt und inte-
griert zuverldssige Kommunikationslosungen fiir Industrie,
Sicherheitsbehérden und Militdr. Durch die Einbindung
modernster Informations- und Kommunikationstechnologie
eroffnen die Lésungen von SELEX Communications dem
Nutzer neue Anwendungsmaglichkeiten, die im Rahmen ei-
ner modernen militarischen Operationsfiihrung notwendig
sind. Hierbei folgen diese Lésungen den netzwerkiibergrei-
fenden, interoperationellen Forderungen nach Mobilitét und Verfiigbarkeit, basierend auf si-
cheren IP-Verbindungen.

Neben eingefiihrten Systemen wie Richtfunk, PRR, Glasfasertechnik und HF/VHF/UHF-Funk
bietet die SELEX Communications auch neue Geratefamilien, wie mobile Breitband IP- und
SWave® SDR-Funksysteme, Multiservice-Anwendungen fiir Netzwerke sowie mobile Arbeits-
platzsysteme (verlegefdhige Accessnetze) an.

Weitere Informationen finden Sie unter www.selexcom.de

Kontakt: SELEX Communications GmbH, Spinnerei 48, D-71522 Backnang, Bernd Brogham-
mer, E-Mail: bernd.broghammer@selexelsag.com, Tel.: +49 (0)7191-378-512, Mobil: +49
(0)175-2711725, Fax: +49 (0)7191-378-500, www.selexcom.de

Stand: G 4
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Serco GmbH

Stand: G 11
Beraten ¢ Entwickeln ¢ Integrieren ® Umsetzen Se rco
Serco: Partner der Bundeswehr
e Systemintegration: Serco mobilisiert Systeme und Kom- _—
ponenten fiir Out-of-Area-Einsatze.
e Elektromagnetische Vertraglichkeit (EMV): Serco betreibt akkreditierte EMV-Zentren in
Bonn und Ottobrunn und bietet hdchste Kompetenz im gesamten EMV-Sektor.
e Systemunterstiitzung: Serco unterstiitzt die Bundeswehr als Dienstleister u.a. im Einsatz in
den Bereichen Service, Ausbildung, Einsatzfiihrungsdienst und Dokumentationserstellung.
e |T-Lésungen / Helpdesk: Serco konzipiert, realisiert und implementiert qualititsgesicher-
te IT-Losungen, die unter Nutzung modernster Infrastrukturen fiir den Kunden betrieben
und unterstiitzt werden.

* Produkte: Serco bietet Produktlosungen fiir den mobilen Einsatz, wie zum Beispiel GPSE,
MUP, RaDoClid, Solarthermie (Energie), SAC Box, TuLB und BTuLB, LWL-Feldstecker, ...
Kontakt: Serco GmbH, Justus-von-Liebig-Str. 18, 53121 Bonn, Telefon: 0228/6681-0, Fax:

0228/6681-777, info@serco.de, www.serco.de

Software AG/IDS Scheer Consulting

SYSTEMINTEGRATION UND DATENAUSTAUSCH
Verbinden Sie ihre mobilen Anwendungen, nutzen
Sie vorhandene Daten und realisieren Sie Systemin-
tegration mit einer llen Int ionsplattform.
Mit dem marktfiihrenden ESB der Software AG be-
schleunigen Sie die Systemintegration und die Ent-
wicklung neuer Systeme. Beginnend mit den administrativen Prozessen bis hin zur Integrati-
on verschiedener Waffensysteme gibt es unzahlige Beispiele fiir den Bedarf Organisations-
einheiten bzw. Systeme miteinander zu verbinden. Gerade in einer mobilen Systemumge-
bung gilt es verteilte, redundante Daten und unterschiedliche Datenformate in automatisier-
te Prozesse zu integrieren. Verkniipfen Sie jedes beliebige System und jede Anwendung
schnell miteinander. Mit Model-to-Execute ist es jetzt moglich, in ARIS modellierte Prozesse
automatisiert in ausfiihrbare Programme zu tberfiihren.

Stand: K 2
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Sophos AG

Sophos bietet zertifizierte Verschliisselungs-, Mobile-
und Endpoint-Security-Produkte sowie Losungen fur
Internet-, E-Mail- und Netzwerksicherheit, die unab-
hédngig vom Benutzer- und Unternehmensstandort ein-
fach zu verwalten, installieren und einzusetzen sind.
Im Jahr 2011 erweiterte Sophos sein Leistungsspektrum um Netzwerksicherheitslosungen
durch die Ubernahme des Netzwerksicherheitsspezialisten Astaro.

Mit der kontinuierlichen Weiterentwicklung der SafeGuard- und Astaro-Produkte (z.B. Safe
Guard Device Encryption und Astaro Security Gateway) und deren Zertifizierung sowie Zulas-
sung wichtiger Komponenten durch das BSI unterstreicht Sophos das Engagement, auch
weiterhin leistungsfahige und gepriifte Produkte fiir den &ffentlichen Markt zu entwickeln
und anzubieten.

Weitere Informationen finden Sie unter www.sophos.de

Stand: F 6

SOPHOS

SQS Software Quality Systems AG

SQS - fiihrend in Software-Qualitét

SQS ist der groBte unabhdngige Anbieter von Dienstleistungen zu
Software-Qualitaitsmanagement, -Qualitdtssicherung und -Testen mit
dem Schwerpunkt in Europa. 1982 in K&ln gegriindet, beschaftigt SQS
rund 2.100 Mitarbeiter. Neben einer starken Prasenz in Deutschland
und GroRbritannien hat SQS weitere Tochtergesellschaften in der
ganzen Welt. Im Jahr 2010 erwirtschaftete SQS einen Umsatz von
162,9 Millionen Euro.

Mit tber 5.000 abgeschlossenen Projekten verfiigt SQS (ber eine starke Kundenbasis, dar-
unter die Halfte der DAX-30-, nahezu ein Drittel der STOXX-50- und rund 20 FTSE-100-Unter-
nehmen. Dazu zdhlen unter anderem Allianz, Beazley, BP, Centrica, Daimler, Deutsche Post,
Generali, JP Morgan, Meteor, Reuters und Volkswagen sowie weitere Unternehmen aus allen
Branchen.

Stand: G 17
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SRH SAP Competence Center

Stand: B 1
Als Bildungs- und Schulungspartner der SAP AG Walldorf qua-
lifizieren wir seit mehr als 18 Jahren erfolgreich SAP-Berater

und SAP Anwender in allen Bereichen rund um das Rech- SR H
nungswesen, Personalwirtschaft und Logistik. Wir sind in Hei-

delberg, Mannheim, Koln, Stuttgart und Berlin mit unseren

Standorten vertreten. AufSerdem sind wir national und inter-

national, u. a. in den USA, mit unseren mobilen SAP Studios fiir unsere Kunden tatig.

In unseren Seminaren schulen wir ausschlieBlich auf original SAP®ERP Online-
Trainingssystemen mit den original SAP®ERP Trainingsunterlagen. Zudem kommen zu un-
seren SAP®ERP Seminaren nur SAP-zertifizierte Trainer zum Einsatz.

Fiir Firmenkunden und die Bundeswehr entwickeln wir kundenindividuelle Schulungskon-
zepte. Von Projekt-Team-Training (z.B.Customizing) bis zur Anwenderschulung mit eigens
fiir Ihr Unternehmen erstellten Schulungsunterlagen bieten wir Ihnen eine kompetente Be-
gleitung bis tber die erfolgreiche Einfiihrung hinaus.

Als Partner der Bundeswehr schulen wir erfolgreich Soldaten/Innen vom SAP Key User bis
zum zertifizierten SAP Berater (Solution Consultant). Aktuell fiihren wir auch verschiedene
SAP Arbeitsgemeinschaften durch. Infos hierzu unter: www.Srh-SAPCC.de/Bundeswehr
Profitieren Sie von unserer Erfahrung

Kontakt: SRH SAP Competence Center, Frau Gloria-Tamara Raber, Neckarauerstr. 200,
68163 Mannheim, 0162-2661572, 06221-88-3740

AFCEA 2012

Steria Mummert Consulting AG Stand: F11

Mit mehr als 35 Jahren Erfahrung in der Bereitstellung .

von Losungen zdhlt Steria Mummert Consulting zu den

zehn fithrenden Anbietern fiir Management- und IT-Bera-

tung im deutschen Markt. Wir verfiigen iiber umfassen-

de Fachexpertise und haben viele ehemalige und erfah-

rene Soldaten sowie zivile Mitarbeiter in unserem Team, die sicherstellen, dass wir die An-

liegen unserer Kunden aus dem Verteidigungs- und Sicherheitssektor bestens verstehen.

Thematische Schwerpunkte AFCEA 2012:

e Datenbereinigung und —aufarbeitung fiir SASPF

e Biometrische Authentifizierungsverfahren

e Virtualisierungsbeispiele auf Server- und Desktopebene

e |T-Servicemanagement (ITSM) auf Grundlage der Information Technology Infrastructure
Library (ITIL)

e |T-Sicherheit. Gewédhrleistung der Verfligbarkeit, Vertraulichkeit und Integritat der Daten
und Informationen. Wirksame Sicherheitsmanahmen im Bereich Cyber Defence.

Steria Mummert Consulting AG, Hans-Henny-Jahnn-Weg 29, D-22085 Hamburg, Homepage:

www.steria-mummert.de

Ansprechpartner: Holger Grube, Senior Manager Public Services, Tel.: +49 40 22703-0, Fax:

+49 40 22703-3567, E-Mail: public-services@steria-mummert.de

steria mummert

consulting

Stand: G 12
SYSTEMATIC

Systematic

Systematic ist ein unabhdngiges, CMMI 5 zertifiziertes
Software-Unternehmen, welches skalierbare Software-Pro-
dukte, Dienstleistungen und Projekte fiir die Streitkrafte,
BOS und Systemintegratoren anbietet.

Systematic definiert IT-Beschaffung im Verteidigungssektor neu: Hier kommt ihre off-the-
shelf Produktpalette zur Steuerung von Streitkraften, zur Lagedarstellung und militarischen
Nachrichteniibermittlung, sowie fiir das Datenmanagement im Electronic Warfare und die
hochmobilen Losungen fiir das Gefechtsfeld zum Tragen. Dariiber hinaus bietet Systematic
Schulungen, Beratungs- und Integrations-Services in diesen hochspezialisierten Bereichen.
International arbeiten mehr als 100.000 Anwender in iiber 35 Landern mit den effizienten Lo-
sungen von Systematic. Zu den Kunden gehdren Armeen, Marinen, Luftwaffen, Verteidigungs-
ministerien, Systemintegratoren, Forschungs- und Entwicklungseinrichtungen sowie Handelsor-
ganisationen.

Besuchen Sie uns an Stand G12 und lassen Sie sich unsere zukunftsweisenden Lésungen zeigen.

Stand: Z 12

systerra

omputer

Systerra Computer GmbH

systerra computer GmbH ist Anbieter von Langzeit-verfligha-
ren, schock-/vibrationsfesten und MIL-konformen Rechner-,
Speicher- und Netzwerkplattformen fiir den erweiterten Be-
triebstemperaturbereich.

Board- und Komplettsystem-Lésungen von systerra bewahren sich in zahlreichen mobilen
und stationdren Verteidigungs-Anwendungen am Boden, in der Luft und auf See.

Das Spektrum geharteter COTS-Rechner basiert auf anerkannten Standards wie VME, VXI,
VPX, NanoATR, PC/104, CompactPCl, ATCA und MicroTCA sowie Windows-, Linux und Echt-
zeit-Betriebssystemen.

Unsere robusten Ethernet Switches, Router und Marine Panel PCs sind u.a. nach DNV und
GL zertifiziert.

Neben Standard-Produkten namhafter Hersteller wie Themis Computer und Moxa bietet sys-
terra computer applikationsspezifische Sonderentwicklungen/Systemlgsungen, in enger Zu-
sammenarbeit mit Kunden und Partnern entwickelt.

Weitere Informationen: www.systerra.de

takwak GmbH

Das twyoo vereint Smartphone, Outdoor-Navigation und
Walkie Talkie in einem robusten, wasserdichten und staub-
geschiitztes Gerdt (IP57). Dank 3,5-Zoll (8,9 cm) Touch-Dis-
play lasst es sich intuitiv bedienen und mit einer Akkulauf-
zeit von bis zu 12 Stunden ist es ein verldsslicher Begleiter.
Uber das Topo-Kartenmodell lassen sich Kartenkacheln (ca. 70 x 100 Kilometer groB, Gut-
schein fiir eine Kartenkachel liegt bei) zielgenau auswéahlen. Zusatzlich ist das tw7oo mit
kostenfreien OSM-Karten weltweit nutzbar. Die Gruppennavigation zeigt Positionen aller
Gruppenmitglieder an und er6ffnet mit vielféltigen Interaktionsmoglichkeiten neue effektive
Einsatze.

Das Android-Smartphone unterstiitzt mobile Unternehmenslosungen, Kommunikation, Da-
tenaustausch und Internetzugang. Das Walkie Talkie ermdglicht die Verstandigung, auch
dort wo kein Telefonnetz verfiigbar ist.

Stand: B 7
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TASys

Test . Ausbildung . Systeme

TASys GmbH

Die TASys GmbH unterstiitzt Firmen in deren SAP und IT- Projekten.
SAP IS-DFPS, SAP A&D, SASPF

Unser umfangreiches Know-how in allen SAP-Modulen und
langjahrige Erfahrung mit den entsprechenden Strukturen, Prozes-
sen und Aufgaben in Streitkraften und Industrie garantieren eine
nachhaltige Ausbildung.

Ausbildung auf den Punkt gebracht beinhaltet bei uns:

® Aushildungsbedarfsanalysen

Planung, Konzeption und Organisation der Ausbildung
Schulungsentwicklung, Dokumentationen

prozessorientierte und arbeitsplatzbezogene Ausbildungen
Produktivunterstiitzung, Coaching am Arbeitsplatz

mobile Ausbildungseinrichtungen




e Virtualisierung

e Aufbau und Pflege von Schulungssystemlandschaften

Die TASys Akademie in Kdln fuhrt folgende Trainings durch: SAP, VMware, Cisco, Microsoft,
Adobe, Linux, Typo3, PMI und ITIL.

www.TASys-it.de

TELEFUNKEN RACOMS

TELEFUNKEN RACOMS entwickelt und vertreibt Funk-
kommunikationssysteme fiir moderne, sicherheitsrele-
vante und hochtechnologische Anwendungen. Fir die
militdrische Nutzung steht ein breit gefachertes Ange-
bot an taktischen und strategischen HF-Funksystemen, taktischen VHF-Funkgerdaten und
“high capacity”- UHF-Richtfunkgerdten zur Verfiigung. Diese Systeme sind zu Lande, zu Was-
ser und in der Luft im Einsatz. Die Kompetenz von TELEFUNKEN RACOMS liegt nicht nur bei
der Herstellung von hochperformanter Hardware, sondern auch im Bereich der Softwareent-
wicklung zur Integration verschiedenartigster Funkiibertragungsprotokolle.

Neben dem Kerngeschaft der Funkkommunikation baut TELEFUNKEN RACOMS seine Ge-
schiaftstéatigkeiten im Verteidigungsbereich (C4, Aufklarung, Schutz, Wirkung) spiirbar aus
und reagiert somit auf den wachsenden Bedarf der Bundeswehr an zuverldssigen und leis-
tungsstarken Systemen zur Unterstiitzung der Auftragserfillung in den Einsatzgebieten.
Kontakt: TELEFUNKEN Radio Communication Systems GmbH & Co. KG, Eberhard-Finckh-Str.
55, 89075 Ulm, info@tfk-racoms.com, www.tfk-racoms.com

Stand: F 2
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Thales Deutschland

Stand: Z 6
Thales Deutschland verfuigt tiber eine hohe Produkt-, System-

und Losungskompetenz und ein umfangreiches Portfolio. Die T H A L E 5
Produkt-, System- und Losungshighlights reichen von der

Sensorik, insbesondere land- und seegestiitzten Uberwachungsradaren, der Optronik sowie kom-
binierten Sensorsystemen {iber abhérsichere Multiband-Truppenfunksysteme bis hin zu komple-
xen Fihrungsinforations- und Aufkldrungssystemen. Zum Angebot gehdren auch taktische Funk-
und Fiihrungssysteme fiir den hochmobilen Einsatz, Software-defined Radio, Kommunikations-
und Leitzentralen sowie Feldlagerschutz. Den Schwerpunkt der Marineaktivitdten in Deutschland
bilden Uber- und Unterwassertechnologien. Bei Fithrungs- und Waffeneinsatzsystemen fiir See-
streitkrafte entwickelt Thales sowohl Netzinfrastrukturen als auch Software. Kommunikations-
und Ausbildungssysteme, taktische Datenlinks sowie Systeme zur taktischen Aufkldrung und Da-
tenauswertung gehoren ebenfalls zum Leistungsspektrum. www.thalesgroup.com/germany

T-Systems International AG

und K ikati hnik

Stand: F 4
-+ - -Systems-

Flexible Infor

fiir die Bundeswehr.
Mit einer weltumspannenden Infrastruktur aus Re-

chenzentren und Netzen betreibt T-Systems die In-

formations- und Kommunikationstechnik (engl. kurz ICT) fir multinationale Konzerne und
offentliche Institutionen.

Komp Partner der Bund hr.

T-Systems unterstiitzt die Bundeswehr als erfahrener Partner fiir sichere und zuverldssige
Losungen rund um die Kernaufgaben Organisation, Aufkldrung, Fiihrung, Logistik und Kom-
munikation. Dabei liegt die besondere Kompetenz von T-Systems darin, handelsiibliche
Hard- und Softwarekomponenten so anzupassen, dass sie alle Anforderungen der Bundes-
wehr hinsichtlich Sicherheit, Echtzeitbetrieb und anderer Einsatzbedingungen erfiillen.
T-Systems International GmbH, Am Propsthof 51, 53121 Bonn, Tel.: 0228/181-42677, E-Mail:
heiko.thiemann@t-systems.com, Internet: www.t-systems.de

Stand: P 8

UWS(@

UNGER WELSOW SCHNEIDER

UWS Business Solutions GmbH

Die UWS Business Solutions GmbH (bis 2011 als Schneider
System GmbH) ist ein unabhéngiges, inhabergefiihrtes, mit-
telstandisches Beratungs- und Dienstleistungsunternehmen
und iitzt die Bund hr partnerschaftlich seit iiber
20 Jahren. Wesentliche Kompetenzen liegen in den Feldern
Organisationsb g, IT-L und Qualifizierung.
Schlagworte zu UWS-Dienstleistungen sind:

Standards wie I1SO 9001, ITIL, IT-Service Management, PRINCE2

Methoden wie eEPK, BPMN, NAV, IT-Architekturen, Projektmanagement
Verfahren wie Lean Management, CPM, logistische DV-Verfahren

Techniken und ganzheitliche Ansatze wie ECM, Webportale, BPM Tools
Innovative Losungen mit Wiki, Blogs, Social Networking, semantische Netze
Technologien wie RFID, PHP, MS- und Notes-Entwicklungen
Bundeswehr-Projekte im Bereich FiilnfoSys, LogSys, Fernausbildung
WWW.UW-s.com

VEGA Deutschland GmbH Stand: F 3

VEGA Deutschland ist ein fiihrendes Technologie- und IT-Ser- .\\
vices Unternehmen. Mit Giber 200 Mitarbeitern und 30 Jahren - ﬁ
Erfahrung in der Realisierung komplexer IT-Projekte unter- -'y
VEGHA

stiitzt VEGA ihre Kunden im Verteidigungsbereich bei der Ge-
staltung und Durchfiihrung von Service-Prozessen in den Be-
reichen Personalwesen und Infrastruktur.

In diesem Jahr liegt unser Fokus fiir die AFCEA auf den Themen e-Recruiting, Secure Server
Management und IPvé.

Umfangreiches Expertenwissen, Prozess-Know-how und hohe Umsetzungskompetenz verset-
zen uns in die Lage, mit innovativen Losungen nachhaltig die Leistungsfahigkeit und Zieler-
reichung unserer Kunden zu optimieren.

Kontakt: VEGA Deutschland GmbH, Industriestr. 161, 50999 Kéln, Tel: +49 (0)2236 748-0, E-
Mail: info@vega-deutschland.de, www.vega-deutschland.de

ZVEIl-Fachverband Sicherheit

Vernetzte Sicherheit ist ohne den Einsatz vorhandener und neuer
Sicherheitstechnologien nicht denkbar. Hier liegt die innovative
Kraft, die erforderlich ist, um innere und &uBere Sicherheit stin-
dig zu optimieren und den Bedrohungen von auf3en sowie den
asymmetrischen Bedrohungen durch Terroristen und sonstigen
Gefahren fiir die innere 6ffentliche Sicherheit mit intelligenter
und innovativer Wehr-, Einsatz- und Sicherheitstechnik zu begegnen.

Der Fachverband Sicherheit im ZVEI — Zentralverband Elektrotechnik- und Elektronikindustrie e.V.
- biindelt die vielseitigen Kompetenzen der Branche mit den drei Leitmédrkte SAFETY (Schutz von
Menschenleben, technische Sicherheit von Anlagen und Geb&uden), SECURITY (Schutz von Infra-
struktur wie Flughdfen und Energieversorgung, Informationstechnik und Kommunikation sowie
Bevolkerungs- und Katastrophenschutz) und DEFENCE (dufere Sicherheit) unter einem Dach.

Nur mit einer Strategie der Vernetzten Sicherheit, bei der politische Institutionen, Konzepte,
Strategien und Instrumente der Sicherheitspolitik und des nationalstaatlichen und auch mul-
tinationalen Handelns ressortiibergreifend abgestimmt, kohérent und koordiniert umgesetzt,
wirkungsorientiert und nach Moglichkeit auch préventiv angelegt sind, kann Sicherheit und
der Schutz der Gesellschaft in einer zunehmend vernetzten, globalisierten Welt verbessert
werden. Sicherheit entwickelt sich vor diesem Hintergrund zu einem maRgeblichen wirtschaft-
lichen Standortfaktor.

A Finmeccanica Company

Stand: PE 3
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Sicherheit

Salety/Senurty! Debesce

Bringing service to life

Serco: Partner der Bundeswehr

ot —— il

Serco ist seit funfzig Jahren ein weltweiter Anbieter von integrierten
Unterstitzungsleistungen im Verteidigungsbereich.

Wir beraten, entwickeln technische L&sungen, integrieren Systeme und
setzen komplexe Betreiberaufgaben als Full-Service-Provider fir unsere
Kunden um.

P
T
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Produkte und Services fiir den mobilen Einsatz:
Mobile Unified Platform (MUP), Solarthermie, TuLB und BTuLB, LWL-Feld-
stecker, GPSE, SAC Box, ...
Mobile Lésungen fiir “Out-of-Area“-Einsétze: Feldjager Dienstkomman-
do verlegbar, BFZ-MANTIS, Mobiler Gefechtsstand, ...

Ihre Ansprechpartner: Stefan Ohlmann - Tel.: +49 (0) 228 6681-367 + E: info@serco.de
Ralf Otten - Tel.: +49 (0) 228 6681-625 + |: www.serco.de
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BSC-Berlin Security Conference

11* Congress on European Security and Defence
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Weitere Fotos und Informationen zum letzten Kongress finden Sie unter
www.euro-defence.eu



BSC-Berlin Security Conference

11" Congress on European Security and Defence

-
4 -

Europa und seine Nachbarn™=
gemeinsame Verantwortung fU

27.-28. November 2012 .. _
: — |
andel’s Hotel & Convention Center Ber

e

18 TAN/

i

-

Programm, Anmeldung .
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