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Sehr geehrte Damen und Herren,

die jahrliche Fachausstellung der AFCEA Bonn e.V. gehort zu den wichtigen Pflichtveranstal-
tungen in der Terminplanung von Fithrungskrdften der Informations- und Kommunikations-
technik in Deutschland. Diese Veranstaltung in der Stadthalle Bad Godesberg, die sich 2014
zum 28. Mal jahrt, dient als Tragerplattform fiir den Dialog und die Diskussion zwischen
Wirtschaft und Forschung, Ressorts der Bundesregierung sowie Behdrden und Organisatio-
nen mit Sicherheitsaufgaben. Fiir das Bundesministerium der Verteidigung und die Bundes-
wehr ist sie daher ein bedeutendes Forum fiir Impulse und Interaktionen zu ihrer Weiterent-

wicklung und Zukunftsgestaltung — und zwar deutlich iiber die Fahigkeit zur “Fiihrungsunter-

stlitzung” hinaus.

Interoperabilitat — der Leitbegriff der diesjahrigen Fachausstellung — ist eben nicht begrenzt auf Technik, ist auch nicht be-
schrankt auf Prozesse. Interoperabilitdt bedeutet vielmehr: Fahigkeit zur Zusammenarbeit. Sie erfordert einen gemeinsamen
Zeichenvorrat, einen gemeinsamen Gestaltungswillen, ein gemeinsames Zielverstandnis und wird auf dieser Grundlage erst
durch den Menschen mit Leben erfiillt. Bundeswehrgemeinsame Auftragserfiillung, gesamtstaatliches Handeln im Sinne
“Vernetzter Sicherheit” und internationale Zusammenarbeit — auch innerhalb dieses Dreieckes ist Interoperabilitat die ent-

scheidende Voraussetzung fiir erfolgreiche Wirkung, oberhalb rein technischer und prozeduraler Dimensionen.

Fiir die Bundeswehr sind die Kommunikation und die Kooperation mit Experten und Entscheidern der Informations- und
Kommunikationstechnik sowohl in der Industrie und an den Universitdten als auch von Ministerien sowie Bundesamtern
und Kommandobehdrden nicht akademische Ubung oder theoretisches Ideal. Sie sind ldngst gelibte und mittlerweile be-
wadhrte Praxis. Insbesondere die zivilgewerbliche Leistungserbringung durch IT Service Provider ist fiir die Bundeswehr im

taglichen Grundbetrieb und im weltweiten Einsatz selbstverstandlich geworden.

Die Konsolidierung der Informationstechnik des Bundes und die Integration des Betriebes von militdrischen Fiihrungsinfor-
mationssystemen sind neue Gestaltungsfelder auf dem erfolgreich eingeschlagenen und fortschrittlichen Weg einer partner-
schaftlichen Zusammenarbeit von Bundeswehr und Privatwirtschaft. Sie erzielt immer dann gréfte Wirksamkeit und hochste
Wirtschaftlichkeit, wenn alle Partner ihre Bereitschaft und ihre Fahigkeit zum Tragen bringen, das jeweils Beste von jeder

Seite einzubringen und frei von Vorbehalten auszuschopfen.
Integration, Internationalitat und Interoperabilitdt — in allen Dimensionen — sind fiir die Gestaltung eines ressortgemeinsamen
Grundbetriebes der Bundeswehr und die Durchfiihrung multinationaler Einsdtze der Streitkrafte gleichermafen unentbehrlich.

Denn im Einsatz erfolgt der Realitdtstest: Das tatsdchlich gemeinsame Operieren.

In diesem Verstandnis wiinsche ich allen Leserinnen und Lesern eine angenehme Lektiire und neue Erkenntnisse tiber den

AFCEA Bonn e.V., Interoperabilitat und den BWI-Leistungsverbund.
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AFCEA International — eine weltweite Fachorganisation
zur Verbesserung der Interoperabilitdt

Kent R. Schneider, Prasident und CEO, AFCEA International

Ich méchte alle griiSen, die
von AFCEA
Bonn e.V. — dem grofiten und

zur jahrlichen,

aktivsten Chapter in Europa -
veranstalteten Fachausstellung
in Bonn-Bad Godesberg ver-
sammelt sind. Das diesjahrige
Thema Interoperabilitat konn-
te fur die Belange von AFCEA
und die Erfordernisse unserer

Mitglieder und der Bedarfstra-

Kent R. Schneider ger nicht besser gewahlt sein.
AFCEA

1946 mit dem Ziel gegriindet,

International wurde
zwischen staatlichen Stellen, Wirtschaft sowie Lehre und
Forschung einen nach MaBgabe der Ethik gefiihrten Dialog
fur Fragen rund um Kommunikation und Elektronik zu for-
dern. Der urspriingliche Fokus war ausschliefilich auf due-
re Sicherheit gerichtet. Im Laufe der Zeit hat sich die be-
handelte Thematik auf C4ISR, Informationstechnologie und
Cyber-Sicherheit ausgedehnt und als neue Zielbereiche sind

die Innere Sicherheit und der Nachrichtendienst hinzuge-
kommen. Die Geburtsstunde der AFCEA schlug zwar in den
Vereinigten Staaten, mit Griindung der NATO wurde die Ver-
bandstdtigkeit jedoch rasch international. Heute ist AFCEA
International in den Vereinigten Staaten, Europa, dem Mitt-
leren Osten, dem asiatisch-pazifischen Raum und Siidameri-
ka effektiv in der ganzen Welt aktiv. Bei weitem am stark-
sten ist AFCEA jedoch international in Europa prasent.

In Zusammenarbeit mit den Behorden und der Industrie hat
sich AFCEA von Anfang an innerhalb der Nationen und
Biindnispartner fiir die Forderung der Interoperabilitat im
Bereich der dufleren und inneren Sicherheit und des Nach-
richtendienstes eingesetzt. Interoperabilitat hat in den letz-
ten Jahrzehnten noch stdrker an Bedeutung gewonnen, da
kein Staat mehr alleine agiert, ob bei militarischen oder hu-
manitdren Einsdtzen bzw. Katastrophenhilfe. AFCEA arbeitet
auf Ebene der Chapter und Regionen sowie international
mit staatlichen Stellen, der Industrie und Standardisierungs-
Institutionen zusammen, um die Anwendung internationaler
Normen und gemeinsamer Schnittstellen fiir IKT-Systeme zu

fordern. Darliber hinaus organisiert der Dachverband jedes

Kent Schneider (oben links) und Al Grasso, CEO, The MITRE Corporation, (oben rechts) mit den Leadership Award Preistragern

2013 von AFCEA International. Dabei auch GenMaj Erich Staudacher, Vorsitzender AFCEA Bonn (unten rechts).
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Jahr zahlreiche Veranstaltungen, wie z.B. diejenige in Bonn-
Bad Godesberg, um das Thema Interoperabilitdt und Inte-
gration weiter voranzutreiben.

AFCEA tritt dafiir ein, dass sich innerhalb und zwischen den
Nationen ein Dialog entwickelt, um sich gemeinsam Gedan-
ken {iber den Bedarf und tber den Informationsaustausch
im weitesten Sinne des Wortes zu machen, um von Anfang
an innerhalb der Staaten und Biindnisse die Fahigkeit zur
herstelleriibergreifenden Kommunikation vorzusehen. Mit in
Betracht zu ziehen sind dariiber hinaus kompatible Sicher-
heitsarchitekturen, ein zusammenschaltbares ldentitats- und
Attributsmanagement und die Cyber-Sicherheit des gesam-
ten interoperablen Netzwerks. Das ist umso wichtiger im
heutigen Umfeld der asymmetrischen Kriegsfiihrung sowie
bei humanitaren und Katastrophenhilfseinsdtzen, die Infor-
mationsaustausch in einem Umfang erfordern, der bisher
kaum vorstellbar war. Die Linien zwischen dufierer und in-
nerer Sicherheit sind zunehmend verwischt.

Ich darf dafiir zwei Beispiele nennen. Es handelt sich um er-
folgreiche Bemiihungen um Losungen. Ein erstes ist die Ent-
wicklung des von der ISAF genutzten Afghan Mission Net-

work (AMN) in Afghanistan unter der Federfithrung der NA-
TO. Es gelang, das AMN so weiterzuentwickeln, dass damit
der komplexe Informationsbedarf einer aus tiber 5o Lander-
kontingenten zusammengesetzten Truppe unter NATO-
Fihrung, jedoch mit Mitwirkung zahlreicher Nicht-NATO-L&n-
der einschlieBlich Afghanistan selbst, gedeckt werden konn-
te. Eine der Netzwerkanforderungen lautete, dass jede ISAF-
Nation ihr eigenes System, jedoch mit Schnittstellen zu ei-
nem gemeinsamen Kern, nutzen kdnnen musste. Besonders
kritisch war die Notwendigkeit, mehrere Sicherheitslevels zu
verwalten. Das ist Interoperabilitdt im wahren Sinne des
Wortes. AMN ist vielleicht nicht perfekt, machte es jedoch
moglich, unter ISAF-Kontingenten in Afghanistan Informatio-
nen auszutauschen, wie es zuvor nicht moglich gewesen wa-
re.

Im Anschluss an das auf den Bedarf in Afghanistan zuge-
schnittene AMN brauchte die NATO jedoch eine Losung fiir
kiinftige Konflikte bzw. Einsatze, die zur Entwicklung des Fe-
derated Mission Network (FMN) fithrte. Es handelt sich um
eine Architektur und Spezifikationen, die einen kohdrenten

Ansatz fiir einen besseren Informationsaustausch unter



Kent Schneider und Al Grasso lberreichen den AFCEA Da-
vid Sarnoff Award 2013 an General Keith Alexander, USA,
Commander U.S. Cyber Command und Director National Se-

curity Agency.

Fotos: AFCEA International

Biindnispartnern bieten. Nationale Streitkrdfte kénnen sich
auf dieser Grundlage Gedanken iiber die Beschaffung kinfti-
ger Systeme und Netzwerke machen. Gleichzeitig dient es
als Rahmen zur Erstellung einer Sicherheits- und IT-Politik
sowie des Regelwerks fiir den Austausch verschiedener Ka-
tegorien von Daten. Aufgabe von AFCEA wird es sein, die
Diskussion in Bezug auf das FMN in jedem Chapter, jeder
Region und jedem Einsatzgebiet in Gang zu bringen.

Das zweite Beispiel ist der Fortschritt in puncto Cyber-Sicher-
heit. Cyber-Sicherheit ist eine internationale Problematik, die
keine Grenzen kennt. Sie ist ein gesamtstaatliches Anliegen,
das den Staat, die Wirtschaft (speziell system- und infra-
strukturkritische Zweige wie Finanzdienstleistungen, Energie,

Kent Schneider und Al Grasso iberreichen den Chairman's
Superior Performance Award 2013 an BrigGen a.D. Reimar
Scherz, Stv. Vorsitzender AFCEA Bonn.
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Verkehr und Gesundheit) und jeden einzelnen Biirger betrifft.
Es gibt kein staatliches Gesamtaufsichtsorgan fiir Cyber-Si-
cherheit auf Landes- oder Regionalebene. In den Vereinigten
Staaten ist das Verteidigungsministerium fiir die Cyber-Si-
cherheit von militarischen Systemen und Netzwerken zustdn-
dig, wahrend das Department of Homeland Security die Auf-
sicht fiir andere staatliche Systeme und Netzwerke innehat
und Mafinahmen zum Schutz der Wirtschaft und der Biirger
tiberwacht. In der Europdischen Union herrscht eine dhnliche
Aufgabenteilung: die NATO hat die Aufsicht tiber die militari-
sche Cyber Security und die EU ist fiir den innereuropdischen
Sicherheitsplan zustandig, der Cyberangriffe — noch vor Ter-
rorismus und Spionage — als die gréBte Bedrohung fiir die
EU-Staaten ausweist. Die EU ist somit federfithrend fiir den
Schutz vor Cyberangriffen gegen nichtmilitarische staatliche
Organe, die Wirtschaft und die EU-Biirger.

Das bedeutet, dass wir in den USA wie in Europa einen in-
teroperablen Ansatz fiir Cyber-Sicherheit brauchen, um Da-
ten tUber Bedrohungen im Echtzeitmodus auszutauschen
und um belastbare Systeme und Netzwerke zur Abwehr
und Gewdhrleistung der Mission Assurance bei vorsatzli-
chen Cyberangriffen zu entwickeln. Die Voraussetzungen
dafiir sind die durchgangige Nutzung von Best Practices
und ein umfassendes Situationsbewusstsein.

In beiden Beispielen und vielen anderen mehr kann AFCEA
eine zentrale Vermittlerrolle zur Férderung des Dialogs
zwischen Staat, Industrie, Lehre und Forschung {iberneh-
men, um die Kommunikation und Koordination zwischen
Behdrden, Unternehmen und akademischen Einrichtungen
inner- und zwischenstaatlich zu férdern. Da die meisten
einschldgigen Losungs- und Serviceanbieter AFCEA-Firmen-
mitglieder sind, konnen wir das staatliche Beschaffungs-
wesen mit zeitnahem Feedback und Informationen iber
Best Practices unterstiitzen. Unser gemeinniitziger Status
ist dabei Garant fiir eine ethische Vorgehensweise, die ei-
ner Beschaffung unter fairen Wettbewerbsbedingungen
nicht im Wege steht.

Im Namen der 35.000 Einzel- und iber 1.800 Firmenmit-
glieder von AFCEA International weltweit gratuliere ich Ih-
nen zu dieser exzellenten Ausgabe des Bonner Chapter und
danke lhnen allen fiir die erstklassige Arbeit, die AFCEA
Bonn e.V., dessen Mitglieder und Sponsoren fiir die deut-
sche Verteidigungs- und Sicherheitsgemeinschaft, die NATO
und die Europdische Union sowie die internationale Sicher-
heitsgemeinschaft leisten. Wir sind stolz darauf, dass Sie
Teil von AFCEA International und solch hervorragende AF-
CEA-Botschafter in Deutschland und Europa sind. Genief3en
Sie lhre Ausstellung!




AFCEA Europe — prisent und interoperabel

in 21 europdischen Lindern

Generalmajor a.D. Klaus-Peter Treche, VP EMEA und General Manager

Europe, AFCEA International

Obwohl die thematischen Leit-
begriffe “Prdasenz” und “In-
teroperabilitat” in unserem
Denken zumeist einen markt-
und technologierorientierten
Bezug haben, offenbaren sich
auch andere Denkkategorien.
AFCEA

Bonn ist entlang der Rhein-

Die “Prasenz” von

schiene und zunehmend auch

in Berlin zu einer Selbstver-

Generalmajor a.D. Klaus- standlichkeit geworden, wenn

Peter Treche anwenderbezogene Interope-
rabilitdtsaspekte im Bereich
moderner Telekommunikati-
ons- und Informationstechnologien in den Streitkraften und
Sicherheitsorganen Deutschlands im Fokus stehen. AFCEA
Bonn hat sich auf diesen zukunftstrachtigen Technologie-
sektoren mit seinen beiden “Flagship-Events”, der Godes-
berger Fachausstellung und der Koblenzer IT-Tagung zum
Marktfiihrer in der Organisation neutraler Begegnungsplatt-
formen von Regierungsinstitutionen, Wissenschaftseinrich-
tungen und Industrie entwickelt.

Ahnlich verhilt es sich mit den anderen 5 AFCEA-Chaptern
in Deutschland und weiteren 29 Chaptern in unseren eu-
ropdischen Nachbarldandern, von Oslo und Stockholm im ho-
hen Norden bis nach Ankara, Athen und Neapel im Siiden
sowie Lissabon im Westen und Warschau im Osten Europas.
Die insgesamt 35 Chapter kommunizieren trotz ihrer unter-
schiedlichsten Kulturkreise und 19 verschiedenen Sprachen
miteinander. Sie verbindet der Grundgedanke, unter Einbin-
dung von Wissenschaft und Industrie einen Beitrag zur In-
teroperabilitat ihrer jeweiligen Streitkrafte und Sicherheits-
organe im nationalen und internationalen Verbund mit mo-
dernster Telekommunikations- und IT-Ausstattung zu leis-
ten. Dabei bedingen unterschiedliche Wissenschafts- und
Industriekompetenzen sowie unterschiedliche Strukturen
von Verteidigungs- und Sicherheitsorgangen regional unter-

schiedliche Organisationsformen in der Zusammenarbeit

von AFCEA-Strukturen mit ihren staatlichen Kooperations-
partnern.

AFCEA Europe, als “verlangerter Arm” von AFCEA Internatio-
nal mit einem Organisationshiiro in Briissel, kommt die Auf-
gabe zu, chapter- und landeriibergreifend die “interne In-
teroperabilitat” sicherzustellen und gegeniiber den jeweili-
gen Landesregierungen sowie — in Briissel eine conditio si-
ne qua non — gegeniiber den dort ansdssigen NATO- und
EU-Strukturen Prdsenz zu zeigen. Dies gilt allerdings auch
gegeniiber dem in den USA ansdssigen internationalen AF-
CEA-Hauptquartier, um europdischen Spezifika, die haufig
genug von US-amerikanischen Vorstellungen und Regulie-
rungsansdtzen abweichen, Gehdr zu verschaffen und welt-
weit AFCEA-interne kulturelle und technologische Entwick-
lungsunterschiede zu (iberbriicken und so die Grundlagen
fiir interne Interoperabilitat zu schaffen.

Prasenz und Interoperabilitdt bedeuten auch Kooperation.
Mit Stolz kénnen wir AFCEA Europe-seitig darauf verweisen,
dass sich die Zusammenarbeit zwischen AFCEA Europe ei-
nerseits sowie der NATO und der EU andererseits gerade in
den letzten Jahren erheblich vertieft hat. So haben AFCEA
Europe und die auf dem Telekommunikations- und IT-Sek-
tor federfiihrende NATO Communications and Information

Koen Gijsbers, General Manager NCI Agency, und General-
major a.D. Klaus Peter Treche unterzeichnen ein Kooperati-

onsabkommen. Foto: AFCEA Europe
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Agency im Juli 2013 ein Kooperationsabkommen als Grund-
lage fiir die gemeinsame Ausrichtung kiinftiger Konferenzen
und Ausstellungen mit der Industrie unterzeichnet. Die Zu-
sammenarbeit mit der European Defence Agency folgt der
gleichen Zielsetzung, ohne sich bisher jedoch auf eine dhn-
lich geartete Kooperationsvereinbarung zu beziehen.

Das Aushdngeschild im jahrlichen Veranstaltungskalender
von AFCEA Europe ist die allseits bekannte und kontinuier-
lich an Attraktivitat gewinnende TechNet-Serie, die als
TechNet International von diesem Jahr an zeitgleich und in
einem Organisationsverbund mit der NATO C4ISR Industry
Conference (Command, Control, Communications, Compu-
ter, Intelligence, Surveilance and Reconnaissance) der NA-
TO Communications and Information Agency veranstaltet
wird sowie die TechNet Europe, der jeweils als Partner eine
EU-Organisation zur Seite steht. In diesem Jahr fanden die
gemeinsame NATO C4ISR Industry Conference und die
TechNet International Ende Mdrz in Bukarest statt und er-
moglichten rund 8oo Teilnehmern aus Industrie und Regie-
rungsorganisationen, sich zum Thema “From Assets to Ser-

vices — Capability Delivery in the 21st Century” auszutau-

AFCEA 2014

schen. Die TechNet Europe wird am 9. und 10. Oktober die-
ses Jahres gemeinsam mit der European Defence Agency in
Paris durchgefiihrt und steht unter dem Thema “Capability
Driven Approach to Fulfill Military Needs — Industry Soluti-
ons”.

Moderne Telekommunikations- und IT-Technologien schaf-
fen die Grundlage fiir Interoperabilitdt in allen Bereichen
von Verteidigung und Sicherheit. AFCEA hat sich der Aufga-
be verschrieben, eine neutrale Plattform fiir den Informati-
ons- und Wissensaustausch auf dem breiten und zukunfts-
trachtigen Spektrum von C4ISR zu schaffen und seine
Stellung als “Kooperationspartner Nummer EINS” durch eu-
ropa-, ja weltweite, Prdsenz zu behaupten. Die TechNet-Se-
rie von AFCEA Europe, die alljahrlich in wechselnden
Hauptstadten Europas durchgefiihrt wird, und die alljahrli-
chen “Flagship-Events” von AFCEA Bonn, wie die Godes-
berger Fachausstellung, mit kontinuierlich wachsenden
Teilnehmerzahlen (aussteller- und besucherseitig) sind Be-
leg flir die Tragfahigkeit unseres auf Interoperabilitat und
Prasenz ausgerichteten Veranstaltungs- und Organisations-

konzepts.




Die NATO Communications and Information Agency — ein
Partner in Sachen Interoperabilitdt der 28 NATO-Nationen

Wolfgang Taubert, Head of General Services NCl Agency und Regional Vice

President Central Europe, AFCEA International

Die NATO Communications
and Information Agency ist
nunmehr im zweiten Jahr ih-
res Bestehens. Sie ist das Er-
gebnis der Konsolidierung der
fruheren finf NATO Einrich-
tungen, welche verschiedene
Aufgaben im Bereich Com-
mand, Control, Communicati-

ons, Computers, Intelligence,

Surveillance and Reconnais-

Wolfgang Taubert sance (C4ISR) wahrgenommen
haben.

Mehr als 1 Milliarde Euro der
NATO Investitionen gehen pro Jahr in den erweiterten Be-
reich der Informationstechnik — C4ISR. C4ISR ist der Stoff
(besser Klebstoff - “glueware”), der die NATO technisch
zusammenhdlt. Im Wesentlichen definiert sich die NATO
bekanntlich tiber die nationalen Beitrdge ihrer Mitglieder.
C4ISR ist hierbei die grofe Ausnahme von der Regel.

Die NATO Communication and Information Agency zeichnet
sich durch zwei Neu- bzw. Besonderheiten aus. Sie deckt
den gesamten Lebenszyklus der C4ISR Serviceleistungen
(Phasenvorlauf bis Nutzung/Entsorgung) und zum anderen
agiert die Agentur nach dem Prinzip des “customer fun-
ding”. Die finanziellen Mittel liegen bei den Kunden
(Hauptquartiere, Nationen) und werden bei Projektauftrag
bzw. Projektende der Agentur liberwiesen. Diese wiederum
begleichen alle ihre Ausgaben (Gehilter, laufender Be-
trieb, Dienstreisen, ..) aus einem Aufschlag auf die Pro-
jektkosten. Das schafft Transparenz, erlaubt Flexibilitat
und fiihrt zu Leistungsdruck. Die NCI Agency arbeitet so-
mit in einem dauernden Spagat zwischen behérdlichen Ab-
ldufen und kommerziellen Anreizen und Prinzipien.

Die NCI Agency hat dabei diverse Herausforderungen zu
bewdltigen — unter anderem den Personalabbau von ca.
4.000 Dienstposten (Juli 2012) iber aktuell ca. 3.000
Dienstposten auf 2.180 Dienstposten im Jahr 2018. Kosten-

senkung durch Effektivitats- und Effizienzsteigerung ist ein

zentraler Treiber der NATO Reform. Dariiber hinaus gilt es
die bis dahin diverse Kulturen der urspriinglichen Einrich-
tungen zu “verséhnen” — militarisch vs. zivil, Projekt vs.
Nutzung und viele andere mehr. Der Aufbau der NCI Agen-
cy erweist sich dabei als hochkomplexes “Change Manage-
ment” Projekt. Als Grundprinzip galt dabei “form follows
function” - zuerst wurden in einem langwierigen und
schmerzhaften Prozess die Geschaftsprozesse und ansch-
lieBend die passenden Strukturen definiert. Diese Struktu-
ren wurden Ende 2013 durch die Nationen genehmigt. Die
Agentur ist dabei in drei grofle Bereiche unterteilt — ein
Hauptquartier, ein “Engine Room” und der nachgeordnete
Bereich.

Das Hauptquartier umfasst das Executive Management der
Agentur sowie die Mehrheit der Unterstiitzungsfunktionen
(Personal, Finanzen, interne Dienstleistungen) und es be-
findet sich in Briissel.

Der “Engine Room” (ER) beinhaltet alle zentralen C4ISR
Servicefunktionen. Die Anwendungsserviceleistungen sind
in Den Haag und die Infrastrukturserviceleistungen in
Mons zentralisiert. Der ER ist in sogenannte Service Lines

organisiert. In diesen sind Verantwortung und Ressourcen

Koen Gijsbers, General Manager der NATO Communications

& Information Agency Foto: NCI Agency — Creative Media Centre

AFCEA 2014




Multinationale Zusammenarbeit
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fir den entsprechenden C4ISR Serviceleistungen konzen-

triert. Dies geht vom Phasenvorlauf iiber Entwicklung und

Implementierung bis hin zu Nutzung und Aussonderung —

mit anderen Worten von der Wiege bis zur Bahre.

Der nachgeordnete Bereich umfasst Die NATO CIS Schule

(Latina, Italien), ein Depot (Brunssum) sowie die soge-

nannten Customer Support Units (CSUs). Die CSUs sind

mit NATO Kommandos und anderen Kunden kolloziert und

sind fiir den lokalen vor Ort Service verantwortlich.

Das Herz der Agentur ist der Engine Room — seine Struk-

tur ist wie folgt geplant und wird gegenwdrtig eingenom-

men.

Anwendungsserviceleistungen:

e Command and Control (C2),

e Joint Intelligence, Surveillance and Reconnaissance
UISR),

e Business Applications (in Mons),

Personal Analysis,

Education and Training,

Air C2 Programme Office and Services,

Ballistic Missile Defence Programme Office and Services.
Infrastrukturserviceleistungen:

e Network Services and IT Infrastructure,

e Core Enterprise Services,

e Service Management and Control,

e Cyber Security,

e QOperation Centre (24x7).

Die NCI Agency ist ein attraktiver Partner fiir die Bundes-
wehr in Sachen C4ISR Serviceleistungen. Die schlichteste
aller Arten der Interoperabilitdt ist die “interoperability by

commonality”. Viele der durch die NCI Agency bereitge-
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stellten Services oder auch Vorhaben sind durch alle 28
Nationen finanziert (Deutschlands Beitrag liegt bei ca.
15%) und stehen diesen somit zur Verfiigung. Die Nutzung
dieser Serviceleistungen und Vorhaben hat erhebliches
Potential die Interoperabilitdt zwischen den Teilstreitkraf-
ten und den NATO Nationen (joint und combined) zu er-
hohen. Dariiber hinaus hat dieser Ansatz ein Potential fiir
Beschleunigung der Bereitstellung von Fahigkeiten und fir
die Minimierung der Kosten. Diese Herangehensweise ist
jungst und zunehmend von NATO Nationen als nationale
Policy tibernommen worden — “NATO first”. Die neue IT-
Strategie des BMVg ist hier in guter Gesellschaft mit ver-
gleichbaren Ansatzen in Frankreich, Grofbritannien und
den Niederlanden.

Zum Abschluss ein Wechsel vom Abstraktem zum Konkre-
tem — welche C4ISR Services oder andere NCI Agency Akti-
vitdten sind nennenswert im oben dargestellten Kontext?
Die NCI Agentur ist die Werkbank der NATO in Sachen In-
teroperabilitdts Policy. Die Policy Dokumente der NATO
wie die “NATO Interoperability Policy” werden von der
Agentur fortgeschrieben und mit den Nationen abge-
stimmt. Multinationale Folgeprojekte wie das Multilateral
Interoperability Programme (MIP) werden von der Agentur
betrieben oder aber maBgeblich unterstiitzt.

Die NATO CI Agency bietet auch {iber die Nationen hinaus-
gehende Services zur Sicherung der Interoperabilitdt an.
Ein Beispiel hierfiir ist das Angebot reale Systeme auf lhre
Interoperabilitat zu testen. Der entsprechende Service ist
das Distributed Networked Battle Labs (DNBL). DNBL ist
offen fiir die Amtsseite und nationale Industrien.

Ein prominentes Beispiel auf der Anwendungsseite fiir die
oben erwdhnten Prinzipien “interoperability by commona-
lity” und “NATO first” ist das Federated Mission Network
(FMN). Dies ist eine direkte Weiterentwicklung des ein-
satzbewdhrten Afghanistan Mission Network (AMN). FMN
wird zurzeit mit top Prioritdt vorangetrieben und hat das
klare Ziel und Potential, die NATO Streitkrdfte mit intero-
perablen und kostengiinstigen C2 Losungen {ber ISAF hin-
aus zu versorgen.

Die NATO Cl Agency ist das Herz und Hirn der NATO in Sa-
chen C4ISR Services. Die gegenwdrtige Umgestaltung der
Agentur von einem vertikal zu einem horizontal struktu-
rierten leistungsfahigen Service Provider ist in vollem
Gange. Die Zusammenarbeit mit der Amtsseite, NATO L6-
sungen fiir die Bundeswehr zu nutzen, hat sich jiingst sehr
positiv entwickelt. Das Prinzip “NATO first” bietet auch
der deutschen C4ISR Industrie gute Chancen ihre Produkte

und Services einzubringen.




AFCEA Bonn e.V. - Interoperabilitit — die permanente Herausforderung
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Auch das ist Interoperabilitiit — AFCEA Bonn e.V. ermog-
licht den Austausch von Wissen, Konnen und Ideen

Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

“Interoperabilitat” — wer denkt
da nicht zuerst an technische
Parameter, an zu vereinbarende
Standards, an kompatible
Schnittstellen, an Vertraglichkeit
von Software und Hardware
etc.? Seit dem Morse-Alphabet
ist dies eine permanente, wie-
derkehrende Herausforderung

fir Ingenieure und Softwareent-

wickler angesichts z.B. einer

Generalmajor Erich Stau- Vielzahl von Softwaresprachen,

dacher selbst bei weitgehender Stan-
dardisierung in neuerer Zeit.
Mit dem Blick auf die vor der Tir stehende Zeit der “Industrie
4.0” wachst die Bedeutung der Interoperabilitat erneut.

Wir alle machen die Erfahrung: Interoperabilitdt zwischen
Hardware und Software mag schon beim Role Out eines neu-
en Betriebssystems eine gesteigerte Herausforderung sein.
Unstrukturierte und strukturierte Daten gemeinsam zu verar-
beiten, macht z.B. im Intelligence-Bereich kiinftig den ent-
scheidenden Vorsprung aus. So richtig spannend wird es
aber, wenn IT in Fiihrungsinformationssystemen mit der IT in
Waffensystemen ohne komplizierte Schnittstellen “koope-
riert”. Ein extrem reaktionsfahiger und umfassender Sensor-
Shooter-Cycle, die durch Menschen immer noch zu treffenden
Entscheidungen eingeschlossen, gelangt in den Bereich der
Moglichkeiten. Gewissermafien ist damit das “Internet der
Dinge” auch im militdarischen oder BOS-Anwendungsbereich
angekommen.

“l 14 Y”, wie das lange Wort der Interoperabilitat im Software-
Fachjargon abgekiirzt wird, beschreibt zwar vordringlich die
Fahigkeit fiir das Zusammenwirken unterschiedlichster techni-
scher Systeme, als “Schliissel zur Handlungsfahigkeit” (Wiki-
pedia) darf der Begriff im {ibertragenen Sinne wohl auch an-
gewendet werden auf die Zusammenarbeit von Systemen und
Organisationen, zwischen Nutzer und IT, etc. Es ist lohnens-
wert, Interoperabilitdtsaspekte auf einer solchen Meta-Ebene
zu betrachten, deren es gerade in der IT-Welt ein Fiille gibt.
Das Spektrum beschreibt auch den Themenbogen, dem sich
insbesondere in diesem Jahr AFCEA Bonn e.V. widmet. Schon

im Motto der weltweit prasenten und gemeinniitzig handeln-
den Organisation AFCEA International, zu dessen 130 “Chap-
tern” sich mit Stolz auch AFCEA Bonn zdhlt, steht der Gedan-
ke der Interoperabilitat im Vordergrund: “Bringing Govern-
ment and Industry together since 1946”. Diesem Grundsatz
hat sich auch AFCEA Bonn e.V. verschrieben und ergénzt ihn
gegenwadrtig um weitere Aspekte der Zusammenarbeit.

Wir von AFCEA Bonn verkniipfen als neutrales Forum Sicht-
weisen, geben Fragestellungen und Antworten Raum, stellen
die Basis fiir einen vorurteilsfreien Diskurs her, sind also
schon in unserem “Geschéaftsmodell” auf Interoperabilitdat auf
verschiedenen Ebenen mit diversen Partnern ausgerichtet. In-
teroperabilitat als Denkprinzip und Anspruch ist durchgéngi-
ges Motiv unserer Veranstaltungen. Lassen Sie, verehrter Le-
ser, mich das an ein paar Aspekten verdeutlichen:

National - International: Mit unseren Veranstaltungen férdern
wir das Zusammenwirken von IT-orientierten Dienststellen und
Organisationen entlang der Rheinschiene und in der Region
Berlin-Potsdam, haben also z.B. den Dialog der verschieden-
sten Teile von Ministerien und Kommandobehorden sowie
Oberbehdrden des Bundes im Blick. So fiihrten wir z.B. zusam-
men mit BITKOM in der Vergangenheit erfolgreich ortsiibergrei-
fende Veranstaltungen mit dem Einsatzfiihrungskommando in
Potsdam durch oder planen eine solche in diesem Jahr mit
dem Planungsamt Bw in Berlin. International 6ffnen wir unsere
Veranstaltungen stets fiir Vortragende z.B. aus NATO oder der

Generalmajor Staudacher im Gespréach auf der AFCEA Fach-

ausstellung 2013. Foto: BS/Birte Schulz
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Generalmajor Staudacher bei einem Besuch der Firmenstdnde

Foto: BS/Birte Schulz

EU, fiir Firmen aus den europdischen Nachbarstaaten in unse-
rer Fachausstellung, fiir die sachliche und niichterne, l6sungso-
rientierte Erdrterung transatlantischer, auch gegensatzlicher
Themen, ohne bei allem Bekenntnis fiir umfassende Cyber-Si-
cherheit und Datenschutz in die Hysterie einer NSA-Debatte zu
verfallen. Eines der Gestaltungsprinzipien der NATO, Interope-
rabilitdat von Streitkraften, fordert diesen unseren Ansatz be-
sonders. Wir freuen uns daher, dass dies auch durch die An-
wesenheit einer Vielzahl von Vertretern und Vortragenden aus
NATO und EU bei unseren Veranstaltungen dokumentiert wird.
Nutzer — Materialverantwortliche: Nicht erst die Lehren aus
dem Afghanistan-Einsatz mit seinem beeindruckenden Fort-
schritt in der Interoperabilitdat von Streitkraften sind uns An-
lass, die verschiedenen Sichtweisen von Bedarfstragern und
Bedarfsdeckern zu thematisieren und den Austausch zu Be-
dirfnissen wie Losungsansatzen auf allen Gebieten der IT,
seien sie “griin” oder “weif3”, seien sie gegenwdrtig schon im
Einsatz, in der Realisierung oder noch in der Vorbereitung fiir
die Zukunft zu ermdglichen. In unseren zahlreichen Fachveran-
staltungen und Symposien finden dazu offene Gesprache
statt, das freut uns und spornt uns an. Wir von AFCEA Bonn
e.V. sind dabei dem BAAINBw fiir seine Aufgeschlossenheit
gegeniiber dieser Sichtweise von Interoperabilitdt als Zusam-
menarbeit im wahrsten Wortsinn auBerordentlich dankbar.
Nun geht es darum, den Bekanntheitsgrad von AFCEA iber
die “Stamm-Abteilung” | hinaus zu vergrofern.

Beschaffer — Entwickler: Gerade angesichts einer derzeitigen,
gewissen Beriihrungs-Scheu bzw. Sprachlosigkeit zwischen
Amtsseite und Industrie erscheint uns die Moglichkeit des Ge-
dankenaustausches und der Wissensvermittlung zwischen den
Beschaffungsverantwortlichen und der leistungsfdhigen natio-

nalen oder internationalen Industrie notiger denn je. Mit Fach-
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ausstellung und IT-Tagung hierfiir ein vergaberechtlich unbe-
denkliches Forum zu bieten, ist unser Bestreben und — wie
wir aus den Riickmeldungen Vieler entnehmen diirfen — unser
gemeinsamer Erfolg.

Streitkrdfte — Behdrden und Organisationen mit Sicherheits-
aufgaben - Bundesverwaltung: Langst sind die Streitkréfte
nicht mehr allein der Motor von Innovationen. Gerade bei
Fiihrungsinformationssystemen oder allgemeinen Services gilt
es, bereits entwickelte Lésungen zu vergleichen und auf ihre
Anwendbarkeit im jeweils anderen Bereich zu untersuchen.
Nicht nur der Comprehensive Approach im Auslandseinsatz
legt eine Verfahrens- und technische Interoperabilitat aller Be-
teiligten nahe, auch die gemeinsame Bedrohung im Cyber-
raum verlangt nach gemeinsamen, wenn schon nicht standar-
disierten, dann wenigstens interoperablen Losungen. Ich bin
Uiberzeugt, dass wir alle in der IT-Community uns hier noch
viel zu sagen haben. Gelegenheiten dazu bestehen bei den
Veranstaltungen von AFCEA Bonn, wie z.B. bei dem gemein-
sam mit der Deutschen Hochschule der Polizei durchgefiihrten
Technologie- und Forschungssymposium oder bei der Fachver-
anstaltung zur “Vernetzten Verwaltung”.

Forschung - Realisierung: In enger Partnerschaft mit der
Fraunhofer Gesellschaft, speziell FKIE, findet ein anwendungs-
bezogener Austausch {iber technologische Trends und Chan-
cen zwischen Wissenschaftlern und Entwicklern in Firmen
statt. Das jdhrliche Technologie Symposium, so auch dieses
Jahr im November, ist ein Beleg dafiir. Wir laden zur Teilhabe
an dieser “geistigen Interoperabilitat” ein. Dariiber hinaus
stiitzt sich AFCEA Bonn e.V. in der Studienpreisvergabe und
Nachwuchsforderung auf den Rat eines Kreises renommierter
Wissenschaftlern von Hochschulen aus der Region.

Anwender — Entscheider: Zum Nutzen einer institutionalisier-
ten Interoperabilitdt ist es unser stetes Anliegen, die Bediirf-
nisse der Anwender, zumeist die “Truppe”, unterstiitzt durch
die Beschaffungsverantwortlichen den Entscheidern bis in die
ministeriellen Range zu verdeutlichen. Durch den Umzug we-
sentlicher Teile des BMVg, aber auch der die Anwenderbe-
diirfnisse reprdsentierenden Kommandobehdrden aus dem
rheinischen Raum nach bzw. um Berlin muss der Gesprachsfa-
den auch unter erschwerten Bedingungen aufrechterhalten
werden. Deshalb ist AFCEA Bonn e.V. bereits seit 2013 mit
Veranstaltungen ebenfalls in Berlin prasent und wird in die-
sem Jahr seinen “Berliner Briickenkopf” personell verstarken.
Weiterhin zeugt die Vielzahl von Veranstaltungen mit ministe-
rieller Teilnahme vom beidseitigen Interesse an einer Intero-
perabilitat tber Ebenen hinweg.

Nachwuchs-Talente - erfahrene Hasen: Als Young AFCEANs
bezeichnet AFCEA die Mitglieder im Alter bis einschlie3lich




40 Jahren. AFCEA Bonn e.V. hat in den vergangenen Jahren
das Angebot fiir diese Gruppe der Jiingeren deutlich ausge-
baut. So finden jahrlich zwei Infoveranstaltungen zum Jah-
resthema statt. Hinzu kommen im Wechsel das Young Lea-
dership Forum und das Karrierestarterforum mit Karrierethe-
men fiir junge Fiihrungskrafte und Berufseinsteiger. Auch die
Zusammenarbeit mit Young AFCEANs in ganz Deutschland
funktioniert: Gemeinsam mit den Chaptern in Kaiserlautern
oder Stuttgart organisieren die Young AFCEANs Gruppen ei-
gene Exkursionen — etwa zur CeBIT oder der Ramstein Air-
base. Seit dem vergangenen Jahr integrieren sie intensiv die
Studienpreistrager und wagen sich 2014 das erste Mal mit ei-
ner Veranstaltung nach Berlin. All diese Aktivitaten organi-
siert ein Arbeitskreis Young AFCEANs, der sich heute soweit
etabliert hat, dass man feststellen kann: AFCEA Bonn e.V.
besitzt ein kleines, feines Jahresprogramm fiir junge Fach-
und Fiihrungskrafte im Alter bis 4o Jahren, das sich vollstan-
dig alleine aus dieser Zielgruppe tragt.

Im Gesprdch nicht nur mit Young AFCEANs geht es u.a. auch
immer wieder um den Aspekt der Attraktivitdt. Ein modernes
Arbeitsumfeld muss “interoperabel” sein und zeitgemdfl mit
Erwartungen bzw. Erfahrungen aus der privaten Umwelt um-
gehen. Andernfalls besteht die Gefahr der Abkopplung von
Fortschritten auf dem zivilen Markt. Filhrungsmittel, Lagedar-
stellung, Biirokommunikation, aber auch die Unternehmensor-
ganisation erhalten wesentliche Impulse von dort. Den organi-
satorischen und sozialen Auswirkungen moderner IT in Streit-
kraften und Behdrden und dem Spannungsfeld zur IT-Sicher-
heit widmen wir uns deshalb fast durchgéngig in unseren Ver-
anstaltungen.

Bei all diesen verschiedenen Aspekten der Interoperabilitdt
konnte der geneigte Leser nun ausrufen: Interoperabilitat? Ja
selbstverstdndlich! Wo soll da aber, bitte schén, die Heraus-
forderung liegen?

Wie mit Einflussfaktoren wie parzellierten Budgets, Legacy
Systemen, tradierten Sichtweisen, technologischen Sprungin-
novationen und Cybersicherheit in einer Welt umgegangen
werden kann, die nach Interoperabilitat ruft, das, liebe Freun-
de von AFCEA Bonn, bitte ich Sie bei unseren Veranstaltun-
gen unter dem Jahresmotto 2014 “Interoperabilitdt — die per-
manente Herausforderung” — selbst heraus zu finden. Unsere
Fachausstellung mit seinem begleitenden Symposium bietet
fiir einen diesbeziiglichen Gedankenaustausch ebenfalls beste
Gelegenheit.

AFCEA Bonn e.V., das ist “gelebte Interoperabilitat”! Wir la-
den Sie ein, dies in unseren Veranstaltungen, sei es als Gast
oder als Mitglied, zu erleben. Wir freuen uns auf lhren Zu-
spruch!
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Interoperabilitit — Voraussetzung fiir eine effektive
Unterstiitzung der Streitkrifte

Generalmajor Dr. Ansgar Rieks, Vorstand AFCEA Bonn e.V.

Als Folge der Globalisierung
im zivilen, sowie der intensi-
ven Zusammenarbeit vieler
Nationen im militdrischen Be-
reich und des wissenschaft-
lich-technischen Fortschritts,
verspiiren wir seit Jahren die
wachsende Bedeutung der In-
formations- und Kommunikati-

onstechnik (IKT) in nahezu al-

len Bereichen des gesell-

Generalmajor Dr. Ansgar schaftlichen Lebens. Eng damit

Rieks verbunden treten Fragen der
“Interoperabilitat” mehr und
mehr in den Vordergrund.

In zahlreichen wissenschaftlichen Beitrdgen wie auch Verof-
fentlichungen zu Problemen der Interoperabilitdt geht es un-
ter anderem um die bessere Verwendung von Normen und
Standards zur Starkung des Wettbewerbs, zur Reduzierung
von Kosten sowie zur Verbesserung der Kommunikation in-
nerhalb sowie zwischen Institutionen und Organisationen.
Deshalb sollen hier einzelne Aspekte der “Interoperabilitat”
aus Sicht moderner Streitkrédfte beleuchtet und deren Be-
deutung fiir die Unterstiitzung dieser angerissen werden.
Von Goethe stammt der Satz: “Keiner versteht den anderen
ganz, weil keiner bei demselben Wort genau dasselbe

denkt wie der andere”. In diesem Sinne ist es nicht verwun-

Generalmajor Dr. Rieks im Gesprdch mit Vertretern des ZVEI
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derlich, davon zeugt auch die Vielzahl der vorhandenen De-
finitionen, dass jeder etwas Anderes unter dem Begriff In-
teroperabilitat versteht.

Im weitesten Sinne geht es bei der Interoperabilitdt um die
Fahigkeit zum (nahtlosen) Zusammenwirken unabhdngiger
heterogener Systeme, Gerdte oder Verfahren zum Zwecke
der wechselseitigen Nutzung von Funktionen und Diensten
sowie zum effizienten Austausch verwertbarer Informatio-
nen. Die Moglichkeit der Zusammenschaltung unterschiedli-
cher Hard- und Softwarekomponenten bzw. IT-Services ver-
schiedener Herkunft ohne weitere Anpassungen zu einem
funktionierenden System setzt identische Schnittstellen und
Standards voraus.

Aus militarischer Sicht steht Interoperabilitat fiir die Befahi-
gung von Streitkrdften, teilstreitkraft-/organisationsbereichs-
tibergreifend und multinational (joint, combined) zusam-
menzuarbeiten. Bei zunehmender Verflechtung zwischen
Bundeswehr und Wirtschaft spielen hier — neben joint und
combined — auch kooperative Aspekte eine immer starker
werdende Rolle. Die Befdhigung zur Zusammenarbeit ist da-
bei zwischen technischen Systemen (technische Interopera-
bilitdt oder Kompatibilitat), beim Informationsaustausch zur
Wahrnehmung bestimmter Aufgaben (prozedurale Interope-
rabilitdt) sowie zwischen verschiedenen Organisationsele-
menten (operationelle Interoperabilitat) zu gewahrleisten.
Erst nach Sicherstellung aller drei Formen der Interoperabi-
litat ist davon auszugehen, dass die Vernetzung einer belie-
big grofen Anzahl von Informationsquellen/-senken zur an-
gestrebten Leistungssteigerung unterschiedlicher Organisati-
onseinheiten problemfrei und “ohne weiteres” beitragt.

Aus technischer Sicht ist Interoperabilitdt die Grundvoraus-
setzung fiir die Integrierbarkeit separat entwickelter Kompo-
nenten zu funktionierenden Systemen sowie zum Zusam-
menwirken komplexer Systeme. In Zeiten von haushalteri-
scher Begrenztheit und gleichzeitig immer schneller techno-
logischer Entwicklungen ermdéglicht Interoperabilitdt ein
notwendiges “Spiral Development”.

Dabei tragen standardisierte Schnittstellen und interopera-
ble, wiederverwendbare Technologiekomponenten durch
Senkung des Integrationsaufwandes und der Entwicklungs-
kosten zur Kosteneffizienz von Systemldsungen bei.




Marktwirtschaftlich gesehen kann Interoperabilitdat den
Wettbewerb fordern, Monopolbildung sowie die Abhdngig-
keit von bestimmten Produkten und Herstellern erschweren
und unnotige Doppelentwicklungen vermeiden.

Die notwendigen intellektuellen, technologischen und teil-
weise auch finanziellen Aufwendungen fiir Interoperabilitat
zahlen sich daher in vielfédltiger Weise aus. Voraussetzung
ist natirlich, dass die o.g. Zielsetzungen von allen Beteilig-
ten gleichermafien verfolgt werden.

Relevanz fiir die Streitkréfte

Filhrungsfahigkeit verbunden mit Informationsiiberlegenheit
ist eine Grundvoraussetzung fiir die erfolgreiche Aufgaben-
erfillung der Streitkrdfte. Um diesem Anspruch gerecht zu
werden, miissen Systeme der Informations- und Kommuni-
kationstechnik heute hoch flexibel ausgelegt sein, grofle
Datenmengen verschiedenster Art bewaltigen und auf den
Nutzer zugeschnittene und gefilterte, also auf das Wesentli-

che reduzierte Informationen bereitstellen.

Komplexe Bedrohungen und multinationale Einsatze verlan-
gen hierbei eine enge Kooperation mit unseren Verbiinde-
ten und Partnern. Die IT-Strategie des BMVg fordert hierzu,
die Interoperabilitdt in der Bundeswehr weiter zu verbes-
sern und zu Biindnispartnern sicherzustellen. Als Vorausset-
zung fiir den wirkungsvollen Einsatz von Streitkraften wird
dabei die Befdhigung zur Vernetzten Operationsfithrung mit
IT als Schlisseltechnologie hervorgehoben.

Zur Gewdhrleistung der Interoperabilitdt im nationalen und
multinationalen Rahmen sind neue IT-Projekte stets in eine
gemeinsame IT-Architektur des IT-SysBw zu integrieren, die
wiederum definierte Schnittstellen zu international einge-
setzten Systemen bereitstellen sollte.

Die Frage, ob ein System in einem Verband, einer Teilstreit-
kraft, der gesamten Bundeswehr oder in der NATO Verwen-
dung findet, spielt eine untergeordnete Rolle, solange die In-
teroperabilitdt der Systeme durch Verwendung der multina-
tional vereinbarten Standards lbergreifend gewahrleistet ist.
Oft verhindern knappe finanzielle Ressourcen die Beschaf-



Generalmajor Steiner, Kommandeur FiiUstgKdoBw, bei sei-
nem Besuch der AFCEA-Fachausstellung. Foto: BS/Birte Schulz
fung neuer interoperabler Systeme. Die zwangslaufige Ein-
bindung dlterer, proprietdrer IKT-Systeme mit unzureichen-
der Interoperabilitdt und fehlenden Schnittstellen bringen
dann oft ineffiziente Insellosungen hervor. Know-how und
Daten solcher Systeme stehen hdufig jeweils nur wenigen
Nutzern zur Verfiigung.

Die inkrementelle Weiterentwicklung komplexer Systeme bzw.
Integration bestehender Einzelkomponenten zu neuen Sys-
temlosungen wird hierbei behindert; Parallelentwicklungen

komplexer Systeme unter hohem Mitteleinsatz sind die Folge.
Ansdtze zur Gestaltung

Deshalb besteht Einigkeit dariiber, dass nachhaltiger wirt-
schaftlicher, technologischer und letztlich damit auch mi-
litarischer Erfolg mit nationalen Insellésungen mittel- und
langfristig nicht zu erreichen ist. Alle Fragen der Standardi-
sierung im militdrischen Bereich sind akut nur gemeinsam
mit den Biindnispartnern zu lésen und intelligent sowie zu-
kunftsweisend anzugehen.

Im IKT-Bereich wdre die konsequente Umsetzung einer
Diensteplattform zur Unterstiitzung der Streitkrdfte, mit
(plattform-)unabhéngigen Diensten und Dienstleistungen
auf einem interoperablen IP-basierten Netzwerk, ein vielver-
sprechender Ansatz.

Ansatze zur Ausgestaltung von Interoperabilitdit umfassen je-
doch auch andere Bereiche, inshesondere die, welche wir zu
den Unterstiitzungsaufgaben der Bundeswehr rechnen, bieten
sich an. Hierzu gehoren Logistik, inklusive der Waffensystem-
logistik bei gemeinsam genutzten Systemen, sanitatsdienstli-
che Versorgung oder auch Ausbildung. Interoperabilitat ist al-
so eine notwendige Voraussetzung fiir eine effektive und effi-
ziente Unterstiitzung der Luftwaffe. Das ist vergleichbar einer
Reise: sie kostet Miihe, Zeit und Geld, aber wenn das Ziel
sich lohnt, sollte man sich auf den Weg machen!
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20. Januar
Fachveranstaltung: MOTS-Store — der einfachere Weg

17. Februar
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13. Mérz
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28. August (Berlin)
Info-Veranstaltung Young AFCEANS: Besichtigung der
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Koblenzer IT-Tagung 2014: From Sensor to Shooter —
... und wie steht es um die Interoperabiltdt?

22. September
Info-Veranstaltung Young AFCEANS: Cloud-Computing -
ein Thema auch fiir die Bundeswehr und die BOS?
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Mittagsforum: AFCEA-Mitgliedsfirmen stellen sich vor

16. Okfober
Fachtagung: Vernetzte Verwaltung

05. November
Zukunfts- und Technologieforum IT: IT-SysBw Lab

24. November
Fachveranstaltung: Die SOA - Interoperabilitit versus
Systemintegration

[V. Quartal (Berlin)
Parlamentarischer Abend




Lagefeststellung zu den Herausforderungen

der Interoperabilitiit

Dipl.-Ing. Hans-Ulrich Schade, Direktor des Zentrums fiir Informationstechnik
der Bundeswehr, Vorstand AFCEA Bonn e.V,

Interoperabilitat? Wir verbinden
mit diesem Begriff eine Vielzahl
von Attributen, dhnlich wie in
unserer Vorstellungswelt von
Qualitat. Jeder spricht davon,
jeder sieht durch seine fach-
spezifische Brille Herausforde-
rungen, Bedingungen und Auf-
lagen, jeder strebt sie auf sei-

ne Weise an. Nur wenige hin-

gegen konnen Interoperabilitat

Hans-Ulrich Schade in ihrer Komplexitdt prazise
fassen und ihre konkrete Be-
deutung aufzeigen.

Gerade im militarischen Umfeld sind wir schnell gefangen in
den Herausforderungen der Technik. Diese beginnen bei
den gemeinsamen “Werkzeugen” in der sprachiibertragen-
den Kommunikation und enden letztendlich in der syste-
mischen Unterstiitzung von Informationsaustauschbediirfnis-
sen in der IT-basierten Fiihrungsunterstiitzung. Durch die
oft zu schnelle Fokussierung auf technische Details treten
dabei Uberlegungen zum Geschéftsprozess in den Hinter-
grund.

Tatsachlich geht es bei der Interoperabilitdt um die Fdhig-
keit zur Zusammenarbeit von Organisationen, von verschie-
denen Systemen und Techniken und zugleich um den effizi-
enten Austausch von Informationen untereinander. Daraus
leitet sich das Ziel ab, unabhéngig voneinander entwickelte
heterogene Komponenten moglichst nahtlos, ohne aufwen-
dige Zwischenschritte zu verkniipfen. Letztlich besteht der
Wunsch, dies alles zu einem “System der Systeme” zu ver-
schmelzen.

Zur Einordnung der mit Interoperabilitat verbundenen Her-
ausforderungen bietet sich fiir den militdrischen Bereich ei-
ne Betrachtung auf drei Ebenen an:

1. Mentale Interoperabilitdt umfasst die gemeinsame Spra-
che, die Terminologie, Doktrin, Fiihrungs- und Planungspro-
zesse und endet letztlich in gemeinsamen SOPs fiir die
Stabsarbeit.

2. Strukturelle Interoperabilitdat umfasst die Struktur von
Teilstreitkraften, Kraftedispositiven, Kommandostrukturen,
Organisation von Stdben, aber auch die Verfligbarkeit von
C2l Systemen?2.

3. Technische Interoperabilitdt beschreibt die “Schnittstel-
len” der C2l Systeme bis hinunter zu den Fiihrungswaffen-
einsatzsystemen der Truppengattungen.

Dieser Dreiklang ist nicht neu, sondern bestimmte den mi-
litarischen Fiihrungsprozess schon immer. Spatestens seit
Griindung der NATO wurden auch in der Bundeswehr inter-
nationale Standardverfahren im militdrischen Zusammenwir-
ken genutzt. Die Allied Tactical Procedures haben bis heute
ihre Giltigkeit und bestimmen die mentale Interoperabilitat
der verschiedenen Warfare-Areas.

Auch die strukturelle Interoperabilitdt gema der o.g. Defi-
nition basiert auf allgemein bekannten und anerkannten Be-
griffen wie dem Kréftedispositiv, der Kommunikation und
der Kommandostruktur. Insbesondere mit dem Begriff C2l
System sind hinsichtlich Interoperabilitat besondere Heraus-
forderungen, bestehende Mangel und in der Vergangenheit
auch zweifelhafte Vorgehensweisen verbunden.

So sind fiir zahlreiche und unabhdngig voneinander ent-
wickelte Systeme Datenmodelle entstanden, in denen mi-
litdrische Begriffe individuell interpretiert wurden und die

daher auch strukturell wenig zur Uberbriickung fehlender In-

Aufmerksame Zuhorer beim Symposium der AFCEA-Fachaus-

Ste//ung 2013 Foto: BS/Birte Schulz
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Swenja Kremer freut sich auf ihrem Secusmart-Stand iiber
hohen Besuch aus der NCI Agency Foto: BS/Birte Schulz
teroperabilitdt beigetragen haben. Ein Informationsmanage-
ment wurde ausschlieBlich lokal und funktionsbezogen be-
trieben, so dass hdchst proprietdre technische Losungen
entstanden. Ubergreifende Abstimmungen, bei denen alle
drei Ebenen der Interoperabilitdt beriicksichtigt wurden,
gab es nicht.

Falsch wdre es aber, wenn man das Interoperabilitdtsproblem
allein durch Konzentration auf die Ebene der technischen In-
teroperabilitat l6sen wollte. Verfolgen wir diesen Ansatz bei
zahlreichen Musterlésungen und immer neuen technischen
Integrations- und Harmonisierungsprojekten nicht bereits seit
vielen Jahren mit eher tiberschaubarem Erfolg?

Ein Dreiklang entwickelt in der Musik seine Harmonie nur,
wenn alle drei Tone gemeinsam erklingen. So miissen wir
die drei Ebenen der Interoperabilitdt auch immer gemein-
sam betrachten. Dazu bedarf es aber eines organisatori-
schen Umfeldes, das alle Belange der drei Ebenen gleichbe-
rechtigt abdeckt. Inzwischen sind ausgereifte Werkzeuge
und anerkannte Verfahren verfiigbar, mit deren Hilfe es ge-
lingen kann, die fiir alle Ebenen und Fragestellungen erfor-
derlichen Sichtweisen so zu beschreiben, dass ein stimmi-
ges und verstdndliches Gesamtkonzept entsteht. So wie es
bei einem Hausbau Bauplane mit verschiedenen Blickwin-
keln (“Views”) fiir verschiedene Gewerke gibt (u.a. Elektro-,
Gas- und Wasserinstallationen), so muss z.B. der Kommuni-
kationsbedarf aus Sicht des Befehlshabers bzw. aus Sicht
des Netzwerktechnikers unterschiedliche Aspekte betonen
und dabei auch unterschiedliche Detaillierungsgrade aufwei-
sen. LieBe man zu, dass diese ,Views“ isoliert voneinander
entwickelt wiirden, so kénnte es mit einiger Phantasie dazu
fithren, dass man plant, eine Videokonferenz mit Hilfe eines

SEM 93 Radios vorzunehmen.
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Sinnvoll ist zudem die Einigung auf eine gemeinsame Be-
schreibungssprache — hier unter den gegebene Randbedin-
gungen Englisch — da bei Ubersetzungen immer wieder In-
formationen verloren gehen oder Missverstandnisse entste-
hen.

Zusatzlich bedarf es noch einer gemeinsamen Ordnungs-
struktur, einem gemeinsamen Verstdndnis dariiber, wie man
die verschiedenen Seiten des gleichen Problems betrachtet,
wie diese Seiten voneinander abhdngig sind und wie sie
sich gegenseitig beeinflussen. Dafiir bietet sich die Nutzung
des NATO Architecture Framework (NAF) an. Die in der Bun-
deswehr etablierte “Methode Architektur” stiitzt sich auf
diesem Architekturmodell ab. Um die komplexe IT-Land-
schaft der Bundeswehr strukturiert beschreiben zu kdnnen
und um die Vielfalt an Modellen in den Griff zu bekommen,
missen computergestiitzte Werkzeuge genutzt werden, die
den Nutzer bei der Einhaltung von Konventionen unterstiit-
zen, die die elektronische Verbreitung von Modellen erlau-
ben sowie letztlich deren Auswertungen und Vergleich un-
terstitzen.

In den fiir langfristige Giiltigkeit angelegten Referenzarchi-
tekturen kénnen alle drei Ebenen der Interoperabilitat be-
schrieben werden, ohne Gefahr zu laufen, die drei Ebenen
aufgrund der Komplexitdt der Fragestellung aus den Augen
zu verlieren. Aus ihnen werden dann fiir die jeweiligen Be-
lange der Vorhaben stringent Zielarchitekturen abgeleitet,
wodurch sichergestellt werden kann, dass keine Firma und
auch kein Organisationsbereich disjunkte Lésungen ent-
wickelt. Mit der Notwendigkeit der Modellierung von Archi-
tektursichten kann auch sicherer verhindert werden, dass
gleiche Losung mehrfach entwickelt werden.

Woran fehlt es dann noch? An der Einsicht in die Notwen-
digkeit — trotz oder gerade wegen der Komplexitdt der heu-
tigen Interoperabilitdit — endlich der Dissonanz der Opera-
teure und Techniker mit aller Konsequenz Einhalt zu gebie-
ten und wieder eine gemeinsame “Sprache” zu finden und
zu sprechen? Ich hoffe nicht. Interoperabilitdat beginnt im

Kopf. Packen wir es gemeinsam an!

1.) Bulletin 2000 zur schweizerischen Sicherheitspolitik, Forschungsstelle Si-
cherheitspolitik, Ziirich 2000

2.) Command, Control and Information




Interoperabilitiit von Filhrungssystemen —
ein zentrales Thema fiir die Forschung

Dr.-Ing. Michael Wunder, Leiter Informationstechnik fiir Fiihrungssysteme,
Fraunhofer FKIE, Vorstand AFCEA Bonn e.V.

Interoperabilitit findet auf
mehreren Stufen statt.

Physikalische und syntakti-
sche Interoperabilitat ermog-
lichen die Ubertragung von
elektrischen Signalen bzw.
korrekten Zeichenkombinatio-
nen. Semantische Interopera-
bilitat schafft das gemeinsa-
me Verstandnis tber die Be-

deutung ausgetauschter Da-

Dr.-Ing. Michael Wunder ten. Pragmatische Interopera-
bilitat besagt, dass der Kon-
text und der Zweck des Infor-
mationsaustauschs identisch interpretiert werden. Nur
wenn auch diese Stufe erreicht ist, kann es {iber Sprach-
und Systemgrenzen hinweg Interoperabilitdit ohne Mis-
sverstandnisse geben. Auf den unteren Stufen und z.T.
bei der Semantik konnen in Kommunikations-, Waffenein-
satz- bzw. Fiuhrungsinformationssystemen Standards im-
plementiert werden. Im Bereich der Kognition werden
Standards auch fiir Vorschriften und Regeln bendétigt, die
in Ausbildungen und gemeinsamen Ubungen verfestigt
werden.

Treffen bei Einsdtzen unterschiedliche Nationen und Fachdoma-
nen mit ihren heterogenen Fiihrungssystemen aufeinander, wird
leicht Uibersehen, dass auf den oberen
Stufen Fehlinterpretationen oft wahr-
scheinlicher sind als korrektes Ver-
standnis. Jeder kennt die Situation ei- Mensch
nes Missverstdandnisses in Diskussio-

nen zweier Menschen. Wenn beide (

Mediation

Die Forschung arbeitet an Methoden und Technologien, mit
denen semantischen Konflikte wie bspw. die unterschiedli-
che Interpretationen gleicher Begriffe in heterogenen IT-Sys-
temen zundchst erkannt und dann mittels Mediationsverfah-
ren? liberbriickt werden kénnen. Die Entwicklung und Im-
plementierung von Standards sowie die Harmonisierung
von IT-Systemen sind natiirlich wichtig und miissen auch
durch F&T-MaBBnahmen weitergetrieben werden. Dennoch
wird es aufgrund technischer Neuerungen, unterschiedlicher
Produktzyklen und operativer Anderungen, die andere oder
neue Informationskonzepte mit sich bringen, immer seman-
tische Heterogeneitdten geben, die, wenn sie unerkannt
bleiben, zu Fehlinterpretationen, falschen Entscheidungen
und schlimmstenfalls zu Schdden fiihren kénnen. Vorausset-
zung fir die Vermeidung solcher Konflikte ist u.a. auch das
Vorhandensein formaler, semantischer Beschreibungen der
in IT-Systemen verwendeten Informationskonzepte. Ziel
muss es also sein, bei allen Systementwicklungen entspre-
chende Dokumentationen der Semantik (bestenfalls in for-

malen Strukturen, wie Ontologien) mit zu beschaffen.
Semantic Web

Zukiinftig werden semantische Technologien eine gréere
Rolle fiir die Interoperabilitat bei Geschaftsprozessen spie-

Pragmatik Intention

Kognition

Semantik Bedeutung

tber ihre IT-Systeme kommunizieren,

kommt erschwerend hinzu, dass die Technik

Syntax Struktur Meldung

menschliche Fahigkeit, eine missgliick-

te Diskussion nach erkanntem Missver-

Physik

Protokoll,

Signale Netzwerk

standnis zu “reparieren”, nicht hilft, da

Computerprogramme diese Fahigkeiten

(noch) nicht besitzen.

Die Stufen der Interoperabilitat
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len. Wesentliche Idee hinter dem Semantic Web ist die ge-
nerelle Verfligharkeit und Zugénglichkeit formaler, semanti-
scher Beschreibungen. Ziel ist die automatische Informati-
onsintegration verschiedener Quellen und Services. Daten
sind lber das Web vernetzt und werden tber einen URI
(Uniform Ressource Identifier) identifiziert. Durch Verweise
auf andere Daten wird ein verbundener Datenbestand aufge-
baut. Die Beschreibung der Daten erfolgt iber Ontologien,
also in einem maschinenlesbaren Formalismus, der semanti-
sche Verkniipfungen und automatische Auswertungen er-
moglicht. Im Gegensatz dazu stehen die im Web verfiigbaren
HTML-Dokumente, deren Semantik nicht explizit beschrieben
vorliegt und die maschinell nicht ohne weiteres (semantisch
korrekt) interpretierbar sind. Weltweit arbeiten Forscher an
der Verbreiterung der semantischen Basis. Dazu gehort auch

die automatische Generierung von Ontologien2.
Wie stellt man Interoperabilitdt sicher?

Ein Geschéftsprozess (bspw. ein Mission Thread) bestimmt,

wer mit wem und zu welchem Zweck interoperabel sein

AFCEA 2014

muss. Fir die Unterstiitzung komplexer Prozesse werden in
der Regel mehrere IT-Systeme quasi in einer Kette zusam-
mengeschaltet. Um sicherzustellen, dass unabhéngig vonein-
ander entwickelte “Kettenglieder” interoperabel sind sowie
den Geschaftsprozess durchgdngig und ohne Briiche auf ei-
ner der Interoperabilitatsstufen unterstiitzen, sind Test- und
Referenzumgebungen erforderlich. Damit lassen sich auer-
dem Weiterentwicklungen im Kontext des gesamten Ge-
schaftsprozesses unterstiitzen sowie zuséatzlich neue Techno-
logien untersuchen und Lésungsansatze ausprobieren. Aus
pragmatischen Griinden und weil es nicht moglich ist, stets
alle Komponenten verfiigbar zu haben, miissen z.T. Simulati-
onskomponenten eingebunden werden. In vielen Landern
stellt man mithilfe von Battle-Labs die Konvergenz verteilter
Entwicklungen und die Interoperabilitat sicher.

Interoperabilitatsstandard GVA

Interoperabilitdt wird haufig im Kontext von Fiihrungsinfor-
mations- und Kommunikationssystemen diskutiert. An die-
ser Stelle soll daher der Blick auf ein vergleichsweise weni-




ger bekanntes Feld gelenkt werden. Sensoren und Effekto-
ren in Gefechtsfahrzeugen sind meist uber herstellerspezifi-
sche Schnittstellen an die Fiihrungsinformations- und Waf-
feneinsatzsysteme angebunden. Anderungen an vorhande-
nen Konfigurationen sind aufwandig und die Flexibilitat zur
Integration neuer Komponenten ist gering. Das britische
MoD hat im Jahr 2010 mit der GVA (Generic Vehicle Archi-
tecture) einen Standard fiir die interne Fahrzeugvernetzung
verdffentlicht und setzt diesen seitdem konsequent um.
GVA beinhaltet u.a. Vorgaben zur Stromversorgung, Daten-
verteilung, Datenhaltung und die Auslegung von Bedien-
elementen. Auch die Bundeswehr, die EDA und die NATO
betreiben die Weiterentwicklung und Standardisierung der
GVA. Zukiinftig soll der Standard der Industrie helfen, das
Zusammenspiel der in Fahrzeugen eingeriisteten Subsyste-
me zu verbessern. F&T-MaBBnahmen unterstiitzen die Ent-
wicklung eines NATO-Standards und von Testbeds.

In diesem kurzen Beitrag konnen nur einige Aspekte eines

grofien Forschungsfeldes angerissen werden. Forschungsbe-

darf zur Interoperabilitdat besteht beispielsweise auch im
Bereich Kommunikationssysteme bei der besseren Ausnut-
zung des Frequenzspektrums, bei der Entwicklung multina-
tionaler Servicearchitekturen, der Orchestrierung von Servi-
ces, bei kooperierenden mobilen Systemen, der Informati-
onsfusion, multimodalen Benutzerschnittstellen oder natdir-
lich auch der Informationssicherheit.

Generell gilt, dass Interoperabilitat immer mit Blick auf die
gesamte Informationskette fiir den zugrundeliegenden Ge-
schaftsprozess konzipiert, entwickelt und verifiziert werden

muss.

1.) Im Rahmen der NATO Science an Technology Organization wird ein Se-
mantic Interoperability Framework entwickelt: NATO-STO Scientific Report,
IST-094, Pre-Release, 2013

2.) Haarmann, B.: “Vollautomatische Ontologieerstellung aus deutschen Tex-
ten mithilfe moderner Textmining-Prozesse”, Dissertation an der Universitét

Bonn, 2014
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Der ZVEI - Zentralverband Elektrotechnik- und Elekironikindustrie e. V.
vertritt die gemeinsamen Interessen der Elektroindustrie und der
zugehdrigen Dienstleistungsunternehmen in  Deutschland. Rund
1.600 Unfernehmen mit etwa 840.000 Arbeitnehmern in
Deutschland und weiteren fast 665.000 weltweit haben sich flr die
Mitgliedschaft im ZVEI entschieden.

Im Jahr 2013 betrug ihr Umsatz 167 Milliarden Euro. Etwa ein Drittel
davon entfallen auf neuartige Produkte und Systeme. Jéhrlich wendet
die Branche 14,7 Milliarden Euro auf fir F&E, 6,5 Milliarden Euro fir
Investitionen und zwei Milliarden Euro fur Aus- und Weiterbildung.
Jede dritte Neuerung im Verarbeitenden Gewerbe insgesamt erféhrt
ihren origindren AnstoB aus der Elekfroindustrie.

ZVEI — Zentralverband Elekirotechnik- und Elektronikindustrie e. V.
Lyoner StraBe 9, 60528 Frankfurt am Main
WWWw.zvei.org
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From Sensor to Shooter -
... und wie steht es um die Interoperabilitat?

Streitkrdfte konnen nur wirkungsvoll eingesetzt werden, wenn ihre einzelnen Systeme im Verbund wirken.
Fiir die Bundeswehr bedeutet dies, dass ein nationaler und internationaler Informationsaustausch iiber alle
Flihrungsebenen hinweg bis zu den eingesetzten Kraften sichergestellt sein muss. From Sensor to Shooter
heildt die Forderung, die heute besser gelost werden kann, als dies noch vor wenigen Jahren méglich war.

Die Interoperabilitat der Informations- und Kommunikationssysteme ist eine wesentliche Voraussetzung fiir
das Zusammenwirken im Verbund Fiihrung-Aufklarung-Wirkung. Ob C2IS, C3ISR, C4ISR oder C5ISR, es stel-
len sich immer dieselben Fragen, fiir die in operationeller, prozeduraler und technischer Hinsicht entspre-
chende Standards festzulegen sind. Vernetzte Operationsfiihrung ist dafiir seit langer Zeit das Leitmotiv.

Wo stehen wir heute? Wie weit ist der Verbund Realitdt geworden? Wo gibt es noch Hindernisse? Wie ist
die Interoperabilitdt innerhalb dieses Verbundes und nach aufRen sichergestellt? Wie haben unsere Biindnis-
partner das Problem geldst? Welche besonderen Herausforderungen sehen wir fiir ,die letzte Meile*? Kon-
nen die Waffensysteme, die zusammenwirken miissen, auf die notwendigen Daten zuriickgreifen und sind
diese Daten ausreichend geschiitzt? Haben wir die erforderlichen Systeme beschafft? Wohin gehen die
Planungen fiir die Zukunft?

Wir mochten mit Ihnen bei unserer Koblenzer IT-Tagung am 4. September 2014 (iber diese und ahnliche
Fragen diskutieren. Wir laden Sie zu dieser Veranstaltung mit internationaler Beteiligung ein und freuen uns
auf ein interessantes Programm sowie einen unterhaltsamen Abend mit der Mdglichkeit zu vielen Gesprachen.

Ort: Rhein-Mosel-Halle, Julius-Wegeler-StraRRe 4, 56078 Koblenz
Datum/Zeit: Donnerstag, 04.09.2014 09:00 - 18:30 Uhr
mit “Koblenzer Abend” 18:30 - 21:00 Uhr
Teilnehmer: Bundesministerium der Verteidigung; Kommandobehdrden, Amter, Dienststellen und

Truppenteile der Bundeswehr; Behorden und Organisationen mit Sicherheitsaufgaben
(BOS); Institute, Verbdnde; Universitaten und Fachhochschulen; Industrie mit
Schwerpunkt Informations- und Kommunikationstechnik; internationale Gaste

Fachl. Leitung: Generalmajor Klaus F. Veit, Vizeprasident BAAINBw
Brigadegeneral a.D. Reimar Scherz, Vorstand AFCEA Bonn e.V.

Programm: + aktuelle Informationen unter www.afcea.de und www.baain.de
Kostenbeitrag: + Eintritt: 75,- €
+ Offentlicher Dienst und AFCEA-Mitglieder: Eintritt kostenfrei;

es wird jedoch ein Betrag von 15,- € fiir die Verpflegung erhoben.

Klaus F. Veit, Generalmajor Erich Staudacher, Generalmajor
Vizeprasident BAAINBw Vorsitzender AFCEA Bonn e.V.

AFCEA Bonn e.V., Borsigallee 2, 53125 Bonn, Tel.: 02 28 / 9 25 82 52, Fax: 02 28 / 9 25 82 53
BAAINBw, Ferdinand-Sauerbruch-Str. 1, 56073 Koblenz, Tel.: 02 61 / 4 00-28 01, Fax: -28 05
(bitte beachten: ab August 2014: Tel.: 02 61 / 4 00-12 201, Fax: -12 202)

AFCEA 2014




Interoperabilitit — eine Herausforderung fiir die Industrie

Franz-Bernd Mollers, Sprecher Industriebeirat, Vorstand AFCEA Bonn e.V.,

Senior Account Manager, Atos IT-Solutions and Services GmbH

“Als Interoperabilitat bezeich-
net man die Fahigkeit zur Zu-
sammenarbeit von verschiede-
nen Systemen, Techniken und
Organisationen. Dazu ist in
der Regel die Einhaltung ge-
meinsamer Standards notwen-
dig. Interoperabilitat ist die
Fahigkeit unabhdngiger, hete-
rogener Systeme, moglichst

nahtlos zusammenzuarbeiten,

Franz-Bernd Méllers um Informationen auf effizien-
te und verwendbare Art und
Weise auszutauschen bzw.
dem Benutzer zur Verfiigung zu stellen, ohne dass dazu ge-
sondert Absprachen zwischen den Systemen notwendig
sind.1”

Soweit eine Definition, wie sie landldufig verwendet wird.
Nur wer interoperabel ist, kann mit seinen Partnern rei-
bungslos zusammen arbeiten und gemeinsame Missionen
und Aufgaben effektiv und erfolgreich l6sen.

Das technologische und wirtschaftliche Umfeld befindet sich
in einem stdandigen Umbruch und Wandel. Die technischen
Losungen, die von den verschiedenen Partnern zur Verfi-
gung gestellt werden, unterscheiden sich oft dramatisch.
Auch die Beteuerung gleiche Standards zu nutzen, ist kein
Garant fiir einen reibungslosen Austausch von Informatio-
nen.

Die IT-Strategie des BMVg fordert, dass das IT-System des
Bundes als ein Gesamtsystem zu betrachten ist. Dieses soll
mit einer serviceorientierten Architektur so designt sein,
dass sich IT-Projekte hieran orientieren kénnen. Durch die
Serviceorientierung wird die Interoperabilitat gesteigert und
insgesamt fiihrt dies zu leistungsfdahigeren, aber auch
schlankeren und finanzierbaren IT-Systemen.

Aufgrund der oft langwierigen Planungs-, Genehmigungs-
und Realisierungsphasen von IT-Vorhaben zeigt es sich je-
doch oft, dass IT-Systeme, die zum Zeitpunkt der Planungs-
phase auf dem aktuellen Stand der Technik beruhen, zum
Zeitpunkt der Inbetriebnahme oft schon ihren technologi-

schen Zenit {iberschritten haben. Die Erwartungshaltung der

Nutzer “State of the Art”-Technologien zu nutzen, kann so-
mit nicht immer voll erfiillt werden. Welche Lésungen und
Architekturen werden nun von der Industrie aktuell einge-
setzt?

Sicherlich stehen an erster Stelle die Virtualisierungstechno-
logien. Durch die Trennung in verschiedenen Schichten wie
Infrastruktur und Plattform lassen sich hohe Konsolidie-
rungsraten erzielen. Dadurch sinken Betriebskosten wie En-
ergie, Strom und Platzbedarf. Der Wartungs- und Adminis-
trationsaufwand kann ebenso erheblich reduziert werden.
Es ist daher nicht verwunderlich, dass bereits jetzt viele IT-
Vorhaben die Virtualisierung von Anwendungen erfolgreich
umsetzen. Durch die Virtualisierung wird aus technologi-
scher Sicht die entscheidende Basis fiir einen Cloud-basier-
ten Ansatz gelegt. Raumlich verteilte Teams, die auch im-
mer Ofter im Bereich der Bundeswehr und bei Behdrden
und Organisationen mit Sicherheitsaufgaben (BOS) vorzufin-
den sind, bendtigen moderne und digitale Arbeitspldtze.
Um effizient miteinander kommunizieren und zusammenar-
beiten zu kénnen, werden Collaborationslésungen, wie
Mail- sowie Web- und Videokonferenz-Dienste dem Nutzer
bereitgestellt. Ebenso ist es unerldsslich den Anwendern
Content-Management-Systeme und Soziale Netzwerke auf

Der sehr gut besuchte Atos-Stand bei der AFCEA-Fachaus-

Sfe//Ung 2013. Foto: Atos IT Solutions and Services
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Drei interessierte Generdle (davon zwei a.D., aber immer
noch aktiv) auf dem Stand der ESG

Foto: BS/Birte Schulz

Basis von Webanwendungen Rollen- und Rechtekonform zur
Verfiigung zu stellen. Aufgrund der hohen IT-Sicherheitsan-
forderungen werden diese Systeme jedoch eher als Private-
Cloud-Lésungen realisiert.

Eine gleichfalls wichtige Rolle spielt die Serviceorientierung.
Durch die Trennung der Zustdndigkeiten nach fachlichen Ge-
sichtspunkten, sowie die Kapselung von technischen Details
in unterschiedliche Services kann eine hohe Flexibilitat des
IT-Systems erreicht werden. Es ist unter anderem moglich,
neue oder gednderte Geschéaftsprozesse schnell und ohne
grofien technischen Aufwand durch Neukombination bereits
bestehender Services zu realisieren. Auch dies fiihrt dazu,
dass Entwicklungs- und Betriebskosten eingespart werden
kénnen.

Gleichzeitig steigt der Bedarf, immer mehr Daten zu spei-
chern und auf Anforderung konkrete Suchergebnisse
schnellstmdglich zur Verfiigung zu stellen. Big Data ist hier
das aktuelle Schlagwort. Die standig wachsenden Da-
tenmengen missen erfasst, verteilt, gespeichert, analysiert
und verarbeitet werden. Herkdmmliche Datenbanklésungen
stoflen hierbei an ihre Grenzen, da die Datenmengen die
Terrabytes schnell tiberscheiten. Die neuen Technologien
entwickeln sich hier rasant weiter und stellen einen Quan-
tensprung gegeniiber den herkdmmlichen SQL-Datenbank-
systemen dar.

Aufgrund der Erfahrungen, die die Nutzer im Rahmen von
internationalen Einsdtzen gewinnen, wird der Ruf nach ein-
heitlichen und standardisierten Losungen immer lauter. Im
Zuge der technischen Weiterentwicklungen wird auf mono-
lithische Systeme immer mehr verzichtet. Stattdessen wer-
den Losungen, die einem militdarischen App-Store gleichen,

verstarkt in den Markt drangen. Ahnlich wie bei Tablets und
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Smartphones werden auf einer einheitlichen Plattform un-
terschiedliche Anwendungen dem Nutzer angeboten, auf die
er im Bedarfsfall zugreifen kann. Durch entsprechende
Authentifizierungs- und Autorisierungsmechanismen wird si-
chergestellt, dass der Nutzer hierbei nur auf die Dienste
und Daten zugreifen kann, fiir die er die entsprechende Be-
rechtigung hat.

Einhergehend mit dem Ruf nach Modularisierung, Service-
orientierung und Vernetzung wachst der Anspruch, gegen
Angriffe sowohl von auen als auch durch Innentdater mog-
lichst optimal geschiitzt zu sein. Cyber Defence- und Cyber
Security-Themen erhalten daher immer mehr Bedeutung. Sie
kdonnen unter Umstdanden entscheidend sein, um den virtu-
ellen Datenraum zu schiitzen. Letztendlich bendtigt der An-
wender die Sicherheit, dass durch die zunehmende Vernet-
zung der Fiihrungs-, Informations- und Uberwachungssyste-
me nicht nur die Entscheidungsfindung und Fiihrungsfahig-
keit deutlich verbessert wird, sondern gleichzeitig auch die
eigenen Informationen und Anwendungen durch unautori-
sierte Zugriffe bestens geschiitzt sind.

Es gibt bereits mehrere Vorhaben, wie z.B. die Harmonisie-
rung der Fihrungsinformationssysteme, die die hier be-
schriebenen Technologien einsetzen. Auch bei internationa-
len Einsdtzen, wie z.B. dem Afghan Mission Network sind
Trends erkennbar, die zu einer Modularisierung fiihren und
dem Service-Gedanken folgen.

Fazit:

Entscheidend fiir die Zukunft wird es sein, dass aktuelle
Fachanwendungen sich der Serviceorientierung 6ffnen, an-
dernfalls werden sie durch neuere Lésungen ersetzt. Auf-
grund der knappen finanziellen Ressourcen wird es ebenso
unumganglich sein, auf Maximalforderungen zu verzichten
und alternative Lésungen einzusetzen, die vielleicht nicht
die volle Bandbreite der gewiinschten Funktionalitat liefern,
jedoch aktuell verfiigbar und finanzierbar sind. Der Bedarf
nach Interoperabilitdt ist klar formuliert und die Industrie
wird die passenden Lésungen anbieten.

1.) Quelle: Wikipedia - Interoperabilitit




Interoperabilitdt in Deutschland — auf dem Weg
2u einer Vernetzten Verwaltung

Andreas Hoher, Head of Public Sector Business Consulting, CSC Deutschland
Solutions GmbH, Vorstand AFCEA Bonn e.\V.

Wesentliche und unbestreitba-
re Voraussetzung fiir den wirt-
schaftlichen Erfolg Deutsch-
lands ist eine leistungsfdahige
und effiziente 6ffentliche Ver-
waltung. Die Biirger und die
Wirtschaft wiinschen sich die-
se zudem kundenfreundlich,
transparent und beteiligungs-
offen.

Im Rahmen eines Electronic

Andreas Héher und Open Governments leis-
ten dabei der Einsatz moder-
ner Informationstechnologie
sowie die Nutzung des Internets sicherlich einen wichtigen
Beitrag bei der Modernisierung und “Elektrifizierung” der
offentlichen Verwaltung. Jedoch geht es bei den erhofften
Verbesserungen und Einsparungen nur sekunddr um die
Einfllhrung und Integration von IT-Systemen in den Gemein-
den, den Landern, dem Bund und auch in Europa.

Die Zauberworter heilen hier “Vernetzung” und “Interoperabi-
litat”. Doch was versteht man nun unter

einer vernetzten Verwaltung und in die-

sem Zusammenhang von Interoperabi-

litdt? Was ist der Nutzen dieser Verwal-

tung bzw. die Veranlassung oder gar der

Zwang, sich stdrker zu vernetzen und in-

teroperabel zu sein?

In der Unternehmenswelt hat sich tber

Jahre zunehmend die Wettbewerbssi-

tuation durch die Einfiihrung des Inter-

nets und damit der weltweit und im-

mer verfligharen Informationen ver-

scharft. Arbeits- und Dienstleistungen

kdnnen heute weltweit verteilt sein,

sind jedoch (ber das Internet perma-

nent transparent und verfiighar. In den

Fokus riickt zudem, dass aus den rei-

tion, in der das Angebot die Nachfrage ubersteigt. In die-
ser fir den Kaufer glinstigen Marktsituation des (transpa-
renten) Uberangebotes ist es fiir den Kdufer/Kunden inak-
zeptabel, lange Lieferzeiten, Schnittstellenprobleme, Koor-
dinations- oder Dispositionsschwierigkeiten oder andere
Hemmnisse hinzunehmen.

Auch Staaten insgesamt, die sich hinsichtlich der Bereitstel-
lung ubiquitdarer Standortfaktoren im internationalen Wett-
bewerb befinden, sehen sich zunehmend diesem (Kunden-)
Druck und der Erwartungshaltung ausgesetzt.

Die Unternehmen haben auf diesen Wettbewerbsdruck des
globalen Marktes durch neue, d.h. virtuelle Formen der Zu-
sammenarbeit reagiert. Hierbei geht es im Wesentlichen um
neue Formen der Organisation und Koordination arbeitstei-
liger Prozesse.

Formen der Zusammenarbeit sind dabei die Kooperation, all-
gemein als die unternehmensiibergreifende Zusammenarbeit
rechtlich und wirtschaftlich selbstdandiger Partner verstanden
sowie die Kollaboration. Im Gegensatz zur Kooperation fin-
den sich bei der Kollaboration Wirtschaftspartner zu einer

gemeinsamen Leistungserstellung zusammen, bei der sich

nen Verkdaufermarkten immer mehr Kau-

fermarkte werden, d.h. eine Marktsitua-

Kundenorientierung in einer Vernetzten Verwaltung

Grafik: K. Lenk, T. Schuppan, M. Schaffroth: Vernetzte Verwaltung, Ziirich 2010, S. 46.
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Leistungsangebots, des unkompli-
zierten Zugangs und des hindernis-
freien Bezugs auch kundenfreundli-
cher und effizienter angeboten wer-
den. Der klassische rdumliche Be-
zug zwischen Sachbearbeitung und
Aktenhaltung verliert damit an Be-
deutung und ist somit fiir den Zu-
griff auf und die Verarbeitung von
Informationen sekundadr. Unter
Wahrung der hoheitlichen Aufga-
benstellung und unter Beibehal-

tung der foderalen Handlungsspiel-

raume fordert die Nutzung moder-

Organisationsiibergreifende Vernetzung von Leistungen und Prozessen

die Partner auf ihre Kernkompetenzen konzentrieren und die
Gesamtleistung nicht von einzelnen Partnern alleine erbracht
werden kann. Wahrend dabei die Kooperation und die Kolla-
boration Formen der Zusammenarbeit darstellen, versteht
man hingegen allgemein unter der Interoperabilitdat die
Fahigkeit zur Zusammenarbeit von Organisationen und IT-Sy-
stemen. Auch wenn der Begriff der Interoperabilitat meistens
technologische Sachverhalte assoziiert, ist hingegen der
Ausgangspunkt fiir die Fahigkeit zur Zusammenarbeit und
damit das Bindeglied von Vernetzungsstrategien in einer ar-
beitsteiligen Welt zundchst der Prozess.

Da Prozesse ebenfalls nicht an Verwaltungsgrenzen gebun-
den sind, fithrt daher auch die Umsetzung einer konse-
quenten Prozessorientierung in der 6ffentlichen Verwal-
tung implizit zu deren Vernetzung. Die wesentliche Her-
ausforderung besteht dabei jedoch in einem politischen
und organisatorischen Willen zur Kooperation, der quer zu
bestehenden Ressortgrenzen und regionalen Zustandigkei-
ten am Gemeinwohl der Verwaltungskunden orientierte
wirksame Leistungsnetzwerke in der 6ffentlichen Verwal-
tung akzeptiert und deren Etablierung zuldsst. Leistungs-
kataloge und Leistungsvereinbarungen dienen dabei als
Spielregeln der organisationsiibergreifenden Zusammenar-
beit und Integration und bilden die Grundlage der Kolla-
boration in den Leistungsnetzwerken. Gleichzeitig bleibt
jedoch die “Produktionshoheit” der beteiligten Akteure
gemafl dem rechtsstaatlichen Zustandigkeitsprinzip weiter-
hin gewdhrleistet.

Durch eine prozessorientierte und IT-unterstiitzte Vernet-
zung konnen damit 6ffentliche Leistungen nicht nur gebiin-

delt und verwaltungsiibergreifend sondern hinsichtlich des
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ner Informationssysteme damit vor
Grafik: Lenk et al., 5. 5. allem die organisationsiibergreifen-
de Kollaboration in &ffentlichen
Leistungsnetzwerken ohne den o.g. notwendigen ortlichen
Bezug.

Die Grundbedingungen einer elektronischen Kooperation und
Interoperation von Organisationen und Personen gelten da-
bei sowohl fiir die Privatwirtschaft wie auch fiir die 6ffentli-
che Verwaltung gleichermaBen. Durchgangige, medienbruch-
freie und elektronisch unterstiitzte Leistungsnetzwerke entfal-
ten nur dann ihre Wirkung, wenn {iber Verwaltungsebenen
und -grenzen hinweg, die beteiligten IT-Systeme reibungslos
und zuverldssig miteinander kommunizieren. Ein Zusammen-
hang der bei erster Betrachtung selbstverstandlich und trivial
erscheint, jedoch erst bei detaillierterer Analyse seine Kom-
plexitat entfaltet. Wahrend durch die o.g. Leistungsvereinba-
rungen die organisationsiibergreifende prozessuale Zusam-
menarbeit und Integration geregelt wird, sind hinsichtlich der
unterstiitzenden interagierenden Informationssysteme insbe-
sondere die Standardisierung von Daten, Datenaustauschfor-
maten und Transaktionen aber auch Aspekte der Authentisie-
rung/Autorisierung von Prozessbeteiligten sowie einheitliche
Sicherheitsstandards etc. zu beriicksichtigen.

Prinzipien und Vorziige der service-orientierten Architektur
finden zwangslaufig Anwendung, da sie die modulare und
flexible Zusammenstellung informationstechnischer System-
bausteine zu einem Gesamtsystem im Leistungsnetzwerk
gewdhrleistet.

AbschlieBend kann somit festgestellt werden, dass der wirt-
schaftliche Erfolg von Staaten an der Produktivitat, Flexibi-
litat und Wirtschaftlichkeit der 6ffentlichen Verwaltung im
Verbund bemessen wird. Unabdingbare Voraussetzungen
hierfiir ist der Weg in Richtung einer Vernetzung und Intero-
perabilitdt der offentlichen Verwaltung.




Bechtle ist Rahmenvertragspartner der Bundeswehr

Das Bundesamt flr Ausriistung, Informationstechnik und Nutzung der
Bundeswehr (BAAINBw) hat der Bechtle AG zum zweiten Mal den
Zuschlag fir einen Rahmenvertrag zur Deckung des Bedarfs an IT-
Komponenten und Dienstleistungen erteilt. Uber das vereinbarte
Bestellmanagement konnen berechfigte Einrichtungen ab sofort
Produkfe und Dienstleistungen bestellen. Der am 8. Mai 2013 unter-
zeichnete Rahmenvertrag ,IT-Plattform — 2./3. Rechnerebene™ hat
eine Laufzeit bis 2017.

Wie bereits seit 2009 stattet Bechtle auch in den kommenden vier
Jahren die Bundeswehr mit Informationstechnologie aus.

Der Bedarf umfasst PCs, Monitore, Drucker und weitere Peripherie
sowie Server und Storagesysteme. Neben der Lieferung dieser
Informationstechnik zdhlen auch die Planung, Errichtung, Installation
und der Betrieb von IT-Netzen (Client/Server) zum Leistungsumfang.

Die Bechtle AG realisiert den Verfrag als Hauptauftragnehmer unter
anderem mit seinen langjdhrigen Herstellerpartnern Acer, IBM und
Lexmark sowie dem Dienstleister Conet Solufions.

Fir die Projektorganisation ist jeweils ein zentrales Team innerhalb der
Bechtle AG und des Bechtle IT-Systemhauses Bonn/Kéin verantwort-
lich.

Die zentrale Projekfleitstelle in Bonn gliedert sich in die Bereiche
Account  Management,  technische  Beratung  inklusive
Warenkorbmanagement und Consulting. Ihre Leistung umfasst
Beratung kundenspezifischer Arbeiftsplatzsysteme, Umsetzung
systemnaher Dienstleistungen und komplexer Projekte im IT-Umfeld
der Bundeswehr.

Zenfrales Team der Bundeswehr in Bonn
Quelle: Bechtle SH Bonn/Kdin

Das Auftragsmanagement und die Logistik erfolgen zentral durch ein
spezielles Bundeswehrteam innerhalb der Bechtle AG. Die modulare,
an den Kundenanforderungen ausgerichtete Organisationsform ist
optimal an den Verfrag angepasst.

Zenftrales Team der Bundeswehr in Neckarsulm
Quelle: Bechtle AG

Das flichendeckende Systemhausnetz des Gesamtkonzerns sorgt
darCiber hinaus fur die notwendigen kurzen Servicewege zu den
Standorten der Bundeswehr im gesamten Bundesgebiet.

Uber Bechtle

Die Bechtle AG ist mit 65 IT-Systemhdusern in Deutschland, Oster-
reich und der Schweiz akfiv und zdhlt mit Handelsgesellschaften in
14 Landern europaweit zu den flhrenden [T-E-Commerce-Anbietern.
Das 1983 gegrlindete Unternehmen mit Hauptsitz in Neckarsulm
beschdftigt derzeit rund 6.000 Mitarbeiter. Seinen mehr als 75.000
Kunden aus Industrie und Handel, Offentlichem Dienst sowie
Finanzmarkt bietet Bechtle herstelleriibergreifend ein llckenloses
Angebot rund um [T-Infrastruktur

und IT-Betrieb aus einer Hand.

Bechtle ist im Technologieindex

TecDAX notiert. 2012 lag der

Umsatz bei rund 2,1 Milliarden

Euro. 2013 feierte die Bechtle ihr

30-jahriges Jubildum.

Mehr unter www.bechfle.com
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HERKULES - gemeinsam zum Erfolg und fiir die Zukunft
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HERKULES — Wie geht es weiter?

Dr. Dietmar Theis, IT-Direktor der Bundeswehr und Unterabteilungsleiter

AIN IV im Bundesministerium der Verteidigung

Bestellt und geliefert

Ein paar wenige Baustellen
gibt es noch. Zum Beispiel ist
die Sprachkommunikation
noch nicht in allen Dienststel-
len der Bundeswehr auf “Voice
over IP” umgestellt. Und als
eine der letzten Dienststellen
ist in diesem Jahr noch das

Bundesministerium der Vertei-

digung mit seinen beiden

Dr. Dietmar Theis Standorten in Bonn und Berlin

Foto: Bundeswehr  in den Regelbetrieb zu lber-
fihren — wegen der besonde-
ren Anforderungen eine Herausforderung, die sich die BWI
bis zum Schluss aufgehoben hat.

Und wenngleich noch an der ein oder anderen Schraube ge-
dreht wird, um Performance oder Stabilitdt des IT-Systems
an einzelnen Dienststellen zu optimieren, gilt: Die Bundes-
wehr verfligt jetzt tiber das IT-System, das sie mit Unter-
zeichnung des Hauptvertrages HERKULES Ende 2006 bestellt
hat — modernisiert, zentralisiert, standardisiert und nach in-
dustrietiblichen Methoden und Prozessen tberwacht, gema-
nagt und betrieben. Der geneigte Leser kann in den folgen-
den Artikeln dieses Heftes dazu mehr erfahren.

Engagierte Mitarbeiterinnen und Mitarbeiter
sind die Eltern des Erfolgs

Einiges hat langer gedauert und war schwieriger als ge-
dacht. Und nicht jede Erwartung konnte erfiillt und manche
Unannehmlichkeit im Dienstbetrieb nicht vermieden werden.
Aber durch das gemeinsame Engagement der Mitarbeiterin-
nen und Mitarbeiter von BWI und Bundeswehr ist es gelun-
gen, HERKULES insgesamt zu einem Erfolg zu machen — in
Anbetracht der vielfdltigen Widrigkeiten, beileibe keine
Selbstverstandlichkeit. Allen, die dazu beigetragen haben,
gilt mein ganz besonderer Dank.

Die Stunde Null und der Tag danach

Um Mitternacht des 27. Dezember 2016 iibernimmt der
Bund alle Geschédftsanteile am BWI Leistungsverbund und
wird ab diesem Moment als Alleineigentiimer der BWI-Ge-

sellschaften fiir den Betrieb des IT-Systems der Bundeswehr
verantwortlich sein. Auch wenn dieser Termin noch weit
weg erscheint und die Anforderungen aus der Neuausrich-
tung der Bundeswehr derzeit im Vordergrund stehen: Es ist
hochste Zeit, sich dariiber klar zu werden, wie es nach HER-
KULES weitergehen soll.

Wir konnen nicht davon ausgehen, dass die Bundeswehr
das OPP HERKULES mit demselben oder einem neuen Part-
ner nahtlos fortsetzen wird. Wahrscheinlicher ist, dass der
Bund die BWI nach deren Ubernahme ldngere Zeit oder
auch dauerhaft als sogenannte “Inhouse-Gesellschaft” wei-
terflihren wird. Die BWI muss somit in die Lage versetzt
werden, den IT-Betrieb auch ohne die heutigen Partner aus
der Industrie unterbrechungsfrei fortzufiihren. Genau dazu
sind die Industriepartner gemdf Hauptvertrag HERKULES
verpflichtet und die Bundeswehr muss dabei mitwirken. Viel
Arbeit, denn die meisten Vertrage, die die BWI heute mit
Lieferanten und Dienstleistern geschlossen hat, enden in
2016 und missen verlangert oder neu ausgeschrieben wer-
den - nach o6ffentlichem Vergaberecht, versteht sich.

Wir kénnen also davon ausgehen, dass die Bundeswehr En-
de 2016 einen sicheren, stabilen und leistungsfahigen IT-
Betrieb mit samt den betreibenden BWI-Gesellschaften und
deren Know-how iibernimmt, denn die Arbeitsvertrage der
BWI-Mitarbeiter bleiben durch die Ubernahme der Ge-
schaftsanteile durch den Bund unberiihrt. Eine gute Grund-

Management-Summary

» Das Projekt HERKULES hat bis Mitte 2012 grofie Teile
des IT-Systems der Bundeswehr standardisiert, zen-
tralisiert und modernisiert.

» Das HERKULES Folgeprojekt muss den IT-Betrieb un-
terbrechungsfrei fortfiihren und das IT-System der
Bundeswehr im Hinblick auf zukinftige Anforderun-
gen weiterentwickeln.

» Die weiteren Schritte beim HERKULES Folgeprojekt
missen offen gestaltet werden auch mit Blick auf ei-
ne ressortiibergreifende Zusammenarbeit. Hierfiir bie-
tet eine privatwirtschaftlich organisierte Gesellschaft
im Eigentum des Bundes gute Voraussetzungen.
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Gemeinsam erfolgreich hei HFRKUII FS: Bundeswehr und BWI.

lage also, um das IT-System der Bundeswehr davon ausge-
hend weiter zu entwickeln.
Welche technischen Zielvorstellungen gibt es dafiir?

Die IT der Bundeswehr macht mobil

Das IT-System der Bundeswehr soll sich zu einer Privat Cloud
— zu einer Bundeswehr-Cloud — weiterentwickeln, in der jeder
berechtigte Nutzer mit dafiir zugelassenen Endgerdten orts-
unabhdngig und weltweit — auch in den Einsatzgebieten —
auf die fiir seinen Aufgabenbereich notwendige IT-Unterstiit-
zung und -Ressource zugreifen kann; ganz gleich ob mit ei-
nem PC, einem Notebook oder leichteren mobilen Endgera-
ten wie Tablets oder Smartphones. Egal ob simple Textverar-
beitung, aktuelle Groupwarefunktionalitdt, Unternehmensan-
wendungen wie SAP oder die E-Akte in der heimischen
Dienststelle. Die Nutzer sollen sich iiberpriifte und zertifizier-
te Applikationen aus einem Bundeswehr App Store auf ihr je-
weiliges Endgerat herunterladen kdnnen. Auch die verbesser-
te Vereinbarkeit von Familie und Beruf und die Steigerung
der Attraktivitat der Streitkrafte werden zusédtzliche Anforde-
rungen an die IT der Bundeswehr stellen — insbesondere im
Hinblick auf Ortsunabhdngigkeit und Mobilitat.

Die BWI: Mit Sicherheit im Einsatz

Die Bundeswehr-Cloud soll in ihrer Grundkonfiguration die
Anforderungen erfiillen, die an die Verarbeitung von Infor-
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mationen der Einstufung “VS-Nur fiir den Dienstgebrauch”
oder vergleichbarer NATO oder EU-Einstufungen sowie be-
sonders schutzwiirdiger personenbezogener Daten gestellt
werden. Sicherheitsdomdnen héherer Einstufung kénnen
mit Hilfe zuséatzlicher Schutzmafinahmen darauf aufgesetzt
werden und nutzen dieselbe IT-Infrastruktur. IT-Services,
die in Verantwortung der BWI erbracht werden und solche,
die in Verantwortung von Dienststellen der Bundeswehr —
insbesondere des Fiihrungsunterstiitzungskommandos der
Bundeswehr — erbracht werden, sollen noch enger verzahnt
werden. Da militdrisches Fiihrungsunterstiitzungspersonal
eine Mangelressource bleiben wird, ist es zweckmadfig, der
BWI mehr einsatznahe Aufgaben zu ubertragen als bisher.
Damit einhergehend missen die IT-Produktlandschaften in
Bundeswehr und NATO noch weiter harmonisiert werden.

Die IT der Bundeswehr zwischen
Bund und Biindnis

Neben Anforderungen aus der NATO werden auch die
Bemiihungen zur IT-Konsolidierung im Bund Anforderungen
erzeugen, die in der “post HERKULES Ara” zu beriicksichti-
gen sein werden. Der Haushaltsausschuss des Deutschen
Bundestages hat mit seinem Beschluss vom 26. Juni 2013
den politischen Willen klar zum Ausdruck gebracht, dass der
Bund bei der IT-Unterstiitzung zunehmend auf ressortiiber-
greifende Losungen setzen soll. Dies sollte jedenfalls {iberall




dort moglich sein, wo sich die Anforderungen der Bun-
desressorts an die IT nicht allzu sehr unterscheiden — sei es
bei Weitverkehrsnetzen zur Sprach- und Datenkommunikati-
on, dem Betrieb von Rechenzentren oder der Betreuung von
Endgerdten in den Dienststellen des Bundes, ggf. auch der
Lander und Kommunen. Bisherige Untersuchungen, die unter
Federfiihrung des BMI und mit Beteiligung des BMVg und
des BMF durchgefiihrt wurden, haben gezeigt, dass das Effi-
zienzpotenzial durch Konsolidierung der jeweiligen IT in der
Bundeswehr weitgehend ausgeschopft ist, nicht aber in den
anderen Ressorts. Hier kann die Bundeswehr zukiinftig eine
Vorreiterrolle ibernehmen. Zur Vorbereitung, Unterstiitzung
und Begleitung der weiteren Schritte fiir eine ressortiiber-

greifende IT-Konsolidierung hat das BMVg eine Arbeitsgrup-
pe eingerichtet. Sie informiert iber den Stand der Arbeiten
und fiihrt die notwendigen Abstimmungen, insbesondere mit
Blick auf das HERKULES Folgeprojekt herbei.

Die Qual der Wahl

Bereits mit Billigung des Hauptvertrages HERKULES im Jahr
2006 hat der Haushaltsausschuss des Deutschen Bundesta-
ges gefordert, drei Jahre vor Auslaufen des Vertrages auf
der Basis einer ergebnisoffenen Wirtschaftlichkeitsuntersu-
chung liber das weitere Vorgehen zu berichten. Dazu hat
das Bundesamt fiir Ausriistung, Informationstechnik und
Nutzung der Bundeswehr mit externer Unterstiitzung die

Optionen “Behérde”, “OPP” und “Inhouse-Gesellschaft” ei-
nem Wirtschaftlichkeitsvergleich auf Basis der Kapitalwert-
methode unterzogen. Daneben wurden noch Mischlosungen
dieser Grundmodelle betrachtet. Im Ergebnis wurde festge-
stellt, dass die Inhouse-Gesellschaft und die OPP nahezu
gleich auf und vor der Behdrdenlosung liegen. Wir haben
dem Haushaltsausschuss des Deutschen Bundestages daher
vorgeschlagen, die Option einer Inhouse-Gesellschaft mit
erster Prioritdt zu verfolgen. Dafiir sprechen mehrere Griin-
de: Zum einen muss die Inhouse-Gesellschaft mit Blick auf
ein mogliches Scheitern eines Vergabeverfahrens fiir eine
OPP ohnehin vorbereitet werden. Zum anderen steht es
dem Bund auch spéater noch frei, erneut einen Partner aus

der Industrie zu beteiligen und zu einer OPP zu wechseln.
Und schliefilich bietet eine Inhouse-Gesellschaft die grofit-
mogliche Flexibilitdat, um der IT-Konsolidierung im Bund
Rechnung zu tragen, weil — anders als beim OPP - eine
langfristige vertragliche Bindung nicht notwendig ist.

Die parlamentarische Befassung in 2014

Mit der parlamentarischen Befassung flir das HERKULES Fol-
geprojekt ist im Il. Quartal 2014 zu rechnen. Den Bericht zur
IT-Konsolidierung der Bundesverwaltung, insbesondere hin-
sichtlich der IT-Netze, beabsichtigt das Bundesministerium
des Inneren dem Haushaltsausschuss des Deutschen Bun-

destages im Juni 2014 zuzuleiten.
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Verbund Fiihrung — Aufkldrung — Wirkung —
Unterstiitzung: IT als Briicke ins Einsatzgebiet

Generalmajor Klaus F. Veit, Vizeprasident BAAINBw

Die Bundeswehr als
Armee im Einsatz

Multinationale Einsdtze welt-
weit sind fiir die Bundeswehr
inzwischen ebenso zur Norma-
litdt geworden wie Hilfestel-
lungen bei Katastro-
pheneinsdtzen innerhalb

Deutschlands.

Die dafiir erforderlichen Fahig-
durch die
Neuausrichtung geschaffen.

Generalmajor Klaus F. Veit keiten werden
Foto: Bundeswehr

Neben der Aufstellung neuer

Fahigkeitskommandos und -amter wie das Fiihrungsunter-
stiitzungskommando der Bundeswehr (FiiUstgkdoBw), das
Planungsamt der Bundeswehr (PlgABw) und das Bundesamt
fur Ausriistung, Informationstechnik und Nutzung der Bun-
deswehr (BAAINBw) — wurden neue Verfahren und Prozesse
eingefiihrt. Dadurch konnten Verantwortlichkeiten festgelegt
und im Rahmen des novellierten Customer Product Manage-
ments (CPM nov.) der gesamte Ausriistungs- und Nutzungs-
prozess zielgerichtet neu gestaltet werden. Im sogenannten
Integrierten Planungsprozess (IPP) entstehen nun die mate-
riellen Elemente, die der Nutzer im Einsatz und im Betrieb
Inland auch wirklich braucht. Dazu gehéren neben Schiffen,

Flugzeugen und Fahrzeugen mit ihren Effektoren und Senso-

Management-Summary

» Die Bundeswehr hat sich zu einer Armee im Einsatz
gewandelt.

» Informationstechnologie spielt damit eine entschei-
dende Rolle als integrierender Faktor, denn Informa-
tionen missen regelméBig zwischen Heimatland und
Einsatzgebiet ausgetauscht werden.

» Die Gestaltung eines wirkungsvollen IT-Systems der
Bundeswehr (IT-SysBw) erfordert eine ganzheitliche
Betrachtung von Einsatz und Grundbetrieb und die

Harmonisierung beider IT-Welten.
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ren auch und insbesondere die alles verbindenden Informa-

tionsverarbeitungs- und Informationsiibertragungssysteme.
Informationstechnologie als integrierender Faktor

Der Verbundansatz Fithrung — Aufklarung — Wirkung — Un-
terstiitzung stellt die erforderlichen Fahigkeiten bereit und
nutzt dazu die Informations- und Kommunikationstechnolo-
gie als integrierenden Faktor. Diese stellt eine tibergreifen-
de interoperable Vernetzung aller beteiligten Elemente si-
cher und ermoglicht erst so ein vernetztes Denken, Handeln
und Wirken — auch im multinationalen Verbund.

Die interoperable Vernetzung wird ermdéglicht durch den
serviceorientierten Ansatz, der zu den erforderlichen Fahig-
keiten die jeweiligen Funktionalitdten in Form von (IT-)Ser-
vices liefert und diese zeitgerecht tberall dort bereitstellt,
wo sie bendtigt werden.

Im multinationalen Umfeld setzt man diese Vorgehensweise
bereits am Beispiel des Federated Mission Networkings
(FMN) um. National werden mit dem einsatzbezogenen Pro-
gramm der Harmonisierung der Fithrungsinformationssyste-
me (HaFIS) die einzelnen Projekte ebenfalls nach diesem
Ansatz der Diensteorientierung realisiert.

Um der Komplexitdt dieser Aufgabenstellung gerecht zu
werden, kommt bei der Realisierung die Methode Architek-
tur zum Einsatz. Sie trdagt dazu bei, ein ganzheitliches, ho-
mogenes IT-System der Bundeswehr (IT-SysBw) zu schaffen,
da Zusammenhédnge rechtzeitig erkannt und das Zusammen-
wirken einzelner Teile einheitlich dokumentiert werden. Da-
bei konnen zu nutzende multinationale Standards und Pro-
dukte formuliert und handhabbar gemacht werden, so dass
letztlich ein IT-System entsteht, welches die gewiinschten
Anforderungen erfillt.

IT als eine Briicke bis in die Waffensysteme
(Schiffe, Flugzeuge, Fahrzeuge)

Unter der Sammelbezeichnung C5ISR (Command, Control,
Consultation, Communications, Computers, Intelligence,
Surveillance, Reconnaissance), werden inzwischen Systeme
zusammengefasst betrachtet, die zur Fiihrung, Aufklarung
und Wirkung beitragen. Dazu gehdren Verarbeitungsanteile
wie Fiihrungsinformationssysteme (FiilnfoSys) oder Ubertra-




gungsanteile wie Satelliten-
kommunikation, die Ansteue-
rung von Waffensystemen so-
wie die Auswertung von Radar-
gerdten oder Drohnen.

Uber die Fiihrungs-(Waffen-)
Einsatzsysteme (Fu(W)ES) errei-
chen die Verarbeitungs- und
Ubertragungssysteme die ein-
zelnen Fahrzeuge, Flugzeuge
und Schiffe und letztlich den
einzelnen Soldaten. Die Infor-
mationstechnologie macht hier
ein konstruktives Zusammen-
Auf-
klarung, Wirkung durch Unter-

wirken von Fihrung,

stlitzung im gesamten
Fuhrungsprozess moglich.

Im Betrieb Inland fand durch
das Projekt HERKULES eine

hierfiir erforderliche Harmoni-
sierung der
durch die IT bereits statt. Im

Unterstitzung

Bereich der einsatzbasierten IT

wird die Harmonisierung tiber mehrere Migrationsabschnitte
tiber die kommenden Jahre umfassend realisiert. Erste Er-
folge lassen sich am Programm HaFIS fiir den stationdren
Anteil ablesen, im Rahmen dessen noch in 2014 mit den
stationdren Rechenzentren die ersten fiir den Einsatz nutz-
baren Dienstleistungen dem Nutzer zur Verfligung gestellt
werden. Dabei werden z.B. auch IT-Plattformen aus dem
Bereich der IT fiir den Grundbetrieb — also HERKULES-IT —
genutzt, so dass eine Verflechtung von “Weifler und Griiner
IT” immer intensiver und eine Unterscheidung — zumindest
aus IT-Sicht — kaum mehr erforderlich sein wird.

Der Schutz der Daten, Informationen und (IT-)Systeme ge-
gen unerwiinschte Fremdeinwirkung bleibt dabei nach wie
vor eine wesentliche Herausforderung. Die unter dem Ober-
begriff Cyber Defence zusammengefasste erweiterte Be-
trachtung der IT-Sicherheit nimmt sich dieser Aufgabe an.
Gemeinsam mit dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) — zumeist sogar ressortiibergreifend —
werden alle Mainahmen ergriffen, um den jeweils erforder-

lichen Schutz sicher zu stellen.
Ganzheitliche Betrachtung und Harmonisierung

Mit der serviceorientierten Architektur wird es maglich, bis-

her getrennt existierende IT-Welten gemeinsam und einheit-

Architektureller Neuansatz fiir ein harmonisiertes Flihrungsinformationssystem.

Grafik: BAAINBw

lich zu betrachten und zu realisieren. Architektur-Sichten
befdhigen zu unterschiedlichen Schwerpunktbetrachtungen
beispielsweise in den Bereichen Projekt, Service, Haushalt
und Forderungen. Bisher voneinander losgeldste Entitdten
wie Operative Einheiten, Dienststellen, Nutzer, Rollen bis
hin zu (IT-) Services und IT-Produkten kdnnen zentral ver-
waltet und allen Beteiligten einheitlich im Riistungsprozess
zur Verfligung gestellt werden. So kann die Haushaltspla-
nung von Anfang an technische und kausale Projektabhdn-
gigkeiten beriicksichtigen, operative Forderungen kdnnen
direkt in einer standardisierten Requirementssprache und
-verwaltung in den Ristungsprozess eingebracht werden.
Die Bereitstellung von IT-Funktionalitdten wird bereits bei
der Konzeption gemeinsam mit den kiinftigen Betreibern
und Nutzern entwickelt — und das unabhangig von der (bis-
herigen) IT-Welt.

Zielsetzung dabei ist und bleibt eine gemeinsame, ganz-
heitliche Betrachtung der Informationstechnologie der Bun-
deswehr durch alle Beteiligten, um den Nutzern ein wir-
kungsvolles und zeitgemadfies IT-SysBw bereitzustellen.
Weitere Schritte sind sowohl im HERKULES Folgeprojekt als
auch bei HaFIS bereits erfolgreich angelaufen und lassen
hoffnungsvoll auf eine vielversprechende (IT-)Zukunft in der

Bundeswehr blicken.
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HERKULES: das leistungsstarke IT-System mit Zukunft

Peter Blaschke, Vorsitzender der Geschaftsfithrung der BWI

Informationstechnik GmbH

Ausfallsichere und leistungs-
starke Rechenzentren, stabile
und skalierbare Datennetze,
moderne Arbeitsplatzausstat-
tungen und eine umfassende
Nutzerbetreuung — das nichtmi-
litarische IT-System der Bun-
deswehr entspricht heute mo-
dernen Standards und erfillt
die gestellten militdrischen Si-

cherheitsforderungen. Den Weg
dorthin hat das Projekt HERKU-
LES geebnet. Ende 2006 fiel
der Startschuss fiir die nach

Peter Blaschke

wie vor groRte 6ffentlich-private Partnerschaft (OPP) Europas,
die auf zehn Jahre angelegt ist. Das Ziel: Die Modernisierung
der nichtmilitdrischen Informations- und Kommunikationstech-
nik (lukK) der Bundeswehr. Fiir den BWI Leistungsverbund, der
flir die Umsetzung des Projekts gegriindet wurde, stand ne-
ben der Modernisierung stets die Standardisierung, Konsoli-
dierung und Zentralisierung der IT-Ressourcen im Fokus. Die
Konzentration auf wenige Standorte und die Vereinheitlichung

von Systemen und Anwendungen erhdhen die Leistungsfahig-

keit und Verfiigbarkeit des IT-Systems deutlich und bieten der
Bundeswehr vielfdltige Vorteile.

IT-System ist heute technisch und
wirtschaftlich verldsslich

Seit Mitte 2012 arbeitet die luK im Zielbetrieb, das heif3t sie
hat den vertraglich vereinbarten Stand erreicht. Seither wid-
met sich die BWI nicht nur dem zuverldssigen Betrieb, son-
dern auch der kontinuierlichen Systempflege und -verbesse-
rung. Durch HERKULES verfiigt die Bundeswehr heute iiber
ein modernes IT-System, das ein hohes Mafi an Kostentrans-
parenz bietet und wirtschaftlich betrieben werden kann - und
vor allem verfiigt sie tber ein System, mit dem sie ihre viel-
faltigen und zunehmend internationalen Aufgaben bewdltigen
kann. All das war in der Zeit vor HERKULES nur eingeschrankt
moglich, denn die alte Bundeswehr-luK war eine fragmentier-
te, inkonsistente und hdufig nicht kompatible IT-Landschaft,
mit der eine organisationsiibergreifende und effiziente Zusam-
menarbeit kaum noch zu leisten war.

Von Beginn an kniipfte die Bundeswehr drei wesentliche Be-
dingungen an das Projekt: die moglichst schnelle Umsetzung,
eine spirbare Entlastung ihres Personals von Aufgaben, die
es nicht zwingend selbst tibernehmen muss, sowie grotmog-

Beispiele fiir die Zentralisierung und Konsolidierung der Bundeswehr-luK im Zuge von HERKULES.
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liche technische Effizienz und damit wirtschaftliche Verldss-
lichkeit. Diese Ziele hat HERKULES alle erreicht. Das Projekt
bleibt im Zeitplan: Ende 2016 wird die Bundeswehr eine IuK
libernehmen, die auf dem vertraglich vereinbarten, modernen
Stand ist. Zudem wurden tausende Bundeswehr-Angehorige,
darunter viele Hundert Soldaten, von IT-Unterstiitzungslei-

stungen entlastet.
Bundeswehr profitiert von Effizienzgewinnen

Beim dritten Projektziel — der Wirtschaftlichkeit — wird gerne
angenommen, dass Steigerungen der technischen Effizienz
vorrangig den Industriepartnern zugute kommen, da sie da-
durch ihre Betriebskosten senken konnen. Bei HERKULES je-
doch profitiert auch die Bundeswehr — und das in mehrfacher
Hinsicht. Zum einen wurden Effizienzgewinne bereits im
HERKULES-Vertrag postuliert und einkalkuliert. Die Industrie-
partner mussten diese erzielen, um die vereinbarten Leistun-
gen im Rahmen des festgelegten Budgets erbringen zu kon-
nen. Mittel, die frei gemacht werden konnten, wurden direkt
in den Verhandlungen wieder in die Leistungserbringung fiir
die Bundeswehr investiert.

Fiir die nachhaltige technische und wirtschaftliche Verlasslich-
keit wurde eine weitere Vorkehrung getroffen: Der BWI Leis-
tungsverbund bleibt {iber das Jahr 2016 hinaus bestehen. Mit
dem Ende der Vertragslaufzeit gehen die BWI Gesellschaften
inklusive aller technischen Einrichtungen und Mitarbeiter an
den Bund {ber, der damit alleiniger Gesellschafter wird. So-
mit ist gewdhrleistet, dass die Bundeswehr im Anschluss an
HERKULES wieder Zugriff auf ihr IT-System hat und die Infra-
struktur und das Know-how des IT-Dienstleisters fiir sie erhal-
ten bleiben — entscheidende Kriterien fiir die zuverldssige und
sichere Fortfithrung des Betriebes.

HERKULES-Betrieb eroffnet
weitere Nutzungsperspektiven

Mit Projektende iibernimmt die Bundeswehr eine effiziente Be-
treibergesellschaft, die einen leistungsstarkeren IT-Betrieb
deutlich kostengiinstiger leisten kann als es vor 2006 moglich
war. Somit bleiben die Betriebskosten fiir die Bundeswehr
auch in Zukunft beherrschbar. Und mehr noch: Die Kompeten-
zen der BWI er6ffnen zahlreiche Perspektiven fiir mogliche
weitere Integrationsvorhaben und damit zusatzliche Effizienz-
steigerungen, zum Beispiel die Einbindung der militdrischen IT
in den HERKULES-Betrieb. Auch andere Bundesministerien und
-behérden kdnnten vom dem einzigartigen Know-how der BWI
profitieren. HERKULES hat gezeigt: Die BWI hat die notwendi-
gen Qualifikationen und Erfahrungen fiir den Umbau einer

weitverzweigten, heterogenen IT-Infrastruktur in eine moderne,

HERKULES hat ein zentrales Management des IT-Systems
der Bundeswehr erméglicht. Foto: BWI
effiziente, homogene und zuverldssige IT-Landschaft. Und
dies, ohne den laufenden IT-Betrieb zu beeintrachtigen.

Dass sich die Bundeswehr heute auf eine moderne, leistungs-
starke und sichere luK verlassen kann, ist nicht zuletzt einer
bedeutenden Management-Leistung zu verdanken. HERKULES
ist auflergewohnlich gro und mit einer Laufzeit von zehn Jah-
ren auch auflergewdhnlich lang. Dabei bewegt sich das Projekt
in einem Technologie-Bereich, der von immenser Dynamik ge-
pragt ist. Verdanderte technische Rahmenbedingungen wirken
kontinuierlich auf das Projekt ein. Zusatzlich erhoht wurde die
Komplexitat durch vielfdltige logistische, finanzielle, personelle
und politische Herausforderungen. Daher war die Steuerung
dieses offentlich-privaten GroBprojekts eine wahre Herkulesauf-
gabe. Mehrere tausend Teilprojekte, die teils in starker Abhdn-
gigkeit zueinander standen, wurden realisiert und das nicht sel-
ten parallel. Das konnte nur mit einem ausgezeichneten Pro-
jektmanagement gelingen und in enger, partnerschaftlicher Zu-
sammenarbeit mit dem Auftraggeber. Die BWI und die Bundes-
wehr haben diese Herkulesaufgabe erfolgreich gemeistert.

Management-Summary

» Die Bundeswehr verfiigt heute tiber eine moderne nicht-
militdrische Informations- und Kommunikationstechnik
(luk), die sicher, leistungsstark und zuverlassig ist.

« HERKULES hat alle Ziele erreicht: die mdoglichst
schnelle Umsetzung, eine spiirbare personelle Entla-
stung der Bundeswehr sowie technische und wirt-
schaftliche Verldsslichkeit.

» Standardisierung, Zentralisierung und Konsolidierung
des IT-Systems haben zu nachhaltigen Effizienzsteige-
rungen gefiihrt, von denen die Bundeswehr auch tber
die Projektlaufzeit hinaus profitieren wird.
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Wichtige Teilprojekte von HERKULES im Uberblick

Arbeitsplatzausstattung

140.000 Arbeitsplatzcomputer, 300.000 Telefone und 21.000
Drucker wurden unter anderem im Rahmen der Ersterneuerung
ausgetauscht. Im Zuge der Hardware-Regeneration wird die Ar-
beitsplatzausstattung fortlaufend auf einem technisch aktuellen
Stand gehalten. Auch die derzeitige Einfilhrung von Windows 7
und die Aktualisierung des Kommunikationsverbunds Lotus No-

tes zahlen zur kontinuierlichen Systempflege und -verbesserung.
Rechenzentren

Drei moderne Rechenzentren decken heute den Bedarf an
Rechenleistung und zentralem Speichervolumen fiir die Daten-
verarbeitung der Bundeswehr ab. Da die neuen Rechenzentren
im Verbund arbeiten, erhdhen sich Flexibilitat, Reaktionsfahig-

keit, Ausfallsicherheit und Energieeffizienz nachhaltig.
Weitverkehrsnetz

Das von Grund auf erneuerte Weitverkehrsnetz (WANBw) bildet
die Basis fiir die Kommunikation und den Datenverkehr zwi-
schen den Liegenschaften und zu den zentralen Betriebseinhei-
ten. Das neue WAN hat die IT-Sicherheit signifikant erhoht, da
es erstmals einen liickenlos verschliisselten Datenverkehr er-

moglicht.

HERKULES wurde in unterschiedliche Teilprojekte unterglie-

dert. Karte: BWI
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Liegenschaftsnetze

Die lokalen Liegenschaftsnetze iibernehmen den Datenaus-
tausch zu und zwischen den Endgeradten innerhalb des jeweili-
gen Bundeswehr-Standorts. Nach dem Aufbau der technisch ein-
heitlichen IT-Netze verfligt die Bundeswehr iiber zuverlassige,
stabile und leistungsfahige Datenleitungen.

IT-Sicherheit

Um die nichtmilitarische luK der Bundeswehr zuverldssig vor An-
griffen, Ausfallen und Manipulation zu schiitzen, wurde eine um-
fassende Sicherheitsarchitektur geschaffen.

Telekommunikation

Mit dem Next Generation Network der Bundeswehr (NGNBw)
wird derzeit ein neues Sprachnetz eingefiihrt, das auf Voice over
Internet Protocol (VolP) basiert und in das WANBw integriert ist.
Mit dem NGNBw wird die Bundeswehr iiber eine flachendecken-
de, leistungsstarke und sichere Losung fiir ihre Sprach- und Da-
tenkommunikation verfiigen.

User Help Desk, Betriebskompetenzzentren
und Servicecenter

User Help Desk, Betriebskompetenzzentren (BKZ) und Service-
center bilden den Kern des IT-Service- und Stérungsmanage-
ments. Mit dem User Help Desk besteht fiir die Bundeswehr-An-
gehdrigen eine zentrale und rund um die Uhr erreichbare Anlauf-
stelle fiir alle technischen Fragen zu ihrem IT-Arbeitsplatz. Die
BKZ nehmen alle Verdanderungen am System vor, sodass sich
die Nutzer nicht mehr selbst um Updates oder Installationen
kiimmern miissen. Die Mitarbeiter der deutschlandweit 25 Servi-
cecenter leisten den Vor-Ort-Service.

Auskunfts- und Vermittlungsdienst

Der Auskunfts- und Vermittlungsdienst vermittelt Anrufe und
erteilt Auskiinfte. Zehn zentrale Standorte wurden aufge-
baut und damit mehr als 180 lokale Vermittlungsstellen ab-
gelost.

SASPF

Mit SASPF schafft die Bundeswehr eine einheitliche und moder-
ne IT-Unterstiitzung fiir ihre logistischen und administrativen
Prozesse. 45.000 Nutzer wurden im Zuge von HERKULES mit
den Standard-Anwendungs-Software-Produkt-Familien ausge-
stattet und geschult. Seit Anfang 2011 ist die SAP-Losung auch
fir den Einsatz im Ausland verfiigbar.




Tragfihig und erfolgreich: HERKULES ist eine

leistungsstarke Partnerschaft

Johannes Nagel, Sprecher der Geschaftsfiihrung der BWI Systeme GmbH

Die Zahl klingt beeindruckend:
Rund 7,1 Milliarden Euro be-
tragt das Volumen des Projekts
HERKULES. Wo so viel Geld ge-
bunden wird, sind in Zeiten an-
gespannter offentlicher Haus-
halte auch Kritiker nicht weit.
Zu teuer, zu komplex, zu un-
durchsichtig lauten schnell for-
mulierte Vorwiirfe. Doch die Er-

folge von Europas groBter of-

Johannes Nagel fentlich-privater Partnerschaft

roto: 8w (OPP) widerlegen diese pau-
schalen Urteile eindeutig.

Um HERKULES einordnen zu konnen, ist zundchst ein Blick
auf die Urspriinge des Projekts hilfreich. Bereits Mitte der
1990er-Jahre kristallisierte sich heraus, dass die nichtmi-
litdrische Informations- und Kommunikationstechnik (Iuk)
der Bundeswehr dringend einer umfassenden Modernisie-
rung bedurfte. Der Realisierung in Eigenregie standen je-
doch zahlreiche Hindernisse entgegen. Zum einen hatte die
Bundeswehr die Grundsatzentscheidung gefillt, ihr Personal
fir militarische Kernaufgaben einzusetzen und privatwirt-
schaftlichen Partnern jene Aufgaben zu iberlassen, die die
Streitkrafte nicht zwingend selbst {ibernehmen missen. Ei-
ne weitere Hiirde war die Finanzierung des Projekts — diese
wadre mit Mitteln des Bundes allein in der geplanten Form
nicht machbar gewesen. Deshalb sollten Kooperationen mit
der Industrie nicht nur groBtmogliche technische Effizienz
und eine Aufgabenentlastung, sondern auch das hochste
MaB an Wirtschaftlichkeit erzielen.

Drei wesentliche Aufgaben erfiillt

Mittlerweile ist HERKULES weit gediehen und hat selbst
Skeptiker Uberzeugt. Der Bundeswehr steht heute ein mo-
dernes, zuverldssiges und sicheres IT-System zur Verfligung.
Dabei hat das Projekt die drei wesentlichen Bedingungen
erfiillt, die die Bundeswehr seinerzeit gestellt hatte: Einhal-
tung des finanziellen Rahmens, verldssliche Realisierung
und spiirbare Personalentlastung. Im Gegensatz zu manch
anderen offentlichen GroBprojekten hat man bei HERKULES

die Kontrolle tiber die Kosten behalten. Die begleitende
Evaluierung der Zielerreichung und Wirtschaftlichkeit, mit
der das Bundesministerium fiir Verteidigung das Projekt
von Beginn an kontinuierlich iiberpriift, bestitigt: Die OPP
erweist sich gegeniiber einer Modernisierung in Eigenregie
als vorteilhaft.

Wesentlich fiir den Erfolg von HERKULES war die Haltung
aller Beteiligten: Bundeswehr, Siemens und IBM verstehen
sich als Partner, die nur gemeinsam das Ziel erreichen kon-
nen. Untermauert wurde der Gedanke der starken Partner-
schaft von umfangreichen vertraglichen Regelungen. Diese
Vereinbarungen definieren nicht nur die jeweiligen Verant-
wortlichkeiten klar, sondern garantieren auch eine weitrei-
chende Haftung der Industriepartner. Eine Besonderheit
liegt in der Rolle der Bundeswehr: Sie ist nicht nur Eigentii-
mer und Auftraggeber, sondern auch Gesellschafter, Mitwir-
kender und Nutzer. In allen Aufsichts- und Steuerungsgre-
mien ist die Bundeswehr vertreten. Dadurch ist sie an jeder
wichtigen Entscheidung beteiligt und stets {iber den Pro-
jektverlauf genau im Bilde. Das schafft Kontrolle, Transpa-
renz und Sicherheit tUber die vereinbarten Leistungen, den

Zeitplan und nicht zuletzt Uber die Kosten.
OPP als attraktive Beschaffungsalternative

Die ausgefeilten Vereinbarungen, von deren Tiefe auch der
Umfang des Hauptvertrags mit rund 17.000 Seiten eindriick-
lich zeugt, haben sich gelohnt — nicht nur fiir die Bundes-

Management-Summary

» Die Erfolge von HERKULES bestdtigen die Entschei-
dung, das Projekt als offentlich-private Partnerschaft
(OGPP) zu verwirklichen.

« HERKULES hat gezeigt: Eine OPP kann eine attraktive
Beschaffungsalternative und ein effizientes Instru-
ment fiir Modernisierungen sein.

» Wesentlich fiir den Erfolg sind unter anderem die kla-
re Verteilung von Aufgaben und Risiken, die schnelle
Uberfiihrung in neue Strukturen und eine gelebte
Partnerschaft von Auftraggeber und Auftragnehmer.

AFCEA 2014




Ein erfolgreiches OPP braucht eine starke und tragfihige
Partnerschatft. Foto: BWI
wehr. Das Projekt kann fiir kiinftige Modernisierungsprojek-
te der offentlichen Hand hilfreiche Impulse geben. Die Vor-
teile fiir den Kunden sind deutlich: Zentralisierung, Standar-
disierung und industrielles Know-how bei Technik und Pro-
zessen senken die Kosten und steigern die Flexibilitat und
Transparenz. Das Risiko wird von den privaten Partnern
mitgetragen, da sie flir den Projekterfolg mithaften. Hinzu
kommt der Know-how-Transfer von den Industriepartnern,
die darin erfahren sind, kontinuierlich Effizienzsteigerungen
und Optimierungsmoglichkeiten zu suchen.

Entscheidend fiir eine erfolgreiche OPP sind unter anderem
die klare Verteilung von Aufgaben und Risiken, die schnelle
Uberfithrung in neue Strukturen und Prozesse, die umsichti-
ge Einbindung von Mitarbeitern aus Organisationen mit un-
terschiedlichen kulturellen Hintergriinden und nicht zuletzt
die enge und vertrauensvolle Zusammenarbeit mit dem Auf-
traggeber. Auf diese Weise hat HERKULES gezeigt: Fiir die
6ffentliche Hand kann eine OPP eine attraktive Beschaf-
fungsalternative und ein effizientes Instrument fiir Moderni-

sierungen sein.

HERKULES: Erfolgsfaktoren einer
OPP

Folgende Kernelemente haben HERKULES nachhaltig ge-
prigt und bieten Orientierungspunkte fiir andere OPP:
Finanzierung

Das Finanzierungsrisiko lag auf Seiten der Industrie. Die
Betriebskosten sanken nachhaltig. Die Bundeswehr hat
heute eine Transparenz ihrer IT-Kosten und damit Pla-
nungssicherheit erlangt.

Partnerschaft

Der Auftraggeber Bundeswehr und der Dienstleister BWI
sind jetzt Partner. Umfangreiche vertragliche Regelun-
gen richten das Industriekonsortium auf ein gemeinsa-
mes Ziel aus. Verantwortlichkeiten sind klar zugewiesen
und Risiken werden gemeinsam getragen.
Know-how-Transfer

Die Bundeswehr profitiert von der Expertise ihrer Indu-
striepartner, die darin erfahren sind, dauerhaft nach Ef-
fizienzsteigerungen und Optimierungsmoglichkeiten zu
streben.

Riickiibertragung

Der Bund wird nach Vertragsende alleiniger Gesellschaf-
ter des BWI Leistungsverbunds. Damit erhdlt die Bun-
deswehr die Kontrolle {iber ihre ,nichtmilitarische® IT
zuriick.

Vertragliche Flexibilitat

Um flexibel auf Anforderungen der Bundeswehr reagie-
ren und dennoch den Finanzrahmen einhalten zu kon-
nen, bietet der Vertrag die Option der Leistungssubsti-
tution. Damit werden Anderungen kompensiert, indem
andere geplante Leistungen entsprechend angepasst
werden.

Berlin
Security Conference

13" Congress on European Security and Pnfan- e

SAVE THE DATE

Berliner Sicherheitskonferenz 2014/
13. Kongress zur Europaischen Sicherheit und Verteidigung
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Eine gelebte Partnerschaft ist der Schliissel zum Erfolg

Dr. Georg Wilmers, Geschaftsfiihrer der BWI Informationstechnik GmbH

Die Bundeswehr hat seit 2000
mehrere  6ffentlich-private
Partnerschaften vereinbart.
Das Projekt HERKULES ist die
grofite und hat die langste ur-
spriingliche Vertragslaufzeit.
Fur Kooperationen der 6ffentli-
¢hen Hand mit der Wirtschaft
ist charakteristisch, dass beide
Partner unterschiedliche Er-

wartungen an den Nutzen der

Dr. Georg Wilmers Zusammenarbeit haben. Fir
die Industriepartner stehen na-
turgemafl Gewinnerzielung und
Risikobegrenzung im Mittelpunkt des Interesses. Der &6ffent-
liche Auftraggeber hingegen verlangt eine moéglichst opti-
male Leistung — bei HERKULES vor allem eine hohe Verfiig-
barkeit des ganzen IT-Systems — und sucht die wirtschaft-
lichste Leistungsbringung. Gerade angesichts dieser unter-
schiedlichen Erwartungen muss jede Partnerschaft gelebt
werden, wenn sie ein Erfolg werden soll. Und alle Partner
missen den Erfolg immer wollen. Auch fiir den zirka 17.000
Seiten umfassenden HERKULES-Vertrag gilt: Kein Vertrag
kann alle Eventualitaten abdecken, die in der Praxis auftre-

ten konnen.
Wie also wird diese Partnerschaft gelebt?

Die Zusammenarbeit zwischen Auftraggeber Bundeswehr
und der BWI spielt sich formal in Bahnen ab, die im Pro-
zesshandbuch HERKULES einvernehmlich festgelegt sind.
Es gibt gemeinsame Facharbeitsgruppen (FAG), die sich auf
unterschiedlichen Ebenen der Information, Abstimmung
und dem Problemmanagement widmen. Die FAG berichten
an ein Operatives Steuerungsgremium (0SG), in dem ein-
vernehmlich entschieden wird. Friiher tagte das 0SG
wdchentlich, heute nur noch alle vier Wochen — was durch-
aus als Beleg dafiir angesehen werden kann, dass sich
HERKULES in einem eingeschwungenen Zielbetrieb befin-
det. Weiter eskaliert werden kann in einen Lenkungsaus-
schuss, der allerdings seit 2009 nicht einberufen werden
musste.

Neben den formalen Strukturen ist die Entscheidungs-, Ko-
ordinierungs- und Steuerungsfahigkeit notwendig, also das,

was heutzutage gern als Governance bezeichnet wird. Fiir
Governance gibt es im Deutschen keine Entsprechung oder
verbindliche Definition. Daher ist der Begriff etwas schil-
lernd. Im Folgenden wird er dennoch verwendet und darun-
ter die tatsdchliche Fahigkeit verstanden, zur Erreichung de-
finierter Ziele Entscheidungen zeitgerecht treffen und dann

auch zeitgerecht umsetzen zu kdnnen.
Regelungen bauen Handlungsdruck auf

Governance war und ist auf beiden Seiten nétig, etwa um
die IT in Liegenschaften der Bundeswehr modernisieren
zu konnen. Die BWI muss in der Lage sein, aus einem
ganzheitlichen Systemverstandnis heraus passgenaue L&-
sungskonzepte fiir jede einzelne Liegenschaft zu ent-
wickeln. Und die Bundeswehr-Dienststellen miissen dabei
mitarbeiten. Sie miissen prdzise Bestellungen aufgeben
und bereit sein, die vormals selbst gepflegte IT abzuge-
ben. Das fiel zu Beginn verstandlicherweise nicht immer
leicht. Geholfen hat hier sicherlich auch die Governance,
die aus der vertraglichen Einigung zu Beginn resultiert:
Ohne den vertraglichen und letztlich finanziellen Druck
auch in Richtung Bundeswehr wdre es den Partnern wahr-

scheinlich nicht gelungen, die IT zu standardisieren, weit-

Zusammenarbeit zwischen Bundeswehr und BWI Leistungs-
verbund sind in einem Prozesshandbuch klar geregelt.

Foto und Grafik: BWI
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vor allem rechtzeitig, erbringen zu
kdnnen, ist Governance selbstver-
standlich auch innerhalb des BWI
Leistungsverbunds vonnoten, da die-

ser aus drei Gesellschaften besteht.

Die ganzheitliche System-
betrachtung bringt Erfolg

Neben der Frage der Governance hat
sich die ganzheitliche Systembe-
trachtung als grofier Erfolgsfaktor
herausgestellt. Die Planungen fir
HERKULES basieren grundsatzlich
auf den Anforderungen der Bundes-
wehr aus dem Jahr 2000. Siemens

Ganzheitliche Sicht auf das IT-System wurde durch HERKULES realisiert.

gehend zu zentralisieren und so den Aufwand signifikant
zu reduzieren.

Man kann auch heute immer wieder beobachten, wie
schwer es dem Auftraggeber fdllt, Governance im Zustdn-
digkeits- und Verantwortungsgeflecht der Bundeswehr
auszuiiben. Hier gibt es das Bundesamt fiir Ausriistung, In-
formationstechnik und Nutzung der Bundeswehr (BAAINBw)
als formalen Auftraggeber und als Trager von IT-Fachauf-
gaben. Es gibt die Organisationsbereiche und es gibt das
Bundesministerium flir Verteidigung (BMVg) als Bedarfstra-
ger und Fachaufsicht zugleich. In diesem Geflecht ist es oft
nicht einfach, jemanden zu finden, der zeitgerecht Ent-
scheidungen mit Verbindlichkeit flir die gesamte Bundes-
wehr fallt oder umsetzt. In der Partnerschaft mit der Bun-
deswehr ist die BWI aber darauf angewiesen, dass dies ge-
schieht. Um die geschuldeten Leistungen vertragsgemaf,

Management-Summary

» Bei HERKULES ist detailliert geregelt, welche Verant-
wortlichkeiten Auftraggeber und -nehmer jeweils ha-
ben.

» Die umfangreichen vertraglichen Regelungen — bereits
zu Vertragsbeginn — haben den notwendigen Hand-
lungsdruck aufgebaut, der das Projekt entschieden
vorangetrieben hat.

* Neben der vertraglichen Governance hat sich die
ganzheitliche Betrachtung des IT-Systems als grof3er

Erfolgsfaktor erwiesen.
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und IBM haben auf der Grundlage
crafic: Bwi ihrer ganzheitlichen Sicht auf das IT-
System ein LOosungskonzept ent-
wickelt, auf dessen Basis ihre Leistungen angeboten und
im Hauptvertrag HERKULES mit der Bundeswehr verein-
bart.
Dabei ist der entscheidende Gesichtspunkt die “End-to-
End”-Betrachtung. Ein Beispiel hierfiir: Beim simplen Ver-
sand einer Bundeswehr-internen E-Mail vom BAAINBw zum
BAPersBw sind mindestens zwei PCs, mehrere LAN, das
WANBw, ein Rechenzentrum und diverse Software involviert
und missen so aufeinander abgestimmt funktionieren, dass
die Datenpakete in der geforderten Qualitdt und Geschwin-
digkeit ankommen. Das in hervorragender Art und Weise
mit einer ganzheitlichen Sicht auf das IT-System insgesamt
bewerkstelligt zu haben, ist ein grofler Verdienst der
HERKULES-Partnerschaft.
Der grofe Vorteil fiir die Bundeswehr ist: Wenn etwas im
IT-System HERKULES nicht funktioniert, ist groftenteils die
BWI verantwortlich, egal woran es liegt. Die Bundeswehr
braucht sich nicht mit unterschiedlichen Providern herumzu-
schlagen, von denen jeder im Zweifelsfall sagen kann, dass
das Problem woanders liegen muss. Dies hat unter ande-
rem dazu gefiihrt, dass man sich auch bei Zusatzleistungen
wie der Telearbeit dazu entschlossen hat, eine ganzheitliche
Leistung mit der BWI aus einer Hand zu vereinbaren. Ande-
renfalls hdatte man einzelne Serviceelemente getrennt beauf-
tragen und dann das Zusammenspiel selbst managen miis-
sen.
Bei HERKULES wollten und wollen beide Seiten den Erfolg
und haben ihn erreicht. Jetzt gilt es, diese erfolgreiche Part-
nerschaft bis zum Vertragsende weiterzufiihren. Auf diesem

Erfolg kann die Bundeswehr nach 2016 aufbauen.




Protokollierte Suche —
Auswertung von Massendaten

Strukturierte und unstrukturierte Dokumente, un-
tibersehbare und uniibersichtliche Informationen aus
ganz unterschiedlichen Quellen: die Auswertung ist
kompliziert und zeitaufwéandig.

rsintCent | rsExTract’ analysiert Massendaten effi-
zient — damit exakte Informationen schnell zur Verfii-
gung stehen und der Uberblick gewahrt bleibt.

Dateien aus Filesystemen, Informationen aus Websei-
teninhalten, Datenbanken, E-Mails — die Liste liel3e sich
beliebig fortsetzen. Gemeinsam ist allen Informations-
quellen: es handelt sich um

* Massen von Daten

e Unstrukturierte und strukturierte Dokumente

* Unterschiedlichste Formate.

rsExTract von rola Security Solutions kann auf Such-
technologien verschiedenster Hersteller aufsetzen. Alle
Informationen werden gleichzeitig recherchiert und aus-
gewertet — in Uber 500 Formaten, in externen und inter-
nen Quellen. Alle Datenschutz-Anforderungen sind ge-
wahrleistet, die Suche wird protokolliert und damit nach-
vollziehbar.

Szenarien
Fragestellungen und Analyseschwerpunkte konnen un-

terschiedlich sein:

Wo ist die Datei?
Zielgenaue Suche nach einer oder mehreren Dateien

Gibt es Informationen zu ...?
Unscharfe Suche zu einem Sachverhalt oder Thema

Welche Informationen gibt es tiberhaupt?
ErschlieBung von unbekanntem Material

Welche neuen Informationen gibt es?
Automatisierte regelmafige, feststehende Abfrage

Wer hat nach welchen Informationen gesucht?
Protokollierung von Suchanfragen

Erweiterungsstufen

rsExTract stellt Erweiterungen flr die unterschiedlichen
Analysebedurfnisse bereit:

Enterprise-Search kombiniert Volltextrecherche mit pho-
netischer, Synonym- und unscharfer Suche. Mit ,IED'
wird z. B gleichzeitig ,R-IED", ,Sprengfalle’, ,Anschlag’ ge-
sucht. Weitere Module werten auch Metadaten aus wie
Dateityp oder Autor, bieten Funktionen zur Steigerung
von Prazision und Vollstandigkeit, zur automatischen Er-
kennung von Personen oder Orten oder auch zur Identifi-
zierung von ganzen Themenbereichen.

Uberblick behalten

Dennoch geht der Uberblick nicht verloren. Die Arbeits-
oberflache von rsExTract bietet Orientierung und Uber-
sichtlichkeit. Egal, um welche Quellen es sich handelt,
wie grof3 das Volumen des durchsuchten Materials ist —
Recherchen bleiben zielgerichtet, effizient und nachvoll-
ziehbar. Aus einer bloRen Ansammlung von Massenda-
ten werden verwertbare Informationen — nahtlos einge-
bunden in die Auswertung mit rsintCent .

Mit den rola IT-Lésungen fir Informationsmanagement
im Sicherheitsbereich arbeiten tber 50.000 Anwender in
deutschen und auslandischen Polizei-, Militar- und ande-
ren Sicherheitsbehdrden.

rola ist ein Unternehmen der T-Systems GmbH -
»oSicherheit made in Germany*.

Weitere Informationen unter www.rola.com.



Erfolgstaktor Personal — wie HERKULES

noch stdarker wurde

Ewald Glaf3, Geschaftsfiihrer der BWI Informationstechnik GmbH

Nur mit einem gut abgestimm-
ten und motivierten Team las-
sen sich Hochstleistungen er-
reichen. Doch wie formt man
Mitarbeiter mit unterschiedli-
cher Herkunft aus verschiede-
nen Unternehmenskulturen zu
einer leistungsstarken Mann-
schaft? Mit dieser Frage war
der BWI

2007 konfrontiert. Die Antwort

Leistungsverbund

Ewald GlaBB darauf ist so einfach wie her-

roto: W ausfordernd. Eine professionel-
le Personalarbeit musste ent-
wickelt werden, die die Menschen in den Mittelpunkt stellt.
Dabei hatte die BWI stets ein klares Ziel vor Augen: attrak-
tive und zukunftsfahige Arbeitspldtze bieten, unabhdngig
von der Herkunft. Heute verfiigt die Bundeswehr mit der
BWI (iber ein motiviertes und kompetentes Team. All das
kommt nicht von alleine, sondern erfordert eine gute Perso-

nalplanung, -entwicklung und -strategie.
Diversity mal anders

“Diversity” bezeichnet hdufig die konstruktive Nutzung sozia-
ler Vielfalt oder unterschiedlicher Ethnien. Bei der BWI riickt
mit den verschiedenen Beschéftigungsgruppen ein anderer
Aspekt in den Vordergrund: Gestelltes und zugewiesenes
Personal der Bundeswehr, ehemaliges Personal von Siemens,

IBM und der Bundeswehr, beurlaubte Beamte und Soldaten,

Management-Summary

» Die Zusammenfithrung unterschiedlicher Mitarbeiter-
gruppen in ein leistungsstarkes Team erforderte eine
umfassende Personalplanung und -strategie.

+ Die positiven Ergebnisse einer internen Mitarbeiterbe-
fragung belegen, dass die BWI eine hohe Integrati-
onskompetenz besitzt.

» Das Personal entscheidet tiber die Leistungsfdahigkeit
der BWI auch nach 2016.
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vom Arbeitsmarkt eingestelltes Personal, externe Mitarbeiter
in befristeten Projekten und Soldaten in besonderen Einsatz-
modellen machen die Vielfalt der Belegschaft aus.

Das Zusammenwachsen der Beschéftigungsgruppen mit un-
terschiedlicher Unternehmenskultur gelingt nicht von allei-
ne. Ausgangspunkt der Uberlegungen zu gezielten Personal-
programmen war das bekannte “Eisbergmodell” der syste-
mischen Organisationsentwicklung. In der zwischenmensch-
lichen Kommunikation sind viele Elemente, wie grundlegen-
de Uberzeugungen und Annahmen, verdeckt und liegen
“unter der Wasseroberflache”. Gerade sie steuern aber
Wahrnehmung, Denken und Verhalten. Dies kann zu Kon-
flikten fiihren. Deshalb sind Instrumente erforderlich, um
auch unsichtbare Werte und Einstellungen an die Ober-
flache zu bringen, und darauf aufbauend eine neue gemein-

same Kultur zu errichten.
Personalprogramme als Katalysator

Nach einer Analyse der spezifischen Kulturauspragungen
und Erwartungen der Mitarbeitergruppen setzte die BWI
mafBgeschneiderte Programme auf. Dazu gehorten Be-
griBBungsveranstaltungen und Roundtable-Gesprdache mit
der Geschaftsfiihrung. Als dominante Kulturtrager mussten
die Fihrungskrdfte — neben dem “normalen Handwerks-
zeug” — fiir die Besonderheiten des HERKULES-Projektes
sensibilisiert und trainiert werden. Zur Férderung einer
glaubwiirdigen Kommunikation “von Kollege zu Kollege”
wurden Multiplikatoren aus allen Beschéftigtengruppen aus-
gebildet und 2010 in ein weiterfiihrendes Netzwerk Uber-
flihrt. Mitarbeiter und Fiihrungskrafte wurden gemeinsam in
Teamentwicklungsworkshops geschult, mit dem Ziel, Proble-
me anzugehen und schnell zu l6sen. In umfangreichen Kom-
munikationsveranstaltungen und -plattformen wurde lau-
fend lber die Ziele des HERKULES-Projekts, den Fortschritt
und die Verbesserungspotentiale informiert und der Aus-
tausch der Beschaftigten untereinander gefordert.

Qualifiziertes Personal benoétigt attraktive Beschaftigungsbe-
dingungen. Auf der Basis eines eigenen Stellenbewertungs-
systems wurden und werden Qualifizierungsbedarfe analy-
siert und Entwicklungsprogramme aufgesetzt. In der BWI
Akademie biindelt die BWI ihre Aktivitdten in diesem Bereich.




Das Personalentwicklungssystem der BWI Informationstechnik GmbH.

Ergebnisse und weiteres Vorgehen

Um zu priifen, ob die MaBnahmen die gewiinschte Wirkung
erzielt haben, wurde 2012 im BWI Leistungsverbund eine
Mitarbeiterbefragung durchgefiihrt. Die Ergebnisse bei den
angestellten Mitarbeitern und beim externen Personal wa-
ren durchweg sehr positiv, beim gestellten Personal tber-
wiegen ebenfalls positive Antworten. Das ist ein klarer Be-
leg dafiir, dass die BWI ihre Mitarbeitergruppen zusammen-
gefiihrt hat und eine hohe Integrationskompetenz besitzt.
Dies zeigen auch die positiven Riickmeldungen zur Zusam-
menarbeit im eigenen Team sowie zu Arbeitsumfeld und
-bedingungen. In einer Vorreiterrolle sehen die Mitarbeiter
die BWI bei der Work-Life-Balance und den Rahmenbedin-
gungen fiir dltere Mitarbeiter. Verbesserungspotenziale wur-
den bei der Zusammenarbeit zwischen den Abteilungen und
der konsequenten Umsetzung von getroffenen Entscheidun-
gen identifiziert. Nach vertiefenden Analysen wurden die
Kampagne “Meine BWI” mit dem Schwerpunkt Personalent-
wicklung sowie ein internes Coaching-Angebot eingefiihrt

und die Nachwuchs-Forderung verstarkt.
Herausforderungen fiir die Zukunft

Das HERKULES-Projekt endet, die BWI bleibt. Deshalb muss
die Leistungsfdhigkeit und -bereitschaft des Personals dau-
erhaft erhalten bleiben. Es gilt, als Arbeitgeber attraktiv zu
bleiben und den demografischen Wandel zu bewdltigen.

Grafik: BWI

Schon heute ist der Altersdurchschnitt des gestellten Perso-
nals mit deutlich tiber 5o Jahren recht hoch. Mit einer BWI
IT-eigenen Berufsausbildung und entsprechendem Recruit-
ing konnte hingegen das Durchschnittsalter des Personals
mit BWI-Vertrag stabil gehalten werden.

Die IT-Branche ist in besonderer Weise vom Know-how vor
allem der Top-Fachleute abhdngig. Das Kompetenzniveau
der IT-Experten muss deshalb weiter entwickelt werden und
Ausbildung, Qualifizierung und Forderung weiter auf hohem
Niveau erfolgen.

Fazit

Ein professionelles Personalmanagement hat mafgeblich
dazu beigetragen, die mit den Personalthemen verbunde-
nen Risiken im HERKULES-Projekt zu mindern und Starken
systematisch auszubauen. Dabei ist eine Personalorganisati-
on entstanden, die in Deutschland einzigartig ist: In hoher
Qualitat werden sowohl Aufgabenanteile einer personalbe-
arbeitenden Dienststelle der Bundeswehr als auch einer
modernen Personalorganisation der Industrie mit umfang-
reichen Personal- und Organisationsentwicklungsprojekten
wahrgenommen.

Die BWI hat heute IT-Spezialisten und Fiihrungskrafte, die
die speziellen Anforderungen der Bundeswehr gut kennen.
Diese Menschen entscheiden lber die Leistungsfahigkeit

der BWI auch {iber 2016 hinaus. Es gilt, sie zu bewahren.
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Effizient, sicher und flexibel: die Rechenzentren

fur die Bundeswehr

Lutz Herrmann, bis Ende Marz 2014 Geschaftsleitungsmitglied bei der

BWI Systeme GmbH

Rechenzentren sind das zentra-
le Riickgrat einer IT-Infrastruk-
tur. Lutz Herrmann, bis Ende
Mérz 2014 bei der BWI Systeme
GmbH und verantwortlich fiir
den Betrieb der Rechenzentren,
erklart, wie die Rechenzen-
trumslandschaft aufgebaut wur-
de und worin die Starken der

neuen Lésung liegen.

Lutz Herrmann Herr Herrmann, wie wurde die
Rechenzentrumslandschaft der
Bundeswehr im Zuge von

HERKULES konzipiert?

Lutz Herrmann: Wir haben in den von der Bundeswehr
tibernommenen Rechenzentren an den Standorten Bonn,
Wilhelmshaven, Strausberg und Koéln die Rechnerrdume mo-
dernisiert, neue hinzugefiigt und zum Teil mit neuer Infra-
struktur aufgeriistet. Dadurch kénnen wir den gesamten Be-
darf an Rechenleistung und zentralem Speichervolumen fir
die Datenverarbeitung der Bundeswehr abdecken. Das be-

Das Monitor- und Control-Center der BWI ermdéglicht ein

zentrales Management der Rechenzentren. Fotos: BWI

AFCEA 2014

sondere dabei ist, dass samtliche Serverfarmen im Verbund
arbeiten. Vernetzt iiber das Weitverkehrsnetz der Bundes-
wehr (WANBw) lassen sie sich wie ein einziges logisches
Rechenzentrum steuern und iberwachen. Dadurch haben
wir die Flexibilitat, Reaktionsfahigkeit und die Ausfallsicher-
heit — fiir die Bundeswehr besonders wichtige Kriterien —
nachhaltig erh6ht. Auch ist auf diese Weise ein zentrales
Management der Rechenzentren mdoglich und wir kénnen je-
derzeit auf alle Systeme zugreifen. Dafiir haben wir unter
anderem in Bonn das Monitor- und Control-Center (MCC)
geschaffen. Mit unserer modernen IT-Infrastruktur — basie-
rend auf IBM Tivoli Produkten — sowie unseren Mitarbeitern
vor Ort an den Konsolen tberwachen und steuern wir zen-
tral alle Systemplattformen, Netzwerk- und Infrastruktur-
komponenten sowie Anwendungen und kénnen Stdrungen
schnell erkennen, analysieren und beheben. Die umfassen-
de Standardisierung ermdglicht zudem einen hohen Auto-
matisierungsgrad, etwa bei der Verteilung von Updates und
Patches, aber auch bei tagesaktuellen Sicherheitsstatus-
Uberpriifungen sowie deren Abbildung in den Sicherheits-
und Compliance-Prozessen. Somit haben sich die Sicher-
heit, Transparenz und Effizienz der Rechenzentren wesent-

lich verbessert und den Wandel in eine IT-Fabrik vollzogen.

Was waren die wichtigsten Ziele beim Aufbau der Rechen-
zentren und an welchen Prinzipien hat sich die BWI dabei

orientiert?

Lutz Herrmann: Im Zuge der Modernisierung haben wir
nicht nur fast die gesamte Hardware regeneriert, sondern
Kernelemente unseres Konzepts waren die Konsolidierung
und Zentralisierung der IT-Infrastruktur, also die Straffung
und Biindelung an moglichst wenigen Standorten. Mehr als
1.000 einzelne Server, die vormals {iber hunderte Liegen-
schaften der Bundeswehr verstreut waren, konnten gemein-
sam mit der Bundeswehr in die zentralen Rechenzentren
tiberfiihrt werden. Das haben wir vor allem erreicht, indem
wir auf einen hohen Grad an Virtualisierung der Server und

Speichereinheiten gesetzt haben.




Kdnnten Sie uns das Prinzip der Virtualisierung néher er-
ldutern?

Lutz Herrmann: Mit dieser Methode werden IT-Dienstleistun-
gen, die bislang auf vielen verteilten, dedizierten Servern
erbracht wurden, auf wenigen — aber dafiir sehr leistungs-
starken — Systemen konzentriert. Diese sind in der Lage,
viele Anwendungen parallel auszufiihren. Dem Nutzer er-
scheinen also die IT-Dienstleistungen weiterhin im vertrau-
ten Anwendungsumfeld wahrend die Komponenten tatsach-
lich zentral auf einem physischen Server liegen.

Nicht nur Server lassen sich virtualisieren, auch Speicher-
systeme werden auf diese Weise mit betrdachtlichem Er-
folg optimiert. Bis auf wenige Ausnahmen, wie beispiels-
weise bestimmte Applikationen aus dem Sicherheitsbe-
reich, laufen alle Anwendungen der Bundeswehr auf zen-
tralen Infrastrukturen. Wir betreiben mittlerweile zirka
3.100 virtuelle Server auf 300 physischen Servern. Das
entspricht einem Virtualisierungsgrad von mehr als 9o
Prozent.

Management-Summary

+ Drei Rechenzentren bilden einen Verbund und decken
den Bedarf an Rechenleistung und Speichervolumen
der Bundeswehr. Flexibilitat, Reaktionsfahigkeit und
Ausfallsicherheit sind deutlich erhoht.

» Bei der Modernisierung wurde ein Schwerpunkt auf
die Virtualisierung von IT-Dienstleistungen und Auto-
matisierung der Prozesse gelegt.

* Moderne und leistungsstarke Serverfarmen eroffnen
weitere Nutzungsmadoglichkeiten fiir die Zukunft. So
konnte die Bundeswehr die Infrastruktur der Rechen-

zentren fiir ihre einsatzbezogene IT nutzen.

Worin liegen die Vorteile dieser Methode?

Lutz Herrmann: Zum einen reduziert sich schlichtweg die An-
zahl der physischen Server. Dadurch wird die unwirtschaftli-
che Teilauslastung der verstreuten Gerate minimiert. Server-



Hoher Virtualisierungsgrad der Server verbessert Auslas-
tung der Ressourcen und schafft Effizienz. Foto: BWI
Ressourcen werden besser genutzt, da sie auf einem Gerat
der “Enterprise-Klasse” — das bedeutet grofle Leistungs-
fahigkeit sowie sehr hohe Ausfallsicherheit — konzentriert
sind und sich dem tatsachlichen Bedarf anpassen kénnen.
Damit steigen auch Flexibilitat und Verldsslichkeit der Syste-
me. Zum anderen kann ein einziger Grofirechner dieselbe
Rechenleistung wesentlich energieeffizienter erbringen als
viele kleine Server. Was bei der Bundeswehr frither 500 Ser-
ver leisteten, bewdltigen heute rund 30. Spezielle Prozessor-
tools helfen zudem, Leistungsengpdsse in den Rechenzen-
tren zu vermeiden, indem sie freie Ressourcen dynamisch
zuweisen und so die Auslastung Systemleistung optimieren.

Wenige, besser genutzte Server erhohen die Energieeffizienz

eines Rechenzentrums. Aber auch die richtige Infrastruktur
senkt den Strombedarf. Was hat die BWI hierfiir getan?
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Lutz Herrmann: Bis zu 50 Prozent des Energieverbrauchs
heutiger Rechenzentren beanspruchen allein die Kiihlag-
gregate fiir sich. Bei der Neukonzeption der Bundeswehr-
Rechenzentren, die nun die Server-Komplexe jeweils in ei-
nem grofen, zusammenhdngenden Raum beherbergen,
haben wir deshalb ein besonderes Augenmerk auf die ef-
fiziente Kihlung gelegt. Mit der konsequenten Trennung
von kalter Zuluft und warmer Abluft ldsst sich der Ener-
gieaufwand fiir die gleiche Kiihlleistung auf ein Viertel
senken.

Dazu haben wir die Luftstromung in den sogenannten Dop-
pelbéden deutlich verbessert. Allerdings limitiert die bau-
liche Infrastruktur der von der Bundeswehr ibernommenen
Gebdude zum Teil die Méglichkeiten der Optimierung. Ein
Grund, warum wir beispielsweise in Strausberg gemeinsam
mit der Bundeswehr eine ganz neue Serverflache an das be-

stehende RZ angebaut haben.

Wenn wir Sie um einen Blick in die Zukunft bitten wiirden:
Welche weiteren Nutzungsmaglichkeiten sehen Sie fiir die
Rechenzentren?

Lutz Herrmann: Mit den heutigen Rechenzentren steht
der Bundeswehr eine hochmoderne IT-Infrastruktur zur
Verfligung, die alle Anforderungen an Sicherheit, Verfiig-
barkeit und Flexibilitdt bestens erfiillt. Dadurch bietet
sich auch viel Potenzial fiir weitere Anwendungen. Denk-
bar wdre zum Beispiel auch die Integration von Teilen
der einsatzbezogenen IT. So kénnte die Bundeswehr
auch in diesem Bereich von den sicheren Systemen und
bewdhrten Prozessen profitieren und weitere Effizienzge-

winne erzielen.




HERKULES und SASPF

Fregattenkapitdn John Pahlke, BAAINBw, Abteilung G

Mit den Standard-Anwen-
dungs-Software-Produkt-Fami-
lien (SASPF) realisiert die Bun-
deswehr eine einheitliche IT-
Landschaft fur ihre logisti-
schen und administrativen
Prozesse. In den ndchsten Jah-
ren wird SASPF einen Grof3teil
der Systeme in Nutzung (SinN)
schrittweise ersetzen. Dabei
wurde SASPF fiir die Nutzung

im Inland und fir die Unter-

Fregattenkapitdn  John

Pahlke stlitzung in den Einsatzgebie-
ten konzipiert. Schon heute
arbeiten {iber 52.000 Nutzer
mit diesem hochintegrativen System, das im Wesentlichen
auf der Standardsoftware SAP sowie auf ausgewdhlten
Komplementdrprodukten aufbaut. Damit ist die Bundeswehr
nicht nur in Deutschland, sondern auch weltweit einer der

grofiten Anwender von SAP-Losungen.
Der Beitrag HERKULES

SASPF und SinN stellen die zen-
tralen Komponenten der admini-
strativen und logistischen IT-Un-
terstiitzung in der Bundeswehr
dar. Die notwendigen Realisie-
rungs-, Unterstiitzungs- und Be-
triebsleistungen werden durch
die verantwortlichen Organisati-
onseinheiten in der Bundeswehr
BWI
Leistungsverbund (BWI) auf Ba-
sis des HERKULES-Vertragswerks
erbracht.

gemeinsam mit dem

Die Verantwortung fiir Projekt-
management und Nutzungs-
steuerung im Bereich SASPF

und zugeordneter SinN liegt in

(BAAINBw). Neben der Aufgabenwahrnehmung im BAAINBw
sowie in den Prozess- und den Einfiihrungsorganisationen
der Bundeswehr bilden die Leistungen der BWI die Grundla-
ge fiir die Verfiigharkeit der SASPF/SinN-Anwendungen. Das
Portfolio der BWI umfasst gemas HERKULES-Vertrag neben
Realisierung-, Support- und Rollout-Leistungen auch die
Ausbildung der Nutzer und den Betrieb von Rechenzentren
und dezentralen Servern.

Die Bereitstellung neuer SASPF-Anwendungen iber Rollouts
in alle Bereiche der Bundeswehr ist eine der groflen Her-
ausforderungen im Projekt SASPF und erfordert eine ent-
sprechend leistungsfahige IT-Infrastruktur. Als IT-Partner
der Bundeswehr war die BWI fiir die Einfiihrung der jewei-
ligen aufgabenbezogenen SASPF-Software fiir insgesamt
45.000 Mitarbeiterinnen und Mitarbeiter der Bundeswehr
verantwortlich. Sie unterstiitzt die Anpassung der Software
und stellt den Betrieb in ihren Rechenzentren sicher. Darii-
ber hinaus wurden Betriebsleistungen und Dienstgiiten im
Rahmen der aufgebauten IT-Service-Management-
Infrastruktur optimiert und in Service Level Agreements fi-

xiert.

der Abteilung IT-Unterstiitzung
des Bundesamtes fiir Ausriis-
tung, Informationstechnik und

Nutzung  der Bundeswehr

SASPF im Einsatz — iiber terrestrische Leitungen wird auf das Produktivsystem in

Deutschland zuriickgegriffen; Satellitenkommunikation steht optional zur Verfiigung.

Foto und Grafik: Bundeswehr
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Die BWI hat SASPF im Rahmen von HERKULES fiir 45.000
Nutzer in die Bundeswehr eingefiihrt und die Anwender ge-

schult.

Foto: Bundeswehr

SASPF im Einsatz

Der Einsatz der Bundeswehr im Rahmen des deutschen En-
gagements im Biindnis ist durch eine Vielzahl von Anforde-
rungen und bendotigter Fahigkeiten gekennzeichnet. So sind
in multinationalen Einsdtzen die unmittelbare Verfiigbharkeit
und die schnelle Verarbeitung von Informationen von beson-
derer Bedeutung. Daher nutzt die Bundeswehr seit 2011
SASPF auch fiir ihre administrativen und logistischen Prozes-
se in den Einsatzgebieten. Unter anderem wurde der iber-
wiegende Teil der Materialinstandhaltung und die gesamte
Materialbewirtschaftung des Einsatzgeschwaders in Afgha-
nistan in den Standorten Mazar-e-Sharif und Termez nach
SASPF uberfiihrt. Die Anwendergruppe “SASPF im Einsatz”
der Abteilung IT-Unterstiitzung im BAAINBw biindelt die not-
wendige fachliche Kompetenz und koordiniert alle SASPF-
Mafinahmen mit Einsatzbezug. Auch die Reduzierung des
deutschen Kontingents ISAF und die mogliche Neuaufstel-
lung der Folgeoperation RESOLUTE SUPPORT bis Ende 2014
werden durch die Anwendergruppe hinsichtlich SASPF be-
gleitet. SASPF stellt in diesem Zusammenhang die zentrale

Management-Summary

» Das Spektrum der SASPF/SinN-Anwendungen reicht
von der Gehaltsabrechnung aller Beschéftigten bis
hin zur Einsatzlogistik der Bundeswehr.

+ Als Partner der Bundeswehr stellt die BWI den IT-Be-
trieb sicher und unterstiitzt bei SASPF/SinN gemaf
Hauptvertrag HERKULES.

+ Das Customer Center of Expertise SASPF/SinN wird
zukiinftig zentraler Ansprechpartner in der Bundes-

wehr.
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IT-Unterstiitzung fiir die Einsatzlogistik in der Bundeswehr
bereit. Die hierzu erforderlichen Betriebsleistungen aus
HERKULES haben damit weiter an Bedeutung gewonnen.

Customer Center of Expertise SASPF/SinN

Eine durchgdngige IT-Unterstiitzung erfordert eine “End-to-
End”-Sicht auf alle Geschéftsprozesse der Bundeswehr und
die Konsistenz der betroffenen Anwendungen und Systeme.
Im Umfeld von SASPF und SinN stellt ein leistungsfahiges
IT-Service Management dabei eine wesentliche Vorausset-
zung dar.

Im Rahmen der Neuausrichtung der Bundeswehr wurde hier-
zu eine virtuelle Organisationsstruktur, das “Customer Cen-
ter of Expertise SASPF/SinN” (CCoE SASPF/SinN) konzipiert,
um zukinftig Aufgaben und Zusammenarbeit der Verant-
wortlichen im BAAINBw, in den Organisationsbereichen und
der BWI sowie — bei einsatzrelevanten Manahmen — im Ein-
satzfiihrungskommando der Bundeswehr zu regeln. Grundla-
gen sind die IT-Strategie des BMVg, der De-Facto-Standard
ITIL®V3 (IT Infrastructure Library) und die Verfahrensbestim-
mungen des novellierten Customer Product Management.
Als zentrales Element des CCoE SASPF/SinN wird die Abtei-
lung IT-Unterstiitzung im BAAINBw {iber definierte IT-Servi-
ce-Management-Prozesse und einheitliche Tools zukiinftig
alle MaBnahmen fiir eine effiziente Nutzungssteuerung, der
Softwarepflege und -dnderung und der weiteren Realisie-
rung von SASPF koordinieren. Mit der Abteilung IT-Unter-
stiitzung stehen den Organisationsbereichen dann erstmals
zentrale Ansprechpartner, unabhdngig von der jeweiligen IT-
Losung (SASPF oder SinN) zur Verfligung.

Fazit

Das Spektrum der SASPF/SinN-Anwendungen reicht von der
Gehaltsabrechnung aller Beschaftigten bis hin zur Einsatzlo-
gistik der Bundeswehr. Die Abteilung IT-Unterstiitzung des
BAAINBw stellt zusammen mit der BWI iiber das Projekt
HERKULES die zentrale Unterstiitzung fiir die Weiterentwick-
lung von SASPF und den Betrieb von SASPF und SinN fiir
den tdglichen Dienst im Inland und im Einsatz bereit. Be-
sonderes Augenmerk gilt dabei auch kiinftig der Ablésung
von SinN. Der Beitrag HERKULES und die heutige Realisie-
rungs- und Nutzungssteuerung von SASPF und SinN im
BAAINBw bilden zusammen mit den Prozessverantwortli-
chen der Hauptprozesse und den Einfiihrungsverantwortli-
chen der Organisationsbereiche einen komplexen, aber effi-
zienten Management- und Leistungsverbund zur IT-Unter-
stiitzung der administrativen und logistischen Prozesse der

Bundeswehr.




Neue Herausforderungen an die
Nachfolgelosung Herkules

Mit der Privafisierung des administrativen Teils der Informa-
tionstechnik im Projekt Herkules im Jahre 2006 ist es der
Bundeswehr gelungen, angesichts des damals dringenden
Bedarfs an Modernisierung und Erweiterung der Informa-
tionstechnik den notwendigen Modernisierungsschub zu erreichen.
Das praktizierte Kooperationsmodell hat sich als erfolgreich erwie-
sen und die Vorzlige einer Partnerschaft zwischen Staat und
Wirtschaft deutlich gemacht. Nun muss fUr die Zeit ab 2017 eine
geeignete Folgel6sung gefunden werden, die auch neuen
Herausforderungen gerecht wird.

Folgelésungen

Die heute bestehenden BWI-Gesellschaften fallen am Ende des
Vertrages zurlick an den Bund, falls keine anderen LOsungen
gewdhlt werden. Verschiedene Moglichkeiten bieten sich fir die
Zukunft, von einer denkbaren Ubernahme der Herkules-Aufgaben
durch Amtspersonal, dem Befrieb der Herkules-Gesellschaften
durch den Bund bis hin zu einer neuen Ausschreibung mit gleichem
oder anders zugeschnittenem Inhalt.

Eine leichte Prioritdt wird gegenwdrtig bei einem — zumindest
vorubergehenden — Befrieb der Gesellschaften durch den Bund
gesehen. Ein dauerhafter Eigenbetfrieb durch den Bund liefe
jedoch dem urspriinglichen Gedanken zuwider, durch eine OPP-
Losung effektive und effiziente privatwirtschaftliche Prozesse zu
nutzen. Auch biefet die privatwirtschaftliche Lésung bessere
Mdglichkeiten, hochqualifiziertes Personal zu gewinnen und zu
halten.

Dr. Dr. Gerhard van der Giet, Ministerialdirigent a.D., Senior
Consultant, und Dr. Carsten Jirgens, Direktor Geschdftsfeld-
entwicklung Offentliche Auffraggeber bei Computacenter

Quelle: Computacenter

Allerdings wird auch ein Eigenbefrieb durch den Bund nicht auf die
Zuarbeit der Wirtschaft verzichten kdnnen. Durch eine geeignete
Neugestaltung des Herkules-Vertrages ldsst sich die Abhdngigkeit
von Partnern durch einen passenden Zuschnitt  der
Ausschreibungsbestandteile reduzieren. Kleinere “Pakete” ermdgli-
chen mehr Flexibilitdt und Steuerungsmoglichkeiten sowie gege-
benenfalls  individuellere  Risikobetrachtungen, die  zur
Kostenminderung beitragen kénnen. Um diese Vorteile nutzen zu
kénnen, kommt es gerade bei einer Ubernahme der Gesellschaften
durch den Bund entscheidend auf eine in geeignefer Weise neu
zugeschnittene Beteiligung der Wirtschaft an.

Die Infegration der Herkules-IT in die gegenwdrtig diskutierte res-
sortlbergreifende Losung fur die Konsolidierung der IT des Bundes
dirfte angesichts der engen Verzahnung von administrafiver und
einsatznaher IT der Bundeswehr zu erheblichen Schwierigkeiten
fuhren und den militérischen Aufgaben nicht gerecht werden.

Neue Herausforderungen

Jede zukunftige Herkules-Nachfolgelésung wird neue Heraus-
forderungen berlcksichtigen mlssen, die seit dem Vertrags-
abschluss im Jahre 2006 entstanden sind. Eine davon wird der
Umgang mit groBen Datenmengen (Big Data) beispielsweise von
Aufkldrungssystemen sein. Der Umgang mit Big Data wird bereits
als prégende GroBe der ndchsten Generation militdrischer IT gese-
hen. Neben anderen neueren Entwicklungen kommen Cloud-
Technologien hinzu sowie das Einbinden von Tablets und Apps, die
im Zuge zunehmender Mobilitat auch im milit@rischen Bereich immer
hdufiger zum Einsatz kommen werden. Die relevanten Informationen
missen entsprechend bereitgestellt und militGrische Apps ent-
wickelt werden. Noch stérker als bisher wird der Cyberraum ber(ick-
sichtigt werden mulssen, da sich mehr und mehr AktivitGten dorthin
verlagern und neue entstehen. Auch wird das Frame-Work-Nation-
Konzept der NATO mit seinen Anforderungen an die Bundeswehr ein-
bezogen werden mlssen. Eine Herkules-Folgelésung wird diese und
weitere Entwicklungen bertcksichtigen miissen.

Computacenter als fiihrender Dienstleister

Computacenter ist mit ca. 12.300 Mitarbeitern weltweit und ca.
4.700 in Deutschland Europas filhrender herstelleribergreifender
[T-Dienstleister. Das Leistungsspekirum richtet sich speziell auch
an die offentliche Hand einschlieBlich der inneren und der GuBeren
Verteidigung. Computacenter ist bereits heute als [T-Dienstleister
in erheblichem Umfang flir die Bundeswehr tatig und auch fur alle
zukinftigen Realisierungsformen der Herkules-Nachfolge gut auf-
gestellt.
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Erfolgreiches Wissensmanagement:
Arbeiten und Lernen mit Kollaborationswerkzeugen

Christoph Dibon, Geschaftsfiihrer der BWI Systeme GmbH und
Birgit Pdllmann, Leiterin SD Anwendungsprojekte, BWI Systeme GmbH

Das Internet erdffnet beinahe
unbegrenzte Moglichkeiten der
Information und Kommunikati-
on. Dabei steigt fiir immer
mehr Nutzer der Stellenwert
von sozialen Netzwerken und
Online-Enzyklopddien.  Die
Bundeswehr hat diese Ent-
wicklung friihzeitig erkannt

und baut hier ihr Engagement

kontinuierlich aus. So werden

Christoph Dibon neben den Internetauftritten

Fotos: Bw/  der Bundeswehr zum Beispiel
die Online-Plattform Facebook,
das Videoportal YouTube und
der  Kurznachrichtendienst
Twitter erfolgreich fiir die Per-
sonal-Werbung und die Offent-
lichkeitsarbeit genutzt. Auf
“treff.bundeswehr.de” im In-
ternet bietet die Bundeswehr
Jugendlichen die Mdoglichkeit,
sich in einer Community aus-

zutauschen. Um auch dem mo-

bilen Nutzungsverhalten ent-

Birgit Pallmann gegenzukommen, hat die Bun-

deswehr eine eigene App fir

Management-Summary

» Die interaktive Kommunikation im Intranet der Bun-
deswehr erhdlt eine immer gréf3ere Bedeutung.

» Im SASPF-Projekt wurde das Kollaborationswerkzeug
IBM Connections genutzt, um die Transparenz und Ef-
fizienz der Teamarbeit zu steigern.

» Webbasierte Angebote erhéhen die Qualitat und Ver-
fligharkeit von Ausbildungsmainahmen in der Bun-

deswehr und ergdnzen die Prdsenzschulungen.
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Smartphones und Tablets, die ihre Onlineinhalte gerateopti-
miert darstellt. Bis zu 3.500 Interessierte laden die Bundes-

wehr-App pro Monat auf ihre mobilen Endgerate.
Vom Intranet zur Kollaboration

Wesentliches Merkmal von sozialen Netzwerken ist, dass je-
der Empfanger zum Sender werden kann. Informationen
werden also nicht nur konsumiert, sondern auch selbst er-
stellt, weiterentwickelt, verdffentlicht und geteilt. Diese
Starken macht sich die Bundeswehr bei der taglichen Arbeit
zunutze. Diente das Intranet der Bundeswehr (IntranetBw)
anfanglich primdr zur Verbreitung von Informationen, erhalt
die Verbesserung der Kommunikation und Starkung der Zu-
sammenarbeit eine immer gréflere Bedeutung: Die BWI be-
treibt dazu unter anderem einen webbasierten Chat-Dienst
(Sametime) und Teamarbeitsplatze (QuickrBw) im Intra-
netBw.

Sametime erméglicht den Nutzern, sich unmittelbar mitein-
ander auszutauschen. Das vereinfacht und beschleunigt die
Zusammenarbeit. Um die gemeinsame Bearbeitung von Do-
kumenten geht es bei den Teamarbeitsplatzen in QuickrBw,
die von den Nutzern individuell gestaltet werden kdnnen.
Rund 550 Arbeitsgruppen nutzen Funktionen wie Dokumen-
tenablage, Foren und Kalender. Projektteams werden so
von der IT effizient und gezielt unterstiitzt.

In 2009 startete zudem ein eigener Wiki-Service (WikiBw).
Mit dieser Online-Plattform wird vorhandenes Wissen im In-
tranetBw besser nutzbar gemacht. WikiBw basiert auf dem
Prinzip der Online-Enzyklopaddie Wikipedia. Informationen in
der internen Datenbank kdnnen von jedem Bundeswehr-An-
gehdorigen eingesehen werden. Rund 6.400 Autoren sind ak-
tuell registriert und verfassen, erganzen und kommentieren
selber Eintrdage. Dariiber hinaus besteht die Moglichkeit,

Foren einzurichten, um sich gezielt auszutauschen.

Kollaborationswerkzeuge verandern
die Zusammenarbeit

Den gezielten Austausch von Wissen und die effiziente Zu-

sammenarbeit hatten Bundeswehr und BWI im Blick, als sie




2012 IBM Connections fiir das Projekt SASPF
einsetzten. An der Einfilhrung von SASPF fir
45.000 Nutzer waren sehr viele Akteure beteiligt
und eine Vielzahl an Informationen wurde aus-
getauscht. Da eine enge Verzahnung aller Betei-
ligten unerlasslich war, entschied man sich fir
eine zentrale Plattform der Zusammenarbeit. Do-
kumente und andere Inhalte wurden nur noch
an einer Stelle fiir alle Beteiligten sichtbar abge-
legt. Das Versenden von E-Mails mit grof3en An-
hdngen an einen sich dndernden Verteilerkreis
entfiel.

In IBM Connections ist ein Wiki integriert, in das

Bemerkungen direkt eingefiigt werden. Dadurch
wird das Priifen von Protokollen beschleunigt teams.
und das vormals aufwdndige Konsolidieren der
Anmerkungen entfdllt. Hinzu kommt ein internes
Projekt-Blog. Uber dieses digitale Logbuch kommunizieren
Mitarbeiter wichtige Ereignisse und eine zentrale Aufgaben-
verwaltung gibt stets eine Ubersicht aller offenen Punkte.
Kollegen kdnnen Riickmeldungen und zuséatzliche Dateien
direkt anhdngen. Die Kollaborationslésung ermdoglicht es al-
so, Wissen innerhalb eines Projekts strukturiert abzulegen,
Inhalte gezielt abzurufen und neue Mitarbeiter ziigig einzu-
arbeiten. Bundeswehr und BWI haben somit im Rahmen
von SASPF einen zukunftsweisenden Weg eingeschlagen,
der neue Formen der effektiven Projektarbeit ermdglicht.

Die dabei gemachten Erfahrungen sind sehr ermutigend.
Neue Ansidtze in der Ausbildung

Bei der Einflihrung neuer Anwendungen muss stets auch die
Schulung der Nutzer eine zentrale Rolle einneh-
men — so auch bei SASPF. Hier setzen Bundes-
wehr und BWI auf moderne Kommunikations-
werkzeuge und bauen die Angebote des Fernler-
nens kontinuierlich aus. Im Laufe des SASPF-Pro-
jekts wurden beispielsweise immer grofere Antei-
le der Ausbildung als Web Based Trainings (WBT)
angeboten, was zu deutlichen Effizienzsteigerun-
gen fithrte und den Komfort fiir die Nutzer erhdh-
te, da sie ihre Ausbildung flexibel gestalten konn-
ten; eine moderne Ergdnzung zum etablierten
Lernmanagementsystem der Bundeswehr im Intra-
netBw. Eine interessante Alternative zur Prdsenz-
schulung und zum WBT bieten teletutoriell be-
gleitete Ausbildungen. Dabei werden Schulungs-
teilnehmer in einem virtuellen Klassenzimmer von

einem ausgebildeten Teletutor unterrichtet. macht.

Kollaborationswerkzeuge verdndern die Zusammenarbeit in Projekt-

Das Lernen in der Bundeswehr wird sich kontinuierlich wei-
terentwickeln. So wird der Lernbedarf nicht langer nur zen-
tral mit Schulungsmodulen vorgegeben, sondern vom Ein-
zelnen selbst basierend auf seinen Fahigkeiten und Kennt-
nissen definiert. Kollaborative Werkzeuge werden dazu bei-
tragen, dass sich informelle Formen des Lernens gleichbe-
rechtigt neben formellen Lernmethoden etablieren. In Zu-
kunft werden Lerninhalte mobil zu jeder Zeit an jedem Ort
verfligbar sein. Diese Vorteile greifen fiir die Zusammenar-
beit und den Wissenstransfer innerhalb der gesamten Orga-
nisation. So wird die Bundeswehr die Modernisierung und
Erweiterung der Kollaborationsmdéglichkeiten ausbauen.
Dies ist ein weiterer Schritt zur Modernisierung der Streit-
krafte und der Bundeswehrverwaltung.

Im SASPF-Projekt wurden gute Erfahrungen mit Web Based Trainings ge-

Fotos: BWI
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Die IT-Sicherheit immer fest im Blick

Nadine Nagel, Leiterin des Betriebskompetenzzentrums Sicherheit & Daten-
schutz der BWI Systeme GmbH und Christopher Waas, IT-Sicherheitsbeauf-
tragter des BWI Leistungsverbundes

Nadine Nagel

Fotos: BWI

Christopher Waas

Die moderne Gesellschaft hat
sich schnell an die rasante In-
novationsgeschwindigkeit im
Informationszeitalter gewdhnt
und an die damit verbunde-
nen steigenden Méglichkeiten
und den Komfort der Nutzung.
Doch, wo Licht ist, ist be-
kanntlich auch Schatten — und
gerade in jlingster Zeit konnte
man beobachten, wie diese
Schatten immer langer werden.
Hackerangriffe, ausgespdhte
Passworter und abgehdrte Mo-
biltelefone sind nur einige we-
nige Beispiele, die veran-
schaulichen, wie verwundbar
die unbegrenzten Kommunika-
tionsmoglichkeiten machen.
Vor diesem Hintergrund ist es
offenkundig, dass insbesonde-
re Organisationen wie die
Bundeswehr mit groBem Nach-
druck ihre Informations- und
Kommunikationstechnik (luK)
schiitzen. Dies bedeutet jedoch

auch, dass die Angehdrigen

fen.

Management-Summary

* Die IT-Sicherheit nimmt vor allem bei der Bundes-
wehr eine Schliisselrolle ein.

» Das IT-Sicherheitskonzept HERKULES setzt auf eine
Absicherung der Daten selbst, ihrer Ubermittlung so-
wie des Zugangs zum Datenverkehr.

» Zum effektiven Schutz vor Angriffen, Ausféallen und
Manipulation haben BWI und Bundeswehr eine um-
fassende, mehrstufige Sicherheitsarchitektur geschaf-
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der Bundeswehr am Arbeitsplatz nicht alle Freiheiten ge-
nieen kénnen, die sie vom heimischen Computer und

ihren mobilen IT-Gerdten her kennen und schatzen.
Umfassende IT-Sicherheitsarchitektur

Nur ganzheitliche, mehrstufige IT-Sicherheitskonzepte bie-
ten heute wirksamen Schutz vor Angriffen, Ausféllen und
Manipulation des IT-Systems. Daher hat der BWI Leistungs-
verbund eine umfassende Sicherheitsarchitektur geschaffen,
um die nichtmilitarische luK der Bundeswehr zuverldssig zu
schiitzen. Grundprinzip ist die mehrstufige Absicherung aller
kritischen Punkte im IT-System: der Daten selbst, ihrer
Ubermittlung sowie des Zugangs zum Datenverkehr. Der
grofBtmogliche Teil der hierfiir angewandten Technologien
ist vom Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) zugelassen. lhren Erfahrungsschatz im Bereich der
IT-Sicherheit tauscht die BWI mit dem BSI aus. So wurde
der IT-Dienstleister in den BSI-Expertenkreis der Allianz fiir
Cyber-Sicherheit berufen, der das Ziel hat, die Praxisrele-
vanz der Empfehlungen des Bundesamtes weiter zu er-
hohen und somit die Abwehrfahigkeit der deutschen Wirt-

schaft zu verbessern.
Sicherer Datenverkehr

Das Weitverkehrsnetz fiir die Bundeswehr (WANBw) bildet
ein Kernelement der Datenkommunikation. Die leistungs-
starke Plattform gewdhrleistet den Datenverkehr zwischen
den Liegenschaften und zu den zentralen Betriebseinheiten,
wie den Rechenzentren, den Betriebskompetenzzentren und
dem User Help Desk. Im WANBw ist der gesamte Datenver-
kehr liickenlos verschliisselt. Dariiber hinaus wird er zusatz-
lich von leistungsstarken Firewalls geschiitzt. Doch nicht
nur der Datenverkehr wird gesichert. Auch die Datenablage
auf dem zentralen Fileservice ist verschliusselt und mit ge-
nau definierten Zugriffsrechten versehen. An dieser Stelle
greift ein weiteres Radchen des Sicherheitssystems: die Pu-
blic Key Infrastructure der Bundeswehr, kurz PKIBw. Diese
stellt kryptografische Schlissel und Zertifikate zur Verfii-
gung, die notwendig sind, um auf den Gruppenlaufwerken

Dokumente 6ffnen beziehungsweise ablegen zu kdnnen.




Enge Zusammenarbeit der IT-Sicherheitsexperten

Den Schutz des IT-Systems der Bundeswehr vor Angriffen
aus dem Internet verantworten die Computer Emergency Re-
sponse Teams von Bundeswehr (CERTBw) und BWI (CERT
BWI) im engen Schulterschluss. Sie sorgen dafiir, dass An-
griffsversuche aus dem Cyberraum erkannt und abgewehrt
werden. Dafiir iberwachen die IT-Sicherheitsexperten per-
manent die Netzwerke, analysieren Schwachstellen und
Schadsoftware-Vorfélle. Dabei wurde eine umfassende Sys-
temkontrolle tiberhaupt erst durch die Konsolidierung, Stan-
dardisierung und Zentralisierung der Rechenzentren und IT-
Infrastruktur im Rahmen von HERKULES mdglich. Diese ist
nicht nur fiir die Arbeit der CERT-Teams eine zentrale Vor-
aussetzung. Auch fiir das Monitor- und Control-Center
(MCC) und das Netzkontrollzentrum (NKZ) ist sie entschei-
dend, um Auffalligkeiten erkennen zu kénnen und diesen

von zentraler Stelle aus nachzugehen.
IT-Schnittstellenmanagement

Neben der Bedrohung aus dem Cyberraum stellen vor allem
die Schnittstellen des Arbeitsplatzcomputers (APC) eine po-
tentielle Gefahrenquelle dar. Deshalb hat die BWI ein spezi-
elles Schnittstellenmanagement eingefiihrt. Es setzt direkt
beim Endgerat, dem Arbeitsplatzcomputer, an und regelt,
welcher Anwender welche Schnittstelle wie nutzen darf. Ei-
ne weitere Gefahrenquelle entsteht, wenn durch eigenstdn-
dige Software Downloads Schadsoftware einen Weg auf den
Rechner findet. Dieses Risiko wird bei der Bundeswehr auf
der einen Seite durch die Verwendung von zentral admini-
strierten Arbeitsplatzcomputer (APC), die keine unkontrol-
lierten Installationen von Anwendungen aus dem Internet
zulassen, eingegrenzt. Auf der anderen Seite steht der zen-
trale Software Service, der die gesamte Kette der IT-Sicher-
heit liickenlos schlieBt: von der Beschaffung der Software
Uber die automatische Verteilung und Installation bis hin
zur regelméaBiigen Aktualisierung und Deinstallation.

Sicheres mobiles Arbeiten

Das IT-Sicherheitskonzept fiir die Bundeswehr endet jedoch
nicht an der Pforte einer Liegenschaft. Damit Bundeswehr-
Angehdrige von unterwegs sicher und zuverldssig arbeiten
kénnen, wurde ein Remote Access Service (RAS) entwickelt.
Dieser Dienst fiir den Datenfernzugriff ermdglicht die mobile
Anbindung externer Arbeitsplatzrechner an das IP-Netz und
die IT-Verfahren der Bundeswehr.

IT-Sicherheit ausbalancieren

Verschlisselte Daten und Netze mit gesicherten Zugdangen

Bei HERKULES setzt die auf ein mehrstufiges Sicherheits-

konzept, um die IT-Infrastruktur zu schiitzen.

bilden das solide Fundament, auf dem die BWI die gesamte
IT-Sicherheitsarchitektur errichtet hat und kontinuierlich aus-
baut. Hinzu kommen zuverldssige Losungen fiir die Zugangs-
und Zutrittskontrolle und die Nutzerverwaltung. Dabei gilt es
immer, die Angemessenheit nicht aus dem Auge zu verlieren.
Gefragt sind Lésungen, die so sicher wie notig und so prakti-
kabel wie moglich sind. Die Benutzerfreundlichkeit setzt je-
doch einen Anwender voraus, der sich den Gefahren und sei-
ner personlichen Verantwortung bewusst ist. Nur mit seinem
Verstdndnis, seiner Akzeptanz und seiner Loyalitdt kann die
Balance zwischen wirksamen Sicherungsmafinahmen und der
Praktikabilitat in der taglichen Arbeit gehalten werden. Daher
wird das IT-Sicherheitskonzept bei der Bundeswehr von in-
tensiven Schulungen der Anwender abgerundet — damit sie
aktiv dabei mithelfen, die Schutzziele Vertraulichkeit, Inte-
gritat, Verbindlichkeit und Verfligbarkeit mit Leben zu fiillen.

IT-Sicherheit bei HERKULES ist eine Gemeinschaftsaufgabe

von Bundeswehr und BWI. Fotos: BWI
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HERKULES und Nutzerzufriedenheit

Dr. Gregor Richter, Zentrum fiir Militdargeschichte und Sozialwissenschaften

der Bundeswehr (ZMSBw)

HERKULES, das Projekt zur
Modernisierung der Informati-
ons- und Kommunikations-
technologie der Bundeswehr,
muss sich primdr an Wirt-
schaftlichkeit und gesteigerter
Effizienz messen lassen, sich
aber auch aus der Perspektive
der Nutzer bewdhren. Nutzer

sind alle Bundeswehrangehori-

gen, die IT fir ihre Aufgaben

Dr. Gregor Richter bendtigen. Damit diese Per-

Foto: Bundeswehr ~ Spektive entsprechend beriick-
sichtigt werden kann, fihrt
das Zentrum fiir Militdrgeschichte und Sozialwissenschaften
der Bundeswehr (ZMSBw) jahrlich im Auftrag des BMVg eine
Evaluation der Nutzerzufriedenheit mit der IT-Ausstattung
und dem Service aus dem Projekt HERKULES durch.

Diese Evaluation ist ein Instrument des innerbetrieblichen
Qualitatsmanagements. Sie liefert auch wertvolle Erkennt-
nisse fiir ein erfolgreiches Erwartungs- und Akzeptanzmana-
gement. Der heutige IT-Nutzer vergleicht unweigerlich die
eigene, private IT mit der seines Arbeitgebers. Es entsteht
eine Erwartungshaltung begriindet durch die unterschied-
lichen Ausrichtungen. Auf der einen Seite steht der private

PC, dessen Administration individuell und aus der eigenen

Management-Summary

» Ein modernes, zuverlassiges und sicheres IT-System
muss sich auch an der Wahrnehmung durch die Nut-
zer messen lassen. Seit 2009 fiihrt die Bundeswehr
jahrlich eine Evaluation zur Nutzerzufriedenheit
durch.

* Mit der Betriebsiibernahme durch die BWI und der
Modernisierung mit zentraler Administration konnte
die IT-Zufriedenheit insgesamt merklich gegeniiber
der Ausgangssituation gesteigert werden.

* Nutzer loben den Service der BWI vor Ort, sehen aber

durchaus Verbesserungspotentiale an anderen Stellen.
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Sachkenntnis erfolgt. Auf der anderen Seite wird ein stan-
dardisierter und zentral administrierter IT-Arbeitsplatz zur
Verfligung gestellt. Letzterer hat den unternehmensweiten
Sicherheitsrichtlinien, den Anforderungen an die Verfiigbar-

keit und den Kosten-/Nutzen-Vorgaben zu entsprechen.
Befragungen zur Nutzerzufriedenheit

In der Studie wird vor allem auf die Wahrnehmung der Nut-
zer zum Projekt HERKULES abgehoben. Die Befragung lie-
fert einen Einblick, inwieweit die IT-Modernisierung zu den
beabsichtigten Effizienz- und Effektivitatssteigerungen fiihrt.
Dariiber hinaus werden Aussagen zur Struktur- und Prozess-
qualitat bei der Bundeswehr und der BWI sowie deren Zu-
sammenarbeit gewonnen. Weiter werden Erkenntnisse {iber
den Ablauf der durchgefiihrten IT-Modernisierungsmanah-
men gesammelt. Im Jahr 2013 erfolgte bereits die fiinfte Be-
fragungswelle. Wie schon in den Vorjahren wurden
ca. 10.000 zufallig ausgewédhlte Endnutzer und dazu alle
Dienststellenleiter/innen (ca. 800) online iiber das Intranet

der Bundeswehr befragt.
Entwicklungen seit Beginn der Studie

Ein wesentliches Evaluationskriterium ist die Zufriedenheit
mit der IT-Ausstattung am Arbeitsplatz. In den ersten drei
Jahren der Zufriedenheitsmessung pendelt sich der Anteil
der (eher) Zufriedenen unter den “ausgerollten Nutzern”, al-
so den Nutzern, bei denen der Kooperationspartner BWI die
Betriebsverantwortung iibernommen hat, bei gut zwei Drit-
teln ein (2009: 65 Prozent; 2010: 67 Prozent; 2011: 69 Pro-
zent). Seit 2012 ist allerdings ein Riickgang der Zufrieden-
heitswerte zu bemerken: Die entsprechenden Anteile fallen
auf 63 Prozent 2012 und auf 58 Prozent im letzten vorlie-
genden Berichtsjahr 2013. In den ersten Jahren kam Unzu-
friedenheit vor allem durch Effekte zustande, die mit einem
HERKULES-Projektziel “Standardisierung der IT” verbunden
waren: Beklagt wurden deshalb oftmals eine nach dem Roll-
out fehlende individuelle Ausstattung mit Sondersoftware
sowie die Notwendigkeit von Ubergangslésungen im Zuge
der IT-Modernisierung. Diese Bereiche wurden zuletzt weni-
ger haufig als Griinde fiir Unzufriedenheit genannt. Seit
2011 wird die Leistungsfahigkeit der dienstlichen IT-Arbeits-




platzausstattung zunehmend kritisch gesehen. Die Griinde
konnten in der Softwareaktualisierung, Virenscans und den
Neustarts nach Patches und im Vergleich zur privaten Aus-
stattung liegen.

Mit der Betriebsiibernahme durch die BWI und der Moderni-
sierung mit zentraler Administration konnte die IT-Zufrie-
denheit insgesamt merklich gegeniiber der Ausgangssituati-
on gesteigert werden: Im Jahr 2011 waren 69 Prozent der
Nutzer eines BWI-Arbeitsplatzes mit ihrer IT-Ausstattung
(eher) zufrieden, im Vergleich zu 48 Prozent der Nutzer ei-
nes “alten” Bundeswehrarbeitsplatzes, eine Differenz von

signifikanten 21 Prozentpunkten.
Bilanz aus Nutzerperspektive

Klar auf der Habenseite ist die Nutzerbewertung des Service
Desk und des Vor-Ort-Service zu verbuchen. Wdhrend die
Nutzer z.B. dem UHD (User Help Desk) und dem A&V (Aus-
kunfts- und Vermittlungsdienst) im Jahr 2009 noch oftmals
kritisch gegeniiber standen, ist die Zufriedenheit im Langs-
schnittvergleich kontinuierlich gestiegen. So betrug der An-
teil der (eher) Zufriedenen mit dem UHD im Jahr 2009 erst
55 Prozent, 2013 betragt er bereits 71 Prozent. Durchweg
positiv bewertet wurde dieser Dienst in den Qualitdtsdimen-
sionen “Freundlichkeit”, “Hilfsbereitschaft” und “Erreichbar-
keit/Verfligbarkeit”, gefolgt von den Dimensionen “Kompe-
tenz” und “Problemldsung”.

Auf der Arbeitsebene und im direkten Umgang zwischen Bun-
deswehrangehdrigen und BWI-Mitarbeitern funktioniert die
Kooperation also. Etwas anders verhalt es sich auf der Insti-
tutionenebene. Die Kooperationsbilanz zeigt hier aus Sicht
der Nutzer noch ein Soll auf, denn viele Befragte geben der
Zusammenarbeit zwischen der BWI und der Bundeswehr eher

schlechte Noten. In der Befragung 2013 meinten beispiels-

Der mit HERKULES eingeschlagene Weg ist aus Nutzersicht

prinzipiell richtig. Foto: BWI

weise 47 Prozent der Nutzer, dass aus ihrer Sicht “die Bun-
deswehr und die BWI nicht gemeinsam an einem Strang zie-
hen”. Seit 2010 hat sich dieses Meinungsbild nicht verandert.
Die Studien zur Nutzerzufriedenheit kommen insgesamt zu
dem Fazit, dass sich der eingeschlagene Weg mit HERKULES
fiir die IT-Modernisierung in der Bundeswehr auch aus Nut-
zerperspektive als prinzipiell richtig erwiesen hat. Allerdings
kdmpfen die Bundeswehr und die BWI mit der Wahrnehmung
der IT-Ausstattung durch den Nutzer. Hier ist auch in Zukunft
ein Akzeptanzmanagement notig, um den Nutzer in die Ver-
anderungen der IT-Umgebung mitzunehmen. Evaluationsstu-
dien sind eine wesentliche Informationsquelle, um zielgerich-
tete Manahmen zu entwickeln. Sie sollten daher auch kiinf-
tig mit jahrlichen Befragungen weitergefiihrt werden.

Die Ergebnisse der Befragungswellen 2009 bis 2013 sind
veroffentlicht und kénnen von der Homepage des ZMSBw

heruntergeladen werden (www.zmsbw.de).
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Gemeinsam und nicht nur nebeneinander -

BWI und BITS

Oberstleutnant Ralf Wagner und Fregattenkapitan Alexander Heinrich,

BMVg FuSK Il 2

Mit der Neuausrichtung der
Bundeswehr ist es gelungen,
Aufgaben der Flihrungsunter-
stiitzung (FiUstg) unter ein-
heitlicher Fiihrung zusammen-
zufassen. Dazu hat sich die
Wahrnehmung der Aufgaben
selbst — in dem komplexen
und immer starker von Infor-

mations- und Kommunikati-

onstechnik dominierten Um-

Oberstleutnant Ralf Wagner feld — erheblich geandert.

Fotos: Bundeswehr UM die Fahigkeiten der Bun-
deswehr bestmoglich zur Wir-
kung bringen zu kénnen, wer-
den alle Elemente des Verbun-
des Fithrung-Aufklarung-Wir-
kung-Unterstiitzung miteinan-
FuUstg

nimmt fiir die technische Rea-

der vernetzt. Die

lisierung des Prinzips der Ver-
netzten Operationsfithrung ei-
ne Schlisselrolle ein. Sie stellt

die zeit- und sachgerechte In-

formationsversorgung fiir die

Fregattenkapitdn Einsatz- und Operations-

Alexander Heinrich fuhrung, sowie aller Dienststel-
len nach Forderung der

Bedarfstrager sicher.
IT-Betrieb ist eine Gemeinschaftsleistung

Diese Leistung wird vor allem durch das IT-System der Bun-
deswehr (IT-SysBw) mit dem hierfiir notwendigen IT-Service
Management erbracht. Dies erfolgt mit unterschiedlichen
Verantwortlichkeiten in einem partnerschaftlichen Prozess
durch die Fihrungsunterstiitzungskrdfte der Streitkrafte-
basis, anderer Organisationsbereiche und weiterer Provider.
Das Betriebszentrum IT-System der Bundeswehr (BITS) ist
dem Fiihrungsunterstiitzungskommando der Bundeswehr
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(FlilUstgKdoBw) nachgeordnet und stellt den Betrieb des IT-
SysBw sicher. Es wurde im Rahmen der Neuausrichtung der
Bundeswehr als eigenstdandige Dienststelle im Organisati-
onsbereich der Streitkraftebasis zum 1. Januar 2013 am
Hauptstandort Rheinbach aufgestellt. In seinem Kernauftrag
plant, tiberwacht, steuert und betreibt es das IT-SysBw im
Einsatz, bei Ubungen und im Grundbetrieb der Bundeswehr
im In- und Ausland. Aulerdem vertritt es die betrieblich-
operativen Interessen der Fiihrungsunterstiitzung zum Bei-

spiel gegeniiber Providern.
Verantwortung bis in die Einsatzgebiete

Die Betriebsverantwortung fiir das IT-SysBw endet nicht an
den Grenzen der Bundesrepublik Deutschland, sie erstreckt
sich bis in die Einsatzgebiete. Dies schlieRt die aktive Uber-
wachung der Anbindung fiir die in See stehenden Einheiten
und selbstverstédndlich auch die IT-Unterstiitzung fiir Ubun-
gen ein. Eine Anbindung der Einsatzkontingente erfolgt in
der Regel {iber eigene Satellitenkommunikation, die durch
das BITS geplant und {iberwacht wird. Durch eine Zweitab-
stlitzung auf zivile Provider wird die geforderte hohe Ver-
fligbarkeit gewahrleistet.

Die partnerschaftliche und prozessorientierte Zusammenar-
beit mit Providern ist eine wesentliche Voraussetzung fiir die

T —
Das BITS im Verbund der Leistungserbringung.

Grafik: Bundeswehr




Durchfiihrung des eigenen Auftrages. Zu den Partnern gehort
vor allem die BWI Informationstechnik GmbH (BWI) als aus-
flihrende Gesellschaft des Kooperationsprojektes HERKULES.
Das BITS arbeitet dariiber hinaus insbesondere beim Risiko-
und IT-Sicherheitsmanagement mit den Computer Emergency
Response Teams der Bundeswehr und der BWI zusammen.
Eine zentrale Rolle fiir die Steuerung und Uberwachung des
IT-SysBw wird durch das Network Operations Center Basis
Inland (NOC B.l.) als Teil des BITS aus Rheinbach heraus
wahrgenommen. Hier werden die erforderlichen MaBnahmen
mit den Betriebsfiihrungseinrichtungen in den Einsatzgebie-
ten (NOC i.E.) koordiniert. Sinnbildlich fiir die enge Zusam-
menarbeit ist die ortliche Nahe zwischen einem Betriebs-
kompetenzzentrum der BWI und dem NOC B.l. in Rhein-
bach, die Tiir an Tir arbeiten.

Daneben existieren organisationsbereichsspezifische Be-
triebsfiilhrungselemente z.B. der Fleet-Entry-Point der Mari-
ne. Dieser nimmt betriebliche Aufgaben fiir maritime Opera-

tionen wahr und arbeitet eng mit dem BITS zusammen. Ein

Steuerung und Uberwachung des IT-SysBw durch das Net-
work Operations Center Basis Inland.

Foto: HptFw Thomas Stréoter; PIZ SKB




Betriebskompetenzzentrum BWI und Network Operation
Center Basis Inland in Rheinbach arbeiten Tiir an Tiir.

Foto: Bundeswehr

solches Modell ist auch fiir andere Organisationsbereiche
denkbar. Durch seinen zentralen “Service Desk” stellt das
BITS hierzu den “Single Point of Contact” fiir die verschie-
denen Nutzer bereit.

ITIL-Prozesse bestimmen die Organisation

Das BITS orientiert sich fiir Planung, Bereitstellung und

Uberwachung der verschiedenen IT-Services an den “best

practices” der Information Technology Infrastructure Library

(ITIL). Dabei richtet es sich eindeutig auf den “Benefit”

beim Nutzer aus; Service- und Prozessorientierung stehen

im Vordergrund. Dem Servicegedanken folgend geht dies

mit einer “End-to-End”-Verantwortung einher.

So hat der ITIL-Prozess auch die Struktur des BITS mit vier

Abteilungen bestimmt:

e Abteilung “Risk & IT-Security Management” mit den drei
Servicebereichen “Risikomanagement”, “IT-Sicherheitsm-
anagement” sowie dem “Steuerungs- und Kontrollele-
ment”. Das IT-Risiko- und Krisenmanagement sowie Not-
fall- und Kontinuitatsplanung sind die Arbeitsschwer-
punkte der Abteilung.

e Abteilung “Service Design” mit den vier Serviceberei-
chen “IT-Servicemanagement”, “Architekturen, Konfigu-
rations- und Wissensmanagement”, “Management Takti-
sche Datenlinks” und “Frequenzmanagement”. In Ver-
antwortung der Abteilung sind der IT-Service-Katalog
und die Weiterentwicklung eines durchgdngigen IT-Servi-
ce Managements um die FiiUstg nachhaltig unterstiitzen
zu kdnnen.

e Abteilung “Service Transition” mit den vier Serviceberei-
chen “Integrierte Planungs- und Realisierungsteams und

Change Management”, “IT-Systeme”, “Informationsiiber-
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tragung” sowie “Informationsverarbeitung”. Die Abtei-
lung ist der Dreh- und Angelpunkt bei der Bereitstellung
neuer IT-Services bzw. der Anpassung und Nachsteue-
rung bestehender IT-Services.

e Abteilung “Service Operations” mit zwei Serviceberei-
chen “Network Operations Center” und “Support”.
Schwerpunkte sind hier “Incident — und Eventmanage-
ment” sowie die Implementierung und Weiterentwick-
lung von prozessunterstiitzenden IT-Servicemanage-

ment-Tools.
Erfolgsfaktor: gute Zusammenarbeit

Das IT-SysBw ist durch das BITS nur mit umfangreicher Un-
terstlitzung durch Provider bereitzustellen und zu betreiben.
Die aktuelle Zusammenarbeit mit der BWI ist hier ausge-
zeichnet. Dies beginnt mit der taglichen “Lagebesprechung”
und setzt sich im gemeinsamen Vorgehen fort. Zusammen —
Seite an Seite — stellen Streitkrafte und (zivile) Provider die
Filhrungsunterstiitzung der Bundeswehr sicher.

Neue Herausforderungen, wie sie auch in der IT-Strategie des
BMVg identifiziert wurden, sind zu bewadltigen. Vorausset-
zung ist die Erarbeitung eines gemeinsamen, Ubergreifenden
IT-Servicekataloges Bundeswehr zur Umsetzung eines durch-
gdngigen, serviceorientierten IT-SysBw bis in die Einsdtze.
Effizienz, Interoperabilitdt sowie flexible und schnelle Bereit-
stellung verschiedenster Services — zugeschnitten auf die
Auftragserfiillung — sind hier die Priifkriterien.

Fiir die Zukunft sind bestehende Unscharfen in Bezug auf
die ITIL-Terminologie und Service-orientierte Architekturen
(SoA) aufzuldsen. Dazu ist die Zusammenarbeit mit zivilen
Providern, militdrischen Partnern und der Industrie weiter
zu intensivieren.

Dies muss partnerschaftlich mit einer gemeinsamen Be-
griffswelt und einem Ubergreifenden Verstandnis der techni-
schen sowie prozessualen Moglichkeiten erfolgen. Den Nut-
zern im In- und Ausland, insbesondere aber auch in den
Einsdtzen ein leistungsfdhiges IT-System zur Verfligung zu

stellen, ist das gemeinsame Ziel.

Management-Summary

» Das FiiUstgKdoBw stellt die libergreifende Fiihrungs-
unterstiitzung fiir die Bundeswehr sicher.

» FuUstgkdoBw mit BITS und die BWI betreiben ge-
meinsam das IT-System der Bundeswehr.

» Die Anforderungen der Einsdtze bestimmen das Han-
deln.




Zwischen Truppe und HERKULES

Oberst Wolfgang Quirin, Bevollmachtigter Vertreter HERKULES Luftwaffe,
Kommando Unterstiitzungsverbande Luftwaffe (KdoUstgVbdelLw)

Bereits im Jahr 1999 wurde die
Planung des IT-Projektes
HERKULES als offentlich-priva-
te Partnerschaft (OPP) mit
dem Ziel begonnen, die nicht
waffensystemspezifische IT der
Bundeswehr effektiver und ef-
fizienter zu gestalten. Insge-
samt sollte das IT-Projekt mit
einem Volumen von rund
7,1 Milliarden EURO iber ei-

nen Zeitraum von zehn Jahren

Oberst Wolfgang Quirin

umgesetzt werden. Dazu waren
Mitwir-
kungshandlungen durch die Bundeswehr zu erbringen, so-

auch umfangreiche
wie Bundeswehrpersonal der BWI Informationstechnik
GmbH (BWI) zur Verfligung zu stellen.

Frithzeitig wurde offensichtlich, dass die Interessen des ei-
genen Organisationsbereiches (OrgBer) nur durch ein kom-
petentes und qualifiziertes Team gegeniiber dem Auftragge-
bermanagement, vormals beim IT-AmtBw jetzt im Bundes-
amt flir Ausriistung, Informationstechnik und Nutzung der
Bundeswehr (BAAINBw), und den anderen OrgBer vertreten
werden kdnnen.

Umgekehrt bendtigt das Auftragebermana-

gement kompetente Ansprechpartner in

den Bereichen. Zur Umsetzung der erfor-

derlichen MaBnahmen wurden im
BAAINBw, neben der Koordinierungsgrup-
pe der “Bevollmdchtigten Vertreter im IT-
Projekt HERKULES” (BV HERKULES), diver-
se Gremien eingerichtet, die es zu beset-
zen galt. Insgesamt war diese Aufgaben-
stellung durch jeden OrgBer zu bewalti-
gen, was im Folgenden am Beispiel der
Luftwaffe weiter ausgefiihrt wird.

Der Bevollmdchtigte Vertreter
HERKULES der Luftwaffe

teur der Luftwaffe dazu den ersten “BV HERKULES Luftwaf-
fe” im Range eines Oberst. Dieser hatte die Interessen des
OrgBer zu vertreten sowie die vertragskonforme Umsetzung
in der Luftwaffe zu garantieren.

Der BV HERKULES wurde im Luftwaffenamt (gleichzeitig der
Abteilungsleiter A6 des Amtes) eingerichtet und dem In-
spekteur der Luftwaffe fachlich unmittelbar unterstellt. Er
hat Weisungsbefugnis gegeniiber allen Luftwaffendienststel-
len, um die aus dem Hauptvertrag HERKULES entstandenen
Verpflichtungen zu erfiillen. Zur Bewaltigung seiner Aufga-
ben wurde ihm eine “Unterstiitzungsorganisation Luftwaffe
fir das IT-Projekt HERKULES” (ULw HERKULES) zur Seite ge-
stellt. Diese, gefiihrt von einem IT-Stabsoffizier, der gleich-
zeitig stellvertretender BV HERKULES ist, besteht aus insge-
samt acht IT-Fachkraften.

Der BV HERKULES steuert und koordiniert mit seiner ULw
HERKULES alle erforderlichen Manahmen und wurde zur zen-
tralen Ansprechstelle der Luftwaffe in allen HERKULES-rele-
vanten Angelegenheiten sowohl nach innen wie nach auen.

Optimierung in der Neuausrichtung
der Bundeswehr

Mit der Neuausrichtung der Bundeswehr wurde das Luftwaf-
fenamt aufgelost und das Kommando Unterstiitzungsver-

Im Februar 2007, also zwei Monate nach

Grindung der BWI, bestellte der Inspek-

Unterstiitzungsorganisation Luftwaffe fiir das IT-Projekt HERKULES.

Foto und Grafik: Bundeswehr
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Die BV HERKULES Unterstiitzungsorganisation Luftwaffe
konnte zusammen mit BAAINBw und BWI die IT-Verdnde-
rungen im Zuge der Neuausrichtung erfolgreich gestalten.

Foto: BWI

bande Luftwaffe (KdoUstgVbdelLw) aufgestellt. Die ULw wur-
de dabei mit der IT-KoordSt Lw in einem Dezernat zusam-
mengefasst. Darliber hinaus wurde ein weiterer Dienstpo-
sten geschaffen, um die Koordination der Umsetzung von
HERKULES und der Neuausrichtung am Grof3standort Wahn
leisten zu kénnen. Damit wurden die Wege zwischen Pla-
nung und Umsetzung verkiirzt, der Informationsaustausch
beschleunigt und die Vertretung in den Arbeitsgemeinschaf-
ten, Koordinierungsgruppen, Workshops etc. durch Syner-
gieeffekte verbessert.

So priift und genehmigt die IT-KoordSt Lw alle IT-Konzepte
(Bedarfsforderung) der Einheiten und Dienststellen und lei-
tet daraus den IT-Bedarf ab, der aus dem Leistungsumfang
HERKULES zu decken ist. Auf Grundlage dieses Bedarfes
bringt der BV HERKULES die Forderungen mit einer Priori-
sierung beim Auftraggebermanagement ein. Auf Basis der
dort zugewiesenen Ressourcen erfolgt die endgiiltige Zutei-
lung der verfiigbaren IT-Leistungen fiir die Luftwaffendienst-
stellen durch die IT-KoordSt Lw.

Generell gilt in der Luftwaffe (und sinngemaf fiir die ande-
ren OrgBer): Alle Verhandlungen und Forderungen von und
mit dem Auftraggebermanagement werden tiber den BV
HERKULES mit seinem Unterstiitzungselement gefiihrt.

Auch im Rahmen der Neuausrichtung der Bundeswehr und
der damit verbundenen Anpassung des IT-Systems — ein
Projekt aufierhalb von HERKULES - bleibt fiir die Dienststel-
len und Verbédnde der Luftwaffe der Ansprechpartner gleich.

Der BV HERKULES mit seiner Unterstiitzungsorganisation
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unterscheidet jedoch die beiden Projekte und stimmt die
Angelegenheiten der Neuausrichtung mit der sogenannten
Koordinierungsorganisation IT-System Neuausrichtung Bun-
deswehr (KOINBw) ab.

Dabei werden auch weiterhin die Interessen der Luftwaffe
sowohl im Projekt HERKULES als auch im Projekt “Neuaus-
richtung” durch den BV mit seiner ULw HERKULES und der
IT-KoordSt Lw vertreten. Sie sind Ansprechpartner fiir das
zustandige Referat im BAAINBw, fiir die anderen OrgBer-
Vertreter sowie fiir die entsprechenden Verantwortlichen
des BWI Leistungsverbundes im jeweiligen Projekt.

Zur Beratung des Inspekteurs Luftwaffe ist in allen
grundsatzlichen Belangen das Referat Grundsatz/Fiihrungs-
fahigkeit im Kommando Luftwaffe zu beteiligen.

Ausblick

In den letzten sieben Jahren hat die Luftwaffe im Koopera-
tionsprojekt HERKULES erfolgreich mitgewirkt. Auch wenn,
aus verschiedenen Griinden, Leistungen teilweise gekiirzt
werden mussten oder nicht mehr erweitert werden konnten,
ldsst sich feststellen, dass die Luftwaffe heute tber eine
moderne und leistungsstarke IT verfiigt.

Die durch die Neuausrichtung der Bundeswehr bedingten
dank eingespielten
BV HERKULES Unterstiitzungsorganisation Luftwaffe im Zu-
sammenwirken mit dem BAAINBw und der BWI ohne grofie-

Veranderungen konnten einer

re Einschrankungen erfolgreich gestaltet werden.

Die Herausforderung der ndchsten Jahre wird das Begleiten
des HERKULES Folgeprojektes sowie die Implementierung
der veranderten IT-Leistungsumfange in die Luftwaffe sein.
Die fortlaufende Bedarfsanalyse, Erstellung von serviceori-
entierten Forderungen, Mitwirkungshandlungen und Anpas-
sungsprozesse sind die anstehenden Arbeitspakete in die-
sem Projekt. Der BV HERKULES Luftwaffe und seine Mitar-

beiterinnen und Mitarbeiter leisten dazu ihren Beitrag.

Management-Summary

* Bundeswehr muss umfangreiche Mitwirkungshandlun-
gen erbringen.

» Die Bevollmachtigten Vertreter (BV) der Organisati-
onsbereiche (OrgBer) sind die zentralen Ansprechstel-
len ihrer Bereiche fiir das Projekt HERKULES.

+ Erfolg braucht eine enge Zusammenarbeit des BV mit
der eigenen IT-Koordinierungsstelle, dem Auftragge-
bermanagement HERKULES und der BWI — auch in
der Neuausrichtung.




Linux und Open Source als Fundament moderner
interoperabler IT-Landschaften

Michael Jores und Rainer Giepmann, SUSE

“Interoperabilitit — multinational und ressortgemeinsam unent-
behrlich!” unter diesem Motto steht die AFCEA-Fachausstellung
in Bonn. Inferoperabilitéit und offene Standards sind fiir die Linux-
und Open Source-Entwickler seit iiber 20 Jahren ein entschei-
dendes Anliegen. Ein jiingeres Beispiel ist die Open Source
Initiative “OpenStack”, eine Softwareldsung fiir Einfiihrung und
Betrieb einer Private-Cloud-Infrastruktur; 2010 unter Fiihrung der
NASA gegriindet. Die daraus entstandene gemeinniitzige
OpenStack Foundation koordiniert die Entwicklung des rasant
voranschreitenden Open-Source-Projekts, das sich mittlerweile
zum Standard fiir Private Cloud Lésungen entwickelt hat.

Linux und Open Source sind ldngst in Unternehmen und
Organisationen verankert. Linux ist eine breit genutzte Plattform
in den Rechenzentren, und Organisationen wie die Deutsche
Flugsicherung oder die European Space Agency setzen auf SUSE
Linux Enterprise Server, eine Plaftfform mit groBtmdglicher
Interoperabilitdt flr unternehmenskritisches hochverfligbares
Computing in klassischen Client-Server-, virtuellen und Cloud-
Umgebungen. Drei Grinde sorgen fUr die hohe Akzeptanz: Linux
senkt die Total Cost of Ownership (TCO), bietet mehr Leistung
und verringert die Abhdngigkeit von einzelnen Anbietern.

Die SUSE Linux Entwickler aus Nirnberg haben maBgeblich
dazu beigefragen, dass SUSE Linux Enterprise heute eine der
vielseitigsten, zuverldssigsten und am besten unterstitzten
Softwareinfrastruktur-Losungen ist: mehr als 11.400
Anwendungen und uber 13.500 Harware-Gerdte sind fur SUSE
Linux Enterprise zerfifizierf. Dazu kommen fldchendeckender
professioneller Support und Consulting sowie ein branchenweit
einzigartiges Partnernetzwerk.

Transparente Verwalfung und einfachere Compliance

Als Folge der sich stdndig dndernden Aufgaben fur die IT erhéht
sich hdufig auch die Komplexitat, was sich auf den Aufwand
fur die Verwaltung der Infrastrukiur niederschidgt, wenn man
nicht rechtzeitig gegensteuert. In Zeiten schrumpfender IT-
Budgets muss mehr Leistung aus vorhandenen
Hardwareressourcen herausgeholt werden. Auch wenn
Umfang und Komplexit@t der Linux-Implementierungen im
Rechenzenfrum zunehmen, kann die Automatisierung der Linux-
Serververwaltung mit SUSE Manager den Aufwand erheblich
senken - Uber alle Hardwarearchitekturen, virtuelle Plattformen

und Cloud-Umgebungen hinweg. Umfassende Funktfionen
erméglichen  auBerdem  die  Automatfisierung  der
Betriebssystemiiberwachung und der Audit-Prozesse, zur
Einhaltung interner Richtlinien und externer Auflagen.

Virtualisierung, Automation und Cloud Compulting

Virtualisierungslésungen von SUSE bieten maximale FlexibilitGt:
Virtuelle Workloads lassen sich innerhalb von Minuten statt
Tagen auf allen fuhrenden Hypervisoren bereitstellen und hete-
rogene virtuelle Umgebungen koénnen einfach kontrolliert und
einheitlich verwaltet werden. Microsoft und VMware empfehlen
ihren Kunden den Einsatz von SUSE Linux Enterprise Server zur
Sicherstellung von Interoperabilitdt und bestmadglicher
Gesamtsystemleistung.

Als einer der zehn groBten Forderer des OpenStack-Projekis
und Platin-Mitglied der OpenStack-Stiftung trégt SUSE maBgeb-
lich zur Entwicklung von OpenStack bei. Mehr als 200
Unternehmen, darunter viele namhafte Hersteller, sowie knapp
10.000 akfive Entwickler liefern Beitrage in dieses Projekt, das
ob seiner Dynamik und Interoperabilt@t oft auch als “Linux der
Cloud” bezeichnet wird. Mit SUSE Cloud steht die Adaption
einer OpenStack-basierten Private-Cloud-Losung flir den profes-
sionellen Einsafz zur Verfigung, die einfach aufzusetzen ist und
leicht in jeder Umgebung genutzt werden kann. Organisationen
profitieren von den offenen Standards dieser OpenStack-basier-
te Cloud-Lésung, ohne das Risiko einer Herstellerbindung.

SE.

We adapt. You succeed.

SUSE ist bei der AFCEA Bonn vertreten. Fiir weitere
Informationen stehen wir Ihnen geme zur Verfiigung: Rainer
Giepmann, SUSE, Tel.: 0173 5876 830, Email:
rgiepmann@suse.com, www.suse.de
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Qualitdtsmanagement im IT-Projekt HERKULES:

ein wichtiger Erfolgsfaktor

Regierungsdirektor Klaus Peter Romes, Referent in der Sonderorganisation
HERKULES des BAAINBw und bislang verantwortlich fiir das IT-Service- und

Qualitatsmanagement HERKULES

Das IT-Projekt HERKULES be-
findet sich nach Abschluss der
Integrationsphase seit 2012 in
der Nutzungsphase — dem so-
genannten Zielbetrieb. Der IT-
Betrieb von HERKULES erfor-
dert ein moglichst umfassen-
des Qualitditsmanagement.
Deshalb sind klare Strukturen,
transparente Qualitatskriterien

und Messbarkeit auch fiir die

Regierungsdirektor Klaus Projekte erforderlich, die auf
den IT-Betrieb HERKULES auf-

bauen miissen — ohne dass

Peter Romes
Foto: Bundeswehr
sie diesen durch neue zusatz-

liche Risiken gefahrden.
Inhalte und Ziele des Qualititsmanagements

Das Qualitatsmanagement ist ein wichtiger Bestandteil im
Projekt HERKULES und musste von Beginn an im Auftragge-
bermanagement im Bundesamt fiir Ausriistung, Informati-
onstechnik und Nutzung der Bundeswehr (BAAINBw) mitge-
plant werden.

Aus Nutzersicht ist insbesondere die Produktqualitdt von
Bedeutung. Diese duBert sich in Nutzeranforderungen an
das Produkt wie z.B. einfache Bedienbarkeit und Verlass-
lichkeit. Neben der Produktqualitat hat auch der zugehorige
Nutzerservice einen grofen Einfluss auf die Zufriedenheit
der Nutzer. Aus Organisations-
sicht ist neben einer Produkt-

Qualitat tiber die Zeit auf einem hohen Niveau zu halten, ist
ein definierter und kontinuierlicher Verbesserungsprozess
fur alle diese Prozesse, inklusive der Mitwirkung des Auf-
traggebers, notwendig.

Das Auftraggebermanagement bei HERKULES hat die Aufga-
be, die Qualitdat und Werthaltigkeit der mit der BWI verein-
barten IT-Serviceleistungen zu priifen und zu messen sowie
zusammen mit den Nutzervertretern zu bewerten. Hieraus
leiten sich Manahmen und Steuerungsparameter zur Opti-
mierung ab.

Fur den Aufbau nachpriifbarer Qualitdtsmanagementsysteme
haben sich internationale und nationale Normierungen eta-
bliert. Die im IT-Projekt HERKULES mit der BWI vertraglich
vereinbarte Norm, nach der das Qualitdtsmanagement-
system der Unternehmen im BWI Leistungsverbund im Ziel-
betrieb kontinuierlich zertifiziert werden muss, ist die
DIN EN ISO 9001:2008. Diese wurde vertragsgemafs aufge-
baut und seit 2010 regelméafiig durch einen unabhadngigen
Prifer zertifiziert. Die im Verteidigungsbereich fiir die Qua-
litatsanforderungen eingesetzten Normen der NATO oder
die IT-Sicherheit
(ISO 27001) und das IT-Service Management (ISO 20000)

IT-spezifische Industrienormen fir

sind bislang noch nicht umgesetzt.
Zentrale Mainahmen des Qualititsmanagements

Im Hauptvertrag HERKULES sind zu messenden Qualitats-
merkmale, IT-Service Level, einzusetzenden Messmethoden,
Dokumentation und Berichterstattung sowie Mitwirkungs-

qualitdat genauso die Prozess-

qualitat von entscheidender

Bedeutung. Denn die Qualitat
der internen Prozesse im IT- Vertragswerk

HERKULES

Betrieb, beispielsweise bei der
Entstorung, hat grofen Ein-

Leistungserbringung

BWI

—

Mitwirkung Bw

Funktionale
Qualitat

Technische
Qualitat

fluss auf die Effizienz einer Or-

ganisation insgesamt. Um die Qualitdtssicherung
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handlungen der Bundeswehr bereits vereinbart. Die so ver-
einbarte Qualitat ist sowohl fiir den tédglichen Betrieb als
auch fiir die Anforderung zusatzlicher IT-Leistungen maf3-
geblich.

Die Leistungen der BWI werden in einem Katalog von IT-
Serviceleistungen abgebildet. Der Abruf von Leistungen
durch die Anwender wird in einem automatisierten Konfigu-
rationsmanagementsystem der BWI erfasst und dokumen-
tiert. Hier werden zum Beispiel die Anzahl der genutzten IT-
Endgerdte, die Wiederherstellungszeit von LAN-Anschliissen
(LAN-Ports) oder die Verfligbarkeit von Applikationen und
Bandbreiten im Netz ebenso wie die Sofortlésungsquote
des User Help Desk erfasst. Letztere gibt an, ob der UHD in
der Lage ist, eine gewisse Anzahl an Stérmeldungen selbst
und unmittelbar zu losen. Die Ergebnisse der automatisier-
ten Messungen berichtet die BWI anforderungs- und stich-
tagsbezogen an das Auftraggebermanagement im BAAINBw.
Diese IT-Service Level-Berichte werden hier tberpriift und
die Erflillung der vertraglich geschuldeten Leistungen der
BWI wird bewertet. Dabei ist zu beriicksichtigen, ob die
Bundeswehr ihre Mitwirkungshandlungen und Unterstiit-
zungsleistungen erbracht hat (beispielsweise Stromversor-
gung in den Bundeswehr-Liegenschaften).

Die besondere Herausforderung besteht dabei in der Kom-
plexitat und GréBe des IT-Projektes HERKULES. Denn die
BWI erbringt ihre Leistungen bundesweit in tiber 1000 Lie-
genschaften. Diese auch bei hoher Organisationsdynamik
fortlaufend zu erfassen, bedeutet erhebliche Anstrengungen
bei beiden Partnern und ist ohne eine hohe Automatisie-
rung der zugehorigen Verfahren nicht mehr denkbar.

Dezentrale Mafinahmen
des Qualitdtsmanagements

Es ist auch beabsichtigt, Erkenntnisse aus zentralen Priifun-
gen der Service Level-Berichte der BWI durch lokale Priifun-
gen in Liegenschaften der Bundeswehr zu validieren und
mit sogenannten “Lieferantenaudits” zu erganzen. Hierbei
werden vom Auftraggeber ausgewdhlte Leistungseinheiten
der BWI unmittelbar und direkt auf deren tatsachliche Lei-
stungserbringung hin befragt und tberprift (z.B. Zahlun-
gen). Dazu gehoren auch Besuche bei Servicecentern der
BWI einschlielich der Fach- und Informationsgesprdache mit
dem mitwirkenden Fachpersonal der Bundeswehr. Ziel die-
ser Mafnahmen ist es, die Qualitdat der Zusammenarbeit der
zentralen IT-Rollen- und Prozessverantwortlichen der Bun-
deswehr mit den zustdandigen Stellen bei der BWI und den
Mitwirkenden auf lokaler Ebene zu optimieren und zu ver-

bessern. Die gewonnenen Erkenntnisse zentraler und loka-

Bei HERKULES sind zu messende Qualitdtsmerkmale, IT-
Servicelevel, einzusetzende Messmethoden, Dokumentation
und Berichterstattung klar beschrieben und vereinbart.

Foto: BWI

ler Priifungen werden in regelmaBigen Sitzungen der IT-Ser-
vice spezifischen Facharbeitsgruppen der Nutzungsorganisa-
tion behandelt.

Fazit

Die kontinuierliche Priifung der IT-Servicequalitat tragt dazu
bei, die Leistungsqualitdt auf einem hohen Niveau zu halten
und das Auftraggebermanagement weiterzuentwickeln — ein
wichtiger Erfolgsfaktor fiir das IT-Projekt HERKULES. Ziel ist
es, die IT-Servicequalitdt fiir den Nutzer zu steigern, eine
Harmonisierung im IT-System der Bundeswehr zu unterstiit-
zen und insbesondere auch eine solide Basis fiir einen un-
terbrechungsfreien Ubergang in ein Folgeprojekt zu schaf-
fen.

Management-Summary

« Das Qualitditsmanagement ist ein wichtiger Bestanteil
im Projekt HERKULES und musste von Beginn an im
Auftraggebermanagement ausgeplant werden.

» Das Qualitdatsmanagement im IT-Projekt HERKULES
hat die Aufgabe, die Qualitdat und Werthaltigkeit der
mit der BWI vereinbarten IT-Serviceleistungen zu
messen und zu priifen sowie zusammen mit den Nut-
zervertretern zu bewerten.

+ Zentrale und dezentrale MaBnahmen im Qualitdtsma-

nagement erganzen sich.

AFCEA 2014




Technologische Weiterentwicklung fir die Zukunft

André Prekop, Mitglied der Geschaftsleitung der BWI Informationstechnik GmbH

Die Entwicklungen im Bereich
der Informations- und Kom-
munikationstechnologie (Iuk)
haben eine hohe Dynamik. In
keiner Branche sind die Inno-
vationszyklen kiirzer. Vor ent-
sprechend groBen Herausfor-
derungen stehen Unterneh-
men wie die BWI Informati-
onstechnik GmbH, die seit

2006 gemeinsam mit der BWI

André Prekop Systeme GmbH die Moderni-
sierung und den Betrieb der
gesamten nichtmilitarischen
IuK der Bundeswehr im Rahmen von HERKULES verantwor-
tet.

Diese grofite &6ffentlich-private Partnerschaft in Europa zwi-
schen der Bundeswehr, Siemens und IBM Deutschland ist
gefordert, technologische Weiterentwicklungen standig im
Blick zu haben. Nur so kann sie diese genau priifen und
bewerten, um dem Kunden Bundeswehr ausgereifte und
dem Stand der Technik entsprechende IT-Losungen zur
Verfligung zu stellen. Dies ist keine einfache Aufgabe,
denn die Anforderungen der Bundeswehr an die IT-Sicher-
heit und die Verfligbarkeit der IT-Services iibersteigen oft

Die BWI beriicksichtigt aktuelle IT-Trends, wie Cloud-Com-
puting, bei ihren Uberlegungen fiir eine technologische

Weiterentwicklung von HERKULES. Fotos: BWI
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die allgemein (blichen industriellen Standards. Aus diesem
Grund sind nicht unerhebliche Anteile des Personals der
BWI Informationstechnik GmbH mit dieser vielschichtigen
Aufgabe betraut und beraten den Kunden Bundeswehr
tiber die sich verdandernden technischen Rahmenbedingun-
gen und deren Auswirkungen auf das IT-System der Bun-
deswehr (IT-SysBw).

Modernisierung der Telefonie

Ein Beispiel fiir eine technologische Innovation, die die BWI
Informationstechnik GmbH aufgegriffen hat, ist das soge-
nannte Next Generation Network (NGN). Mit der Einfiihrung
dieses Netzes fiir alle Dienste realisiert die Bundeswehr ei-
nen weiteren Modernisierungsschritt ihrer luK. Beim Next
Generation Network der Bundeswehr (NGNBw) werden die
herkdmmlichen, leitungsvermittelnden Telekommunikations-
netze durch eine einheitliche paketvermittelnde Netzinfra-
struktur und -architektur auf Basis der Internet Protokoll
Technologie (IP) ersetzt. Neben der Einsparung von Be-
triebskosten ist eines der wesentlichen Merkmale des
NGNBw, dass verschiedene Funktionen wie Transport, Dienst
und die Kontrolle auf unterschiedlichen (logischen) Netzebe-
nen realisiert und gesteuert werden kdnnen. Die erforder-
lichen Bandbreiten lassen sich in einem derart aufgebauten
Netzwerk zudem dynamisch, an dem Bedarf ausgerichtet, zu-
weisen. Nach Umsetzung des NGNBw verfiigt die Bundes-
wehr tber das aktuell modernste verfiighare Kommunika-
tionsnetzwerk und nimmt damit eine fiihrende Rolle bei der
Umsetzung von effektiven sowie kostenreduzierenden
IT-Infrastrukturen im Bereich der &ffentlichen Hand in Euro-

pa ein.
Entwicklung hin zum Cloud Computing

Cloud Computing — das Rechnen in der Wolke — umschreibt
den Ansatz, abstrahierte IT-Infrastrukturen, wie zum Bei-
spiel Rechenkapazitdt, Datenspeicher, Netzwerkkapazitdten
oder auch Software, auf Abruf iber ein Netzwerk zur Verfii-
gung zu stellen. Apple, Microsoft und auch andere Anbieter
setzen vermehrt auf diesen technologischen Trend, um IT-
Dienstleistungen bedarfsgerecht und optimiert zur Verfi-
gung stellen zu kénnen. Die BWI Informationstechnik GmbH
verfolgt die von dieser Entwicklung ausgeldsten Verdnde-

rungen auf den IT-Markt intensiv und setzt solche Verfahren




im Rahmen der Weiterentwicklung der IT-Services der Bun-
deswehr sowie fiir die Optimierung des Eigenbetriebes ein.
Ein Beispiel hierfiir ist das Ressourcenpooling von Speicher-
[6sungen. Dariiber hinaus unterstiitzt der BWI Leistungsver-
bund seit 2012 im Rahmen einer Forschungs- und Technolo-
giestudie die Bundeswehr bei der Evaluierung der militari-
schen Nutzung von Cloud Computing.

Doch nicht nur neue IT-Trends stehen im Fokus der Weiter-
entwicklung im Rahmen von HERKULES, sondern auch die
Prozesse des IT-Service Management (ITSM), das Service
Management System sowie die IT-Ausbildung der im Unter-
nehmen eingesetzten Mitarbeiter.

IT-Service Management ist Schwerpunkt
des HERKULES

2006 war fiir die Erfiillung des HERKULES-Vertrages die
Umsetzung der IT-Services auf Basis der IT Infrastructure
Library Version 2 (ITIL V2) mit den zwei Hauptprozessen
Service Support und Service Delivery gefordert und die

Prozesse zur Serviceerbringung wurden hierauf abge-
stimmt. Die betriebswirtschaftliche Betrachtungsweise ei-
nes typischen Lebenszyklus fiir IT-Services, der mit ihrer
Markteinfithrung beginnt und schlieBlich mit ihrer Heraus-
nahme aus dem Portfolio endet, war der bestimmende Fak-
tor fiir die Anderung der ITIL V2 hin zur ITIL V3. Die beiden
oben genannten Hauptprozesse wurden hierbei durch die

Management-Summary

» Der BWI Leistungsverbund hat technologische Trends
stets im Blick, um der Bundeswehr Weiterentwicklun-
gen ihrer IT empfehlen zu kénnen.

» Ein Beispiel fiir eine Innovation ist die aktuelle Ein-
fiihrung des Next Generation Network der Bundes-
wehr (NGNBw).

* Die Prozesse zur Serviceerbringung werden kontinu-
ierlich beobachtet und bei Bedarf angepasst.
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Bei HERKULES ziehen Bundeswehr und Industrie an einem

Strang. Foto: BWI

Phasen Service Strategy, Service Design, Service Transiti-

on, Service Operation und Continual Service Improvement
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ersetzt. Die Phasen und ihre zugeordneten Prozesse wur-
den in der Folge genau betrachtet und dort, wo sinnvoll,
im Rahmen der Erbringung von IT-Services fiir die Bundes-
wehr sowie fiir den Eigenbetrieb adaptiert. Damit wurde
die Basis fiir eine Umsetzung der ITIL V3 gelegt, wie von
der IT-Strategie des Bundesministeriums fiir Verteidigung
(BMVg) fiir die HERKULES-Nachfolge gefordert.

Das IT-Service Management als Herzstiick fiir Planung,
Steuerung und Uberwachung des HERKULES-Systems un-
terliegt einer permanenten Bewertung durch die BWI, um
die IT-Dienstleistungen fiir die Bundeswehr automatisiert
und optimiert erbringen zu kénnen. Um auch nach dem
Vertragsende von HERKULES den unterbrechungsfreien
und zuverldssigen IT-Betrieb zu gewdhrleisten, evaluiert
der BWI Leistungsverbund in Zusammenarbeit mit der
Bundeswehr derzeit die Schritte, die zur Anpassung der
Technologien und Prozesse gegebenenfalls erforderlich
sind.




Gemeinsam in den Zielbetrieb und zur Folgelosung

Oberst i.G. Frank Exner, Leiter der Sonderorganisation HERKULES im BAAINBw

HERKULES befindet sich im
Zielbetrieb, die Informations-
und Kommunikationstechnik
der Bundeswehr ist in weiten
Teilen standardisiert, zentrali-
siert und modernisiert. Die Pro-
jektziele sind im Wesentlichen
erreicht. Bis es jedoch soweit
war, mussten die heutigen
Partner zahlreiche Herausforde-

rungen gemeinsam meistern

Oberst i.G. Frank Exner und manch unvorhergesehenes

Foto: Bundeswehr  Hindernis beseitigen.

Ende 2006 wurde der Hauptver-
trag HERKULES durch Bundeswehr, Siemens und IBM unter-
zeichnet. Damit war die Versorgung der Bundeswehr mit IT-
und Kommunikationsdienstleistungen fiir administrative und
logistische Zwecke fiir die Dauer von zehn Jahren auf eine
solide vertragliche Basis gestellt.

Auch der Weg zu diesem Vertrag war nicht frei von Hinder-
nissen und dauerte sechs Jahre. Die Komplexitdt dieses im
wahrsten Sinne des Wortes “Herkules-Projektes” forderte
alle Partner auch zum Umdenken. Die eigentlichen Nutzer,
die jahrelang erheblich im Betrieb mitgewirkt hatten, mus-
sten sich ebenso an ihre neue Rolle gewdhnen, wie sich die
Leistungserbringer auf Nutzer einstellen

mussten, die nicht nur vollig einzigartige

Charakteristika haben, sondern zudem ge-

wohnt sind, aktiv zu gestalten. Das Auf-
tragebermanagement leistete in der Mitte

— zwischen diesen Interessengruppen —

nicht nur den Transfer der Nutzerforderun-

gen in die Leistungserbringung, sondern

erflillte auch die Vermittlerfunktion und

sicherte den Wissenstransfer.

Der zu planende, tiefgreifende technische

und organisatorische Umbau des damali-

gen IT-Systems in die heute allgemein be-

kannte Struktur und Leistungsfdahigkeit

sowie die lange Vertragslaufzeit erforderte

Uberlegungen, wie Risiken zu begegnen

wurde die Vertragslaufzeit in einzelne, aufeinander aufbau-
ende Phasen - die Migrations-, Integrations- und Betriebs-
phase — gegliedert. Bis Ende 2010 sollte nach dieser Pla-
nung der Zielbetrieb erreicht werden und danach die konso-
lidierte IT-Ausstattung auf dem aktuellen Stand der Technik
gehalten werden. Das eingespielte Trio aus Nutzer, Dienst-
leister und Auftraggebermanagement wiirde dann seinen
Fokus in die Zukunft richten kénnen, um sich der Auspla-
nung einer Folgelosung und der Weiterentwicklung des IT-
Systems zu widmen.

Verzégerungen in der Projektumsetzung

Die Realitdt hatte allerdings zusatzliche Herausforderungen
parat. Zundchst war die Integrationsphase nicht so einfach
wie angenommen. Die IT-Landschaft der Bundeswehr stellte
sich technisch und organisatorisch komplexer dar, als man
dies vor Vertragsabschluss — trotz intensiver Vorarbeiten —
abgeschdtzt hatte. Durch verschiedenste Einfliisse mussten
MaBnahmen zudem teilweise mehrfach umgeplant werden.
Der Zielbetrieb konnte schlieBlich Mitte 2012 erklart wer-
den. Heute verfiigt die Bundeswehr tber ein leistungsfahi-
ges Weitverkehrsnetz, modernisierte Netze in den Liegen-
schaften, moderne und leistungsfahige Rechenzentren, den
User Help Desk als zentrale Ansprechstelle fiir Nutzer sowie

regelmaBig erneuerte IT-Ausstattungen. Auch die Dokumen-

ist und welche MaRnahmen fiir die Zeit
nach Vertragsende zu ergreifen sind. So

die Nutzer in der Bundeswehr.

HERKULES ist seit Mitte 2012 im Zielbetrieb und bietet moderne IT-Services fiir

Foto: BWI
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Aufstellung der Projektgruppe zur Planung der HERKULES
Folgelésung im BAAINBw durch Generalmajor Veit.

Foto: Bundeswehr

tation der IT-Ausstattung ist deutlich verbessert. Dies haben
BWI, Organisationsbereiche und Auftraggebermanagement

gemeinsam erreicht.
Die Neuausrichtung der Bundeswehr

Nicht alle Projektrisiken sind zu Beginn vorhersehbar gewe-
sen. Auch waren die Auswirkungen der Neuausrichtung auf
die IT im Jahr 2006 nicht absehbar. In HERKULES haben die
Vertragspartner zwar Verdnderungen der Bundeswehr
beriicksichtigt, aber niemand hatte derartige Dimensionen —
auch fiir das IT-System — erwartet. Deshalb konnten diese
Anderungen dann auch nicht im Rahmen des Hauptvertrages
HERKULES umgesetzt werden. Zur Realisierung der weit iiber
einhunderttausend Anderungen war ein eigenstindiges Pro-
jekt mit zusatzlichen Ressourcen sowohl bei BWI und Auf-
traggebermanagement als auch auf der Nutzerseite erforder-
lich. Die gemachte Erfahrung zeigte die Notwendigkeit einer
engen Koordinierung zwischen Nutzer, Auftraggeber und
Dienstleister, um die Anpassungen der IT gemeinsam im
Schulterschluss bewdltigen zu kdonnen. Dazu wurde die
Koordinierungsorganisation IT-System Neuausrichtung der Bun-
deswehr (KOINBw) in Ergdnzung zum existierenden Auftrag-
gebermanagement aufgestellt. An zentraler Stelle plant und
steuert KOINBw die Verdanderungen des IT-Systems. Die bis-
herigen Neuaufstellungen, Umgliederungen und Verlegungen
konnten kurzfristig nur mit dem durch HERKULES geschaffe-

nen zentralisierten IT-System erfolgreich geleistet werden.
Das Projekt HERKULES auf der Zielgeraden

Heute sind also nicht nur die Leistungen des Vertragswer-
kes HERKULES einschliefilich der Restarbeiten aus der Inte-
grationsphase im Verbund aller Partner zu erbringen. Hierzu

gehoren auch die Manahmen im Rahmen der Neuausrich-
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tung. Auf der Seite des Auftraggebermanagements stellt
sich die Durchfiihrung des vereinbarten Qualitdtsmanage-
ments als eine weitere “Herkulesaufgabe” dar, weil hiermit
die IT-Leistungen der BWI bis 2016 fiir mehr als 1000 Lie-
genschaften auf ihre Erflillung und Verbesserungsmoglich-
keiten bewertet werden. Das Qualitdtsmanagement nutzt
auch dem Folgeprojekt und alle Partner bringen ihre Erfah-

rungen ein.
Der Weg in die Zeit nach HERKULES

Im Jahr 2012 formulierten Nutzer und Betreiber ihre Vorstel-
lungen zu den kiinftigen Leistungen des IT-Systems der Bun-
deswehr, in dem HERKULES einen unverzichtbaren Betrag lei-
stet. Auf Basis dieses “Leistungsportfolios” laufen die weite-
ren Aktivitaten zur Planung eines Folgeprojektes mit hoher In-
tensitdat. Unabhdngig vom kiinftigen Modell der Leistungser-
bringung muss das zusammengewachsene Trio alle Mafinah-
men ergreifen, die den unterbrechungsfreien Betrieb nach Ab-
lauf des Leistungszeitraumes HERKULES zum Ende des Jahres
2016 sicherstellen. So ist fiir die Vertrage der BWI, mit denen
sie Leistungen am Markt bezieht, bereits heute zu priifen, wie
die Leistungserbringung iiber das Ende des Vertragswerkes
HERKULES hinaus geschehen soll. Fiir die “Zeit danach” ist
die “Mitnahme” des Personals — dessen Kopfe, Herzen und
Hande die Funktionsfahigkeit des IT-Systems ausmachen —
entscheidend. Hier miissen alle betroffenen Mitarbeiter eine
Perspektive bekommen.

Jeder dieser Aspekte ist an sich schon herausfordernd, denn
die Abhdngigkeiten sind hochkomplex. Auch wenn sie nicht
so heifst — die Planung und Implementierung der Folgelo-
sung ist eine weitere “Herkulesaufgabe”. Diese muss den
Partnern mit der gewonnenen Erfahrung und dem erreichten
gemeinsamen Verstdndnis gelingen. Kernelement hierbei ist
die im Jahr 2013 aufgestellte Projektgruppe im BAAINBw.

Management-Summary

* HERKULES befindet sich seit Mitte 2012 im Zielbe-
trieb. Die Informations- und Kommunikationstechnik
ist in weiten Teilen standardisiert, zentralisiert und
modernisiert.

» Die Koordinierungsorganisation IT-System Neuaus-
richtung der Bundeswehr (KOINBw) plant und steuert
die Verdanderungen des IT-Systems in einem eigenen
Projekt.

» Das HERKULES Folgeprojekt muss den IT-Betrieb nach

dem Jahr 2016 unterbrechungsfrei sicherstellen.




Anwenderforum fiir Fernmeldetechnik, Computer, Elektronik und Automatisierung

28. AFCEA-Fachausstellung

Informations- und Kommunikationstechnik

Interoperabilitat — multinational und ressortgemeinsam unentbehrlich!

09:00 Uhr - 18:00 Uhr

10:00 Uhr

10:15 Uhr

10:30 Uhr

14:00 Uhr

14:45 Uhr

16:00 - 18:00 Uhr

ab 18:00 Uhr

09:00 Uhr - 18:00 Uhr
10:00 Uhr

14:00 Uhr

Abschluss

7./8. Mai 2014 - Stadthalle Bonn-Bad Godesberg

7. Mai 2014
Ausstellung - Vortrage im Kurfiirstensaal
Moderation: Generalmajor Dr. Ansgar Rieks

BegriiBung/Eroffnung der 28. AFCEA-Fachausstellung
Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

GruBwort
Generalleutnant Peter Schelzig, Stellvertreter des Generalinspekteurs der Bundeswehr

“Connected forces initiative — Bedeutung fiir NATO und Partner”
Generalmajor Thomas Franz, Commander NATO CIS Group, DCOS CIS and Cyber
Defence SHAPE

“Cyber-Sicherheit aus Sicht der Interoperabilitat”
Prof. Dr. Gabi Dreo-Rodosek, Sprecherin des Forschungszentrums CODE, Universitat
der Bundeswehr Miinchen, Fakultat Informatik

“Interoperabilitat in Einsatzen - die Herausforderung fiir die Fiihrungsunterstiitzung”
Konteradmiral Rainer Brinkmann, Stellvertretender Befehlshaber Einsatzfiihrungs-
kommando der Bundeswehr

" Young Leadership Forum im Kurfiirstensaal

Das Young Leadership Forum ist eine Gesprachsrunde fiir junge Fach- und Fiihrungs-
krafte mit hochrangigen Fiihrungskraften aus Bundeswehr, Verwaltung, Industrie und
Wissenschaft, die Einblicke in ihren Lebenslauf und Karrieretipps geben.

Gesprdchsleitung: Jochen Reinhardt, Vorstand AFCEA Bonn e.V.

Kolsch mit Musik

8. Mai 2014
Ausstellung - Vortrage im Kurfiirstensaal

“XPolizei - Was ein gemeinsamer Standard fiir Qualitdt, Geschwindigkeit und
Ressourcen bedeuten kann”

Patrick Voss-de Haan, Bundeskriminalamt Leiter Zentrale Informationsmodell-
redaktion und Leiter BLPG XPolizei PIAV

“Verbesserung der Fiihrungsfahigkeit der Bundeswehr — GERMAN MISSION NETWORK"
Brigadegeneral Dr. Michael Heinz Farber, Stellvertretender Kommandeur Fiihrungs-
unterstiitzungskommando der Bundeswehr

Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.
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Ausstellerliste AFCEA Fachausstellung 2014

Ausstellende Firma/Organisation Stand-Nr.
1 A. WEIDELT Systemtechnik GmbH & Co. KG ZA 3
2 ACME Portable Computer GmbH F 6
3 ADLON Datenverarbeitung Systems GmbH B 2
4 Airbus Defence and Space Z 7
5 ATM ComputerSysteme GmbH G 2
6 Atos IT Solutions and Services GmbH Brunnensaal
7 Avitech GmbH G 14
8 Bechtle GmbH & Co.KG, IT-Systemhaus Bonn F 5
9 Behdorden Spiegel / ProPress Verlagsgesellschaft mbH ~ F 12

10 blackned GmbH B 4
11 Brugg Kabel AG B 1
12 BWI Leistungsverbund G 13
13 CeoTronics AG F 1
14 CGI (Germany) GmbH & Co. KG K
15  Citrix Systems GmbH P 7
16 COMPAREX AG P 8
17 CONDOK GmbH P 11
18 CONET Business Consultants GmbH F 10
19 CONET Solutions GmbH F 10
20 Cordsen Engineering GmbH F 6
21 CPM Communication Presse Marketing GmbH FR 2
22 (SC B 3
23 dainox GmbH P 11
24 DATAGROUP BGS GmbH ZA 2
25 DATAGROUP Business Solutions GmbH ZA 1
26 Deutsche Gesellschaft fiir Wehrtechnik e.V. (DWT) F 7
27 Devicelock Europe GmbH P 2
28 EGL Elektronik Vertrieb GmbH T 3
29 ELNO GmbH Z 4
30 Empolis Information Management GmbH G6-G38
31 ESET Deutschland K 7
32 ESG Elektroniksystem- und Logistik-GmbH G 1
33 Esri Deutschland GmbH G6-G38
34 ETG - Elektronik + Tempest GmbH FR 5
35 Exelis Z1u.ZA s
36 FOG GmbH Z 14
37 Fraunhofer FKIE F 8
38 Fraunhofer I0SB T1u ZA 4
39 FREQUENTIS Nachrichtentechnik GmbH K 2
40 GBS TEMPEST & Service GmbH P 12
41 Gebriider Friedrich Industrie- und Elektrotechnik GmbH P 11
42 genua mbh G 21
43 Geosecure Informatik GmbH G6-G38
44 GEOSYSTEMS GmbH G 3
45 GPP Service GmbH & Co KG K 5
46 H&D GmbH K 3
47 Hardthohenkurier FR 3
48 Hitachi Data Systems GmbH T 2
49 I|ABG mbH G 17
50 |IBM Deutschland GmbH G 20
51 |COS Gesellschaft fiir Industrielle

Communicationssysteme mbH G 22
52 Indra S.A. G 14
53 INFODAS GmbH G 9
54 Intergraph SG&I Deutschland GmbH G 3
55 itWatch GmbH G1ou E1
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JHL Communication Technology GmbH

JK DEFENCE & SECURITY PRODUCTS GMBH
Lachen helfen

LANCOM Systems GmbH

LOG GmbH

Logic Instrument GmbH

Luciad

Maibach Industrie-Plastic GmbH
MATERNA GmbH

MEDIA BROADCAST GmbH

Micro Systemation AB

Microsoft Deutschland GmbH

Mittler Report Verlag

ML Consulting Schulung, Service & Support GmbH
Monch Verlagsgesellschaft mbH
Motorola Solutions Germany GmbH
Nuance Communications, Inc.

Open Text Software GmbH

ORACLE Deutschland B.V. & Co. KG
ORBIT IT-Solutions

Overwatch Systems Ltd.

Panasonic Computer Product Solutions
Peli Products

PROCITEC GmbH

promegis GmbH

PWA Electronic Service- und Vertriebs- GmbH
Rockwell Collins

roda computer GmbH

Rohde & Schwarz Vertriebs-GmbH

rola Security Solutions GmbH

Saab International Deutschland GmbH
SAP Deutschland AG & Co. KG
Schonhofer Sales and Engineering GmbH
Schnoor Industrieelektronik GmbH & Co. KG
secunet Security Networks AG

Securiton AG, Alarm and Security Systems
Secusmart GmbH

Selex ES GmbH

SIEMENS AG (Industry)

SINUS Electronic GmbH

Software AG

SRH SAP Competence Center

steep GmbH

Steria Mummert Consulting GmbH
SYSTEMATIC GmbH

systerra computer GmbH

TASys GmbH

TELEFUNKEN Radio Communication
Systems GmbH & Co. KG

Thales Deutschland

Trend Micro

T-Systems International GmbH

UWS Business Solutions GmbH

Vega Deutschland GmbH

ZARGES GmbH

ZVEl - Fachverband Sicherheit
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Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

A. Weidelt Systemtechnik GmbH
& Co. KG

Die A. Weidelt Systemtechnik ist ein seit Jahrzehnten fiihrender Sys-

temintegrator und unverzichtbarer zuverldssiger Partner der Bundes-

wehr und ziviler Kunden.

Durch langjdhrige Erfahrung in der Realisierung mobiler und stationa-

rer Systeme, sowie

® ein hohes MaR an Kompetenz und Erfahrung spezialisierter Mitarbeiter,

e fachkompetente Projektleitung, Konstruktion und Integration,

e Systemschulung und Dokumentation,

e standige Weiterentwicklung von Systemen und Neukonzipierungen,

e einen bundesweiten Vor-Ort-Service,

e umfangreiche Erfahrungen in der Durchfiihrung von militdrischen Beschaffungsvorhaben
und Projekten,

liefern wir Losungen zugeschnitten auf die individuellen Problemstellungen des Kunden.

Stand: ZA 3

ACME Portable Computer GmbH Stand: F 6

Die ACME Portable Computer GmbH stellt robuste, traghare Systeme
fiir raue Umgebungen her, die Add-In Karten, Multiple-Displays so-
wie groBe Speicherkapazitat ermoglichen.
Die Systeme sind bereits weltweit bei namhaften Firmen der Defen-
ce in Luft-, Raumfahrt, Marine sowie an Land eingesetzt.
Unsere Systeme umfassen:
e Kompakte, robuste portable Systeme mit bis zu 7 Slots, bis zu
20 TB Speicherkapazitdt, mit Single- sowie Multi-Displays,
e Tastaturschubladen mit single- sowie multi-Displays fir 19“
Racks,
e Kundenspezifische, individuelle Spezifikation, je nach Anforderungen,
e Optional Zone 1, Tempest, MIL-STD, IP Zertifikat moglich.
Kontakt: ACME Portable Computer GmbH, Benzstrasse 15, 76185 Karlsruhe, Tel.: +49 (0)721
570 453-0, E-Mail: info@acmeportable.de, Homepage: www.acmeportable.de

ADLON Datenverarbeitung Stand: B 2

Systems GmbH

Die Business Unit “Defence & Aviation” der ADLON Daten-

verarbeitung Systems GmbH aus Rabensburg, mit Nieder-

lassungen in Friedrichshafen am Bodensee, Ulm und Ber-

lin, stellt mit Ihrem Leistungs- und Losungsportfolio Indu-

striepartnern und Endkunden aus der Verteidigungs- und

Luft- und Raumfahrtindustrie im Rahmen seiner drei Kernkompetenzbereichen “IT & Business
Consulting”, “Integration & Documentation” und “ILS-Services” umfassendes Knowhow bei
der Beratung, Integration und dem Betrieb von IT-und Non-IT Infrastrukturen zur Verftigung.
Kontakt: Michael Rimmele — Sales Manager Defence & Aviation, Tel.: +49 173 61988 28, E-
Mail: michael.rimmele@adlon.de

Airbus Defence and Space

Airbus Defence and Space (Stand Z7) zeigt bodengestiitz-

te und fliegende Systeme und Komponenten fiir die mi-

litarische Operationsfiihrung. Diese sind neu ausgerichtet

an den Féhigkeitsforderungen zur vernetzten Operations-

fiihrung mit vermehrt “Joint” und “Combined Operations” — weg von geschlossenen hin zu
offenen, serviceorientierten Systemen.

Modernisierungsmoglichkeiten fiir mobile und stationdre Systeme unterstiitzen dabei, den
Herausforderungen bei aktuellen und zukiinftigen Einsatzszenarien Rechnung zu tragen.
Airbus Defence and Space ist eine Division des Airbus-Konzerns, die aus der Zusammenle-
gung der Geschaftsaktivitaten von Cassidian, Astrium und Airbus Military entstanden ist. Die
neue Division ist das fiihrende Verteidigungs- und Raumfahrtunternehmen Europas.

Stand: Z 7

ATM ComputerSysteme GmbH Stand: G 2

ATM ComputerSysteme ist ein international aktives Systemhaus

fir gehdrtete IT-Hardware und Software. ATM ist seit mehr als

drei Jahrzehnten erfolgreich und langjdhriger Partner der Bun-

deswehr. Fokus der Entwicklungen sind Computer- und Display-

systeme, Panel-PCs, mobile wie stationdre Kommunikationsan-

wendungen sowie die Programmierung leistungsfahiger und

passgenauer Software. Die IT-Systeme trotzen hartesten Umweltbedingungen, wie sie zu
Land, Luft und Wasser herrschen. Wer im internationalen Markt bestehen will, muss maRge-
schneiderte Produkte prasentieren. ATM verwirklicht dies mit seinen innovativen Speziallo-
sungen. Dienstleistungen und Beratung rund um das Produkt charakterisieren die Unterneh-
mens- und Produktphilosophie.

Kontakt: ATM ComputerSysteme GmbH, Max-Stromeyer-Str. 116, 78467 Konstanz, Tel. 07531
808 4462, info@atm-computer.de, www.atm-computer.de

AFCEA 2014

Atos IT Solutions and Stand: Brunnensaal

Services GmbH

Atos SE (Societas europaea) ist ein internationaler Anbieter

von IT-Dienstleistungen mit einem Jahresumsatz fiir 2012 von

8,8 Milliarden Euro und 77.000 Mitarbeitern in 52 Landern.

Das umfangreiche Portfolio umfasst Beratung und Technolo-

gie-Services, Systemintegration und Managed Services sowie BPO- und transaktionsbasierte
Hightech-Services durch Worldline.

Atos prasentiert auf der AFCEA seine Losungskompetenz bei der Entwicklung und Betriebs-
unterstiitzung von einsatzfdhigen IT-Plattformen (insbesondere Fiihrungsinformationssyste-
men) und bietet Informationen zu Technologietrends.

Kontakt: Atos IT Solutions and Services GmbH; Franz-Geuer-Str. 10; D-50823 K&ln; Hubert
Geml (Leiter Defense); Tel: +49 (173) 9793 804; hubert.gem|@atos.net

Avitech GmbH

Avitech GmbH ist seit iiber 15 Jahren kompetenter und ver-

lasslicher Systempartner der Bundeswehr fiir das

FSInfoSysBw und InfoDADBw. Unsere Kompetenz liegt vor al-

lem im Bereich der Aeronautischen und Hindernis Datenbank,

Luftfahrtkarten, sowie Flugplan- und Pilotenbriefingssysteme.

Dariiber hinaus sind Meldungsvermittlungs- und Kommuni-

kationssysteme sowie SWIM Losungen bei der Bw im Einsatz. Die Avitech Produkte werden
bundeswehrweit und von den in Deutschland stationierten Biindnispartnern an mehr als 100
Standorten genutzt. Dies beinhaltet auch die Schnittstelle zur zivilen Flugsicherung und zur
Agentur Eurocontrol. Auf der diesjahrigen AFCEA ist Interoperabilitat und Datenversorgung
fiir Missionionsplanung unser Schwerpunkt.

Kontakt: Peter Rudolph, Director Business Development, Bahnhofplatz 1, 88045 Friedrichs-
hafen, Telefon: +49(0)7541/282-0, www.avitech.aero
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Bechtle IT-Systemhaus Bonn/Kéln Stand: F 5

Das Bechtle IT-Systemhaus Bonn/Kéln gehdrt zur Bechtle AG, die

mit rund 65 Standorten, 13 Losungs- und Competence Centern so-

wie einem Umsatz von rund 2,1 Mrd. Euro zu einem der fithrenden

Systemintegratoren in Deutschland zahlt. Seinen mehr als 75.000

Kunden aus Industrie, 6ffentlichen Auftraggebern und Finanzmarkt

bietet Bechtle herstellerneutral ein liickenloses Angebot rund um

die IT-Infrastruktur. Unsere zentralen Losungsthemen: Client Mana-

gement, Server & Storage, Networking Solutions, Virtualisierung, IT-Security und Software.
Bechtle ist seit Jahren mit einem spezialisierten Geschéftsbereich Offentliche Auftraggeber
erfolgreich und bietet seinen Kunden in diesem Segment unter anderem den Einkauf ihrer
IT iber die maigeschneiderte Online-Beschaffungsplattform bios®government.
Weiterfiihrende Informationen — auch zu unserem Bundeswehr Rahmenvertrag 2./3. Rechner-
ebene — erhalten Sie an unserem Stand Fs.

Mehr zu Bechtle unter www.bechtle.com

Behdrden Spiegel Stand: F 12

Der Behdrden Spiegel ist die auflagenstérkste unabhéngige Zeitung

fiir den Offentlichen Dienst in Deutschland. Seit iiber 28 Jahren in-
formiert sie ihre Leser aktuell, fundiert und umfangreich tiber Mo-
dernisierungsthemen im gesamten Spektrum der &ffentlichen Ver-
waltung in Deutschland — von der Kommune bis zur Bundesverwal-

tung. Mit einer IVW-gepriiften Verbreitung von 100.780 (4. Quartal (
2013) Exemplaren erreicht das Leitmedium des Offentlichen Dienstes

die wichtigen Entscheidungstrager auf Kommunal-, Landes- und
Bundesebene, inklusive der Mandatstrager aus allen politischen Ent-
scheidungsbereichen.

NEU: Behorden Spiegel jetzt als App. KONGRESS: Berliner Sicherheitskonferenz, www.euro-
defence.eu, grofter Kongress zur Europdischen Sicherheit und Verteidigung. BUCH: Handbuch
der Militdrattachés. NEWSLETTER: Newsletter Verteidigung, Streitkrafte und Politik.

Behdrden Spiegel-Gruppe, Friedrich-Ebert-Allee 57, 53113 Bonn, www.behoerdenspiegel.de

blackned GmbH

Die blackned GmbH ist ein international ausgerichtetes

Unternehmen, das IT-Projekte auf hdchstem Niveau fiir

Firmen aber auch offentliche Auftraggeber realisiert.

Mit ihrem Blick fiir militdrische Bediirfnisse konnte die

blackned bereits diverse nennenswerte IT-Projekte von 6ffentlichen Auftraggebern gewinnen
und erfolgreich umsetzen (z.B.: “Teilnehmernetzwerk, verlegefédhig” oder ein Feldlazarett fiir
Saudi Arabien).

Als Hersteller der neuartigen Kommunikationsplattform “MUP — Mobile Unified Platform”
verbindet die blackned in ihrer “MUP”-Systemarchitektur taktische Bediirfnisse in kompak-
ter Bauform mit Modularitat von Soft- und Hardware.

Kontakt: blackned GmbH e Tel.: +49 (0) 8331 9959 — 600 ® info@blackned.de ® www.blackned.de
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Brugg Kabel AG Stand: B 1

Die Brugg Cables ist fiir Signal- und Energiekabel welt-

weit bekannt. In der Wehrtechnik besticht Brugg durch

besonders robuste taktische fiberoptische Feldkabel,

konfektioniert mit verschiedensten Militérsteckertypen.

Diese sind zu tausenden seit {iber 10 Jahren im harten Feldeinsatz. Das breite Brugg-Zubehor
zur Feldverlegung, die Test-, Unterhalts- und Reparaturkits werden von anspruchsvollen Mi-
litarkunden gefordert. Die Losungen sind in der Schweizer Armee, der Bundeswehr, bei weite-
ren NATO-Mitgliedern und Streitkréften weltweit beliebt. Der groBe Erfahrungsschatz in Design
und Systemintegration flieft natirlich in die Losungspalette, sowie in Kundenschulungen ein.
Sehen Sie am Stand B1 die Brugg Innovation fiir integrierte hybride Daten/Strom-Netze.
Kontakt: Brugg Kabel AG, Klosterzelgstrasse 28, CH-5201 Brugg, Vertrieb Deutschland,
Edi Liitzenkirchen, Tel.: +49 170 188 20 71, E-Mail: Edi.Luetzenkirchen@Brugg.com,
www.bruggcables.com/defence

BWI Leistungsverbund

Die BWI ist der strategische Partner fiir die Informations- o e &
und Kommunikationstechnik der Bundeswehr. Als Leis-
tungsverbund aus BWI Informationstechnik GmbH, BWI Bwl

Systeme GmbH und BWI Services GmbH betreibt die BWI

die nichtmilitarische Informations- und Kommunikations-

technik der Bundeswehr. Dazu gehdrt die gesamte Infrastruktur von den Rechenzentren
iber WAN und LAN bis hin zur IT-Plattform und der Telekommunikation. Die BWI entwickelt
und betreibt die Zentralen Dienste der Bundeswehr und ist fiir die Pflege und Anderungen
der Systeme in Nutzung (SinN) zustdndig. Mit zentralen Serviceleistungen und einem bun-
desweiten Vor-Ort-Service bietet die BWI der Bundeswehr einen flaichendeckenden Service
aus einer Hand. Zusétzlich unterstiitzt sie die Bundeswehr bei der Neuausrichtung und der
Realisierung von SASPF. Die Prozessberatung rundet das Leistungsspektrum der BWI ab.
Bei der AFCEA-Fachausstellung 2014 informiert die BWI iber Modernisierungsprojekte und
ihre Unterstiitzungsleistung bei der Neuausrichtung der Bundeswehr.

Stand: G 13

CeoTronics AG Stand: F 1

CeoTronics AG — Mehr als nur Headsets

CeoTronics hat sich als fiihrender Systemanbieter

von mobilen digitalen  Funk-Netzen und

-Endgerédten fiir lokale Anwendungen sowie von

hochwertigen Kommunikations-Headsets und Systemen fiir die professionelle Nutzung etabliert.
Mehr als 110.000 Hér-/Sprechsysteme zum Anschluss an die digitalen Tetra-/Tetrapol-Funk-
gerdte wurden bereits verkauft. Nutzen Sie dieses Know-how in der Kommunikationszu-
behdr-Anpassung fiir die Umstellung vom Analog- zum Digitalfunk.

Leistungsfiihrerschaft im Premiumsegment — CeoTronics hat sich seit 1985 in der Spitze der
Qualitdts- und Leistungs-Pyramide positioniert und ist zuverldssiger Lieferant von Polizei,
Bundespolizei, Militar, Nachrichtendiensten und der Industrie.

CeoTronics AG, Audio ® Video ® Data Communication, Adam-Opel-Str. 6, 63322 Rodermark
(Germany), Tel.: +49 6074 8751-0, Fax: +49 6074 8751-265, verkauf@ceotronics.com,
www.ceotronics.com

CGl (Germany) GmbH & Co. KG

CGl, gegriindet 1976, ist ein globaler Dienstleister fiir IT und

Geschéaftsprozesse, der mit 68.000 Mitarbeitern IT Business und IT

Consulting, Systemintegration sowie Outsourcing Services auf hoch-

stem Niveau anbietet. Durch den Zusammenschluss von CGI und Logi-

ca konnten wir unser qualitativ hochwertiges und breitgefachertes

Spektrum an marktverfiigharen Produkten und Dienstleistungen noch besser an den Anfor-
derungen von Militar und BOS ausrichten. Auf der AFCEA prdsentieren wir Innovationslésun-
gen fiir den mobilen Einsatz (C2IX mobile) sowie die aktuellen Entwicklungen zu unseren
bewidhrten Ldsungen fiir nationale und internationale Fiihrungsinformationssysteme (z.B.
HaFIS) und den Document Handling Systemen (DHS, DokMBw).

Kontakt: CGI (Germany) GmbH & Co. KG, Jochen Naumann, Humperdinckstr. 1, 53773 Hen-
nef, Tel.: +49 2242 9229-430, jochen.naumann@cgi.com, www.de.cgi.com

Stand: K 1

Citrix Systems GmbH

Citrix (NASDAQ:CTXS) ist ein Anbieter von Virtualisierungs-,

Netzwerk- und Cloud Computing-Infrastruktur, die Menschen

bei neuen Formen der Zusammenarbeit unterstiitzt. Citrix-Lo-

sungen helfen IT-Abteilungen und Service Providern beim

Aufbau, der Verwaltung und der Absicherung virtueller und mobiler Arbeitsplatze: Damit las-
sen sich einzelne Anwendungen oder gesamte Desktops sowie Daten und Dienste jederzeit
auf jedem Endgerdt und tber jedes Netzwerk bereitstellen. Bereits seit 25 Jahren ermdglicht
Citrix mit innovativen Produkten die Umsetzung flexibler und mobiler Arbeitsmodelle. Mehr
als 330.000 Unternehmen und tber 100 Millionen Anwender setzen weltweit auf Technolo-
gie von Citrix. Der jahrliche Umsatz in 2013 betrug 2,9 Milliarden US-Dollar.

Kontakt: Citrix Systems GmbH, Guido Maf3feller; Erika-Mann-Strafie 67-69, 80636 Miinchen,
Telefon: +49 2626 921438, Mobil: +49 151 1405 8730, E-Mail: guido.massfeller(at)
citrix.com, Homepage: www.citrix.de
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COMPAREX AG

Mit seiner tber 30-jdhrigen Markterfahrung adressiert
COMPAREX offentliche Verwaltungen und Mittelstand
ebenso wie Industrieunternehmen und international
agierende Konzerne. Das Angebotsportfolio umfasst

Stand: P 8

Software-Lizenzen von mehr als 3.000 Herstellern sowie Software-nahe Beratungs- und Ser-
vice-Leistungen. Ein besonderer Fokus von COMPAREX Deutschland liegt auf der Entwick-
lung innovativer Tools und Prozesse fiir entscheidende Wettbewerbsvorteile seiner Kunden.
COMPAREX ist ausgewiesener Cloud-Experte fir maBgeschneiderte sichere Cloud Compu-
ting-Losungen und Security-Konzepte.

COMPAREX ist Microsoft Licensing Solution Partner (LSP) Nr. 1 in Deutschland und fiihrend
in Europa. Das IT-Dienstleistungsunternehmen mit 3.300 Zertifizierungen von 6o Herstellern,
ist fiur seine Kunden an mehr als 75 Standorten in 29 Landern prasent.

Kontakt: Mathias Matzner, COMPAREX Sales Executive Region West, Telefon: +49
221993858 618, Mobil: +49 1637295438, Mathias.Matzner@comparex.de

CONDOK GmbH

Die CONDOK GmbH ist ein Systemhaus fiir Logistik

und bietet ihren Kunden ein breites Leistungs-

spektrum. Neben der Spezialisierung auf die Er-

stellung von IETD nach S1000D/ S2000M werden vielféltige und umfangreiche Technische
Dokumentationen, Bebilderte Teilekataloge, Technische Ubersetzungen und Computer Based
Trainings erstellt. Als Systemhaus entwickelt und realisiert CONDOK Einrlistungs- und Umrii-
stungsmaBnahmen in Kabinen und Fahrzeugen und fiihrt Instandsetzungsleistungen durch.
Das Portfolio wird durch die Bereiche der Produkt- und Betriebssicherheit sowie Themen
des Integrated-Logistic-Support abgerundet. Mit mehr als 85 Mitarbeitern in Kiel, Hamburg
und Koblenz unterstiitzt die CONDOK mit umfangreichen logistischen Dienstleistungen die
Bundeswehr sowie eine groBe Anzahl von Unternehmen der Wehrtechnik und der zivilen In-
dustrie. Kontakt: www.condok.de

Stand: P 11

CONET Solutions GmbH &
CONET Business Consultants GmbH

CONET ist seit mehr als 20 Jahren mit partnerschaftlicher Zusam-

menarbeit, hoher Dienstleistungsqualitat und zielgerichteter IT-

Unterstiitzung ein zuverldssiger Wegbegleiter der Bundeswehr.

Wihrend die CONET Solutions GmbH zahlreiche SinN-Verfahren,

Fach- und Fihrungsinformationssysteme, Kommunikationsarchi-

tekturen und IT-Infrastrukturen betreut und weiterentwickelt,

biindelt die CONET Business Consultants GmbH breites Bera-

tungs- und Prozesswissen rund um die SAP-Implementierungen der Bundeswehr.

CONET présentiert an seiner Realisier-Bar (Stand F 10) aktuelle Losungsansétze, die eine
Service-Orientierung der Bundeswehr unterstiitzen: Leistungsfahige Kommunikationsinfra-
strukturen, agile Software-Systeme, moderne Fachapplikationen und verldssliche IT-Architek-
turen sichern die Einsatzfahigkeit und vereinfachen eine reibungslose internationale Zusam-
menarbeit.

Kontakt: www.conet.de

Stand: F 10

Cordsen Engineering GmbH Stand: F 6

CORDSEN Engineering GmbH entwickelt und fertigt eine breite

Palette an militdrisch geharteten (Ruggedized) Workstations und

Peripheriegerdten nach MIL-STD-810F / MIL-STD-461E, fiir mobi-

len und stationdren Einsatz, sowie abstrahlsichere (TEMPEST)

Produkte nach SDIP 27 Level A / COMSEC Zone o, wie Workstati-

ons, Server, TFT-Displays ab 19%, FO-Hubs, Drucker und Scanner.

Eine Reihe von Standardprodukten sind auf der NRPL gelistet,

teilweise auch vom DCSSI fiir den nationalen (franzgsischen) Einsatz zertifiziert.

Wir verfiigen iiber zwei TEMPEST/EMV-Labore: Fiir Zulassungsmessungen nach SDIP 27 Le-
vel A/B/C, sowie fiir Zulassungsmessungen und KMVs nach dem Zonenmodell. Als Dienstlei-
stungen bieten wir u.a. Platform-Testing an.

Kontakt: Cordsen Engineering GmbH, Am Klinggraben 1A, D-63500 Seligenstadt Tel. 06182-
9294-0, Fax 06182-9294-45, Internet: www.cordsen.com

cpm communication Stand: FR 2

presse marketing GmbH

cpm communication presse marketing GmbH

wurde 1989 als Dienstleistungsgesellschaft fiir

Publikationen, Tagungen und Studien in ausge-

wahlten Marktsegmenten gegriindet. In enger

Zusammenarbeit mit vornehmlich militarischen

Stellen und der Wirtschaft veranstaltet cpm na-

tionale und internationale Fachtagungen (z.T. mit begleitender Ausstellung).

Zu unseren Publikationen gehoren:

e cpm forum - Das Magazin fiir Wehrtechnik und Logistik als themenorientierte wehrtech-
nische Dokumentationen mit jahrlich 6 Publikationen

e Taschenbuch “Deutsche Bundeswehr — Folge 4 (2012)” als aktuelles Nachschlagewerk
iiber die deutschen Streitkrafte

e Taschenbuch “Die Ausriistung der Bundeswehr” — Folge 2 (2013).

e Bundeswehr-Standortposter: Heer, Luftwaffe, Marine (2012) und Streitkréftebasis (2013).

info@cpm-st-augustin.de

Csc

CSC zahlt mit Uber 9go.000 Mitarbeitern zu den weltweit fiihrenden
IT-Dienstleistungsunternehmen. Mit maigeschneiderten Losungen
und Services unterstiitzt CSC seit {iber 50 Jahren seine Kunden.
Im Verteidigungsumfeld ist CSC globaler Marktfiihrer und auch in
Deutschland besitzt CSC umfangreiche Kompetenzen und
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langjdhrige Partnerschaften. So sind wir seit tiber 25 Jahren bewéhrter Partner der Bundes-
wehr. In den Innovationsbereichen Cloud, Cyber Security und Big Data zdhlt CSC zu den
Technologiefiihrern. Von der Beratung tiber die Architekturgestaltung, die Entwicklung, Rea-
lisierung bis hin zum Service-Level-Management oder IT-Outsourcing erarbeitet CSC kunde-
norientiert die passenden Losungen und setzt diese zuverldssig um.

Kontakt: CSC Deutschland Solutions GmbH, Valoisplatz 2, 26382 Wilhelmshaven Telefon:
04421.9479.50, Telefax: 04421.9479.10 www.csc.com/de

dainox GmbH

dainox bietet fokussierte Dienstleistungen in den Themen-

gebieten Internetworking und Computing an und unter-

stlitzt so seine Kunden bei der Planung, Implementierung

und dem Betrieb der IT Infrastrukturen.

Die enge Zusammenarbeit mit den Fachabteilungen garantiert einen effizienten Projekt-
ablauf und optimalen Know-how-Transfer sowie ermdglicht in dieser Form eine hohe Wert-
schopfung. Ressourcenengpdsse in den Planungs- und Betriebsabteilungen der Kunden kon-
nen wir zudem flexibel und ergebnisorientiert mit unserer Expertise ausgleichen.
Gebiindeltes Fachwissen auf den Punkt gebracht — dainox.

Technologie — Ausbildung — Konzeption — Umsetzung — Betrieb — Optimierung

Kontakt: Sie mdchten mehr iiber dainox erfahren? Kontaktieren Sie uns: dainox GmbH, Ma-
girus Deutz Str. 12, 89077 Ulm, info@dainox.net, Tel. +4973196589930

Stand: P 11

DATAGROUP

DATAGROUP ist ein fiihrendes deutsches IT-

Service-Unternehmen und bietet qualifizierte

und zertifizierte Leistungen in den Bereichen

Consulting, Integration + Solutions und Opera-

tions. Uber 1.300 Mitarbeiter in Deutschland konzipieren, implementieren und betreiben Bu-
siness Applikationen und IT-Infrastrukturen.

Mit 30 Jahren Erfahrung im Umfeld Defense + Security ist DATAGROUP Losungsanbieter mit
Expertenwissen zu Prozessen, IT-Systemen und -Architekturen der Bundeswehr, NATO und
wehrtechnischen Industrie.

Zum Leistungsportfolio gehéren:

* Integrated Logistics Support und ILS Product Suite

* Logistic Support Analysis

e Material Management und Technische Dokumentation

e ASD-/ATA-Realisierungen

* Unterstiitzung von SASPF

* SAP-ERP und Business Intelligence

* Prozessberatung

Besuchen Sie DATAGROUP am Stand ZA1 / ZA2 und lassen Sie sich von unseren Experten
iberzeugen.

Stand: ZA 1/ ZA 2

Deutsche Gesellschaft
fiir Wehrtechnik e.V. (DWT)

Die DEUTSCHE GESELLSCHAFT FUR WEHRTECHNIK e.V. wirkt

als neutrale Dialog- und Informationsplattform fiir Fragen der

Sicherheits- und Verteidigungspolitik, der Wehr- und Sicher-

heitstechnik sowie der Verteidigungswirtschaft.

Die DWT und ihre Tochtergesellschaft, die Studiengesellschaft

der DWT mbH (SGW) fiihren Entscheidungstrager aus Politik,

Wirtschaft, Industrie und Dienstleistungssektor, Bundeswehr /

Bundeswehrverwaltung, anderen Behérden / Organisationen

mit Sicherheitsaufgaben (BOS) sowie Wissenschaft, Forschung

und Offentlichkeit zusammen, um Ausriistungs- und Ausstat-

tungsfragen der Bundeswehr unter Beriicksichtigung nationaler und internationaler Interes-
sen und Rahmenbedingungen zu erértern.

In der Flache wird die DWT in zahlreichen regional wirkenden Sektionen und in Wehrtechni-
schen Arbeitskreisen tatig.
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DeviceLock Europe GmbH Stand: P 2

DeviceLock® ist seit 17 Jahren internationaler L&-

sungsanbieter fiir Data Leak Prevention und unerldss-

licher Bestandteil der IT-Sicherheit und -Compliance.

Mit der Vertriebszentrale in San Ramon und Nieder-

lassungen in DE, IT, UK und tber 1.000 Businesspart-

nern in tber 4o Landern, bietet DeviceLock® eine globale Vertriebs- und Supportstruktur.
Als technologischer Spitzenreiter in der DLP schiitzt DeviceLock® in liber 70.000 Organisa-
tionen mehr als 5 Millionen Clients aus der Bank- & Finanzindustrie, der Pharma-industrie,
Regierungen, Militar sowie Industrie- & Handelskonzerne. Die DeviceLock® ist ein Garant fiir
eine innovative, vollumfangliche und gehartete DLP-Solution, mit kiirzesten Implementati-
onszeiten bei geringen Anschaffungs- & Wartungskosten.

Kontakt: www.devicelock.de, Tel.: +49 2102 131840.

EGL Elektronik Vertrieb GmbH

Seit tiber 25 Jahren ist die Firma EGL Elektronik Vertrieb

GmbH spezialisiert auf die Umriistung von handelsiibli-

chen Gerdten gemdft dem Zonenmodel der BSI.

Es wurde schon immer auf einem sehr hohen Qualitats-

standart gefertigt und zertifiziert, Kontrollen anderer Abstrahl Priifgruppen bestétigen dies.
Fiir die Zertifizierung von Zonengeriten ist sie als Priifgruppe F8 vom Bundesamt fiir Si-
cherheit in der Infor hnik (BSI) zugel
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Als Partner namhafter Firmen, Behorden, Bund und NATO ist die Firma EGL Elektronik Vertrieb
GmbH fiir die Planung und Durchfiihrung von Projekten im IT-Sicherheitsbereich verantwortlich.

ELNO GmbH

Die ELNO GmbH ist Mitglied der internationalen Unterneh-

mensgruppe ELNO, bestehend aus mittelstdndischen Firmen

in Frankreich, Italien und Deutschland.

Firmensitz ist Ismaning bei Miinchen. Wehrtechnischer Um-

satzanteil 90%

ELNO ist Hersteller elektronischer Kommunikationsgerate

und -systeme und verfiigt tUber:

* eine Entwicklungsabteilung mit moderner CAD/CAE Ausstattung

e langjahrige Erfahrung in der Herstellung professioneller Elektronikprodukte

* langjédhrige Erfahrung als Lieferant fiir den &ffentlichen Auftraggeber

e eigene Abteilung fiir Kundenschulungen

e ein Qualitats Management System 1SO 9001:2000

Produkte

Funktechnik: Handfunksprechgerate, tragbare Funkgerate, Fahrzeugfunkanlagen, professio-
nelle und militdrische Antennen. Kommunikationstechnik: Neu: IP-basierende Intercom Sy-
steme fiir Ketten und Radfahrzeuge, IP-basierende Feldtelefone auch fiir weite Entfernun-
gen. Audiotechnik: Handapparate, Kopfsprechsdtze, Audiohelme fiir Piloten- und Fahrzeug-
besatzungen, u.v.a.m.

Kontakt: ELNO GmbH, IBC Ismaning-Business-Center, Gutenbergstr. 1, D-85737 Ismaning,
Telefon +49 (89) 329489-0, Fax.: 089/32948970, www.elno.fr
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Empolis Information Stand: G6-G 8

Management GmbH

Die Lagebeurteilung muss heute in multinationalen mi-

litarischen Einsdatzen mit extrem umfangreichen, aber

trotzdem oft unvollstandigen Informationen umgehen.

Aus diesem Grund kénnen Entscheidungen gegebenen-

falls nicht sicher getroffen werden, da kein konsistentes

Lagebild vorliegt. Mit Empolis Decision Intelligence werden verteilte Informationen intelligent
ausgewertet, analysiert und Zusammenhange erkannt — so entsteht ein vollstandiges Lagebild
und damit eine gesicherte Grundlage, um die richtigen Entscheidungen zu treffen.

Empolis ist der Anbieter von Smart Information Management Software zur ganzheitlichen
Analyse und Bereitstellung aller relevanten Informationen.

Kontakt: Empolis Information Management GmbH, Europaallee 10, 67657 Kaiserslautern,
Tel.: + 49 631 68037-62, E-Mail: ralf.hettesheimer@empolis.com

ESET Deutschland

ESET ist ein weltweiter Anbieter von IT-Sicherheitslgsun-

gen fiir Unternehmen und Privatanwender. Der Entwickler

der preisgekronten NOD32-Technologie gilt als Vorreiter in

der proaktiven Bekdmpfung selbst unbekannter Malware.

ESET ist auf diesem Gebiet seit iiber 25 Jahren fiihrend.

Millionen von Nutzern vertrauen ESET NOD32 Antivirus,

ESET Smart Security, ESET Cyber Security (Mac), ESET Mobile Security und den Sicherheits-
l6sungen fiir Unternehmen und o6ffentlichen Auftraggebern. ESET hat seine Zentrale in Brati-
slava (Slowakei) und verfiigt tUber internationale Vertriebs- und Forschungszentren zur Mal-
ware-Bekdmpfung. Die deutsche Niederlassung; die ESET Deutschland GmbH, hat seinen
Sitz im thiringischen Jena.

Kontakt: ESET Deutschland GmbH, Talstrae 84, 07743 Jena, Deutschland, www.eset.de
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ESG Elektroniksystem- und
Logistik-GmbH

Die ESG ist eines der fiihrenden System- und Softwarehduser

Deutschlands in den Bereichen Sicherheit und Verteidigung.

Unsere langjdhrige Partnerschaft mit unseren Kunden aus

Streitkraften, Behorden und Industrie zeichnet sich durch ei-

ne besondere Leidenschaft fiir Technik, Innovationskraft und -fahigkeit aus.

Mit unseren nutzerorientierten IT- und Logistik-Losungen unterstiitzen wir die Verbesserung
der Fahigkeiten der Bundeswehr im Einsatz und Grundbetrieb. Auf der AFCEA-Fachausstel-
lung prasentieren wir mobile und verlegefahige Losungen zur Fihrungsunterstiitzung, die ei-
ne durchgangige Interoperabilitat tiber alle Fiihrungsebenen — vom Einsatzsoldaten bis zum
Heimatland - sicherstellen.

ESG - Dedicated to solutions.

Kontakt: ESG Elektroniksystem- und Logistik-GmbH, Livry-Gargan-Str. 6, 82256 Fiirstenfeld-
bruck, Tel. 089/9216-0, E-Mail m-info@esg.de, www.esg.de

Stand: G 1

Esri Deutschland GmbH

Die Esri Deutschland GmbH mit Sitz in Kranz-

berg bei Miinchen ist eine Firma der Esri

Deutschland Group GmbH und vertreibt als

Distributor und Systemhaus die

Geoinformationssysteme von Esri Inc. exklusiv iiber elf Standorte in Deutschland und der
Schweiz. Esri unterstiitzt die Anwender mit einem breit gefacherten Schulungs-, Support-
und Consultingangebot und dem gesamten Erfahrungsreichtum von mehr als 500 Mitarbei-
tern der Esri Unternehmensgruppe.

Fur das Marktsegment BOS verfiligt Esri Deutschland GmbH (ber eine eigene Niederlassung
in Bonn, die den BOS-Bereich in Deutschland betreut.

Stand: G6 -G 8




Kontakt: Esri Deutschland GmbH, Niederlassung Bonn, Rheinallee 24, 53173 Bonn, Tel. +49
89 207 005 1720, E-Mail: info@bonn.esri.de

ETG - Elektronik + TEMPEST GmbH  Stand: FR 5

Elektronik + Tempest GmbH nutzt zwei vom BSI zugelassene

Labore, um sich des Problems “Tempest” — also “kompro-

mittierender Abstrahlung” anzunehmen. Hier ist es die Auf-

gabe der ETG, IT-Equipment entsprechend der Vorgaben des

BSI, namlich eine Abstrahlung zu vermeiden, umzubauen

und per Vermessung den Nachweis zu fiihren, dass diese

Maschinen den Schutzrichtlinien des BSI entsprechen. Die hohe Qualifikation unserer Inge-
nieure und Maschinen ermdglicht es der ETG beste Ergebnisse dabei zu erzielen und dem
Kunden durch qualifizierte Beratung sowohl Kosten zu sparen, als auch “funktionierende”
Losungen fiir den Schutz von vertraulichen Daten anbieten zu kénnen. Dieses Problem be-
trifft die Offentliche Hand ebenso wie die Wirtschaft.

Kontakt: Gerhard Friedrichs, Henleinstrasse 16, 28816 Stuhr, Tel.: 0421 - 8400 790 Mob.:
0160 - 9094 5071

Exelis Stand: Z1und ZA 5

Exelis ist ein neues Unternehmen, das 2011 aus der

Teilung des ITT Konzern in drei unabhdngige borsen-

notierte Unternehmen hervorging und mit mehr als

19.000 Beschéftigten, im Jahr 2012 einen Umsatz von

5,5 Mrd. USD erwirtschaftet hat. Exelis liefert integrierte Losungen fiir Bereiche der militari-
schen und inneren Sicherheit weltweit.

Das Unternehmen hat sechs Bereiche mit den Schwerpunkten:

Aerostructures: Composite Strukturen fir Flugzeuge, Helikopter und UAV’s

Electronic Systems: Radar und Sonarsysteme, Elektronischer Kampf, Flugsicherungssysteme,
Antennen und IED Jammer

Night Vision and Communications Solutions: Taktische Netzwerke, Funk-und Satellitensyste-
me fiir sichere Daten und Sprachkommunikation, Nachtsichtsysteme

Geospatial Systems: Payload fiir Satelliten, Sensoren fiir UAV, Helikopter und Flugzeuge,
militarisches GPS

Information Systems: Cyber Warfare, Losungen zur militdrischen und zivilen Nutzung des
Weltraums

Mission Systems: Komplettes Dienstleistungsangebot fiir den Betrieb, Wartung und Vorort-
unterstiitzung militarischer Anlagen im Einsatzland und Heimatland

FOG GmbH Stand: Z 14

Die FOG GmbH présentiert in Kooperation mit Logic Instru-

ment, einem filhrenden Hersteller im Bereich robuster Indu-

striecomputer und -smartphones, Losungen fiir die autarke

Kommunikation. Das Spektrum reicht von sich selbst orga-

nisierenden Funkknoten zur Bereitstellung einer groRflachi-

gen Netzwerkabdeckung, uber leistungsfahige und strapazierbare Endgeréte, bis hin zu kon-
kreten Soft- und Hardwarelosungen. Weiterhin prasentieren wir: Mesh-Netz Kommunikations-,
Videotiibertragungs-, Ortungs- und Funksysteme fiir Polizei & Militar, Sprechfunkgerat tber
Mesh-Netz verbunden, erméglicht Ubertragung auf alle angemeldeten Geréte (Smartphone,
WLAN-Uhr, Laptop), MARK, Bridging-System/Sprengzubehtr & Containerverbau.

Kontakt: FOG GmbH e Andreas Giehle ® Aushau 2 ® 14542 Werder / Leest Tel.: +49 33202
700092 ® Fax: +49 33202 700093 ® Mail: info@fog-gmbh.com

Fraunhofer FKIE Stand: F 8

Das Fraunhofer-Institut fiir Kommunikation, Infor-

mationsverarbeitung und Ergonomie (FKIE) ent-

wickelt Systeme fiir Verteidigung und Sicherheit,

mit denen Informationen gewonnen, ibertragen,

analysiert und zu ergonomisch addquat prasen-

tierten Lagebildern fusioniert werden. Eine Voraussetzung fiir abgestimmtes Handeln ist die
Gewdhrleistung der semantischen Interoperabilitdt der beteiligten Systeme auf Basis inter-
nationaler Standards. Zur Integration von Sensoren und Effektoren in Gefechtsfahrzeugen
wird derzeit die NATO Generic Vehicle Architecture (NGVA) erarbeitet. Diese beinhaltet u.a.
Vorgaben zur Stromversorgung, Datenverteilung, Datenhaltung und Auslegung von Bedien-
elementen. Das FKIE arbeitet mit internationalen Partnern an der Weiterentwicklung und be-
treibt dazu ein eigenes Testbed.

Kontakt: Dr.-Ing. Michael Wunder, Fraunhofer FKIE, Informationstechnik fur Fiihrungssyste-
me, Fraunhoferstr. 20, 53343 Wachtberg, Telefon: +49 (0)228 9435-511

Fraunhofer I0SB Stand: T 1 und ZA 4

Fraunhofer-Institut fiir Optronik, Systemtechnik

und Bildauswertung 10SB

Das Fraunhofer I0SB in Karlsruhe und Ettlingen ist

spezialisiert auf optronische Systeme zur Bildge-

winnung und die Bild- und Signalauswertung bis

hin zur computerunterstiitzten Informations- und Wissensverarbeitung durch den nutzenden
Menschen. Ein Schwerpunkt fir wehrtechnische Anwendungen liegt in der Echtzeitauswer-
tung und Fusion der Daten vernetzter, abbildender Sensoren, z. B. “Full-Motion-Videox, In-
frarotkameras und abbildender Laser- sowie Radar-Systeme. Als Elemente einer vernetzten
Operationsfiihrung sind die luft- und raumgestiitzte Aufklarung und Uberwachung, die prazi-
se Wirkung durch Zielerkennung und Zieliibergabe, sowie der Schutz durch Warnsensorik
wichtige Anwendungsgebiete fiir das Geschéftsfeld Verteidigung des 10SB.

Kontakt: Dr. Jirgen Geisler, Fraunhoferstrale 1, 76131 Karlsruhe, Telefon: +49 (0) 7243 992
109 Email: verteidigung@iosb.fraunhofer.de




FREQUENTIS Nachrichtentechnik GmbH Stand: K 2

Frequentis Defence bietet individuelle Lésungen zur

vernetzten Operationsfithrung fir die militarische

Flugsicherung, Einsatz- und Operationsfiihrung, takti-

sche Netzwerke, nationale Sicherheit und Grenzschutz

sowie Uberwachung und Aufkldrung. Eine hohe Zuver-

lassigkeit, innovative Benutzeroberflichen und bewahrte Technologien garantieren Kunden-
zufriedenheit und eine fiihrende Marktposition. Als anerkannter Anbieter von integrierten
Gefechtsstanden stehen wir fiir maBgeschneiderte Lésungen, eine flexible Skalierbarkeit so-
wie ein Maximum an Kosteneffizienz. Hervorragende Leistung, Fokus auf Kundenorientie-
rung und Einhaltung internationaler Standards sind fiir uns hierbei ein Muss! Uber 250 Kun-
den in mehr als 110 Landern vertrauen auf das Know-how und die Erfahrung von Frequentis.
Mit Tochtergesellschaften, Niederlassungen und Reprdsentanzen ist das Unternehmen in
iber 50 Landern aktiv.

GBS TEMPEST & Service GmbH

Die GBS GmbH, mit Sitz in Diepholz, ist ein of-

fiziell anerkanntes und vom Bundesamt fiir Si-

cherheit in der Informationstechnik zertifiziertes

Unternehmen. Fiir das Geschaftsfeld TEMPEST,

verfiigt die GBS GmbH Uber zwei firmeneigene, BSI gepriifte Tempestlabore.

Neben der Berechtigung zur Durchfiihrung von Zonenkurzmessungen ist die GBS GmbH auch
offiziell eine vom BSI anerkannte Priifstelle fiir Zulassungsmessungen nach SDIP 27 Level A,
Level B und Level C (International) und dem Zonenmodell (National).

Kontakt: von-Braun-Strafie 6, D-49356 Diepholz, Tel.: +49 5441 9758-100, Fax: +49 5441
9758-129, Homepage: http://www.gbs-tempest.de, E-Mail: info@gbs-tempest.de

Stand: P 12

Gebriider Friedrich Industrie- Stand: P 11

und Elektrotechnik GmbH

Die Gebr. Friedrich Industrie- und Elektrotechnik GmbH

(GFE) ist seit vielen Jahren Rahmenvertragspartner des

BWB/BAAINBw. Ganz egal ob es sich um planmaRige Vor-

haben wie z.B. die Einriistung von Kabinen oder um Maf3-

nahmen im Rahmen der Soft.-Inst. handelt. In den Bereichen Schaltanlagenbau, Elektrotech-
nik, Elektromaschinenbau, Pumpentechnik oder Kélte-/Klimatechnik kdmpft das Team der
Gebr. Friedrich Industrie- und Elektrotechnik GmbH (GFE) an vorderster Front. GFE stellt sich
den Forderungen der Bundeswehr und liefert einsatzfertige Systeme. Selbstverstandlich wer-
den dabei die strengen Mafstdbe der VG-Normen erfiillt. Auch ein weltweiter Einsatz ist fiir
GFE selbstverstindlich: Uberall, wo Einheiten technische Hilfe benétigen, ist GFE vor Ort:
auf Zypern genauso wie am Horn von Afrika.

Weitere Informationen: www.gfelektro.de

genua mbh Stand: G 21

Neuheit: vs-diode fiir hochperformante Einbahn-Datentransfers

Fur Datentransfers in eingestufte Netze bietet der deutsche IT-Si-

cherheitsspezialist genua mit der vs-diode eine hochperformante

Losung: Die vs-diode ermdglicht an sensiblen Schnittstellen zuver-

lassigen Einbahn-Datenverkehr mit bis 1 Gbit/s — in die Gegenrichtung wird der Abfluss von
Informationen dagegen blockiert. So kénnen groBe Datenmengen iibertragen werden, ohne
den Abfluss eingestufter Informationen zu riskieren. Das Zulassungsverfahren bis zur Ge-
heimhaltungsstufe GEHEIM lduft bereits.

Dariiber hinaus bieten wir IT-Sicherheitslosungen fiir diese Aufgaben:

* Anbindung mobiler Anwender und von Home Offices bis VS-NfD

e Verschliisselter Datenaustausch via Internet bis VS-NfD

* Fernwartungs-Zugriffe in VS-NfD-Netze

® Absicherung und Kontrolle von Netzwerk-Schnittstellen

Kontakt: genua mbh, DomagkstraBe 7, 85551 Kirchheim bei Miinchen, Tel.: +49 89 991950-
0, www.genua.de

Geosecure Informatik GmbH Stand: G6-G 8

Die Geosecure Informatik GmbH ist ein 100-prozen-

tiges Tochterunternehmen der Esri Deutschland

Gruppe und Dienstleister fiir Projektmanagement,

Consulting, Entwicklung und Support im militari-

schen und zivilen Sicherheitssektor. Geosecure verbindet tiefgehendes GIS-Know-how mit
grofRer Erfahrung in sicherheitsaffinen Markten — national wie international.

Die Fokussierung auf militdrische und BOS-relevante Anforderungen garantiert die hdchst-
mogliche Losungskompetenz auf diesem sensiblen und anspruchsvollen Sektor. Geosecure
Losungen basieren auf der bewdhrten Esri ArcGIS und ArcGIS Server Technologie, erganzt
durch eigene Losungsbausteine.

Kontakt: Geosecure Informatik GmbH, Rheinallee 24, 53173 Bonn, Tel.: +49 89 207 o005
4800, E-Mail: info@geosecure.de

GEOSYSTEMS GmbH

GEOSYSTEMS ist Losungsanbieter und Soft-
warevertriebsunternehmen mit herausragender
Kompetenz im Geoinformations-Workflow fiir si-
cherheitsrelevante Aufgaben. Die von GEOSY-
STEMS angebotenen Softwareprodukte von Hexa-
gon Geospatial werden weltweit im Defence-Be-

Stand: G 3

AFCEA 2014

reich erfolgreich fiir die Auswertung hochauflosender Luft- und Satellitenbilddaten, wie auch
UAS-Daten eingesetzt. Aufgaben wie Bildinterpretation, Objekterkennung, Verdnderungs-
nachweise, Hoéhenmodellgenerierung, Gebaude-Erkennung und Reporting werden mit Hexa-
gon Geospatial Kosten sparend gelst. Bildinterpretations- und Geodatenmanagementsyste-
me von GEOSYSTEMS erdffnen neue Mdglichkeiten. Mehr Informationen: www.geosys
tems.de

Kontakt: Frau Irmgard Runkel (Geschaftsfiihrung), GEOSYSTEMS GmbH, Riesstr. 10, 82110
Germering, Tel.: 089 894343 o und info@geosystems.de

GPP Service GmbH & Co KG

Projekte gemeinsam zum Erfolg fiihren
Sie wollen Ihr Projekt zum Erfolg fiihren. Wir unterstiitzen Sie
dabei dieses Ziel zu erreichen
e schnell, sicher und ohne Umwege. Seit liber 30 Jahren sind
wir als kompetente und engagierte Spezialisten fur IT-
Dienstleistungen im militarischen Bereich etabliert.
Gerne unterstiitzen wir Sie in den Bereichen
e Systemtechnische Begleitung,
* Projektbezogene IT-Sicherheitskonzepte sowie
® Prozess-Optimierung.
Fiir die Projektkommunikation ohne Wenn und Aber in allen militdrischen Projekten sorgen
unsere Projekt-Portale milport®.
Dariiber hinaus sind wir Experten fur die Validierung und Verifikation von Projektergebnis-
sen (IV&V), das V-Modell® XT und IT-Sicherheit (zDV 54/100, ISO 27000).
Besuchen Sie uns im Internet unter www.gpp-service.de oder treffen Sie uns personlich auf
der AFCEA Fachausstellung — wir freuen uns auf Sie!

Stand: K 5

H & D GmbH

Wir sind ein innovatives IT-Unternehmen

mit langjdhriger Erfahrung in den Berei-

chen Regierung, Verwaltung, Verteidi-

gung und Sicherheit. Zur optimalen Er-

reichung der Geschaftsziele miissen Or-

ganisation, Prozesse und Unternehmens-IT perfekt aufeinander abgestimmt sein. Bei dieser
Herausforderung stehen wir mit ganzheitlichem Ansatz beratend zur Seite und entwickeln
fiir unsere Kunden maRgeschneiderte Software.

Stand: K 3

Hardthohenkurier

Der Hardthéhenkurier ist ein periodisch erscheinendes Magazin,

das sich seit 30 Jahren mit aktueller Berichterstattung an Soldaten

der Bundeswehr wendet und sich als Bindeglied zwischen der Bun-

deswehr und der wehrtechnischen Industrie und Wirtschaft ver-

steht. Der Hardthohenkurier informiert tiber sicherheitspolitische

Rahmenbedingungen, Einsatze der Bundeswehr, aktuelle Vorhaben der Streitkrédfte sowie
Neuerungen in der Wehrtechnik und der Rustungsindustrie. Das Fachmagazin ist eine in
Deutschland und in den europdischen Nachbarlandern anerkannte Informationsquelle fiir
Streitkrafte und Wehrtechnik.

Verlagsdirektion Bonn e Postanschrift:

Borsigallee 12 ¢ 53125 Bonn e Telefon: +49 (0) 228 25900-344 ® Telefax: +49 (0) 228
25900-342 ¢ E-Mail: redaktion@hardthoehenkurier.de e Internet: www.hardthoehenkurier.de

Stand: FR 3

Hitachi Data Systems GmbH Stand: T 2

Hitachi Data Systems bietet branchenweit fiihrende Infor-

mationstechnologien, Services und Lésungen, mit denen

Unternehmen die Kosten fiir ihre IT senken und gleichzei-

tig deren Agilitdt erhhen konnen. Gemafl unserer Vision

“Innovate with Information” versetzen wir Unternehmen in

die Lage, ihre Informationen zu nutzen und dadurch inno-

vationsfahig zu sein — und somit etwas in der Welt zu be-

wirken. Hitachi Data Systems ist mit seinen etwa 6.300 Mitarbeitern in tber 100 Landern
der Welt aktiv. Die grofiten und namhaftesten Unternehmen der Welt, darunter mehr als
70 Prozent der Fortune-100-Unternehmen sowie tber 8o Prozent der Fortune-Global-100-
Unternehmen, vertrauen auf Hitachi Data Systems. Fiir weitere Informationen besuchen
Sie www.hds.com/de.

Kontakt: Roger Rogacki, Enterprise Account Manager, Hitachi Data Systems GmbH

IABG mbH

Die IABG sorgt in multinationalen Einsdtzen mit ihren Open-

Source basierten IT-Services fiir eine sichere und zuverldssi-

ge Kommunikation und Lagefiihrung mit Partnern auch auf

der schmalbandigen “letzten Meile”. Diese Dienste lassen

sich flexibel in die neue diensteorientierte Architektur des

IT-SysBw einbinden.

Wir demonstrieren einen innovativen Losungsansatz, der durch die Anbindung an verschie-
dene existierende Netzinfrastrukturen (z.B. IABG Teleport SatCom Services) eine durchgangi-
ge Kommunikation fur militarische Filhrungsinformationssysteme gewdhrleistet. Neben einer
integrierten, taktischen VolP-Losung kann das MUP.OS unter anderem eine Virtualisierungs-
plattform sowie ein in vollem Umfang IPv6-fahiges MANET Routing zur Verfiigung stellen.
Wir unterstiitzen Sie bei der Entwicklung eines effektiven IT-Sicherheit-, Risiko- und Sicher-
heitsmanagements.

Kontakt: IABG mbH, Einsteinstrae 30, 85521 Ottobrunn, Telefon: +49 89 6088-2030, Fax:
+49 89 6088-4000, info@iabg.de, www.iabg.de

Stand: G 17




IBM Deutschland GmbH

IBM ist einer der weltweit grofiten Anbieter von innovativer

Informationstechnologie. Zusammen mit Partnern bietet IBM

ein umfassendes Portfolio an: von Hardware und Software

iber Dienstleistungen, inklusive Beratung und komplexen

Anwendungslosungen bis hin zu Outsourcing. Mit hohen In-

vestitionen in die Forschung und zahlreichen Patenten ist IBM Schrittmacher in der Entwick-
lung neuer Technologien und Lésungen.

Mit der diesjahrigen Kernbotschaft “Smarter Defense — Verteiltes Wissen gemeinsam nut-
zen” adressiert IBM die besonderen Anforderungen in der ziel- und auftragsorientierten Er-
schlieBung und Nutzung von verteiltem Wissen in stationdren, verlegefdahigen und mobilen
Anwendungsfallen.

Kontakt: IBM Deutschland GmbH, Gorch-Fock-Str. 4, D-53229 Bonn, Eva-Maria Fekete,
eva.fekete@de.ibm.com, Mobile: +49-171-2867703

Stand: G 20

ICOS Gesellschaft fiir Industrielle
Communicationssysteme mbH

Als konzernunabhangiger Hersteller von maBgeschneiderten Sy-

stemlosungen fiir industrielle und wehrtechnische Anwendun-

gen beliefert ICOS seit 1992 die wehrtechnischen Systemhduser

mit geharteten Kommunikations-Rechnern, Servern, Laptops,

hochauflésende Displays (HEL) und IT-Komponenten sowie

Software-Lésungen, speziell Visualisierungs- und Kommunikationsanwendungen.

Unter Einsatz handelsiiblicher IT-Produkte (COTS-Produkte) ergédnzt mit spezifischen mecha-
nischen und elektronischen Eigenentwicklungen in Form von Mikrokontroller-basierenden in-
telligenten Uberwachungs- und Steuereinheiten ist ICOS in der Lage, eine den projektspezi-
fischen Anforderungen entsprechende Systemldsung auch fiir Comsec-Zone 1 Anwendungen
zu realisieren.

Die Systeme werden zum Beispiel in der kettengetriebenen Panzerhaubitze PzH2000, im
TPZ Fuchs ABC, in U-Booten und LKW-Sheltern erfolgreich eingesetzt, ganz aktuell bei Fiiln-
foSys-Heer und FiilnfoSys-Heer-HEL.

Kontakt: ICOS GmbH, WillstdtterstraBe 15, D-40549 Diisseldorf, Tel.:(0211) 52708-0. eMail:
info@icos-gmbh.de

Stand: G 22

Indra S.A.

Indra S.A. ist der fiihrende Spanische Elektronik Konzern, der

sich in den letzten 30 Jahren zu einer multinationalen welt-

weit operierenden Verteidigungs- und Sicherheitstechnologie-

firma entwickelt hat. Im Sicherheits- und Verteidigungsbereich

unterstiitz Indra u.a. Anwendungen in den Bereichen Grenz-

schutz, Schutz kritischer Infrastrukturen, Krisenmanagement, Interoperabilitdt verschiedener
Einsatzkrafte auf allen Ebenen. Die wichtigsten Technologien in diesem Bereich sind Simula-
tionsumgebungen, Radarsysteme, Wissensmanagement und Flex IT/Cloud Loesungen.
Kontakt: Peter Rudolph, Director Business Development, Bahnhofplatz 1, 88045 Friedrichs-
hafen, Telefon: +49(0)7541/282-0, www.indracompany.com

Stand: G 14

INFODAS GmbH

INFODAS ist seit 1974 als unabhdngiges und herstellerneu-

trales Software- und Beratungsunternehmen ein verldssli-

cher Partner der Bundeswehr Kernkompetenzen sind:

e SDoT® Security Gateway, zur bidirektionalen Netzkopp-
lung unterschiedlicher Informationsrdume/Sicherheits-
doménen

e SDoT® Labelling Service, Kennzeichnung und Auswertung von Security Labeln

e SDoT® SIS & SD, elektronische VS-Registratur zur vorschriftenkonformen Bearbeitung
und Verwaltung von digitalen Verschlusssachen

e SAVe® die IT-Sicherheitsdatenbank mit integrierten Sicherheitsvorgaben ZDv 54/100

® PATCH.works®, Patch-Managementsystem fiir geschlossene IT-Systeme der Bw

e OSP, Offline Systempriifung, Priifsoftware zur Erkennung fehlerhafter Baugruppen in
komplexen Umgebungen wie FiilnfoSys, Fahrzeugen usw.

¢ Informationssicherheitsberatung und Erstellung von Sicherheitskonzepten

* Projekt-, Anforderungs-, Nutzungs-, Konfigurations-, Qualitditsmanagement sowie weitere
Beratungsleistungen und Analysen fiir den 6AG

Kontakt: INFODAS GmbH, Rhonestrale 2, D-50765 Koln, Thorsten Ecke, t.ecke@infodas.de —

vertrieb@infodas.de, Tel.: 0221 709 12-35, Mobil: 0151 16 22 09 54, Fax: 0221 709 12-86,

www.infodas.de

Stand: G 9

Intergraph SG&I Deutschland GmbH

Intergraph ist ein international fiihrender Anbieter

raumbezogener Losungen vor allem fiir Verteidigung

und Nachrichtenwesen, Behorden und Organisationen

mit Sicherheitsaufgaben (BOS) sowie Photogrammetrie

und Fernerkundung. Unsere Kunden vertrauen auf mo-

dernste Losungen zur Aufbereitung umfangreicher, komplexer Datenmengen in Form aussa-
gekraftiger, graphischer Darstellungen. Damit lassen sich zeit- und situationsgerecht wichti-
ge Entscheidungen treffen, die tagtaglich die Sicherheit von Millionen von Menschen rund
um den Globus gewadhrleisten. Intergraph bietet Systemlosungen fiir jeden einzelnen
Schritt im Arbeitsablauf der digitalen Datenverarbeitung: von Missionsplanung iiber Da-
tenmanagement und -speicherung, Datenprozessierung, Verteilung und bis hin zur Auswer-
tung.

Kontakt: Intergraph SG&I Deutschland GmbH, Niederlassung Bonn, Kérnerstr. 28, 53175
Bonn, Tel. +49 (0)228 3915 o, www.intergraph.de

Stand: G 3

itWatch GmbH Stand: G 19 und E 1

itWatch GmbH steht fiir innovative IT-Sicherheit “made in Ger-

many” mit Fokus auf Endgerate-Sicherheit, Data Loss Preventi-

on, Verschliisselung und Kostenreduktion des IT-Betriebs. Im

Public Sector und der Inneren Sicherheit bieten die patentierten

itWatch-Losungen durch ihre weltweiten Alleinstellungsmerkma-

le viele Vorteile. Die hohen Anforderungen von Nachrichten-

dienst, Militdr (Einsatz bis GEHEIM und NATO-restricted) und Polizei werden ebenso erfiillt,
wie solche von Spezialinstallationen. Einzelinstallationen mit weit tiber 140.000 Lizenzen
beweisen die Stabilitdt und Effizienz. Alle Produkte werden ohne Zukauf im Haus der
itWatch GmbH in Deutschland frei von Hintertliren hergestellt.

Kontakt: itWatch GmbH, Aschauer Strafle 30, 81549 Miinchen, Tel.: 089 620 30 100, Fax:
089 620 30 10 69, info@itwatch.de, www.itwatch.de

JHL Communication Technology GmbH Stand: P 1

JHL Communication Technology GmbH (JHLCT) ist

ein Anbieter von Kommunikations- und Informati-

onstechnologie mit einer vollstandigen Produktpa-

lette fiir das Marktsegment C4l. JHLCT verbindet

Wissen, Erfahrung und Know-how im Bereich Tele-

kommunikations- und Informationstechnik mit den Anforderungen unserer Kunden im
Markt fiir Verteidigung und Sicherheit. JHLCT hat durch seine Erfahrung die Féhigkeit Kom-
munikation & Information Systeme zu entwickeln und zu liefern, einschlielich der dazu-
gehorigen Dienstleistungen, welche die Erwartungen des Kunden erfiillen wenn nicht tber-
treffen.

Als Vertretung Verschiedene Herstellers von militarischen Communications- und Informati-
ons-gerdten, sowie Systemen bieten wir die komplette Bandbreite von portablen und sta-
tiondren C4l Gerdten und Systemen an. Hand-Held, Man-Pack, modular oder fest eingebaut
in Fahrzeugen, Booten oder Schiffen JHLCT hat die Lésung.

Kontakt: JHL Communication Technology GmbH, Johan H. Lubben, Friedhofstr. 4, 94508,
Schéllnach, Germany, Telephone: +49 (009903 943 9270, Telefax: +49 (0)9903 943 9271,
Handy: +49 151 5856 9996, jlubben@jhlct.com

JK DEFENCE & SECURITY Stand: P 6

PRODUCTS GMBH / Harris

Die JK DEFENCE & SECURITY PRODUCTS GMBH steht seit

iber 20 Jahren fiir Qualitat und Zuverldssigkeit im Bun-

deswehrgeschaft. Lag in der ersten Dekade der Schwer-

punkt in der Beschaffung auslandischer Luftfahrzeugteile

fur die deutsche Luftwaffe, beschéftigen wir uns heute

auch mit der Beschaffung und Integration von militari-

schen Funksystemen.

Als Deutschland-Vertretung von Harris RF, dem grofiten

Hersteller von militarischen Funkgeraten, bieten wir die komplette Bandbreite von portablen
und stationdren Funk- und Aufkldrungsgeraten an. Ob als Hand-Held oder Man-Pack, modu-
lar oder fest eingebaut in gepanzerten Fahrzeugen, Booten oder Schiffen: Wir haben immer
eine hauseigene Losung fiir Kommunikation und Aufklarung.

Zum Beispiel das Software Defined Radio PRC-117/G, welches bestehende und zukiinftige
Wellenformen in einem Frequenzbereich von 30MHz bis 2GHz abdecken kann.

Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74, 47906 Kempen,
www.jkdefence.de, info@jkdefence.de

Lachen helfen Stand: E 2

Lachen Helfen e.V. wurde 1996 von deutschen Soldaten

gegriindet und ist seit 1998 eingetragener Verein. 2009

wurde die gute Kooperation im Einsatz auch im Verein

umgesetzt: die Polizei wurde integriert.

Ziel: Kindern in ehemaligen Kriegs- und Krisengebieten

schnell und wirkungsvoll durch Bau und Instandsetzung

von Schulen und Gesundheitszentren und durch Einzel-

projekte, wie Kosteniibernahmen bei drztlichen Behandlungen, zu helfen. Beispiele infra-
struktureller MaRnahmen: Wohnung winterfest ausbauen, Kindergarten neu eindecken, Was-
serversorgung sicherstellen. Gezielte Projekte werden in allen Einsatzorten der Bundeswehr
verwirklicht. Da Soldaten und Polizisten in vorderster Front die Projekte begleiten, sind die-
se mit dem Einsatzfiihrungskommando abzustimmen.

Mehr: www.lachen-helfen.de Mail: verein@lachen-helfen.de

LANCOM Systems GmbH

LANCOM Systems ist fiihrender deutscher Hersteller

zuverldssiger und innovativer Netzwerklgsungen fiir

Geschéaftskunden und Institutionen. Als Spezialist

fiir Lésungen rund um die hochsichere Standortver-

netzung (VPN) von Unternehmen und Behérden so-

wie drahtlose Netzwerke (WLAN) fiir 6ffentliche und unternehmensinterne Anwendungen ha-
ben wir uns in den letzten Jahren zu einem Top-Anbieter in Europa entwickelt.

Mit seinem Router-Portfolio fiir hochsichere Standortvernetzung prasentiert LANCOM einen
BS|-zertifizierten Schutz gemaB Common Criteria (CC) vernetzter und kritischer Infrastruktu-
ren vor Cyberangriffen. LANCOM CC-Losungen bieten vollumfanglichen Schutz fiir alle Insti-
tutionen mit ausgepragten Sicherheitsanforderungen, wie z.B. Bundeswehr, Polizei und
Behorden.

Ihr Ansprechpartner: Wolfgang Kriegisch, Tel.: +49 (2405) 49936 259, E-Mail: wolfgang.
kriegisch@lancom.de

Stand: P 3
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LOG GmbH

Seit Uber 25 Jahren berdt und unterstiitzt die LOG als

zuverldssiger Partner Bundeswehr und befreundete

Streitkrafte an der Schnittstelle von Technologie und

Logistik. Als Spezialist fiir sichere, individuelle logis-

tische Lésungen bieten wir ein breites Spektrum:

Logistics Consulting, Concepts & Coaching, Enginee-

ring Support und Data Management.

Auf unserem Stand demonstrieren wir dieses Jahr als besonderes Highlight die “Intelligente
Transportbox”, die wir gemeinsam mit unserem Partner ZARGES GmbH entwickelt haben.
Wir freuen uns auf lhren Besuch!

Kontakt: LOG GmbH, Volker Reiser, Bereichsleiter Marketing & Vertrieb, Tel.: +49 228 4107-
142, Mail: Volker.Reiser@LOGmbh.de

Stand: K 6

Logic Instrument GmbH

LOGIC INSTRUMENT ist ein 1SO-9001

zertifizierter Hersteller von mobilen

Computern seit 1987 und seit 2014 li-

iert mit ARCHOS, einem der weltweit

groBten Hersteller von Tablets. Wir organisieren unsere Aktivitditen um zwei Hauptgeschafts-
bereiche: “Enterprise” und “Industrie & Verteidigung” mit dem Ziel, der fiihrende Losungs-
anbieter von Mobile Solutions fiir B2B-Markte zu werden.

Der Geschiftsbereich “Industrie & Verteidigung” bietet eine Reihe von voll- und halb robu-
sten Tablets, Notebooks und Smartphones, die fiir den Einsatz in anspruchsvollen Umge-
bungen entwickelt worden, sowie kundenspezifische Entwicklungen.

Kontakt: dach@logic-instrument.com, 089-666 2 876, www.logic-instrument.com

Stand: Z 14

Luciad

Luciad ist der bevorzugte Zulieferer von COTS/MOTS Produkten fiir

Lagedarstellung in missionskritischen C4ISR- und ATC/ATM-Syste-

men fiihrender nationaler und internationaler Systemintegratoren.

Zu Luciads internationalem Kundenportfolio zahlen AENA, Avi-

tech, Belgocontrol, Boeing, Cassidian, DFS, EADS, ENAV, EUROCONTROL, FAA, Frequentis,
IABG, Lockheed Martin, LVNL, NATO, NATS, NavCanada, NLR, Saab, SAIC, Sagem, STNA, Tha-
les und Thales Raytheon Systems.

Luciad-Produkte erméglichen die Entwicklung von hochleistungsfahigen, genauen und nach-
haltigen Anwendungen. Auierdem zeichnen sich Luciad-Produkte durch die geringsten Ge-
samtkosten iiber die gesamte Nutzungsdauer hinweg und den garantiert ldngsten Anwen-
dungslebenszyklus aus.

Fiir mehr Informationen besuchen Sie bitte www.luciad.com oder kontaktieren Sie uns unter
Info@luciad.com

Stand: K 3

MAIBACH Industrie-Plastic GmbH

Hochwertige elektronische und mechanische Baugruppen fordern siche-
ren Schutz wahrend des Einsatzes, der Lagerung und des Transports.
Die Firma MAIBACH Industrie-Plastic GmbH entwickelt und fertigt seit
Jahrzehnten hochwertige Behalter aller Gréfen, die die Packgiiter ge-
gen mechanische und klimatische Einfliisse schiitzen:
e Transport- und Lagerbehdlter nach VG 95613 sowie sonstigen
MIL-SPECS und STANAGs.
e Schwerlast-Grof3container gemaf militarischen Anforderungen.
e Rotationsgussbehdlter gemdR Anforderungen der MIL-STD 810
und anderen Normen
* 19“ Transport- und Betriebsbehdlter mit und ohne Klimatisierung.
e Entwicklung, Dokumentation, Herstellung und Priifung von Haltesystemen fiir Gerdte und
Baugruppen in allen Behdltern und Containern.
e Beratung bei der Umsetzung von militarischen und zivilen Verpackungsanforderungen.
Kontakt: MAIBACH Industrie-Plastic GmbH, Steinbeisstr. 11, D-73054 Eislingen, Holger Ambacher,
h.ambacher@maibach-ipg.de, Tel.: 07161/9975-0, Fax: 07161/9975-99, www.maibach-ipg.de

Stand: Z 9

MATERNA GmbH

Seit 1989 betreut Materna die IT-Strukturen zahlreicher

Behorden und Organisationen mit Sicherheitsaufgaben. Ab

1995 kamen auch Projekte im Bereich der AuReren Sicher-

heit hinzu. Zu unseren Schwerpunkten zahlen Portal- und

Content-Management-Losungen, die Implementierung von ITIL®-basierten IT-Service-Manage-
ment-Losungen sowie User-Helpdesks, individuelle Fachverfahren, Integration von Produkten
und die Implementierung von Microsoft Standardprodukten. Mit dem Kommunikationssystem
EPOST 810 hat Materna ein IT-Verfahren entwickelt, das Nachrichten revisionssicher zwischen
den Einrichtungen der Polizeien in den Bundeslandern tibertragt. Dariiber hinaus realisiert Mater-
na die Anbindung der Netze an den Mobilfunk.

Besonders hohe Sicherheitsstandards, langjdhrige Erfahrung sowie ein grofer Mitarbeiter-
stamm sorgen dafiir, dass die IT- und Telekommunikationslosungen auch sicherheitskritischen
Anforderungen gentigen. Durch die Mitarbeit am Fiihrungsinformationssystem JASMIN wurde
Materna in die Geheimschutzbetreuung aufgenommen und ist auch fiir NATO-Infrastrukturvor-
haben zugelassen.

Stand: T 2

MEDIA BROADCAST GmbH

MEDIA BROADCAST ist Europas grofter Full-Service-Provi-
der der Rundfunk- und Medienbranche. Im Kerngeschaft
projektiert, errichtet und betreibt das Unternehmen natio-

Stand: B 7

AFCEA 2014

nal und weltweit multimediale Ubertragungsplattformen fiir Fernsehen, Hérfunk und Daten-
diensten, basierend auf modernen Sender-, Leitungs- und Satellitennetzwerken. Als Unter-
nehmen der TDF Gruppe betreut MEDIA BROADCAST rund 750 nationale und internationale
Kunden: Kabelnetzbetreiber, Medienanstalten sowie private und offentliche Unternehmen
und Institutionen.

Kontakt: Weitere Informationen zu MEDIA BROADCAST erhalten Sie unter www.media-broad-
cast.com oder kontaktieren Sie uns per Email: info@media-broadcast.com.

Micro Systemation AB Stand: B 6

Micro Systemation AB (MSAB) ist globaler Markt-

fiihrer in forensischer Technologie fiir die Untersu-

chung von Mobilgerdten. Mit unserer Palette an

Mobilgerateforensik-Tools — XRY, XAMN und Kiosk

— kdnnen Benutzer Daten aus unterschiedlichsten Mobilgerdten extrahieren, vergleichen,
analysieren und protokollieren. Zu den Kunden von MSAB zdhlen Strafverfolgungsbehdrden,
Militar und Nachrichtendienste. Neben dem Hauptsitz in Stockholm, Schweden, unterhdlt
MSAB Niederlassungen in Australien, Kanada, Grobritannien und den USA mit mehr als 9o
Mitarbeitern und einem Netzwerk von Distributoren auf der ganzen Welt. Seit 2011 ist MSAB
an der Nasdag-Bdorse OMX in Stockholm notiert. Weitere Informationen erhalten Sie auf un-
serer Website msab.com.

Microsoft Deutschland GmbH

Die Leistungsfahigkeit moderner Streitkréfte hangt

von erfolgreicher Interoperabilitat ab. Auf technischer

Seite steht dabei die nahtlose Zusammenarbeit von

IT-Systemen und Gerdten im Fokus. Insbesondere

wenn verschiedene Einheiten oder internationale Koalitionen Informationen austauschen
missen, ohne die Informationssicherheit zu gefdhrden. Auch im militarischen Bereich ver-
schiebt sich der Schwerpunkt von “need to know” auf “need to share”. Die Produktpalette
von Microsoft unterstiitzt Sie mit einer hochintegrativen Plattform bei diesen Herausforde-
rungen. Wir freuen uns darauf, lhnen die neuen Technologien und die Nutzung von Offi-
ce365 durch die Fiihrungsakademie der Bundeswehr im Rahmen ihrer Fallstudie zum Infor-
mations- und Wissensmanagement auf Stand Fg personlich zu demonstrieren!

Stand: F 9

Mittler Report Verlag GmbH Stand: T 6

Der Mittler Report Verlag gilt als fiihrender Fachverlag fiir Sicher-

heitspolitik, Streitkrdfte, Wehrtechnik, Ristung, IT und Logistik im

deutschsprachigen Raum. Das Portfolio umfasst Zeitschriften, Bro-

schiiren, Informationsdienste und Fachtagungen. Dazu zdhlen die in

vertraglich geregelter Zusammenarbeit mit dem Bundesministerium

der Verteidigung herausgegebene unabhdngige Monatszeitschrift

“Européische Sicherheit & Technik”, die internationale Schwesterzeitschrift “European Secu-
rity and Defence”, die Fachzeitschrift “MarineForum”, die Broschiirenreihen “Wehrtechni-
scher Report” und ,,Sicherheitstechnischer Report“ sowie die Informationsdienste “Mittler-
Brief” und “Wehrwirtschaft“. Daneben gelten die jahrlich stattfindende Sicherheitspolitische
und Wehrtechnische Tagung in Bonn sowie die NATO LCM Conference in Brissel als eta-
blierte Foren fiir den qualifizierten Informationsaustausch unter Experten und Entschei-
dungstragern.

www.mittler-report.de

ML Consulting
Schulung, Service & Support GmbH

ML - 25 Jahre zuverldssiger Partner der Bundeswehr

Die Kdlner ML Gruppe steht bei Industrieunternehmen und Offent-

lichen Auftraggebern fiir die Planung und Umsetzung von grofien

Aus- und Weiterbildungsprojekten als einer der fiithrenden Anbie-

ter in Deutschland.

In groBen Ausbildungsprojekten, wie den Kompetenzzentren IT

(KIT), dem Projekt SASPF und der Realisierung von Fernausbil-

dung zahlt die Bundeswehr auf die ML als zuverldssigen Partner.

Insbesondere freut es uns, dass wir in unserem Jubildaumsjahr mit

fundiertem Fachwissen und geschatzter Zuverldssigkeit iberzeugen konnten und das Inte-
grierte Fach- und Ausbilderzentrum (IFAZ) in Aachen fiir die nachsten Jahre erneut unterstiit-
zen diirfen.

Kontakt: ML Gruppe, Peter Brandt, Max-Planck-Str. 39, D-50858 Koln, Tel.: 02234-9203-112,
www.mlgruppe.de, info@mlgruppe.de

Stand: F 13

Monch Verlagsgesellschaft mbH Stand: FR 1

Die Monch Verlagsgruppe ist einer der weltweit filhrenden Verlage im
Bereich Verteidigungspublikationen. Zur Gruppe gehdren mehrere
Tochtergesellschaften im In- und Ausland z.B. in der Tiirkei und Itali-
en. Dariiber hinaus werden ca. 250 Buchtitel im Segment Verteidi-
gung, Technologie, Politik und Geschichte seit vielen Jahren durch
Bernard & Graefe vermarktet.

Unsere Zeitschriften sind:

e WEHRTECHNIK (DEUTSCH): Erscheinungsweise zweimonatlich

e  MILITARY TECHNOLOGY (ENGLISCH): Erscheinungsweise monatlich
NAVAL FORCES (ENGLISCH): Erscheinungsweise zweimonatlich
TECNOLOGIA MILITAR (SPANISCH): Erscheinungsweise vierteljdhrlich
RIVISTA ITALIANA DIFESA (ITALIENISCH): Erscheinungsweise monatlich
SAVUNMA VE HAVACILIK (TURKISCH): Erscheinungsweise zweimonatlich
e AL DEFAIYA (ARABISCH)): Erscheinungsweise zweimonatlich




Unsere Biicher

¢ HANDBUCH DER BUNDESWEHR UND DER VERTEIDIGUNGSINDUSTRIE

e WEYERS FLOTTENTASCHENBUCH

und weitere.

Kontakt: MONCH Verlagsges.mbH, Christian Lauterer, Heilsbachstr.26, 53123 Bonn, Tel.:
0228 6483 0, Fax: 0228 6483 109, email: info@mpgbonn.de, www.mpgbonn.de

Motorola Solutions Germany GmbH Stand: K 8

Motorola Solutions ist ein fiihrender An-

bieter von geschifts- und sicherheitskri-

tischen Kommunikationslésungen und

-services fiir Unternehmen und Behdrden. Durch einzigartige Innovationen und Kommunika-
tionstechnologien nimmt Motorola Solutions weltweit eine Vorreiterrolle ein und versetzt
Kunden in die Lage, in den entscheidenden Momenten ihr Bestes zu geben. Motorola Solu-
tions wird an der New Yorker Borse unter dem Tickersymbol “MSI” gehandelt. Weitere Infor-
mationen gibt es unter www.motorolasolutions.de.

Kontakt: Motorola Solutions Germany GmbH, Tel.: +49 (0)695 007 3865, info.emea@
motorolasolutions.com, www.motorolasolutions.com

Nuance Communications, Inc. Stand: P 8

Nuance Communications ist ein fiihrender Anbieter

von intelligenten Spracherkennungssystemen, die die

Kommunikation von Menschen mit Gerdten erleich-

tert. Mit seinen Sprachlosungen und intelligenten

Systemen definiert Nuance die Beziehung zwischen Mensch und Technik neu. Zudem ent-

wickelt Nuance Druck- und Dokumentenmanagementldsungen fiir Unternehmen und Privat-

kunden weltweit. Treffen Sie uns auf der Messe und erfahren Sie:

* wie Sie mit unserer PDF-Komplettlésung lhren Dokumentenprozess digitalisieren und ef-
fizient gestalten und dabei Kosten sparen.

* wie Sie mit Sprachbiometrie von Nuance die Sicherheitsstandards erheblich erhohen.

Kontakt: Hans Dahmen, Regional Sales Director Central Europe, Hans.dahmen@nuance.com

Open Text Software GmbH Stand: G 12

HANA, Cloud und Mobility heien die Themen, die

SAP®-Anwender zurzeit am meisten beschaftigen.

Der strategische SAP-Partner OpenText ermoglicht

mit seinen Lsungen fiir Enterprise Information Management (EIM), diese technischen Inno-
vationen auch auf die Welt der unstrukturierten Informationen anzuwenden. Nur so lasst
sich der Mehrwert, der in Content-reichen SAP®-Prozessen liegt, auch in der Cloud oder von
mobilen Endgerdten aus realisieren.

OpenText ist SAP-Partner Nummer Eins fiir das Management von Informationen inklusive ih-
rer rechts- und abhérsicheren Speicherung und Ubertragung.

OpenText-Losungen sind zertifiziert fiir Suite on Hana und integriert mit der SAP Cloud so-
wie SAP Mobile Platform (SMP) und SAP Afaria®.

Kontakt: Open Text Software GmbH, Werner-von-Siemens-Ring 20, D-85630 Grasbrunn, HP:
www.opentext.de, Tel: 089/4629-0, Email: sales@opentext.com

Oracle entwickelt Hardware und Software, die fiir den

ORACLE Deutschland B.V. & Co. KG Stand: T 5
Einsatz in der Cloud und im Rechenzentrum optimal auf- ORAC'—E
einander abgestimmt sind. 380.000 Kunden jeder GréRe

und Branche setzen in 145 Landern der Welt Produkte und Lésungen von Oracle ein. Im Fiskal-
jahr 2013, das zum 31. Mai 2013 endete, erzielte Oracle weltweit einen Umsatz von 37,2 Milliar-
den US-Dollar. Oracle beschdftigt weltweit 108.000 Mitarbeiter, darunter 32.000 Entwickler,
18.000 Support-Mitarbeiter und 17.000 Consulting-Experten.

Oracle bietet fiir Organisationen im Verteidigungssektor eine komplette, offene und inte-
grierte Suite von Anwendungen, Server- und Storage Losungen, die optimal fiir lhre Bedrf-
nisse entwickelt wurden. Mehr Informationen hier: http://www.oracle.com/us/industries/
public-sector/defense/overview/index.html

Kontakt: Magdalene Kahlert, Senior Vertriebsdirektorin, ORACLE Deutschland BV & Co KG,
magdalene.kahlert@oracle.com

ORBIT Gesellschaft fiir Applikations-
und Informationssysteme GmbH

ORBIT Gesellschaft fiir Applikations- und Informationssysteme

mbH (Bonn) ist seit 1985 kompetenter Ansprechpartner, wenn

es um die umfassende und individuelle IT-Beratung geht.

Kunden profitieren davon, dass Hard- und Software sowie Ser-

viceleistungen aus einer Hand bereitgestellt werden. Als spezia-

lisierter IT-Dienstleister liefert ORBIT Losungen und Services,

die den Anforderungen angepasst werden — von Datacenter- iiber bedarfsgerechte Collaborati-
on- und Business Intelligence-Losungen bis hin zu Managed Services. ORBIT gehort zur Deut-
schen Telekom Gruppe. Weitere Informationen finden Sie im Internet unter: www.orbit.de
Kontakt: Mildred-Scheel-Str. 1, 53175 Bonn, Telefon: 0228/95693-0, Fax: 0228/95693-99,
info@orbit.de

Stand: B 5

Overwatch Systems Ltd. Stand: P 5

Overwatch®, a strategic business of Textron Systems
Advanced Systems, an operating unit of Textron Sys-
tems, is an industry leader in imagery analysis and

geospatial intelligence solutions. Our flagship software products, ELT®, GIV® and Remote-
View™, provide high-powered image exploitation and mapping for tactical users. Defense
and intelligence communities around the world trust Overwatch’s software for its positio-
ning accuracy and efficient workflows.

Overwatch understands automatic feature extraction, with proven results through our Fea-
ture Analyst™ and LIDAR Analyst® software extensions for ArcGIS®. These products rapidly
and accurately collect vector feature data from high-resolution satellite imagery and airbor-
ne LIDAR data.

See www.overwatch.com for more information.

Kontakt: Kevin W. Opitz, E-Mail: eltsales@overwatch.textron.com

Panasonic Computer Product Solutions Stand: Z 5

Panasonic Computer Product Solutions entwickelt in en-

ger Zusammenarbeit mit Kunden und Partnern energie-

effiziente, widerstandsfahige Mobile Computing L&sun-

gen, die exakt auf kunden- und branchenspezifische

Herausforderungen angepasst sind: von der Instandhaltung von Anlagen und Maschinen

tiber den Einsatz in Transport und Logistik bis hin zu medizinischen Einrichtungen sowie bei

Polizei- und Verteidigungskréaften.

Die TOUGHBOOK Notebooks und Convertibles sowie TOUGHPAD Tablet PCs werden héch-

sten Anspriichen gerecht durch:

*  Modelle mit “Full-Ruggedized” Schutz gemaR IPé6s5 Zertifizierung und Militar-Standards
(IP65, MIL-STD-810G, MIL-STD-461E),

e ergonomische Formfaktoren und geringes Gewicht,

* leuchtstarke Outdoor-Displays fiir ideale Ablesbarkeit auch unter Sonnenlicht sowie

e ZuBerst lange Akklaufzeiten und Hot-Swap Funktionen fiir unterbrechungsfreien Einsatz

Kontakt: www.toughbook.de oder www.toughpad.de

Peli Products Stand: P 10

Peli Products is the Europe, Middle East and Africa Head-

quarters of Pelican Products, Inc., the global leader in de-

sign and manufacture of both high-performance case solu-

tions and advanced portable lighting systems. Our produc-

ts are used by professionals in the most demanding mar-

kets including firefighters, police, defense/military, aero-

space, entertainment, industrial and consumer. Peli products are designed and built to last
a lifetime. The company’s global footprint consists of 17 offices and 5 manufacturing facili-
ties across the globe. For more information visit www.peli.com

Germany: Peli Products Germany GmbH, Graf-Adolf-Platz 15, 40213 Disseldorf. Germany,
Tel.: +49 21188242401, Fax +49 21188242200

EMEA headquarters: Peli Products, S.L.U., C/ Provenca, 388 Planta 7, 08025 Barcelona,
Spain, Tel.: +34 93 467 49 99, Fax: +34 93 487 73 93

PROCITEC GmbH

PROCITEC GmbH ist Spezialist fiir digitale Signalverar-

beitungslosungen zur Erfassung, Analyse und Auf-

klarung von drahtloser Kommunikation. Wir entwickeln

Technologien und Software zur Signaldetektion und

-klassifikation, Demodulation und Dekodierung sowie zur Analyse, technischen Auswertung
und Aufzeichnung. Unsere kundenspezifischen COMINT L6sungen basieren auf méglichst
durchgéngigen, wohliberlegten Automatisierungskonzepten, Einhaltung von Schnittstellen-
und Protokollstandards und modularen Software-Architekturen. lhr Vorteil: Lésungen, die
lhre Anforderungen sehr gut abbilden mit optimalem Bedienkomfort, maximalem Daten-
durchsatz und 24-7-365-Tauglichkeit.

Kontakt: PROCITEC GmbH, Rastatter Str. 41, 75179 Pforzheim, Tel.: +49 7231/15561-0,
E-Mail: sales@procitec.de, www.procitec.de

Stand: P 9

promegis GmbH Stand: P 5

Als Spezialist fiir Geoinformatik, digitale Bildverarbeitung

und IT-Servicedienstleistungen entwickelt unser Unterneh-

men Anwendungen fiir Geoinformationssysteme, Image

Analysis Produkte sowie fachspezifische Systemlosungen

fiir die Bereiche o6ffentliche Verwaltung, Behérden und Or-

ganisationen mit Sicherheitsaufgaben (BOS), Verteidigung, Wirtschaft und Industrie. Dariiber
hinaus unterstiitzen wir unsere Kunden bei der Umsetzung umfangreicher IT-Projekte.

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Losungen und steht lhnen
mit langjdhriger Erfahrung bei der Realisierung komplexer, integrationsfahiger Systemlosun-
gen zur Seite. Als deutscher Vertriebs- und Entwicklungspartner der Firma Overwatch Sys-
tems bieten wir lhnen die volle Bandbreite der High-End GIS und Image Analysis Losungen.
Weitere Informationen finden Sie auf unserer Homepage unter www.promegis.de.

Kontakt: Klaus Scholle, Tel.: +49(0)5422/9629-0, E-Mail: klaus.scholle@promegis.de,
http://www.promegis.de

PWA Electronic Service-
und Vertriebs- GmbH

PWA — |hr Spezialist fiir Beratung, Vertrieb, Service und

Support von gehérteten Notebooks, Komponenten und

Peripherie fiir mobile Anwendungen.

Inzwischen blicken wir gemeinsam mit Panasonic Compu-

ter Product Solutions auf eine Erfahrung von 18 Jahren

zurlick. Wir bieten fuir die Panasonic Toughbooks und Toughpads das komplette Sortiment
an Unterstlitzung an: Neugerdte, Zubehor, Restposten, Ersatzteile, Service und Support. Seit

Stand: Z 5
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September 2007 sind wir auerdem exklusiver Panasonic Service-Partner fiir Deutschland
und Osterreich.

Auch auf der diesjahrigen AFCEA zeigen wir lhnen wieder die aktuellsten Mobile Computing
Gerdte von Panasonic Toughbook und Toughpad live vor Ort.

Weitere Informationen finden Sie auf unserer Homepage: www.pwa-electronic.de.

Rockwell Collins Stand: Z 3

Rockwell Collins Deutschland, mit Firmensitz in Heidelberg,

beschaftigt fast soo Mitarbeiter. Unsere Kernkompetenzen,

aufbauend auf eine 5o-jahrige Erfahrung, liegen in Entwick-

lung, Herstellung, Systemintegration, Vertrieb, Wartung

und Instandhaltung von Kommunikations- und Navigationsgeraten, sowie Flugregel- und Wet-

terradarsystemen, Missionsrechnern und Ausriistung fiir militarische und zivile Anwendungen.

Unsere Aktivitdten umfassen unter anderem:

* Avionik-Subsystem Integration

Gerdte und Systemlosungen fiir UAS/ UAV

Taktische Datenlink-Ubertragungssysteme

Funkgeréte fiir Luft- und Bodenanwendungen u. a. mit modernster SDR-Technologie

Militarische Navigationssysteme fiir Schiffe und Fahrzeuge

Modulare Rechnersysteme fiir militarische Anwendungen

o Entwicklung und Herstellung der TELDIX® Space Wheels (Prdzisions-Schwungrader) fiir
Satelliten

roda computer GmbH Stand: Z 8

roda computer GmbH ist Rahmenvertragspartner der Bundes-

wehr mit dem Fokus auf gehartete, mobile Rechnersysteme

und liefert kundenspezifische IT-Losungen fiir den Einsatz in

rauen Umgebungen.

Produktinnovationen: roda ist mit dem Lizard RS11 (13,3“) und

Lizard RV11 (15,6“) eine doppelte Revolution fiir den “mobilen” Einsatz gelungen. Die roda
Lizards sind vor allem fiir hochmobile AuReneinsdtze bzw. -anwendungen geeignet, bei de-
nen jedes Gramm z&hlt und in denen mobile Interoperabilitdt gefordert wird. Trotz des ge-
ringen Gewichts und des kleinen Bauraumes kannen kundenspezifische Anforderungen (cu-
stomizing) beriicksichtigt werden.

roda computer GmbH, LandstraBe 6, 77839 Lichtenau/Baden, Tel.: +49 (0) 72 27 95 79 - O,
mail: mail(at)roda-computer.com

Rohde & Schwarz GmbH & Co. KG

Die Rohde & Schwarz GmbH & Co. KG steht seit

fast 8o Jahren fiir Qualitdt und Prézision in den Be-

reichen Messtechnik, Rundfunk, sichere Kommuni-

kation sowie Uberwachungs- und Ortungstechnik.

Das Unternehmen unterstiitzt Hersteller in Entwicklung und Produktion elektronischer Gera-
te mit Messtechnik {berall dort, wo es gilt, Signale zu generieren, zu analysieren, zu ver-
messen oder das Spektrum zu analysieren. Im Bereich Aerospace & Defense biindelt der
Konzern seine Kompetenz mit Messtechnik-Lésungen fiir Richtfunkstrecken, Radarsysteme
und Satellitenkommunikation.

Rohde & Schwarz liefert interoperable und leistungsfahige Kommunikationssysteme, die im
Einsatz- oder Krisenfall die zeitnahe Koordination ziviler, behdrdlicher und militdrischer Ein-
satzkrafte gewahrleistet. Durch moderne Verschlisselungsverfahren erfiillen die Lésungen
des Unternehmens hdchste Sicherheitsstandards. Fiir Unternehmen, Regierungsstellen, Bun-
deswehr und NATO entwickelt und produziert die Rohde & Schwarz SIT GmbH zudem Kryp-
toprodukte und -systeme.

Dariiber hinaus entwickelt und produziert Rohde & Schwarz stationdre sowie mobile Syste-
me zur Erfassung, Ortung und Analyse von Funkk ikati ignal
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rola Security Solutions GmbH Stand: G 16

rola Security Solutions GmbH mit Sitz in Oberhausen zdhlt seit

iber 30 Jahren zu den bedeutendsten Anbietern von IT-L6sungen

im Bereich der Inneren und AuBeren Sicherheit sowie der nach-

richtendienstlichen Aufklarung. Mit dem Software-Framework

rsFrame® hat sich rola auf Lésungen fiir Informationsmanage-

ment, vernetzte Fallbearbeitung sowie Auswertung und Analyse spezialisiert.

In der Variante rsintCent® wird die Software im militdrischen Umfeld fiir Auswertung und Lage-
feststellung genutzt. Schwerpunkte bilden Informationszusammenfiihrung und Informationser-
schlieBung sowie die Erzeugung dynamischer Lagebilder und die ebenengerechte Prasentation.
rsExTract® ist ein neu entwickeltes Softwareprodukt fiir die Recherche und Auswertung von
Massendaten und damit fur die quelleniibergreifende Informationserschlieung.
www.rola.com

Saab International Deutschland GmbH Stand: Z 2

Saab beliefert den Weltmarkt mit weltweit fithrenden

Produkten, Dienstleistungen und Losungen, von militari-

scher Verteidigung bis zur zivilen Sicherheit. Ihr Verlan-

gen nach Sicherheit ist die ultimativ treibende Kraft fiir

unser Geschaft. Mit Blick tiber den Horizont hinaus ge-

ben wir unser Bestmaglichstes, um auf das Unerwartete und sogar Unbekannte vorzuberei-
ten. Wir bemiihen uns das Morgen vorherzusehen — “DIE ZUKUNFT SCHON HEUTE”.

Saab verfiigt tiber umfangreiche Erfahrungen im Bereich von Verteidigungssystemen, Schutz
der Streitkréfte und ziviler Sicherheitstechnologie.

Kontakt: Saab International Deutschland GmbH, Pariser Platz 3, 10117 Berlin. Telefon:
030 4 08 99 66 00, Telefax: 030 4 08 99 66 09, saab.deutschland@saabgroup.com,
www.saabgroup.com
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SAP Deutschland AG & Co. KG

SAP bietet in fast allen Bereichen Lésungen fiir die Bundes-

wehr an. Die vielseitigen Anwendungen der Branchenlosung

SAP® for Defense & Security unterstiitzen dabei die Prozess-

orientierung, reduzieren Kosten und erhohen die Transparenz.

Das Datenbank- und Technologieportfolio der SAP bietet

nicht nur neue Méglichkeiten fiir Datenhaltung und -manage-

ment, sondern erdffnet auch neue Perspektiven in der strategischen Aufklarung und im Be-
reich Cyber Security.

Neben den streitkraftespezifischen Losungen und unserem Datenbankangebot werden wir
auch die Losungen der Firma OpenText prasentieren, die weitere Prozessunterstiitzung
durch ein integriertes Dokumentenhandling erméglichen. Wir freuen uns auf lhren Besuch
am Stand G 12!

Kontakt: SAP Deutschland AG & Co. KG, Hasso-Plattner-Ring 7, D-69190 Walldorf, Homepa-
ge: www.sap.de, Tel: 0800 / 5343424*, Email: info.germany@sap.com

Stand: G 12

Schnoor Industrieelektronik GmbH
& Co. KG

Schnoor Industrieelektronik ist ein fiihrendes

Unternehmen auf dem Gebiet der Funktechnik in

Deutschland. Seit 1990 werden individuelle

Funk- und Kommunikationslésungen fiir natio-

nale und internationale Kunden aus namhaften Behdrden und Unternehmen entwickelt, pro-
duziert und installiert. Wir stellen aus:

* DISCOM IP — Funkbedienung neu definiert

* VoiP - Leitstellentechnik (Seenotrettung, Bergwacht, Kiistenfunk)

* Fahrzeug-Funkanlagen

e Schomandl-Messtechnik

Kontakt: Ralf Oppermann (Systemvertrieb international) +49 151 163 557 14, Wolfgang Blank
(Systemvertrieb national) +49 151 163 557 19, Telefon 04331-34760, info@schnoor-ins.com,
www.Schnoor-INS.com

Stand: G 5

Schonhofer Sales
and Engineering GmbH (SSE)

Als eigentiimergefiihrtes, mittelstandiges, deut-

sches Unternehmen mit Firmensitz in Siegburg

ist Schonhofer Sales and Engineering GmbH

(SSE) seit iiber 30 Jahren erfolgreich fiir die

Bundeswehr und Behérden und Organisationen

mit Sicherheitsaufgaben tatig.

Der heutige Schwerpunkt der SSE-Tatigkeiten liegt in der Konzeption, Entwicklung, Integrati-
on und Instandsetzung von Systemen der Informations- und Nachrichtentechnik.

Unsere umfangreichen Erfahrungen aus Studien, Technologie- und IT-Sicherheitsberatungen
konnen wir bei der Integration und dem Customizing von Standardsoftware sowie fiir die
Entwicklung von kundenspezifischen Losungen in sicherheitskritischen Projekten einbringen.
Die Bandbreite der durchgefiihrten System-Entwicklungen und -Integrationen reicht dabei
von sensornahen Spezialentwicklungen bis hin zur schritthaltenden, wissensbasierten Aus-
wertung groRer Datenmengen (“big data”).

Dariiber hinaus ist SSE exklusiver IBM i2 Channel Partner fiir Behdrden in Deutschland,
Osterreich und Luxemburg.

Stand: Z 13

secunet Security Networks AG

secunet ist einer der fiihrenden deutschen Anbieter fiir

anspruchsvolle IT-Sicherheit. Unsere Kryptoarchitektur

SINA schiitzt sensible Informationen im Verteidigungs-

sektor. Die teilweise bis STRENG GEHEIM, NATO

SECRET und SECRET UE zugelassenen SINA Komponenten erméglichen die Realisierung un-
terschiedlicher Anwendungsszenarien, insbesondere in militdrischen FiilnfoSys, FUWES und
KommSys. Neben verschiedenen Gateways, Leitungsverschliisselern, Clients und zugehori-
gem Management bieten wir lhnen auch eine Nachweisfiihrung fiir Verschlusssachen. Unsere
Ausstellungsschwerpunkte:

* SINA Workstation / Terminal H Client Ill Zone 1

* SINA Workstation E Client IV Zone 1

* SINA Workstation H R RKg Zone 1

e SINA Workflow

* SINA Workstation S Tablet

* SINA Server S Mockup

Ergédnzende Informationen: www.secunet.com

Stand: G 15

Securiton AG, Alarm and Stand: P 4

Security Systems

Die Securiton AG steht seit ihrer Griindung 1948

ganz im Dienst der technischen Sicherheit. Mit

ihrem Pioniergeist und Weitblick hat sie sich in

den letzten 50 Jahren zu einem bekannten Spe-

zialisten fiir anspruchsvolle Sicherheit entwickelt. Die langjahrigen Partnerschaften mit
Kunden, Beratern, Instanzen und Auflagebehérden sind ein Vertrauensbeweis fiir umfas-
sendes Know-how und Qualitat. Heute plant, errichtet und wartet die Securiton Anlagen fiir
Hochsicherheitsbereiche (Militdr, Polizei und Justiz), Verwaltungen. Handels- und Industrie-
betriebe:




© Mobiler und permanenter Objektschutz

e Sensor- und Videotiberwachung

® Zutrittskontrolle und Zeiterfassung

e Einbruch-/Uberfallmeldung

* Brandmeldung

® Personenschutz

* Gesamtsysteme

Securiton AG, Alarm and Security Systems, www.securiton.ch, Alpenstrasse 20, CH-3052 Zol-
likofen/Bern, Phone: +41 31 910 11 22, Fax: +41 31 910 16 16

Securiton GmbH, Alarm and Security Systems, www.securiton.de, Von-Drais-Strasse 33, D-
77855 Achern, Phone: +49 7841 6223 0, Fax: +49 7841 6223 10

Secusmart GmbH

Mit dem Bundessicherheitsnetz kombiniert die Secusmart GmbH

Diisseldorf Komfort auf hochstem Niveau mit einem weltweit ein-

zigartiger Abhdrsicherheit. Diese neue Art des Abhdrschutzes si-

chert jegliche Kommunikation vor Zugriffen Dritter ab. 2013 zeig-

te die Secusmart GmbH Diusseldorf die SecuSUITE for BlackBerry

10 zum ersten Mal auf der weltweit groRten IT-Messe, der CeBIT.

2014 machen die Verschliisselungsprofis das Bundessicherheits-

netz komplett. Neben der SecuSUITE for BlackBerry 10 schlieRt das den Abhérschutz fiir Telefon-
anlagen (SecuGATE LV), Telefonkonferenzen (SecuBRIDGE) und véllig abhérsichere Tischtelefone
mit dem SecuGATE LV 1 snom edition und dem SecuGATE LV 1 tiptel edition mit ein.

Secusmart GmbH, Heinrichstrafle 155, 40239 Diisseldorf, Swenja Kremer, Pressesprecherin,
Tel.: 0211-447399-251, Fax: 0211-447396-251, E-Mail: presse@secusmart.com, Web: www.
secusmart.com

Stand: Z 10

Selex ES GmbH

Selex ES GmbH, entstanden aus der Verschmelzung der Selex
Communications GmbH, Backnang, mit der Selex Systems In-
tegration GmbH, Neuss, ist Systemlieferant fiir zuverldssige
Kommunikations- und Sensorlésungen fiir die Industrie, Si-
cherheitsbeh6rden und Militdr. Durch Verwendung modernster
Informations- und Kommunikationstechnologien fir stationare

Stand: G 4

oder mobile Systeme bieten die Losungen von Selex ES dem Nutzer neue Anwendungsmog-
lichkeiten, die im Rahmen einer modernen militarischen Operationsfiihrung notwendig sind.
Selex ES verfligt tber langjéhrige Erfahrung in der Integration komplexer heterogener Sen-
sornetzwerke. Alle Sensoren und Systeme von Selex ES kdnnen in ibergreifende netzwerk-
zentrische Kampffiihrungssysteme integriert werden.

Kontakt: www.de.selex-es.com, Tel.: +49 (0)7191 378-0, Tel.: +49 (0)2137 782-0

Siemens AG (Industry)

Als Hersteller abhdrsicherer PCs ist Siemens seit vielen

Jahren erfolgreich im Tempest-Markt unter dem Markenna-

men SITEMP téatig.

SITEMP-Gerdte werden in Deutschland entwickelt, gefertigt und zertifiziert. Siemens verfiigt
als eines von wenigen Unternehmen weltweit tiber eine vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) autorisierte Priifstelle fiir die uneingeschrankte Durchfiihrung
von Zulassungs- und Serienvermessungen nach NATO-Norm SDIP.

Fir unsere Kunden entwickeln wir kundenspezifische Tempest-Losungen nach SDIP 27 Class
A und Zone 1/ SDIP 27 Class B, wie z.B. fiir unseren langjéhrigen Partner secunet.
Ergdnzende Informationen: www.siemens.com/sitemp

Stand: G 15

SINUS Electronic GmbH

Smarte Feldlagervernetzung im digitalen Zeitalter

In den vergangenen 27 Jahren hat die SINUS Electronic (SI-

NUS) das deutsche Militdr kompetent & mit innovativen

Produkten unterstiitzt.

Durch kontinuierliche Weiterentwicklung der Anschalt- und

Verbindungstechnik, ist SINUS heute in der Lage ein System zu prdsentieren, welches den Nor-
men der Bundeswehr, NATO und MIL-STD entspricht und die benétigten Technologien ohne ge-
genseitiger Beeinflussung, in einem extrem kompaktem Gehduse vereint. SINUS hat sein Pro-
duktportfolio im Militérbereich um die MDPL Kommunikationstrommel erweitert. Hier wurde ein
Produkt entwickelt, welches die komplette Spannungsversorgung und Datenkommunikation (Gi-
gabit Ethernet und bis zu 100 IP Telefone) iiber nur ein Kabel ermgglicht. Die SINUS MDPL kann
auf die jeweilige Umgebung angepasst werden, bis hin zur Vernetzung kompletter Feldlager.
Kontakt: SINUS Electronic GmbH, Schleifweg 10, 74257 Untereisesheim, Tel.: +49 7132
9969-0, Fax: +49 7132 9969-610, E-Mail: info@sinus-electronic.de, www.sinus-electronic.de

Stand: FR 4



Software AG Stand: K 4

AG -1 partner der Bi
Die Software AG hilft Unternehmen, Behorden und Streit-
kraften, ihre Ziele schneller zu erreichen. Mit den Technolo-
gien fiir Big Data, Integration, Prozessmanagement und IT
Portfolio Management steigern sie ihre Effizienz, moderni-
sieren ihre Systeme und optimieren ihre Prozesse, um qua-
lifizierte Entscheidungen zu treffen. Seit mehr als 40 Jahren steht die Software AG fiir Inno-
vationen, die sich am Nutzen fiir den Kunden ausrichten.
Die Software AG beschéftigt tiber 5.200 Mitarbeiter in 70 Landern und erzielte 2013 einen
Umsatz von rund 973 Mio. Euro. Als Innovationspartner der Bundeswehr unterstiitzen wir
Sie, lhre Prozesse agil anzupassen, lhre IT-Landschaft dynamisch zu skalieren und so die
Handlungsfahigkeit lhrer Organisation zu beschleunigen.
Kontakt: SAG Deutschland GmbH, Christoph Reich, Director Defense Business, Tel.: 06151 92
4111, 0170 4549 537, christoph.reich@softwareag.com, Uhlandstr. 9, 64297 Darmstadt,
www.softwareag.de

q I

SRH SAP Competence Center

Optimieren Sie lhre Berufschancen

Sie sind Soldat auf Zeit und planen lhre berufliche Zu-

kunft wahrend lhrer Dienstzeit als aktiver, vom Dienst

freigestellter Soldat oder im Anschluss an lhre aktive

Dienstzeit.

Gefragt bei Unter SAP-K

SAP Software wird sowohl in GroBunternehmen als auch im Mittelstand und in kommunalen
Verwaltungen zur Unterstiitzung betriebswirtschaftlicher Prozesse eingesetzt.

Mit SAP das eigene Profil stirken

Gemeinsam mit lhnen ermitteln wir Ihr Ausbildungsprofil. Je nach Zielsetzung erwerben Sie
die fiir Sie relevanten SAP Qualifikationen.

Praktische Ausbildung am Arbeitsplatz

Ihr erworbenes theoretisches Wissen vertiefen Sie anschlieBend bei unseren Partnerunter-
nehmen aus Wirtschaft und Industrie.

Besuchen Sie uns am Stand TE im Terassensaal.

SRH Berufliche Rehabilitation GmbH, SRH SAP Competence Center, Tobias Kaiser, Bonhoef-
ferstrafBe 1, 69123 Heidelberg, Tel.: 06221-88-3740

Stand: T 4

steep GmbH Stand: G 11

Die steep GmbH ist ein mittelstandisches Dienstleis-

tungsunternehmen mit Hauptsitz in Bonn und mehr

als 30 weiteren Standorten in Deutschland. Das

Dienstleistungsspektrum setzt sich aus den einzelnen

Bereichen von “steep” zusammen: Service, Training, Engineering, Energy und Products.
Unsere Kompetenzen reichen von prozessoptimierender Beratung und IT-Unterstiitzung tUber
Leistungen wie Systemintegration, Schulung und Dokumentation bis hin zur Gestaltung
kompletter Dienstleistungsfelder und bilden gemeinsam ein einzigartiges Fundament fiir die
Entwicklung maBgeschneiderter Losungsmodelle. Wir sehen uns als Partner der Bundeswehr
und richten unsere Kompetenzen an den Anforderungen und einsatzbezogenen Bedirfnis-
sen der Streitkrafte aus.

Zum Thema “Interoperabilitat” prasentiert die steep GmbH auf der diesjahrigen AFCEA Sys-
temintegration fiir multinationale Einsdtze an Beispielen wie der steep All Connector Box
oder dem hochmobilen IT-System NanoPoP.

www.steep.de

Steria Mummert Consulting GmbH Stand: F 11

Mit mehr als 35 Jahren Erfahrung in der Bereitstellung

von Losungen zahlt Steria Mummert Consulting zu den

zehn fithrenden Business Transformation Partnern im

deutschen Markt. Wir verfiigen iiber umfassende Fachex-

pertise und haben viele ehemalige und erfahrene Solda-

ten sowie zivile Mitarbeiter in unserem Team, die sicherstellen, dass wir die Anliegen unse-
rer Kunden aus dem Verteidigungs- und Sicherheitssektor bestens verstehen.

Unsere aktuellen Themenschwerpunkte lauten:

e Service Management und IT-Service Management nach ITILv3

e Logistikservices

e Testmanagement/-services

e |T-Sicherheit

Steria Mummert Consulting GmbH, Hans-Henny-Jahnn-Weg 29, D-22085 Hamburg, Homepa-
ge: www.steria-mummert.de, Ansprechpartner: Holger Grube, Senior Manager Public Services,
Tel.: +49 40 22703-0, Fax: +49 40 22703-3567, E-Mail: public-services@steria-mummert.de

Systematic GmbH Stand: Z 11

Systematic ist ein internationales IT-Unternehmen mit

der Fa. Systematic GmbH als deutsche Niederlassung in

Koln. Als einer der am schnellsten wachsenden Soft-

ware-Anbieter von Produkten fiir die militarische Intero-

perabilitdt sowie von Fiihrungsinformationssystemen auf allen Ebenen bietet Systematic
Produkte und Losungen fiir Streitkréfte und Sicherheitsbehérden. Die Systematic SitaWare
Suite setzt als vollintegrierte Losung neue MaRstabe fiir die Fiihrung von Truppen — vom
einzelnen Soldaten bis hin zum streitkraftegemeinsamen, multinationalen Gefechtsstand.
Sie bietet hierfiir umfassende Funktionalitdten und ist aufgrund der offenen Architektur
skalierbar und modular. Systematic bietet mit den COTS Produkten der SitaWare Suite
einen sofortigen operationellen Mehrwert verbunden mit einer einzigartigen Kosteneffizi-
enz.

AFCEA 2014

systerra computer GmbH Stand: Z 12

systerra computer GmbH ist Anbieter von Langzeitverfiigba-

ren, schock-/vibrationsfesten und MIL-konformen Rechner-,

Speicher- und Netzwerkplattformen fiir den erweiterten Be-

triebstemperaturbereich.

Board- und Komplettsystem-Losungen von systerra be-

wahren sich in zahlreichen mobilen und stationdren Verteidigungs-Anwendungen am Boden,
in der Luft und auf See.

Das Spektrum gehéarteter COTS-Rechner basiert auf anerkannten Standards wie VME, VXI,
VPX, NanoATR, PC/104, CompactPCl, ATCA, MicroTCA und 19“-Technologie sowie Windows-,
Linux und Echtzeit-Betriebssystemen.

Unsere robusten Ethernet Switches, Router und Marine Panel PCs sind u.a. nach DNV und
GL zertifiziert.

Neben Standard-Produkten namhafter Hersteller wie Themis Computer und Moxa bietet sys-
terra computer applikationsspezifische Sonderentwicklungen/Systemlgsungen, in enger Zu-
sammenarbeit mit Kunden und Partnern entwickelt.

Weitere Informationen: www.systerra.de

TASys GmbH

Die TASys GmbH ist Ihr Dienstleister fiir SAP Beratung, SAP

Training und arbeitsplatzspezifische Aus- und Weiterbildung.

Wir erstellen Lerninhalte, Simulationen, Dokumentationen,

Handbiicher und E-Learning Einheiten.

SAP IS-DFPS, SAP A&D, SASPF

Unsere Mitarbeiter begleiten im Projekt SASPF die Einfiihrung

industrieller Standardsoftware bei der Bundeswehr.

Wir setzen dabei auf das Know How ehemaliger Zeitsoldaten und die langjahrige Fachexper-
tise unserer Trainer und Berater.

Unsere umfangreichen Kenntnisse in allen SAP-Modulen und Erfahrung mit den entspre-
chenden Strukturen, Prozessen und Aufgaben in Streitkrdften und Industrie garantieren eine
nachhaltige Ausbildung.

Kontakt: TASys GmbH, Harald Miiller-Rauch, Hohscheider Weg 21, 42799 Leichlingen, Tele-
fon: 02174 - 89 22 09, harald.mueller-rauch@tasys-it.de, www.TASys-it.de

Stand: T 4

TELEFUNKEN Radio Communication
Systems GmbH & Co. KG

TELEFUNKEN RACOMS entwickelt und vertreibt Funk-

kommunikationssysteme fiir moderne, sicherheitsrele-

vante und hochtechnologische Anwendungen. Fiir die

militdrische Nutzung steht ein breit gefachertes Angebot

an taktischen und strategischen HF-Funksystemen so-

wie taktischen VHF- und UHF-Funksystemen zur Verfligung. Diese Systeme sind zu Lande,
zu Wasser und in der Luft im Einsatz. Die Kompetenz von TELEFUNKEN RACOMS umfasst
alle Bereiche der Produktentstehung — vom Systemdesign, der Entwicklung hochperforman-
ter Produkte und der Produktion bis zur Komplettintegration von Funkiibertragungssyste-
men.

Neben dem Kerngeschift der Funkkommunikation erweitert TELEFUNKEN RACOMS kontinu-
ierlich seine Geschaftstatigkeiten speziell auf den Gebieten Elektrooptische Systeme (z.B.
Nachtsichtgeréte, Laserwarnsysteme) und Sensorik und reagiert somit auf den wachsenden
Bedarf der Bundeswehr an zuverldssigen und leistungsstarken Systemen zur Unterstiitzung
der Auftragserfiillung in den Einsatzgebieten.

Kontakt: TELEFUNKEN Radio Communication Systems GmbH & Co. KG, Eberhard-Finckh-Str.
55, 89075 Ulm, info@tfk-racoms.com, www.tfk-racoms.com

Stand: F 2

Thales Deutschland Stand: Z 6

Thales Deutschland verfligt iiber eine hohe Produkt-,

System- und Losungskompetenz und ein umfangreiches

Portfolio. Die Produkt-, System- und Losungshighlights

reichen von der Sensorik, insbesondere land- und see-

gestiitzten Uberwachungsradaren, der Optronik sowie kombinierten Sensorsystemen iiber
abhdrsichere Multiband-Truppenfunksysteme bis hin zu komplexen Fiihrungsinforations- und
Aufklarungssystemen. Zum Angebot gehdren auch taktische Funk- und Fiihrungssysteme fiir
den hochmobilen Einsatz, Software-defined Radio, Kommunikations- und Leitzentralen so-
wie Feldlagerschutz. Den Schwerpunkt der Marineaktivitdten in Deutschland bilden Uber-
und Unterwassertechnologien. Bei Fiihrungs- und Waffeneinsatzsystemen fiir Seestreitkrafte
entwickelt Thales sowohl Netzinfrastrukturen als auch Software. Kommunikations- und Aus-
bildungssysteme, taktische Datenlinks sowie Systeme zur taktischen Aufklarung und Daten-
auswertung gehoren ebenfalls zum Leistungsspektrum. www.thalesgroup.com/germany

Trend Micro Stand: P 8

Als weltweit fiihrender Anbieter von Sicherheitssoftware hat

Trend Micro Incorporated das Ziel, eine sichere Welt fiir den

Austausch digitaler Daten zu schaffen. Unsere Lsungen fiir

Privatanwender, Unternehmen und Behdrden bieten

mehrschichtigen Schutz fiir digitale Inhalte, um Daten auf mo-

bilen Gerdten, Endpunkten, Servern, an Gateways sowie in

der Cloud zu schiitzen. Trend Micro ermdglicht intelligenten Datenschutz durch innovative
Sicherheitstechnologien, die sich ganz einfach verteilen und verwalten lassen und sich naht-
los in Umgebungen einfiigen. Alle Lésungen werden durch cloudbasierte Bedrohungsinfor-
mationen des Trend Micro™ Smart Protection Network™ sowie mehr als 1.200 Bedrohungs-
experten weltweit unterstiitzt.

Kontakt: Weitere Informationen erhalten Sie unter www.trendmicro.com.




T-Systems International GmbH Stand: F 4

Flexible Infor und K hnik fiir die

Bundeswehr.

Mit einer weltumspannenden Infrastruktur aus Rechenzentren

und Netzen betreibt T-Systems die Informations- und Kom-

munikationstechnik (engl. kurz ICT) fir multinationale Konzerne und &ffentliche Institutionen.
Komp Partner der Bund I

T-Systems unterstiitzt die Bundeswehr als erfahrener Partner fiir sichere und zuverldssige
Losungen rund um die Kernaufgaben Organisation, Aufkldrung, Fiihrung, Logistik und Kom-
munikation. Dabei liegt die besondere Kompetenz von T-Systems darin, handelsiibliche
Hard- und Softwarekomponenten so anzupassen, dass sie alle Anforderungen der Bundes-
webhr hinsichtlich Sicherheit, Echtzeitbetrieb und anderer Einsatzbedingungen erfiillen.
Kontakt: T-Systems International GmbH, Am Propsthof 51, 53121 Bonn, Tel.: 0228/181-
42678, Mail: marco.blaeser@t-systems.com, Internet: www.t-systems.de

UWS Business Solutions GmbH

Die UWS Business Solutions GmbH ist ein unabhdngiges, in-

habergefiihrtes, mittelstandisches Beratungs- und Dienstlei-

stungsunternehmen und unterstiitzt die Bundeswehr part-

nerschaftlich seit tiber 20 Jahren. Wesentliche Kompetenzen

liegen in den Feldern Organisationsberatung, IT-Lésungen und Qualifizierung.

Schlagworte zu UWS-Dienstleistungen sind:

e Standards wie ISO 9oo1, ITIL, IT-Service Management, PRINCE2

Methoden wie eEPK, BPMN, NAV, IT-Architekturen, Projektmanagement

Verfahren wie Lean Management, CPM, logistische DV-Verfahren

Techniken und ganzheitliche Ansétze wie ECM, Webportale, BPM Tools

Innovative Losungen mit Wiki, Blogs, Social Networking, semantische Netze

e Technologien wie Nautilus, PHP, App-, MS- und Notes-Entwicklungen

* Bw-Projekte im Bereich Organisation, Lern- und Wissensmanagement

Kontakt: UWS Business Solutions GmbH, Adolf T. Schneider (Geschiftsfiihrer), HeerstraRe
59, 56179 Vallendar bei Koblenz, Tel. 0261-96250-10, Mail: schneider@uw-s.com, Internet:
WWW.UW-S.com
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VEGA Deutschland GmbH

Vega Deutschland ist ein fiihrendes Technologie- und IT-
Services Unternehmen. Mit iiber 200 Mitarbeitern und
iber 30 Jahren Erfahrung in der Realisierung komplexer
IT-Projekte unterstiitzt Vega ihre Kunden im Verteidi-

Stand: F 3

gungsbereich bei der Gestaltung und Durchfithrung von Service-Prozessen in den Bereichen
Personalwesen und Infrastruktur.

In diesem Jahr liegt unser Fokus fiir die AFCEA auf dem Service Qualitatssicherung und
Testmanagement sowie der funktionalen Erweiterung des SAP E-Recruitings tber Learning
Solution und Talent Management.

Umfangreiches Expertenwissen, Prozess-Know-how und hohe Umsetzungskompetenz verset-
zen uns in die Lage, mit innovativen Losungen nachhaltig die Leistungsfahigkeit und Zieler-
reichung unserer Kunden zu optimieren.

Kontakt: Vega Deutschland GmbH, Industriestr. 161, 50999 Kéln, Tel: +49 (0)2236 748-0,
E-Mail: info@vega-deutschland.de, www.vega-deutschland.de

ZARGES GmbH

In den ZARGES Produkten vereinen sich seit iiber 8o Jahren die
vielféltigen Vorteile des Leichtmetall-Werkstoffs Aluminium wie
hohe Stabilitdt bei gleichzeitig geringem Gewicht, Korrosionsfe-
stigkeit sowie Flexibilitdt im Einsatz. So hat ZARGES fir jeden
das geeignete Produkt und kann auch individuelle Lésungen
anbieten. Ob es ums Konfektionieren, Lagern, Transportieren, ZARG ES
Organisieren oder Schiitzen geht: bei ZARGES finden Sie immer

eine optimale Losung.

Auf dem Gemeinschaftsstand mit unserem Partner LOG GmbH demonstrieren wir lhnen die
gemeinsam entwickelte “Intelligente Transportbox”.

Kontakt: ZARGES GmbH, Tel.: +49 881 687-0, Fax: +49 881 687-500, E-Mail: zarges@zarges.de
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ZVEIl - Fachverband Sicherheit

Der Fachverband Sicherheit im ZVEI - Zentralverband Elektro-

technik und Elektronikindustrie e.V. — biindelt die vielseitigen

Kompetenzen der Branche mit den drei Leitmarkten SAFETY

(Technische Sicherheit und Schutz von Menschenleben), SECU-

RITY (Innere-/Offentliche Sicherheit) und DEFENCE (duBere Si-

cherheit) unter einem Dach. Das Thema Cyber-Sicherheit er-

féhrt hierbei eine querschnittliche Betrachtung.

Aktuelle Bedrohungsszenarien machen ein gemeinsames Vorgehen verschiedener behordli-
cher und ziviler Akteure notwendig, die ihre Informationen und ihr Handeln aufeinander ab-
stimmen. Diese vernetzte Sicherheit ist ohne den Einsatz moderner Sicherheitstechnik nicht
denkbar. Sicherheit ist somit eine gesamtgesellschaftliche Aufgabe, zu deren Wahrnehmung
Produkte, Konzepte und Dienstleistungen der Elektroindustrie einen mafigeblichen Beitrag
leisten.

Peter Krapp (Geschéftsfiihrer): krapp@zvei.org, Justin Just (Fachbereichsleiter): just@zvei.org
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Weitere Fotos und Informationen zum letzten Kongress finden Sie unter

www.euro-defence.eu



Berlin
Security Conference -

13" Congress on European Security and Nafanre

= Eine der grof3ten Veranstaltungen zur
Europdischen Sicherheit und Verteidigung

= Jedes Jahr bis zu 1.000 Besucher aus
einer Vielzahl von Nationen

= Ca. 100 Mitwirkende im Programm, u.a.
Parlamentarier, hochrangige Politiker,
Militars, Vertreter der Industrie

= Partner in diesem Jahr: Republik Tirkei

Weitere Informationen: www.euro-defence.eu

Foto: Bordignon V. Eurocorps
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