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Sehr geehrte Damen und Herren,

“IT organisiert”! Mit dem Motto der diesjdhrigen Fachausstellung hebt AFCEA Bonn e.V. die
substanzielle Rolle der Informationstechnologie als “Md&rtel” unserer Sicherheitsarchitektur
hervor. IT verbindet. Aber sie verbindet nicht nur, sondern schldgt auch den Takt: in den Si-
cherheitsprozessen selbst und bei der Weiterentwicklung von Sicherheitssystemen. Die Takt-
frequenz des IT-Fortschritts ist ungebrochen hoch und bleibt forschungsintensiv. Fiir die
Fraunhofer-Gesellschaft ist es deshalb eine besondere Ehre, durch die Mitgestaltung des
AFCEA-Magazins 2015 den F&T-Akzent der Informationstechnik im Selbstverstandnis von
AFCEA Bonn e.V. mit unterstreichen zu diirfen.

In ihrem Verbund “Verteidigungs- und Sicherheitsforschung” (Fraunhofer VVS) vereinigen sich zehn der 66 Institute, bei de-
nen angewandte Forschung fiir die dufiere und innere Sicherheit zum Kern ihrer Mission gehort. Fiir wiederum sechs dieser
zehn Institute steht die Informationstechnologie im Mittelpunkt: Von elektronischer und optronischer Sensorik iiber die
Kommunikationstechnologie bis zur Interpretation komplexer Daten im interoperablen, gesicherten Informationsnetz. Insti-
tute mit Schwerpunkt auf Wirkung und Schutz (kinetisch, chemisch, radiologisch) sowie breiter technologischer Analyse und
Vorausschau ergdnzen das fachliche Spektrum des VVS, von dem die Seiten 24 bis 55 dieses Magazins durch eine Auswahl

von Artikeln aus dem Verbund einen Eindruck geben.

Vertragsforschung fiir die private Wirtschaft ist Wesenskern von Fraunhofer als gréBter Forschungsorganisation fiir anwen-
dungsorientierte Forschung in Europa. Fiir einige Institute des VVS, die zusatzlich vom Bundesministerium der Verteidigung
institutionell gefordert werden, kommt auf ausgewdhlten Technologiefeldern die neutrale Analyse- und Bewertungsfahigkeit
fir den Geschéftsbereich des BMVg hinzu. Damit ist der VVS idealer Partner der AFCEA als einer Plattform, auf der sich Mi-
nisterien, Bundeswehr, Forschung und Industrie kreativ und produktiv begegnen.

IT organisiert nicht nur, sie integriert auch: technische Komponenten zu wirksamen Systemen, Menschen zu gemeinschaftli-
chem Handeln; und dies nicht nur durch technische Kommunikationsmittel, sondern auch durch den persénlichen Dialog
tiber die Informationstechnologie selbst. Die zu einer schonen Tradition gewordene Fachausstellung in Bonn-Bad Godes-
berg gibt davon beredtes Zeugnis, mit ungebrochenem Besucherstrom, einer Fiille hochwertiger Exponate und offenem Dia-
log in vertrauensvoller — tiber die Jahre fast familidarer — Atmosphare. Mit ihren Instituten FKIE und I0SB ist Fraunhofer

schon seit sehr vielen Jahren treuer Gast der Ausstellung und freut sich, Teil dieser IT-Familie zu sein.

Eine anregende Lektiire dieses Magazins wiinsche ich lhnen als Ausblick auf ein spannendes Jahresprogramm der AFCEA,
das Ihnen viele Anregungen zum gemeinsamen Wirken an einer ebenso gut organisierten wie technisch ambitionierten Ent-

wicklung der IT-Landschaft fiir unsere Verteidigung und Sicherheit geben méoge.

Jurgen Beyerer, Prof. Dr.-Ing.
Vorsitzender des Fraunhofer VVS
Leiter des Fraunhofer I0SB
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Digitaler Wandel bei Militdr und BOS —

Erleiden oder Gestalten?

Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

Warum dieses
Thema jetzt?

Schon seit etwa einem Jahr-
zehnt greift die Prozessorien-
tierung in der Organisations-
wissenschaft und der Unter-
nehmensrealitdt, aber auch in
den Streitkraften Raum. Mit
dem Projekt Prozessmanage-

ment, 2014 von der Leitung

Generalmajor Erich Stau- BMVg angestofen, erhdlt die

dacher Bundeswehr auf dem Weg zu
einer prozessorientierten Orga-
nisation neuen Schub. Anpassungen der traditionellen Ab-
laufe, wenn nicht gar der Aufbauorganisation durften mittel-
fristig unausweichlich sein. Da die Abbildung organisations-
tibergreifender Prozesse auch vor Organisations-(Teil-)Gren-
zen nicht Halt macht, miissen z.B. existierende, proprietdre
Software-Losungen mit Legacy-Charakter in eine bereichs-
ubergreifende IT-Koordination eingebunden werden. Der Ruf
nach Standarisierung der Schnittstellen ertont deshalb ver-
nehmlicher.

Auch nicht erst in diesem Jahr werden die durch den Digita-

Generalmajor Steiner, Generalmajor Staudacher und Konter-
admiral Bremer in bester Stimmung bei der AFCEA-Fachaus-

Ste//ung 2014 Foto: BS/Birte Schulz
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len Wandel insgesamt ausgelosten Verdnderungen unserer
Welt sichtbar, aber Dynamik und Relevanz dieser Verdnde-
rung in nahezu allen Lebensbereichen haben erheblich zu-
genommen, ablesbar z.B. an der fortschreitenden Virtuali-
sierung, der Machine-to-Machine-Kommunikation (M2M),
den Themen Big Data und Cloud, dem Boom auf dem
Markt der Wearables. Die Digitalisierung ist schlieBlich auch
diesjahriges CeBIT-Topthema.

Zugleich nimmt die Digitale Agenda der Bundesregierung im
Bewusstsein, dass der “digitale Wandel zu einer der zentra-
len Gestaltungsaufgaben fiir Wirtschaft, Wissenschaft, Ge-
sellschaft und Politik geworden” ist, in diesem Jahr erheb-
lich an Fahrt auf. Auf dem Weg zum IT-Wachstumsland Nr. 1
“missen wir uns sputen”, sagt die Bundeskanzlerin.

Es gibt also fiir uns von AFCEA Griinde genug, sich mit den
Entwicklungen fiir Bundeswehr und andere Behorden und
Organisationen mit Sicherheitsaufgaben (BOS) zu befassen.
Wenn nicht jetzt, wann dann?

Organisierte versus organisierende IT

Ist die IT, ist das Informationsmanagement in unseren Orga-
nisationen der rasanten Entwicklung gewachsen? Auch
wenn es wie ein Allgemeinplatz klingt, den Dualismus,
manchmal auch Antagonismus von organisierter IT und or-
ganisierender IT sollte man sich bewusst machen: Schon al-
lein beim Entwerfen und Realisieren neuer Aufbau- und Ab-
lauf-Organisationen setzt IT gestalterische Impulse durch
den jeweiligen Stand der Technik, sie wirkt “organisierend”.
Damit aber letztendlich ein effizientes Gesamtsystem ent-
steht, muss auch die IT organisatorisch zukunftstrachtig
aufgestellt sein. Aus den realen Organisationen erwachsen
Forderungen an die IT.

Wer erinnert sich noch an die Forderung des ersten IT-Di-
rektors BMVg, dass bei Einfiihrung von SASPF Anpassungen
der Organisationsstrukturen vor Software-Anpassungen zu
erfolgen haben? Bis heute ist das Wechselspiel oder soll
man sagen, der inhdrente Konflikt zwischen IT und Organi-
sation nicht eindeutig entschieden.

Zu beleuchten, welcher von beiden Bereichen — Organisati-
on und IT — welchem die Bedingungen setzt und wer sich

wie anpasst, hat sich AFCEA Bonn fiir dieses Jahr auf die




Fahnen geschrieben. Dabei kommt es uns gerade auf die
Einbeziehung zahlreicher Experten an. Sie, lieber Leser,
gehoren dazu! Weniger ist uns darum zu tun, den soziolo-
gisch verbramten Angsten vor den Entwicklungen (“aus
dem Maschinenraum”) Raum zu gewdhren, vielmehr wollen
wir die realen Chancen und reale Risiken beleuchten und
den Verantwortlichen fiir Informationsmanagement oder IT-
Implementierungen an der Schwelle der 2. Industriellen Re-
volution auch Mut zusprechen. Denn eine besondere deut-
sche Besorgnis mit manchmal hysterischen Ziigen vor po-
tenziellen Missbrauchsfdllen ist spiirbar. Ethischen Implika-
tionen oder organisationskulturelle Verdanderungen verdie-
nen unzweifelhaft gebiihrende Aufmerksamkeit, jedoch ist
dabei ein niichterner, verantwortungsvoller Diskurs vonno-
ten. Einem solchen fiihlt sich AFCEA Bonn e.V. verpflichtet.
Aus Mut erwdchst Aktivitat, aus Aktivitdten entstehen neue,
attraktive Aufgabenfelder. Um aber letztendlich Erfolg vor-
weisen zu kénnen, bedarf es sachgerechter Organisation —
sowohl in der Organisation von Bundeswehr und BOS, als
auch im Erschlieen von IT-Lésungen. “IT “organisiert” —
Bundeswehr und Behdrden in der digitalen Welt”, der Titel
des die Fachausstellung begleitenden Symposiums, ist da-
her mehr als eine reine Zustandsbeschreibung, es ist ein
grundsdtzlicher Appell an die Bundeswehr und BOS: Traut
Euch, dem Digitalen Wandel ins Auge zu blicken!

Internet of (every-?) Things:
Es wird (noch) dramatischer...

Langst dringen die intelligenten Verknilipfungen selbst von
Gegenstanden des Alltags in immer weitere Bereiche vor.
Zugleich hat im Militarischen spdtestens der Libyen-Konflikt
die Notwendigkeit verdeutlicht, Sensoren und Effektoren
enger und schneller zu verkniipfen, die Sensor-Shooter-Cy-
cle genannten Abldaufe IT-technisch durchgangiger und un-
mittelbarer zu gestalten. Von einigen wird dies als eine
neue, unheilvolle Welle der Automatisierung (M2M-Kommu-
nikation) angesehen, von anderen als eine unaufhaltsame
technologische Entwicklung begriffen. Anwendungen aus
der Welt des Internets der Dinge gibt es bereits heute ver-
gleichbar im polizeilichen Bereich, im Katastrophenschutz
ebenso wie z.B. in komplexen Grenzsicherungsanlagen,
noch nicht jedoch verbreitet in Waffensystemen.

Die “Industrie 4.0” legt dabei mit Standards und Innovatio-
nen vor. Militdarische oder sonstige spezifische Standards
haben mdoglicherweise noch in Nischen eine Berechtigung,
ansonsten erfordert schon die Logik des umfassenden Infor-
mationsaustausches, handelsiiblichen Lésungen wo immer

zu folgen. Ein Aufwachen ist im Gange, zugleich aber auch
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Generalmajor Staudacher auf seinem Rundgang wéahrend

der AFCEA-Fachausstellung Foto: BS/Birte Schulz

das Bewusstwerden von Gefahren und Risiken. Nicht nur
der komplexe Cyberangriff, auch die absichtslose Fehlfunkti-
on, die Datendrift, Software-Bugs werden inzwischen als
Bedrohung erkannt. “Constant vigilance is key to protecting
mounds of Data created via billions of connections”. Zwi-
schen 26 und 100 Mrd Gerate werden nach Vorhersagen der
US-Streitkrédfte etwa 2020 verkniipft sein. Diese Vernetzung
zu schiitzen und mit den dabei entstehenden “Big Data”
umzugehen, erfordert erhebliche Anstrengungen einer ggf.
neu zu definierenden IT-Sicherheit und eine intelligente Or-
ganisation des Datenmanagements. So klagen z.B. polizeili-
che Ermittlungsbehdrden schon heute {iber auszuwertende

Daten im vierstelligen Terabyte-Bereich.
Auswirkungen auf die gelebte Organisation

Ein weiterer Aspekt von Vernetzung tritt in der Unterneh-
mensorganisation, aber auch bei Behdrden und Dienststel-
len immer stdrker in das Blickfeld: Die Folgen der Digitali-
sierung fiir innere Strukturen, vor allem fiir Hierarchien,
und fir Arbeitsort- bzw. -zeit. Neue Moglichkeiten ein-
schlieBlich der Moglichkeit der Entgrenzungen beeinflussen
die Fithrungskultur. Sharepoint, Connect oder andere Pro-
dukte erméglichen schnelles, hierarchiefreies Arbeiten und
erschlieBen neues Wissen. Portale, mobile Computing be-
gilinstigen das Arbeiten von unterwegs oder zuhause. Die
Autonomie, sich selbst zu organisieren und sich in neuer
“work-life-balance” zu verwirklichen, wird von Arbeitneh-
mern als attraktiv bewertet. Hier erweist sich die IT als ein
ganz krdftiger “Organisator”. Die verantwortlichen Organisa-
toren hingegen mochten der neuen Freiheit gerne Leitplan-
ken einziehen, denn Fragen der Kohédsion, des traditionellen

Rollenverstandnisses, des gesundheitsschiitzenden “Feier-
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abends” lassen Arbeitgeber behutsam mit diesen Gestal-
tungsmoglichkeiten umgehen.

Selbst als eifrige Nutzer neuester Informationstechniken
werden den Vorgesetzten die Verdnderungen erst allmdh-
lich bewusst. Dabei steht die “Vereinfachungsrevolution,
ausgelost von Menschen wie Steve Jobs, erst am Anfang”
(Peter Sloterdijk). Immer stédrker fordern die Digital Natives
der “Generationen Y und Z” zeitgemafies Informationsma-
nagement ein und fordern damit die heutigen Fiihrungsver-
antwortlichen heraus. Hohe Datenaggregation, komplexe
Zusammenhdnge (z.B. bei SASPF), organisationsbereichs-
Uibergreifende Vereinheitlichung, mithin Prozessorientierung
verlangen ein Denken jenseits der (Nutzer-)Oberflache.
Gleiches gilt fiir die bevorstehende Automatisierung bei
M2M-Losungen.

Dariiber hinaus strebt die Digitale Agenda auch die Konsoli-
dierung der IT-Infrastruktur der Bundesregierung an. 1300
Server in 150 Bundesbehé6rden sind wirtschaftlich und si-
cherheitstechnisch wirklich nicht vertretbar. Das beriihrt in
besonderem Mafe Bundeswehr und BOS mit ihren in Teil-
bereichen recht modernen Infrastruktur, ihren besonderen
Sicherheitsanforderungen und ihrer internationalen Vernet-
zung. Der Drang zu einer “zentralen Service-Organisation”
ist ungebrochen, die Bundeswehr muss hierzu spatestens
mit HERKULES Il Position beziehen.

Sind wir im also wirklich vorbereitet?
Was AFCEA einbringt

Vor BOS und Bundeswehr liegen unstreitig und unmittelbar
groe Herausforderungen. Das Bewusstsein wachst, dass
wir “mitten in einer Revolution stecken”. Nur Vernunft und
Balance zwischen den voneinander so abhdangigen Berei-
chen der IT und der Organisation werden letztendlich dazu
fiihren, dass sich der Antagonismus nicht hemmend aus-
wirkt und fiir diese Organisationen wieder Gestaltungs-
macht besteht.

AFCEA Bonn mdchte als gemeinniitzige, unparteiische Orga-
nisation bei der Bewusstwerdung unterstiitzen und den kri-
tischen Fragen wie den durchaus vorhandenen Antworten
Raum bieten. In insgesamt 20 hochwertigen Veranstaltun-
gen unseres Jahresprogrammes in Bonn und Berlin werden
wir viele Aspekte beleuchten und die Zielgruppen aus Amts-
seite, Industrie und Wissenschaft zu Wort kommen lassen.
Wir freuen uns, wenn Sie als die eingangs erwdhnten Exper-
ten uns dabei die Ehre geben und in den Dialog eintreten.
Ich persénlich freue mich auf die Begegnung mit lhnen, ver-
ehrter Leser, und auf die wie immer fruchtbaren Erérterun-

gen.




AFCEA Bonn - Teil einer groBen internationalen Familie

Wolfgang Taubert, Head of General Services NCI Agency and Regional Vice

President Central Europe, AFCEA International

Die Armed Forces Communica-
tions and Electronics Associa-
ist die

tion internationale

Dachorganisation unseres
Bonner Vereins. AFCEA Inter-
national wurde 1946 in den
USA gegriindet. AFCEAs Wur-
zeln liegen in der Zeit des
amerikanischen Biirgerkrieges.

Fiir seine Mitglieder bietet AF-

CEA ein Forum, Informationen

Wolfgang Taubert iber alle Aspekte der Nutzung

von Informationstechnik in
den Bereichen dufere- und in-
nere Sicherheit auszutauschen.
AFCEA International hat heute mehr als 30.000 individuelle
Mitglieder. Dariiber hinaus zdhlen auch iiber 1.600 Firmen
zum Mitgliederstamm. Die Mitglieder sind dabei in mehr als
120 lokalen Vereinen in weltweit 31 Regionen organisiert.In
Fairfax, im US-Bundesstaat Virginia vor den Toren Washing-
tons, liegt das Hauptquartier von AFCEA International.
Unser Bonner Verein ist einer der grofiten und aktivsten in
Europa. Mehrere unserer Mitglieder vertreten uns und Euro-
pa erfolgreich in den Gremien unserer Dachorganisation AF-
CEA International. Dazu gehoren GM Erich Staudacher und
Wolfgang Taubert als Direktoren im Board. Wolfgang Tau-
bert ist dariiber hinaus als AFCEA Internationals Regional
Vice President Zentraleuropa tdtig. Die Region umfasst fol-
gende Vereine:
e Bonn, Miinchen, Stuttgart, Kaiserslautern und Wiesbaden,
e Den Haag und Brunssum,
e Briissel.
Der Karte kdnnen Sie den geographischen Zuschnitt der
zentraleuropdischen Region entnehmen. Unsere aktuellen
Schwerpunkte in der regionalen Arbeit liegen die Verstar-
kung der Zusammenarbeit mit den US-Vereinen in Deutsch-
land, die Revitalisierung des AFCEA Vereins in der Schweiz
sowie unserer traditionellen Zusammenarbeit mit den Verei-
nen in den osteuropdischen Landern.
AFCEA unterstiitzt seine Vereine mit einer groen Anzahl von

Services und Produkten. Zu nennen sind hier AFCEA’s Maga-

zin Signal, AFCEA’s Online-Publikationen, Stipendien der AF-
CEA Educational Foundation, Konferenzen und vieles mehr.
Unsere Internationalitdt ist daher ein Alleinstellungsmerk-
mal und macht uns zu der Plattform im Bereich Informati-
onstechnik mit internationalem Bezug. Dies steht im klaren
Zusammenhang mit der steigende Integration der dufieren
und inneren Sicherheit im nationalen und internationalen
Kontext, die Stichworte hier sind NATO und EU.

AFCEA International vergibt nach traditioneller amerikani-
scher Art eine Vielzahl von Auszeichnungen. Bonn wird als
Verein oder aber auch einzelne seiner Mitglieder regelmafiig
mit “AFCEA Awards” bedacht. Der letzte Geehrte aus unse-
rem Verein war der Vorsitzende — GM Erich Staudacher. Er
erhielt den AFCEA Leadership Award fiir das Jahr 2014.
Einmal pro Jahr wird es sehr formlich und ziemlich politisch.
Jedes Jahr im November ladt AFCEA International zum AF-
CEA Honors nach Washington ein, um Verdienste um AF-
CEA, C4ISR oder aber auch im sicherheitspolitischen Bereich

AFCEA Central European Region

AFCEA 2015




AFCEA Awards Dinner November 2014 in Washington DC (von rechts nach links): Henrik Fogh Rasmussen, MG (ret) Klaus-
Peter Treche, AFCEA GM Europe; Anders Fogh Rasmussen, ex NATO SecGen; GM (ret) Koen Gijsbers, General Manager NCI
Agency; LTG (ret) Bob Shea, AFCEA International CEO and President; Ms Linda Milles, VP AFCEA International; Wolfgang

Taubert, Regional VP und Director of the Board AFCEA International

zu wiirdigen. Drei dieser Auszeichnungen werden pro Jahr
vergeben. Ublicherweise ist das eine sehr amerikazentrierte
Angelegenheit — US Minister, NSA-Direktoren und vergleich-
bare Personlichkeiten gehdren zu den in der Vergangenheit
Ausgezeichneten.

Die Stimme Europas hat in den letzten Jahren in Fairfax
deutlich an Gewicht gewonnen. Die Griinde dafiir sind viel-
faltig. Uber viele Jahre hat unser stellvertretender Vorsitzen-
der BG (ret) Reimar Scherz Europa im AFCEA Executive Com-
mittee Europa eine starke und liberzeugende Stimme gege-
ben. Dariiber hinaus ist auch das Biiro von AFCEA Europe in

AFCEA Awards Dinner November 2014 in Washington DC:
Anders Fogh Rasmussen, ex NATO SecGen (Mitte); LTG (ret)
Bob Shea, AFCEA International CEO and President; Linda
Gooden AFCEA International Chair of the Board of Directors

Foto: AFCEA International
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Briissel mit unserem Ex-Vorsitzenden GM (ret) Peter Treche
ein zunehmend erfolgreicher und relevanter Faktor. Die NA-
TO mit ihrer nunmehr zentralisierten IT-Agentur ist inzwi-
schen ein strategischer Partner von AFCEA International ber
Europa hinaus — ein Ergebnis Bonner und Briisseler Arbeit.
Diese Entwicklung der letzten Jahre hat sich nunmehr auch
auf groBer Biihne dokumentiert. Zwei der drei top AFCEA
Auszeichnungen fiir 2014 gingen an europdische Kandidaten
— die “2014 Admiral Jon L. Boyes Medal for Distinguished
Service to AFCEA” ging an den ex NATO Generalsekretdr An-
ders Fogh Rasmussen, “2014 General James M. Rockwell AF-
CEAN of the Year” wurde GM Koen Gijsbers, Royal Nether-
lands Army (ret), der General Manager der NATO Communi-
cations and Information Agency.

Die Zeremonie fand am 18. November 2014 im Andrew W.
Mellon Auditorium in Washington, DC statt. Das Andrew W.
Mellon Auditorium war ein mehr als angemessener Ort — am
4. April 1949 wurden hier die Washingtoner Vertrage, die
Geburtsurkunde der NATO, unterzeichnet.

Das AFCEA Honors 2014 war eine hochrangig besuchte Ver-
anstaltung — diverse Mitglieder des US Kongresses, The Ho-
norable Jim Clapper — US Director of National Intelligence,
Admiral Mike Rogers — Kommandeur des US Cyber Com-
mand and Direktor der NSA sowie mehrere NATO Offizielle.
AFCEA Europe war omniprdsent und die Auszeichnung zwei-
er Europder war ein sehr lebendiger Auftritt im politischen

Herzen unseres amerikanischen Partners.




Digitaler Wandel — von Young AFCEANs organisiert!

Katja Frintrop, Referatsleiterin BAIUDBw, Vorstand AFCEA Bonn e.V.

Digitaler Wandel — IT “organi-
siert”. Das Jahresthema 2015 ist
wie geschaffen fiir die Veranstal-
tungen der Young AFCEANs —
bietet das Motto besondere
Moglichkeiten, vor allem die
“jungen” IT-Themen aufzugrei-
fen und weiterzudenken:
“Young AFCEANs organisiert”.
Bei allen Aktivitaten steht im

Vordergrund, neue Trends nicht

Katja Frintrop zu verpassen, unsere ldeen
sichtbar zu machen und eigen-

verantwortlich umzusetzen.
Wer sind die Young AFCEANs?

Young AFCEANSs sind alle Mitglieder von AFCEA Bonn e.V.
bis zur Vollendung des 40. Lebensjahres. Alle Veranstaltun-
gen und Aktivitaten der Young AFCEANs werden in einer ei-
genstandigen Arbeitsgruppe organisiert. Ideen und Mafinah-
men zur Nachwuchsgewinnung und Steigerung der Attrakti-
vitdt werden hier entwickelt. Die Mitglieder kommen aus al-
len Interessenbereichen von AFCEA: Industrie, Wissenschaft,
Bundeswehr sowie Behdrden und Organisationen mit Si-
cherheitsaufgaben. lhre Ideen bringen sie in den Vorstand,
in den Industrie- und in den Programmbeirat ein. In der in-
ternationalen Dachorganisation sind die Young AFCEANSs
von Bonn im Young AFCEAN Advisory Council — dem hdchs-
ten Organ der “Nachwuchs-Mitglieder” vertreten und kén-
nen so auch Ideen auf internationaler Ebene initiieren und

Vorstellungen anderer Chapter aufnehmen.
Horizont erweitern

Zu den speziellen Young AFCEANs Veranstaltungen gehoren
pro Jahr in der Regel zwei Informationsveranstaltungen zu
aktuellen Themen wie zuletzt “Social Media
in interner Unternehmenskommunikation”,
“Cloud Computing fiir die Bundeswehr” oder
“Wie Wearables unser Leben verdndern”. Die
Events bieten die Mdoglichkeit, mit den Refe-
renten (ber eigene Erfahrungen, Zukunftsvi-

schlieBen mit einem Imbiss in lockerer Runde, die zum Net-
working und zur weiteren Diskussion einlddt. Ergdnzt werden
diese Veranstaltungen jeweils im jahrlichen Wechsel durch
das Karrierestarter Forum und das Young Leadership Forum.

Kniipfe Kontakte fiir den Berufseinstieg
und die weitere Karriere

Das Karrierestarter Forum ist eine spezielle Veranstaltung
fir Absolventen und junge Fach- und Fiihrungskréfte aus
Unternehmen der Informations- und Kommunikationstech-
nologie, Wissenschaft, Bundeswehr und Verwaltung sowie
Studenten. Hier konnen sich junge Leute am Beginn ihres
Berufslebens iiber ihre Erfahrungen und Erwartungen aus-
tauschen. Das ndchste Karrierestarter Forum findet im Rah-
men der Fachausstellung 2015 statt.

Auch beim Young Leadership Forum steht der Erfahrungs-
austausch im Mittelpunkt. In dieser Gesprachsrunde wird
jungen Fiihrungskraften — oder solchen, die es noch werden
wollen — die Méglichkeit zur Diskussion mit Spitzenvertre-
tern aus Bundeswehr, Verwaltung, Wissenschaft und Indus-
trie geboten. Dabei geben Geschaftsfiihrer, Firmengriinder,
Kommandeure, Referatsleiter und Professoren Einblicke in
ihren Lebenslauf und daraus resultierende Tipps zur eige-
nen Karriere. Das ndchste Leadership Forum wird im Rah-

men der Fachausstellung 2016 stattfinden.

Triff andere Young AFCEANSs aus
Deutschland und der Welt

In unregelmafiigen Abstdanden werden Sonderveranstaltun-
gen fiir Young AFCEANs angeboten. Zu diesen Sonderveran-
staltungen gehort auch die Besichtigung der Radaranlage
auf dem ehemaligen Flughafen Berlin Tempelhof im letzten
August. Seit dieser Auftaktveranstaltung der Young AFCEANs
Aktivitaten in Berlin treffen sich die Berliner Young AFCEANs

zu einem Networking-Stammtisch.

sionen und auch Gefahren zu aktuellen The-

men zu diskutieren. Die Veranstaltungen

Kommende Young AFCEANs Veranstaltungen
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Nationale und internationale Young AFCEANs im Austausch

Foto: AFCEA/Stefan Veres

Die Bonner Young AFCEANs tauschen sich auch internatio-
nal aus und gehdren zu den Treibern dieser Entwicklung.
Dazu gehoren gemeinsame Aktivitaiten mit Young AFCEANs
der US-Chapter in Kaiserslautern/Ramstein und Stuttgart. In
der Vergangenheit stand der Besuch der Forschungszentren
von IBM und T-Systems aber auch Fiihrungen tber die Ce-
BIT oder die jahrliche AFCEA Fachausstellung auf dem Pro-
gramm. Letztes Jahr fand eine Exkursion zum NATO-Haupt-
quartier in Mons, Belgien statt. Zundchst besuchten die Yo-
ung AFCEANs die NATO Information and Cyber Defence Con-
ference (NIAS). AnschlieBend hatten die Teilnehmer die Ge-
legenheit, die NATO Communications and Information Agen-
cy (NCI Agency) und das NATO Supreme Headquarters Al-
lied Powers Europe (SHAPE) kennenzulernen. Fiir Oktober
2015 ist erstmalig eine europdische Young AFCEANs-Konfe-

renz wahrend der TechNet Europe in Berlin geplant.
Preise zum Absahnen

Die Summe und Qualitat der “jungen” Bonner Aktivitaten

AFCEA 2015

werden auch international gewiirdigt. Regelmafig erhalten
Bonner Young AFCEANs Auszeichnungen fiir ihr Engage-
ment. Die Preisverleihungen finden in der Regel in San Die-
go, USA statt und bieten immer eine gute Mdéglichkeit, sich
auch international — nicht nur mit Young AFCEANs — auszu-
tauschen.

Zudem verleiht AFCEA Bonn e.V. jahrlich einen Studien-
preis. Abschlussarbeiten aus den Gebieten angewandter
Informatik, Nachrichtentechnik oder Automatisierungstech-
nik an ausgewahlten Hochschulen kénnen eingereicht wer-
den. Dieses Jahr ist der Preis mit insgesamt 15.000 Euro
dotiert. Eine unabhangige Jury bewertet die eingereichten
Arbeiten. Abgabeschluss dieses Jahr ist der 31. Mai 2015.
Mehr Infos dazu unter: www.afcea.de/nachwuchsfoerde
rung.html.

Bestimm, was bei den Young AFCEANs passiert!

Keine Veranstaltung mehr verpassen? Dann gleich als
Young AFCEAN registrieren lassen unter: buero@afcea.de,
Stichwort: “Newsletter Young AFCEANs”.

Wer Interesse an der Mitarbeit in der Arbeitsgruppe
Young AFCEANs
Young AFCEANs Stammtisch hat, kann sich direkt an Jochen
Reinhardt (jochen.reinhardt@afcea.de) wenden. Die Arbeits-

im Raum Bonn oder am Berliner

gruppe und auch der Stammtisch stehen allen engagierten
Young AFCEANs und interessierten Junggebliebenen offen,
die sich in die Gestaltung von Aktivitdten im Kleinen und
Grof3en einbringen wollen.

Trends nicht verpassen und ldeen eigenverantwortlich um-

setzen

..gestalte die Zukunft von “Young AFCEANs organisiert”

mit!




IT “organisiert” — ein Praxisheispiel

Generalmajor Dr. Ansgar Rieks, Amtschef Luftfahrtamt der Bundeswehr,

Vorstand AFCEA Bonn e.V.

Eine Organisation von Grund
auf errichten und zugehorige
Prozesse erstellen und etablie-
ren zu konnen, hat Selten-
heitswert. Zumeist gilt es Vor-
handenes zu verandern, effizi-
enter zu machen oder an neue
Gegebenheiten anzupassen.
Dies kann auch aufgrund neu-
er IT erfolgen.

Das Luftfahrtamt der Bundes-

Generalmajor Dr. Ansgar wehr war strukturiert, die Auf-

Rieks gaben waren definiert und da-
mit war ein Rahmen vorgege-
ben. So stellte sich die Situation im April des Jahres 2014
dar. Zugegeben, viel war damit auch festgelegt, insbeson-
dere die strategische Idee. Aber die Ausgestaltung wurde zu
der Aufgabe des Aufbaustabes in den nachsten Monaten.
Das Team dieses Aufbaustabes stand vor der Entscheidung,
sich mit modernen, IT-gepragten Ablaufen auf die Zukunft
vorzubereiten und damit der absehbaren IT einen gehorigen
Einfluss zu verleihen, oder eine “organisierte” IT in die Auf-
bauorganisation einzufiigen. Es war letztlich ein Praxisbei-
spiel, beginnend “auf der griinen Wiese” — von Grund auf.
Der Aufbaustab entschied sich fiir beides — und das aus
guten Griinden. Dies ist sicherlich nicht zu verallgemeinern,
dennoch vielleicht eine logische Konsequenz aus Rahmen-
bedingungen, die sich haufig stellen. Daher verdient dieses
“Praxisbeispiel” auch hier aufgenommen zu werden.

Doch der Reihe nach: Am 1. April 2014 tibernahm ein klei-
ner Aufbaustab des Luftfahrtamts der Bundeswehr (LufABw)
in der Kaserne in Koln-Wahn ein leeres Gebdude. Die Idee,
dass darin kiinftig Mitarbeiterinnen und Mitarbeiter tber
projektorientierte Netzwerke miteinander kommunizieren
und dabei nationale und internationale Arbeitsbeziehungen
einbeziehen kdnnen, war zweifellos da. Die internen Prozes-
se danach zu bestimmen, konnte dennoch nicht das Gebot
der Stunde sein. Zu unsicher war, ob eine dafiir notwendige
Ausstattung — einschlieflich mobiler und vor allem sicherer
IT — verflighar gemacht werden konnte und wann. Daher

musste es der logische erste Schritt sein, mit einer “organi-

sierten IT” zu beginnen, statt eine “organisierende IT” zur
Grundlage zu nehmen.

Neben der grundlegenden Vernetzung der Mitarbeiterinnen
und Mitarbeiter iiber Standard-IT bildeten Telefone zundchst
die Basis fiir den Informationsaustausch und die Kommuni-
kation untereinander. Bei einem avisierten Personalumfang
von 392 Mitarbeiterinnen und Mitarbeitern waren IT Ausstat-
tungen und Telefone — mit IP Technologie, um zeitgleich
Gruppengesprache zu ermdglichen — in einer Groflenordnung
von {iber 300 Stiick dem LufABw zu besorgen, zu beschaf-
fen, zur Verfiigung zu stellen. Zusatzliche Hard- sowie Soft-
ware aus bestehenden Bestdnden fiir mobile Anwendungen
konnte durch 12 Laptops zugewiesen werden. Damit waren
Mitarbeiterinnen und Mitarbeiter faktisch in der Lage, zu
kommunizieren und uber das Netzwerk Daten zu einem be-
stimmten Projekt auszutauschen. Zu Beginn wirkten ca. 10
Diensthandys und 100 USB Sticks fiir die mobile Kommuni-
kation Wunder, denn sie bildeten die notwendige Grundlage,
auf Reisen Inhalte zu Ubertragen und Vortrage zu halten
bzw. die Vorbereitung fiir Besprechungen mitzufiihren.

Nun wird all dies dem IT-kundigen Leser vielleicht ein bemit-
leidendes Lacheln auf die Lippen zaubern. Aber in der An-
fangssituation einer Organisation sind ein Drucker und ein
Kopierer manchmal eine iiberaus grofle Arbeitserleichterung
und wirken in der taglichen Arbeit wahre Effizienz-Wunder.
Die visualisierende Wirkung von IT — hier Smartboards -
war gerade in der Anfangszeit und bis heute eine grof3e Hil-
fe. Smartboards erméglichten es, bei Besprechungen das
Feedback der Mitarbeiter verzugslos in eine Graphik oder in

Arbeitsplatz LufABw

Foto: LufABw
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Generalmajor Dr. Rieks und Prof. Dr. Dreo-Rodosek vor
dem IBM-Stand Foto: BS/Birte Schulz
einen Text einzuarbeiten sowie das Ergebnis an den Ar-
beitspldtzen abgreifen und libernehmen zu kdnnen. “IT or-
ganisiert” damit Besprechungen und Abstimmungen — viel-
leicht ein Randaspekt, aber ein nicht unerheblicher.
Mitarbeiterinnen und Mitarbeiter bekamen also “organi-
sierte IT” als Grundlage. Sie organisierten sich aber in
ihrem Dienst und ihren Aufgaben in anderer Art und Wei-
se. Im Rahmen von projektbezogenen Gruppen wurden die
ersten Herausforderungen gemeistert. So entstand — als
Beispiel — eine Empfehlung an den Inspekteur Luftwaffe
zur Erteilung einer Ausnahmegenehmigung fiir einen EBO-
LA-Transportbehélter unter Zusammenziehung der notwen-
digen Expertise fast aller Abteilungen. Als Gremium fiir die
Besprechung von Flugsicherheitsfragen diente weiterhin
der bereits seit Jahren etablierte Flugsicherheitsausschuss.
Fur alle weiteren Aspekte, in denen komplexe Zusammen-
hange mit einer Vielzahl von Experten besprochen werden
missen, wurde ein so genanntes LufABw-Board eingerich-
tet, zu dem auch die Nutzer, die Industrie, das Bundesamt
fur Ausristung, Informationstechnik und Nutzung der Bun-
deswehr, kurz BAAINBw, etc. eingeladen werden kdnnen.
Im Ubertragenen Sinne: das Haus war gebaut, die Wege
wurden durch die Bewohner und viele Gdste getreten;
spdter dann sind die “Platten zu legen” — will sagen: die
Prozesse zu gestalten.

Genau dann ist der Zeitpunkt gekommen, moderne IT einzu-
beziehen. Diese soll den Auftrag, mit einer Vielzahl von Mit-
arbeitern in komplexen Prozessen und Zusammenhdngen
“Kompetenz und Sicherheit fiir die militarische Luftfahrt” zu
gewdhrleisten, unterstiitzen, wenn nicht pragen. Dann “or-
ganisiert” auch aktiv die IT mit.

Eine Innovation durch die Nutzung von Tablet-PCs statt
Desktop-PCs bietet gemeinsame Plattformen zur zeitglei-

chen Bearbeitung und zentralen Bereitstellung von Doku-
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AFCEA Veranstaltungs-

kalender 2015

02. Februar
Fachveranstaltung: “IT organisiert” — Prozesse und
Strukturen angesichts moderner Technologien

19. Februar
Berliner Treffen Young AFCEANS:
Auftrag / Aufbau Cyber Referat BMVg Pol 11 5

23. Februar
Young AFCEANSs: Smart up yourself —
Wie Wearables unser Leben verdindern

05. Mdrz
1. Info-Treffen Berlin / 2. Briickenkopftreffen:
Gelber Merkur / Gelber Abend

19. Mérz

AFCEA-Forum CeBIT 2015:

Digitaler Wandel - IT “organisiert’. Was benétigen
Bundeswehr und BOS? Was bietet die Industrie?

27. Mdrz
Mittagsforum: AFCEA-Mitgliedsfirmen stellen sich vor

13. April
Fachveranstaltung: Portfoliomanagement -
von der IT-Strategie zur digitalen Bundeswehr

06./07. Mai
Fachausstellung / Symposium: IT “organisiert” —
Bundeswehr und Behdrden in der digitalen Welt

06. Mai
Young AFCEANS: Karrierestarterforum

10. /11. Juni

Gemeinsame Veranstaliung AFCEA Bonn — FiiUstgKdoBw:
Fiihrungsfiihigkeit und Prozessorientierung — zwei parallele
Welten?

25. Juni
Mitgliederversammlung AFCEA Bonn e.V.

03. September
Koblenzer IT-Tagung 2015: Digitaler Wandel — IT “organisiert”

21. September
Young AFCEANS: Socialized Government —
Wie der digitale Wandel den Staat verdndert

09. Oktober
Mittagsforum: AFCEA-Mitgliedsfirmen stellen sich vor

20. — 22. Oktober (durch AFCEA Europe)
TechNet Europe (Berlin): Urbanisation, Migration, Disaster
Relief: Key Challenges of the Future

19. — 21. Okfober
Young AFCEAN Conference Berlin

29. Oktober
Féderales IT-System — Vernetzte Verwaltung

12. November
Zukunfts- und Technologieforum IT: IT organisiert
Informationen - intelligentes Finden — eine Utopie?

30. November
Fachveranstaltung (Wachtberg): Internet of (military)
things — auf dem Weg in die “totale” Vernetzung




menten flir mehrere Nutzer. Es sollen offene wie auch ge-
schlossene Benutzergruppen eingerichtet werden. Nutzer in
diesen Gruppen, die Verdnderungen oder Kommentare an
oder zu diesem Dokument vorgenommen haben, werden
den Gruppenteilnehmern unter Neuigkeiten in der Historie
angezeigt. Uber sogenannte Tags kénnen Personen schnel-
ler gefunden werden, die bereits zu einem bestimmten The-
ma in der Bundeswehr arbeiten. Jeder Teilnehmer kann, bei
entsprechender mobiler IT-Ausstattung, jederzeit und orts-
unabhangig auf diese Plattform zugreifen. Die wesentliche
Voraussetzung ist, dass jeder Teilnehmer diese Plattform
nutzt und eine Akzeptanz fiir dieses Tool vorhanden ist. Ef-
fizienz durch eine “organisierende IT” ist nur dann zu errei-
chen, wenn diese auch entsprechend angewendet wird.

Ein Parallelbetrieb unterschiedlicher Projekte wird durch
moderne IT moglich gemacht. So ist es beispielsweise mog-
lich, dass das eine Projekt eine eigene Gruppendynamik in
bewusst offener Arbeitsatmosphare entwickelt, wohingegen
die Durchfiihrung eines anderen Projektes strenger und
starker durch die Fithrung beeinflusst werden soll. Mit Hilfe
moderner IT werden zwischenzeitliche Entwicklungen kurz-
fristig umschaltbar gemacht. Anderungen oder neue Er-
kenntnisse kénnen durch die Fiihrung, zum Beispiel den
Amtschef, den Geschéftsfiihrenden Beamten oder die Abtei-
lungsleiter, trotz einer gewollten flexiblen und “organisie-
renden IT” steuernd und eingreifend orientiert werden.

In die Zukunft blickend, stellen sich drei Kernfragen:

1.) Welches Entwicklungspotenzial hat moderne IT, neben
einem hohen Komfort, hinsichtlich der sowohl internen als
auch der Kommunikation nach Aufien?

2.) Welches MaB an Sicherheit ist zu erreichen, wenn man
bedenkt, dass die im LufABw behandelten Dokumente teil-
weise der Geheimhaltung unterliegen? Und

3.) Sind wir zukinftig in der Lage, uns an andere entspre-

chende Netzwerkgruppen anderer Teilnehmer im Informati-

Aktiv. Attraktiv. Organisiert —

Informationsverbund Luftfahrtamt der Bw Foto: LufABw
onsverbund LufABw, wie beispielsweise die Luftwaffe, die
European Defence Agency oder Eurocontrol, anzuschlieBen
und uns einzubeziehen?

Organisierende und flexible IT muss gleichzeitig das be-
wahrte Prinzip von Fiihrung und Verantwortung vor einem
rechtlichen Hintergrund realisieren. Wie dies letztlich mit
dem Schaffen flexibler Kommunikationswege und Arbeits-
strukturen, in die die unterschiedlichen Ebenen einbezogen
werden missen durch IT unterstiitzt wird, ist eine entschei-
dende Frage fiir die Ausgestaltung aller Prozesse. Das Luf-
ABw wird sich an den verfligbaren Moglichkeiten einer ver-
fligharen organisierenden IT so weit wie moglich und sinn-
voll prozessual ausgestalten.

Diese speziellen IT-orientierten Fragen werden die Prozess-
strategie wesentlich pragen. Neben dem ersten Ansatz der
Beschaffung einer organisierten IT ist es jetzt an der Zeit,
den Sprung zu einer organisierenden IT zu wagen. Bereits
Franz Kafka formulierte “Wege entstehen dadurch, dass
man sie geht”. Dies wird auch fiir das Luftfahrtamt der Bun-
deswehr gelten. Es werden viele ganz neue Wege sein.

Militar und Behorden in der digitalen Welt.
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Integrations- und Analysefdhigkeit fir Wirkketten

Dr.-Ing. Michael Wunder, Leiter Informationstechnik fiir Fiihrungssysteme,
Fraunhofer FKIE, Vorstand AFCEA Bonn e.V.

Die Integration von IT-Kompo-
nenten in ein Gesamtsystem
wird hinsichtlich ihrer techni-
schen und organisatorischen
Komplexitdt meist unter-
Schon bei

technischen Anderungen an

schatzt. kleinen
einzelnen Komponenten oder
Teilkomponenten (z.B. Soft-
ware Updates) kann es zu gra-

vierenden Auswirkungen auf

Dr.-Ing. Michael Wunder die Funktionsfdhigkeit des Ge-
samtsystems kommen und das
Gleichgewicht zerstdren.

Jede einzelne Komponente besteht in der Regel aus einer
Vielzahl von Teilkomponenten, die jede fiir sich gesehen
wiederum eine grofie technische und organisatorische
Komplexitdt beinhaltet. Das ist insbesondere bei der
“Letzten Meile” der Fall. Das Zusammenspiel aller Teil-
komponenten muss den Soldaten bei seinen Tatigkeiten
innerhalb der Wirkkette unterstiitzen, indem ihm Informa-
tionen zeitgerecht bereitgestellt werden und Fiihrungs-
und Wirkmittel zur Verfligung stehen. Projekte mit IT-Be-
zug missen daher grundsatzlich untereinander abgestimmt
und auf ein libergeordnetes Gesamtziel ausgerichtet wer-
den. Um diese enorme Komplexitdt bei der Integration

und Analyse meistern zu kénnen, werden profundes Wis-

Labiles Gleichgewicht

Quelle: Fraunhofer FKIE
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sen (ber technische, operative und organisatorische Zu-
sammenhdnge aber auch personelle und technische Unter-
stiitzung bendtigt. Wissen und geeignete Integrations- und
Analyseanlagen sind nicht ad hoc zu bekommen und da-
her eine Fahigkeit, die aufgebaut und gepflegt werden
muss. Im Folgenden wird auf die fiir die Realisierung von
Gesamtsystemen zur bruchfreien und durchgdngigen Un-
terstiitzung von Wirkketten bendtigten Integrations- und

Analyseanlagen eingegangen.
Integrationsfahigkeit in der Realisierungsphase

Bei der Integration reicht es nicht aus, alle Teile zusam-
menzuschalten und die Gesamtlésung in einem Feldtest
nachzuweisen. Feldtests liberzeugen durch die Vergleich-
barkeit mit realen Einsatzbedingungen. Sie sind aber zeit-
und kostenintensiv und die Reproduzierbarkeit von Testsi-
tuationen (hier insbesondere vielfdltige Umwelteinfliisse)
ist aufgrund der notwendigen technischen und organisato-
rischen Aufwdnde oft unmdglich. Vorbereitende und beglei-
tende Laboruntersuchungen sind unumgéanglich. Diese miis-
sen auf Integrationsanlagen zur Unterstiitzung von Wirkket-
ten erfolgen und die Ergebnisse aller Projekte, die eine Un-
terstlitzungsleistung erbringen, zusammenfiihren. Die Nut-
zung derartiger Anlagen bei Systementwicklungen ist kein
Novum. Fast immer sind diese Anlagen aber projektspezi-
fisch, oft in Firmenhand und auch nur fiir das Einzelsystem
konzipiert. Das Hauptziel von Integrationsanlagen hingegen
ist, die Unterstiitzung projektiibergreifender kompletter
Wirkketten. Dazu werden die Integrationsanlagen mit vor-
handenen bzw. neuen Systemen und Komponenten be-
stiickt. Fur die Funktionsfdahigkeit der Gesamtsysteme und
damit der zu unterstiitzenden Wirkketten ist es ganz we-
sentlich, dass die jeweiligen Konfigurationsstdnde aller Tei-
le bekannt und eindeutig sind. Das ist momentan nicht im-
mer der Fall.

Wahrend der Realisierungsphase miissen die gesetzten
Quality Gates von jedem Projekt mittels der Integrationsan-
lage nachgewiesen werden. Quality Gates miissen zwar von
den einzelnen Projekten erfiillt werden, definiert werden sie
aber durch die Anforderungen projektiibergreifender Wirk-

ketten. Insbesondere bei der strategischen Ausrichtung der




IT auf eine Serviceorientierte Architektur
(SOA) sollte es keine Abnahme von Projek-
tergebnissen geben, ohne dass die Unter-

Vorlauf

stitzung von Wirkketten auf Integrationsan- .
nalyse

lagen realisiert und nachgewiesen wird.

Integrationsfahigkeit

Einzelne technische
“Teiluntersuchungen”

Integration “heterogener”

in der Analysephase

Entwicklungsstrnge
(fachabteilungstibergreifend)

In der Analysephase missen Marktsichtun-

Einsatzorientierte “Integration” zum “operativ
verwendbaren Prototypen”

Fehleranalyse und -fixing
in Nutzung befindlicher Systeme

gen unterstiitzt, COTS-Produkte und Proto-
typen analysiert, Losungsalternativen fir
Auswahlentscheidungen bewertet und Metri-
ken fiir quantitative und qualitative Verglei-
che erarbeitet werden. Die wichtigste Aufga-
be ist aber die Bewertung der Integrationsfahigkeit von
Technologien und neuen Lésungen in die existierende IT-
Umgebung. Dazu werden Analyseanlagen eingesetzt, die
moglichst mit Systemen, wie im Einsatz befindlich, bestiickt
sind. Auch die Untersuchung und Optimierung operativer
Ablaufe in Verbindung mit den Méglichkeiten neuer IT-Tech-
nologien sowie Nachweise von Fdhigkeitsliicken sind An-
wendungsfélle einer Analyseanlage. In allen Anwendungsfal-
len werden Wirkketten als zu unterstiitzende Zielgrofien

benétigt.
Fehlerbehebung in der Nutzungsphase

Als weiterer Anlagetyp werden Referenzanlagen zur Fehler-
suche und -behebung bendtigt. Deren Ausgangskonfigura-
tionen miissen denjenigen der Systeme im Einsatz entspre-
chen. Die Konfigurationen der gefundenen Lésungen kon-
nen dann mit grofer Sicherheit der Wirksamkeit fiir die Un-
terstiitzung der Wirkketten auf Systeme im Einsatz iibertra-
gen werden.

Das FKIE betreibt mehrere eigene Integrations- und Analy-
seanlagen. Die HaFIS-Analyseanlage “HIT”, die das FKIE
gemeinsam mit dem IT-ZentrumBw nutzt, stellt eine HaFIS-
konforme Infrastruktur und Plattform zur Verfiigung und
wird zur Unterstiitzung von F&T-MaBBnahmen in der Analy-
sephase eingesetzt. Mit HIT werden inshesondere Aspekte
der Interoperabilitdt zwischen Systemen im Rahmen der
Harmonisierung der FiilnfoSys der Bw untersucht. Gewon-
nene Erkenntnisse kdnnen fiir andere HaFIS-Anlagen (ber-
nommen werden. Einen besonderen Testgegenstand stellt
der Ubergang zwischen verschiedenen Sicherheitsdominen
dar. Dabei soll insbesondere auch die Bereitstellung von
Services (ber Sicherheitsdomanen hinweg betrachtet wer-
den. Auflerdem wird die Integration von NATO-Software un-
tersucht und bewertet, wie sich bspw. multinationale (NA-

Anwendungsfalle fiir die Nutzung von Integrations- und Analyseanlagen

Quelle: Bundeswehr

TO) Aktivitaten auf die einsatzbezogene IT der Bundeswehr
auswirken. Grundsatzlich werden auf HIT stets Wirkketten
oder Teile davon als Zielsetzung fiir Integrations- und Ana-

lysenaufgaben verwendet.

Durch den Aufbau der Integrations- und Analysefdhigkeit
fur Wirkketten kénnen IT-Losungen verschiedener Projekte
im Sinne einer nutzergerechten Gesamtlosung organisiert,
die Transparenz der Zusammenhdnge erhoht, das Risiko
reduziert, die Qualitdt der Fiihrungsmittel optimiert, die
Realisierungszeit verkiirzt und der Nutzen der Ergebnisse
von F&T-MaBBnahmen in Projekten verbessert werden.

Mit der zurzeit im BAAINBw konzipierten “Integrations- und
Testumgebung fiir das IT-System der Bundeswehr” (IT2)
soll ein erster Schritt fiir die Konzeption und den Aufbau
gemacht werden. Zukiinftig muss es weitere Schritte ge-
ben, mit denen {ber eine Grundfinanzierung sichergestellt
wird, dass projektiibergreifende Aufgaben wahrgenommen
werden kdnnen, die nicht in Projekten geleistet werden. Ei-
nerseits muss das fiir tibergreifende Integrationsaufgaben
erforderliche Wissen permanent verfiigbar sein. Anderer-
seits miissen Beschaffungen, die keinem einzelnen Projekt
zuzuordnen sind, ad hoc vorgenommen werden kénnen,
um Wirkketten zu komplettieren oder um Integrationslei-
stungen zu beauftragen. Zukiinftig sollte die Aufgabe der
Integration und der Analyse auBlerdem verstdrkt in einen
multinationalen Kontext gestellt werden.

Schliefilich wird noch ein “Steuerkopf” bendtigt, der mit
Blick auf Fahigkeitsliicken, verfiigbare Finanzmittel, anste-
hende Projekte und zu ersetzendes Material bei Auswahl-
entscheidungen die Priorisierungen unter den jeweils zu
untersuchenden Wirkketten vornimmt und dadurch die je-
weils bendtigte Konfiguration der Integrations- und Analy-
seanlagen bestimmt.
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Digitaler Wandel in der offentlichen Verwaltung -
von der Amtsstube zum Mobile Government

Andreas Hoher, Senior Business Manager Public Sector,
CSC Deutschland Solutions GmbH, Vorstand AFCEA Bonn e.V.

Die Digitalisierung, d.h. die zu-
nehmende “Elektrifizierung”
analoger in digitale Informatio-
nen, verandert nicht nur die ra-
santen technologischen Ent-
wicklungen selbst, sondern
fihrt im Zusammenhang mit ei-
ner zunehmenden Vernetzung
tiber das Internet und damit

der Moglichkeit der Interaktion

auch zu einem fundamentalen

Andreas Hoher Wandel in weiten Teilen unse-
res gesellschaftlichen Lebens.
Die Verbreitung von Smartpho-
nes und Tablets ermoglicht es uns zudem, unabhdngig von
Zeit und Raum zu kommunizieren und zu interagieren. Dabei
werden mit Hilfe des Internets Distanzen reduziert und jedem
die Moglichkeit gegeben, ubiquitdren, d.h. tberall verbreite-
ten Zugang zu Informations-, Kommunikations- und Transakti-
onskandlen zu erhalten.

Doch nicht nur gesellschaftliche und 6konomische Strukturen
und Prozesse sind von diesem digitalen Wandel betroffen.
Auch auf die offentliche Verwaltung haben die technischen
und prozessualen Neuerungen erhebliche Auswirkungen. Aber
wie ist der digitale Wandel dort konkret zu beschreiben?
Staatlichen Institutionen und Einrichtungen missen sich mit
ihren Angeboten der o6ffentlichen Daseinsfiirsorge — z.B. die
Bereitstellung von Infrastruktur, Bildung und Sicherheit — stets
an den sich wandelnden Bediirfnissen der Gesellschaft und
Politik ausrichten. Um mit den technologischen Entwicklungen
Schritt halten zu kénnen, beschreibt der digitale Wandel in
der offentlichen Verwaltung den Anspruch, durch Steigerung
der eigenen Innovationsfahigkeit der Behérden die staatlichen
Instanzen mittels moderner Informationstechnologie in die La-
ge zu versetzen, effizient und reaktionsfahig den flexiblen An-
forderungen von Wirtschaft, Gesellschaft und Politik Rechnung
zu tragen.

Vor diesem Hintergrund riicken insbesondere Moglichkeiten

der Kommunikation und Kollaboration zwischen Verwaltun-
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gen, Biirgern und Unternehmen in den Fokus aller Beteiligten.
Der digitale Wandel bietet in diesem Zusammenhang viele
Chancen und Méglichkeiten das Potential der technischen
Entwicklungen durch ein neuartiges Verstandnis von Verwal-
tung umfassend zu nutzen: “Die Verwaltung der Zukunft ist
kein Ort, sondern eine Dienstleistung, die durch Qualitat, Br-
gernihe, Innovation und Zuverldssigkeit besticht.”1
Insbesondere der Politik kommt dabei die Aufgabe zu, die-
sen Strukturwandel aktiv zu gestalten und die Rahmenbedin-
gungen fiir ein Leben, Arbeiten, Lernen und Wirtschaften in
einer digitalen Welt vorzugeben (vgl. Digitale Agenda 2014-
2017). Die Vision besteht darin, dass Informations-, Kommuni-
kations- und Transaktionsprozesse zwischen Politik, Verwal-
tung, Biirgern und der Wirtschaft von jedem Ort, zu jeder Zeit
und mit jedem Medium erfolgen kénnen und zwar schnell,
einfach, sicher und kostengiinstig.2

Eine vereinfachte Digitalisierung der vorhandenen Papierwelt
wird hierfiir nicht ausreichen. Vielmehr gilt es, die sich rasant
verandernden externen Anforderungen an Behorden mit ihren
internen Ablaufen zu harmonisieren. Auf diesem Weg kénnen
die Méglichkeiten moderner, leistungsstarker IT genutzt, die
Qualitdt des Verwaltungshandelns garantiert und gleichzeitig
Ressourcen effizienter eingesetzt werden.

Doch vor welchen Herausforderungen steht die Verwaltung
von heute? Neben der zunehmenden Arbeitsbelastung des
einzelnen Mitarbeiters im Zuge des demografischen Wandels,
stellt die Haushaltskonsolidierung und dem damit verbunde-
nen Einsparungsdruck vor allem kleinere Kommunen vor mas-
sive Probleme. Soll die Qualitat der Dienstleistungen fiir den
Biirger auch zukiinftig gesichert werden, so miissen verstarkt
mobile Arbeitsmoglichkeiten geschaffen und z.B. durch Telear-
beit eine sinnvolle Spezialisierung bzw. Arbeitsteilung inner-
halb einer Behorde gewahrleistet werden.

Gleichzeitig werden im 6ffentlichen Diskurs verstarkt Forde-
rungen nach mehr Biirgerbeteiligung, Transparenz und Daten-
sicherheit im Verwaltungshandeln formuliert. Einige dieser
Anforderungen konnten bereits durch den verstdrkten Einsatz
von E-Government-Losungen begegnet werden, wie z.B. die

Einsatzmoglichkeiten des neuen Personalausweises mit elD-




Digitaler Wandel in der offentlichen Verwaltung

Funktion oder die Online-Steuererklarung. Viele Umstédnde,
wie z.B. lange Anfahrtswege zu Biirgerdmtern oder sich mit
der Arbeitszeit iiberschneidende Offnungszeiten, verlangen
dariiber hinaus, jedoch unabhdngig von Ort und Zeit mit der
Verwaltung elektronisch in Kontakt treten zu kdnnen. Vor
dem Hintergrund, dass sich die Verbreitung und Nutzung von
Smartphones und Tablets in Deutschland in den letzten Jah-
ren rapide entwickelt hat, derzeit knapp 60% der Deutschen
Biirgerinnen und Biirger ein Smartphone besitzen und im
Jahr 2013 bereits rund 40 Prozent der Deutschen {iber ein
mobiles Endgerédt ins Internet gegangen sind, riickt die The-
matik des “Mobile Government” als Teil bzw. weitere Ent-
wicklungsstufe des E-Governments immer weiter in den Fo-
kus aller Beteiligten. Viele Lander und Kommunen haben be-
reits darauf reagiert, indem sie den behérdlichen Internetauf-
tritt und die dort dargestellten Services fiir die Nutzung mit
mobilen Endgeraten angepasst haben (Responsive Webde-
sign) oder aber vereinzelt fiir spezifische Themenbereiche ei-
gene mobile Losungen, sogenannte Apps, anbieten. Die An-
wender erwarten dabei neben einer intuitiven Bedienung und
einem schnellen Auffinden von Informationen natiirlich eben-
falls richtige, verldssliche und aktuelle Daten, die von einer
vertrauenswiirdigen Quelle stammen und auch vor Ubergrif-
fen Dritter geschiitzt sind.

Fur die Verwaltung schafft die Nutzung einer mobilen Infra-
struktur (mobiles Internet + mobiles Endgerdt) die Moglich-
keit, die Verwaltungsprozesse innerhalb sowie zwischen Ver-
waltungseinheiten zu optimieren und auch das Serviceange-
bot zum Nutzen des Verwaltungskunden auszuweiten.

Fiir diese bietet das Mobile Government neben der Informati-

onsbeschaffung (Adressen und Offnungszeiten von 6ffentli-

Grafik: Andreas Hoher

chen Einrichtungen 0.3.) bereits heute die Mdglichkeit, mit
mobilen Endgerdten z.B. eine Mingelmeldung (defekte
StraBen, StraBenbeleuchtung etc.) an die Verwaltung zu tber-
senden oder auch notwendige Dokumente zur Vorbereitung
von Behordengdngen herunterzuladen. Damit kann zweifels-
ohne tiber das Mobile Government eine hohere Biirgerbeteili-
gung erzielt werden, die Moglichkeiten einer Interaktion zwi-
schen Verwaltung und deren Kunden durch Mobile Govern-
ment sind damit noch nicht einmal im Ansatz erreicht. Denk-
bar wére z.B., dass der Verwaltungskunde nicht nur ein For-
mular herunterldadt und dieses dann per Post versenden
muss, sondern dieses mit seinem mobile Endgerat online aus-
fullt, an die Verwaltung tbermittelt, von dort umgehend eine
Eingangsbestdtigung bekommt und laufend mittels SMS {ber
den Bearbeitungsstatus seines Antrags informiert wird. Auch
im Zusammenhang mit den bereits realisierten Schadenmel-
dungen ware es vorstellbar, dass z.B. ein StraBenschaden mit
einem georeferenzierten Bild an die Verwaltung tbermittelt
wird (vgl. z.B. www.zueriwieneu.ch\).

Zusammenfassend kann also festgestellt werden, dass neben
den grundsatzlichen technologischen und sicherheitsrelevan-
ten Herausforderungen der digitale Wandel sowohl der Ver-
waltung selbst als auch deren Kunden einen erheblichen Nut-
zen stiften kann. Die Potentiale hierfiir sind jedoch bei wei-
tem noch nicht ausgeschopft.

1.) Matthias Kammer, Tagungsrede, 17.1.2011
2.) Vgl. Hansen, Ute: E-Government im Kontext von Leistungsnetzwerken: 20

kooperative Erfolgsfaktoren, Berlin, 2010, S. 11.
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Wir werden organisiert — Widerstand zwecklos? Nein!

Hartmut Jaschke, Vorstand AFCEA Bonn e.V., bis Februar 2015: Vice Presi-

dent Marketing & Sales, Thales Deutschland

Manchmal hilft ein Blick in die
Vergangenheit um zu merken,
dass unsere Sicht auf die Zu-
kunft sehr beschrankt ist: “Ich
habe das Land bereist und mit
den hervorragendsten Men-
schen gesprochen: Datenverar-
beitung ist eine Modeerschei-
nung, die das Jahr nicht tber-
dauern wird.” Zu dieser kom-

plett falschen Prognose kam

Hartmut Jdschke ein Wirtschaftsredakteur im
Jahre 1957. Ndher an die Rea-
litdt kam der Kiinstler Pablo
Picasso einige Jahre zuvor, im Jahre 1946: “Computer sind
nutzlos. Sie kénnen nur Antworten geben.”

Und hier sind wir bei der Grundfrage: Wir leben voll im di-
gitalen Wandel — IT “organisiert”. Aber wen? Und vor allem
wofiir? Wohl jeder hat sich schon einmal iiber eine starre
und komplett sinnlose Eingabemaske in einem IT-Prozess
argern miissen. Das kommt davon, wenn wir uns von der IT
organisieren lassen und den Nutzwert aus den Augen ver-
lieren.

Auch in unserer zunehmend digitalen Welt stehen wir, als
Menschen, unverdandert im Mittelpunkt. Wechselt man die

Herr Morsdorf, Frau Staudacher und Frau Rieks zu Besuch

auf dem Thales-Stand Foto: BS/Birte Schulz
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Perspektive und schaut aus Sicht der IT, so sind wir umzin-
gelt und der Ring schliefit sich immer enger. Ginge es hier-
nach, hdtten wir uns in die Organisation zu fligen. Es ist
eine Tatsache, dass die Digitalisierung den Weg von hoch-
spezialisierten Fachanwendungen wie im eingangs genann-
ten Beispiel langst hinein in die personlichsten Lebensbe-
reiche geschafft hat. Vernetzte Dinge sind inzwischen allge-
genwartig, wir nutzen deren Annehmlichkeiten gerne und
hinterfragen Nutzen und Nebenwirkungen nur selten. Der
“Spiegel” hat sich zu Beginn des Jahres mit der Vernetzung
der Dinge und insbesondere mit dem Smart Home klug aus-
einandergesetzt. Die befragten Wissenschaftler kamen zu
dem Schluss, dass die Revolution etwa des Wohnens durch
schlaue Backofen, mitdenkende Kiihlschranke und einfiihl-
same Heizungen einstweilen ausbleibt. Und zwar, weil die
vernetzten Gerite einfach (noch) zu dumm seien, starr ihrer
schlichten Logik folgen: wenn A passiert, mach B.

In vielen Fallen ist diese effizienzbetonte Standardisierung
von Anwendungen und Prozessen sinnvoll. Im realen Leben
mit seinen Unscharfen ist aber vieles nicht befriedigend
mit dem A-B-Schema zu l6sen. Echte Chancen hat nur
Technik mit echtem Nutzwert — im Hintergrund funktionie-
rend, flexibel und beherrschbar, nicht nervend und den-
noch Aufwand und Kosten wert. Smartphones und Tablets,
vernetzte Fernseher und Konsumelektronik haben uns
schnell Wege eréffnet, die wir nicht mehr missen moégen,
ohne viel tiber die Nebenwirkungen wie Privatsphdre nach-
zudenken. Ob Kleinkinder oder Senioren — binnen kiirze-
ster Zeit findet fast jeder seinen persdnlichen Nutzen in
diesen Technologien und Diensten. Besonders die moder-
nen Benutzerschnittstellen und Eingabemedien ermdglichen
einen Zugang, wie er noch vor wenigen Jahren nur in
Science Fiction-Filmen vorkam.

Der Vorrang von Nutzwert- und Nutzerorientierung fiir Mehr-
wert und Akzeptanz muss als Messlatte auch an die noch
ausstehende ganzheitliche digitale Revolution der IT-Land-
schaft in Militdr und Sicherheitsanwendungen angelegt wer-
den — ergdnzt um eine fast schon philosophische Dimension
der Anwendungskultur und ihrer Hierarchien, die in diesen
Bereichen existieren und fiir die Auftragserfiillung in kriti-

schen Lagen nun einmal notwendig sind. Diese Revolution




muss sich aus meiner Sicht an diesen drei Thesen orientie-

ren:

e These 1: Das Leben beschleunigt sich, also muss auch
die IT schneller werden

e These 2: Der Bedarf sucht sich seinen Weg

e These 3: Architektur tritt an die Stelle von Technologie

Zu These 1: Das Leben beschleunigt sich, also muss auch
die IT schneller werden

Die Digitalisierung und Verbreitung der Systeme und An-
wendungen bringt eine starke Beschleunigung, einen mdog-
lichst medienbruchfreien Datenfluss und eine immer hdhere
Datenmenge. Gestern noch ausreichende Bandbreiten, Ver-
fligbarkeiten und Vernetzungen sind von der Realitat iiber-
holt. Die IT-Organisations- und Verwaltungsstrukturen in
Strukturen von Streitkriften und Behorden (auch Unterneh-
men...) kdnnen nur mit gréBter Mithe Schritt halten. Gelingt
das nicht, fdllt die Nutzerakzeptanz ab. Folgen: Effizienz-
verluste, Finden von Umgehungslésungen, Fahigkeits-
liicken.

Folgerung: Alles, was mit IT zu tun hat, muss schneller
und flexibler werden. IT muss den Menschen und dem
Zweck dienen. Nicht anders herum. Dass das geht, beweist
etwa die Industrie mit ihren 4.0-Ansdtzen. Beispiel 2:
Manche Smartphone-App wird — trotz sorgfaltiger Entwick-
lung, Vorabpriifungen und Sicherheitschecks — im Monats-
rhythmus aktualisiert und ausgerollt. Es geht also. Wenn
man es will und die IT-Organisation entsprechend ausstat-
tet und fihrt.

Zu These 2: Der Bedarf sucht sich seinen Weg

Menschen und Organisationen kommunizieren. Sie tauschen
sich aus, sie interagieren. Das war schon immer so. Der
Mehrwert besteht aber aus den flexiblen Verflechtungen,
Synergien, Gewinnen von Erkenntnis und dem Transfer auf
die erforderlichen Handlungen. Wenn also etwa in einer kri-
tischen Sicherheitslage mehrere Organisationen wie Polizei,
Feuerwehr, THW, Bundeswehr kooperieren miissen, ihnen
dabei die Landschaft der IT mit abstrakt ausgedachten Pro-
zessen dabei aber im Wege steht, gibt es Opfer und Verlu-
ste. Wir haben von Landesverteidigung iiber Blackout bis
zum Hochwasser viele Risikoszenare beschrieben — und
sind doch bei der Bewdltigung immer wieder zur Improvisa-
tion gezwungen. Dafiir suchen sich die Menschen ihre (Um-)
Wege.

Folgerung: Strukturen, Dienste und Netze miissen viel fle-
xibler sein und dabei in den Einzelteilen beherrschbar blei-
ben, um fiir jeden konkreten Fall einen neuen Weg schnell

Hartmut Jaschke im Einsatz fiir Thales Deutschland

Foto: BS/Birte Schulz

und nahe am Anwender zusammenbauen zu kénnen — wie

Eisenbahnschienen aus einem Modellbaukasten.

Das fiihrt mich zu These 3: Architektur tritt an die Stelle
von Technologie

Rein militarische oder sicherheitsbezogene Technologie in
Software wie Hardware ist passé. Entweder ist sie wegen
des rasanten Fortschritts restlos veraltet oder einfach nicht
mehr wirtschaftlich zu betreiben und zu erneuern. Kaum
mehr verwendete Programmiersprachen sind wie ausge-
storbene Sprachen von Vdélkern — sie helfen niemandem.
Auch die Hardware ist enteilt, kommerziell verfligbare
Gerdte setzen die Standards und miissen ggf. gehdrtet wer-
den. Warum also nicht das Ziel durch intelligente Kombina-
tion des Vorhandenen mit moglichst wenig Extras ansteu-
ern?

Folgerung: Wenn wir den Thesen 1 und 2 folgend in den ex-
tremen Anforderungen von Sicherheit und Verteidigung er-
folgreich sein wollen, sind wir auf die Kombination der vor-
handenen Technologien in intelligenter Weise angewiesen.
Wir brauchen ein Denken und Planen in einer Art “Customer
Centric Architecture”, denn die alten Wege und Mittel dau-
ern zu lange, sind zu unflexibel und viel zu teuer. Und
selbst dann haben sich die meisten Dinge schon wieder
selbst tiberholt und wir beginnen bei These 1. Und der Nut-
zer kommt nicht ans Ziel.

Das alles ist eine grofe Herausforderung, auch noch er-
ganzt mit den besonderen Anforderungen an Robustheit,
Verlasslichkeit, redundante Verfligbarkeit und Vertraulich-
keit. Aber auch das ist in konsequenter Beachtung der drei
Thesen machbar, ndamlich wenn wir uns die IT zu Diensten
machen und sie schlau und flexibel organisieren. Sonst or-

ganisiert sie uns, dient uns aber nicht.
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Digitaler Wandel - IT “organisiert”

In einer mit zunehmender Geschwindigkeit digitalisierten Welt durchdringt die Informationstechnologie
immer weitere Bereiche. Die Auswirkungen nicht nur, aber insbesondere fiir Streitkrdfte und Organisationen
mit Sicherheitsaufgaben sind zuweilen noch ungeahnt und verdienen besondere Aufmerksamkeit. Den digita-
len Wandel gilt es also nicht nur zu begleiten, sondern ihn aktiv zu gestalten. Im Besonderen ist zu beleuch-
ten, wie die IT in ihren Anteilen und Ausformungen sinnvoll und effizient organisiert werden kann, um den
angemessenen Beitrag fiir die genannten Bereiche in der digitalisierten Welt und Gesellschaft zu liefern.
Dabei gilt es, sich der Dualitat bewusst zu werden: Schon beim Entwerfen und Realisieren neuer Aufbau- und
Ablauf-Organisationen besitzt IT eine herausragende Bedeutung. Sie setzt fiir nahezu alle Funktionsbereiche
gestalterische Impulse allein durch den jeweiligen Stand der Technik, sie wirkt “organisierend”, z.B. durch die
Forderung, integrierte Leistungen so zu formulieren, dass einzelne Aufgaben in unterschiedlichen, auch hete-
rogenen IT-Systemen abzubilden sind. Prozesse und Anwendungen miissen {iber Zustdndigkeits-/Ressort-/
Unternehmensgrenzen hinweg zusammenpassen. Aus der IT entstehen Forderungen an die Organisation!
Damit aber letztendlich ein effizientes Gesamtsystem erwdchst, sind Standards und Schnittstellen zu defi-
nieren und von den an den Prozessen Beteiligten anzuwenden. Dies gilt umso mehr, als wir uns mit Riesen-
schritten der Welt der “Industrie 4.0” auch bei Streitkraften und im Bereich der 6ffentlichen Verwaltung na-
hern. Zur Bewaltigung der Herausforderungen muss iibrigens auch die IT organisatorisch zukunftstrachtig
aufgestellt sein. Aus der Organisation der realen Welt entstehen Forderungen an die IT!

Wo liegen Chancen? Wo gibt es Hindernisse? Wohin gehen die Planungen fiir die Zukunft?
Wir mochten mit Ihnen bei unserer Koblenzer IT-Tagung am 3. September 2015 (iber diese und ahnliche

Fragen diskutieren. Wir laden Sie zu dieser Veranstaltung mit internationaler Beteiligung ein und freuen uns
auf ein interessantes Programm sowie einen unterhaltsamen Abend mit der Mdglichkeit zu vielen Gesprachen.

Ort: Rhein-Mosel-Halle, Julius-Wegeler-StraRRe 4, 56078 Koblenz
Datum/Zeit: ~ Donnerstag, 03.09.2015 09:00 - 18:30 Uhr
mit “Koblenzer Abend” 18:30 - 21:00 Uhr
Teilnehmer: Bundesministerium der Verteidigung; Kommandobehdrden, Amter, Dienststellen und

Truppenteile der Bundeswehr; Behorden und Organisationen mit Sicherheitsaufgaben
(BOS); Institute, Verbande; Universitaten und Fachhochschulen; Industrie mit
Schwerpunkt Informations- und Kommunikationstechnik; internationale Gaste

Fachl. Leitung: Flottillenadmiral Dr. Thomas Daum, Abteilungsleiter Informationstechnik BAAINBw
Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

Programm: + aktuelle Informationen unter www.afcea.de und www.baainbw.de
Kostenbeitrag: + Eintritt: 90,- €
+ Offentlicher Dienst und AFCEA-Mitglieder: Eintritt kostenfrei;

es wird jedoch ein Betrag von 20,- € fiir die Verpflegung erhoben.

Klaus F. Veit, Generalmajor Erich Staudacher, Generalmajor
Vizeprasident BAAINBw Vorsitzender AFCEA Bonn e.V.

AFCEA Bonn e.V., Borsigallee 2, 53125 Bonn, Tel.: 02 28 / 9 25 82 52, Fax: 02 28 / 9 25 82 53
BAAINBw, Ferdinand-Sauerbruch-Str. 1, 56073 Koblenz, Tel.: 02621 / 694-7624, Fax: 02621 / 694-7005

AFCEA 2015







PZAANNN

AFCEA

Fraunhofer-Verbund Verteidigungs- und Sicherheitsforschung VVS

N\ [ //
NNV

Sicherheit und Dynamik: Das Fraunhofer EMI

Prof. Dr.-Ing. habil. Stefan Hiermaier, Leiter Fraunhofer EMI

Das Ernst-Mach-Institut forscht
seit iber 5o Jahren fiir seine
Kunden in den Bereichen
Schutz, Wirkung und Sicher-
heit. Im Auftrag des Bundes-
ministeriums der Verteidigung,
seinen nachgeordneten
Dienststellen und der wehr-
technischen Industrie ent-
wickelt das Fraunhofer EMI

neue Technologien fiir wehr-

Prof. Dr.-Ing. habil. Stefan

Hiermaier

technische Anwendungen in
Foto: Fraunhofer e Heer, Luftwaffe und Marine.
Um neuen Herausforderungen,
hervorgerufen durch politische Entwicklungen, Naturkata-
strophen und Terrorismus, begegnen zu kdnnen, bietet das
EMI anwendungsorientierte Losungs- und Beratungskompe-

tenz fur mehr Sicherheit fiir Gesellschaft, Politik und Wirt-

Stauchversuch an einer Li-lonen-Zelle: H5-Videobild der ex-

plodierenden Zelle. Foto: Fraunhofer EMI
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schaft. Gerade der Begriff der Resilienz, in dem die Sicher-
heit von Systemen vor ihrer Entwicklung und auch fiir den
Fall einer Katastrophe beriicksichtigt und zu Ende gedacht
wird, hat sich zum eigenen Forschungsthema entwickelt,
das die Arbeit des Instituts in vielen Bereichen pragt. Dar-
aus ergeben sich weitere Forschungsgebiete, die von der
Risikoanalyse kritischer Infrastrukturen und ganzer Stadttei-
le bis zum Design moderner Schutz- und Wirksysteme rei-
chen.

Ein wichtiger Erfolgsfaktor fiir das EMI und seine Kunden
war und ist die Kombination aus Experiment und numeri-
scher Simulation. Wissenschaftlich grundlegend sind die am
Institut vorhanden experimentellen und numerischen Me-
thoden zur Analyse des Materialverhaltens unterschiedlich-
ster Werkstoffe und Materialsysteme vom statischen bis in
den hochdynamischen Bereich. Das so erarbeitete Wissen
flieSt in die Untersuchung von Vorgdngen und Technologien
ein, deren Studie ohne exakte Kenntnis des Materialverhal-
tens nicht moglich ware.

Es steht am Ernst-Mach-Institut ein europaweit einzigartiges
Portfolio an ballistischen Anlagen zur Verfiigung, die den
kompletten Geschwindigkeitsbereich von 10 — 10.000 Me-
tern pro Sekunde abdecken. Damit ist die umfassende Un-
tersuchung von innen- und endballistischen Phanomenen in
vielfdltigen Szenarien moglich. Neben dieser klassischen
Form des kinetischen Energieeintrags durch Impakt er-
forscht das EMI auch neuartige Wirkprinzipien wie den in-
tensiven gerichteten Energieeintrag im Ziel durch Hochlei-
stungslaser, die zunehmend an Bedeutung gewinnen.
MaBgeblich unterstiitzt werden die Untersuchungen am EMI
durch eine hochprazise Messtechnik, welche sowohl bei der
Versagensanalyse als auch fiir die Auslegung und Optimie-
rung von Schutzkonzepten wichtige Aussagen liefert. Bei-
spielsweise werden im Bereich transparenter Panzerungen
mithilfe einzigartiger Visualisierungsverfahren unterschiedli-
che Versagensmechanismen gemessen und deren Auswir-
kungen auf den ballistischen Schutz gezeigt. Die Neu- und
Weiterentwicklung dieser Messtechnik, die mit hoher zeitli-
cher Auflésung die relevanten Daten unter extremen Umwelt-
bedingungen erfassen kann, zeigt sich beispielsweise in der
am EMI entwickelten Hochgeschwindigkeits-Computertomo-
graphie. Hier werden mit wenigen Projektionen, die inner-

halb von weniger als einer Mikrosekunde aufgenommen wer-




Das Fraunhofer-Institut fiir Kurzzeitdynamik, Ernst-Mach-In-
stitut, EMI in Freiburg Foto: Fraunhofer EMI
den, 3D Darstellungen von ballistischen Vorgdngen erreicht.
Oder auch in der Photonic-Doppler-Velocimetry (PDV), die
die Messung hoher Geschwindigkeiten mit hoher Zeitauflo-
sung bei kleinen Abmessungen erméglicht und am EMI z.B.
im Bereich der Innenballistik eingesetzt wird, um diese Vor-
gange messtechnisch erfassbar zu machen. Eine weitere Ei-
genentwicklung stellt ein hochschockfester, mikromechani-

Einer der Leichtgasbeschleuniger am Fraunhofer EMI: Die
Space-Gun. Foto: Fraunhofer EMI
scher Beschleunigungssensor dar, der extreme Lastbereiche
bis {iber 100 0oo g und Flankenanstiege im unteren Mikrose-
kundenbereich messbar macht. Hinsichtlich seiner Leistungs-
fahigkeit ist der Sensor den etablierten Referenzsensoren
tberlegen und bietet der deutschen und der europdischen
Industrie- und Forschungslandschaft ein Produkt, welches
sonst nur unter ITAR-Bedingungen bezogen werden konnte.
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Batterieprtifstand zur dynamischen Kompression von Batte-

rien und Zellen. Foto: Fraunhofer EMI
All dies geht mit einem breiten Angebot an numerischen
Methoden einher, welche das Fraunhofer EMI mit kommer-
ziellen Losungen und Eigenentwicklungen erganzt. Auf der
Basis von Experimenten entwickelte Multiphysik-Simulatio-
nen werden zur Analyse interagierender, struktur- und
fluiddynamischer, aber auch thermischer, chemischer oder
elektromagnetischer Prozesse auf verschiedenen Gréf3ens-
kalen eingesetzt. Das EMI entwickelt 3D-Analysetools zur

Abschadtzung von Risiken beim Einsatz ziviler und militari-
scher Systeme. Dabei werden auch hochenergetische oder
sogenannte intelligente Systeme betrachtet. Weitere Kom-
petenzen des EMI bilden Sicherheits- und Zuverldssigkeits-
analysen, insbesondere von Software und Elektronik. Hier-
bei liegen Schwerpunkte bei der Auslegung von Sicher-
heitsarchitekturen im Bereich multiphysikalischer Kontroll-
systeme sowie von zuverldssigen Systemkonzepten unter
der Einhaltung relevanter Vorschriften. Dariiber hinaus er-
moglichen vielfaltige Diagnosemethoden und softwarege-
stiitzte Tools, welche die Analyse von Funktion, Zuverlas-
sigkeit und Verwundbarkeit von Komponenten und voll-
standigen technischen Systemen erlauben, die Bearbeitung
eines breiten Themenspektrums, das vom Schutz im Welt-
raum Uber Crashsicherheit von Automobilen und Kompo-
nenten der Elektromobilitdt, wie vollstandig geladenen
Lithium-lonen Batterien, bis zur Auslegung resilienter Sys-
teme reicht.

Bauliche Schutzsysteme fiir Zivilisten und Einsatzkrdfte im
In- und Ausland stellen ein weiteres Kompetenzfeld des In-
stituts dar. Dazu werden einerseits effiziente Softwaretools
zur Bewertung baulicher Strukturen bei Explosions- und
Anprallszenarien entwickelt und anderseits die Weiterent-
wicklung und Qualifizierung von Baustoffen und Schutzl6-
sungen vorangetrieben. Ziel beider Untersuchungsfelder ist
dabei die Erhohung der Resilienz gegeniiber natiirlichen
und insbesondere asymmetrischen Bedrohungen.

In allen beschriebenen Bereichen werden der wechselseitige
Transfer zivilen Know-hows und die Kooperation mit der In-

dustrie in Form von gemeinsamer Forschung betrieben.

Ein am EMI entwickelter hochschockfester Beschleunigungssensor, der extreme Lastbereiche bis iiber 100 ooog und Signale

im Mikrosekundenbereich zuverldssig messen kann.
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Filhrende Forschung fiir Radarsysteme von morgen

Prof. Dr.-Ing. Joachim Ender, Leiter Fraunhofer FHR

Finden, ohne entdeckt zu wer-
den, Aufkliren und Uberwa-
chen — moderne Radare miis-
sen im Einsatz absolut zuver-
lassig und exakt operieren.
Das Fraunhofer FHR arbeitet
an neuen Verfahren fiir moder-

ne, leistungsfahige Systeme.

Uberwachen
und Aufkldren

T —
Prof. Dr.-Ing. Joachim

Ender

Im Bereich Verteidigung ist
Radar ein unverzichtbarer Sen-
Foto: Fraunhofer FHR / Bellhiuser ~ SOT. Bei nahezu jedem Wetter
liefert er eine Vielzahl an In-
formationen und ermdoglicht die Aufkldrung unbekannter Ge-
biete oder erkennt, ortet, verfolgt und klassifiziert unbe-
kannte Ziele. Im Geschéaftsfeld Verteidigung forschen die
Wissenschaftlerinnen und Wissenschaftler des Fraunhofer
FHR an neuer Soft- und Hardware u.a. zur weitraumigen
Uberwachung, zur Bewegtzieldetektion wie auch zur héchst-

aufgelosten Bildgebung.

Aufkldrung im Nahbereich mit MIMO-Radarsystemen, auch

bei schlechter Sicht. Foto: Fraunhofer FHR

Durch seine wissenschaftlichen Arbeiten im Bereich luftge-
stlitzter Systeme kann das Fraunhofer FHR seine Position
unter den weltweit fithrenden Forschungsinstituten behaup-
ten. So liefert beispielsweise das Experimentalsystem PA-
MIR — entwickelt und gebaut am Fraunhofer FHR — Radarbil-
der hoher Dynamik und mit einer Auflésung unterhalb von
finf Zentimetern. Aber auch auf dem Gebiet der boden- und
seegestiitzten Radare, beispielsweise bei Feldlagerschutz
oder Grenzsicherung, arbeitet das FHR an modernsten Sys-
temen, Konzepten und Verfahren. Unter Beriicksichtigung
der Fragestellung wird stets eine angepasste Ldsung erar-
beitet.

Kleiner, leichter, flexibler

Kiinftige Aufklarung, von der weltweiten tiber die weitrdu-
mige Aufkldrung bis zur Aufkldrung im Einsatzgebiet, wird
sich verstarkt der radarbasierten Bildgebung mit Hilfe luft-
und raumgestiitzter Sensoren bedienen. lhr kommt im zivi-
len wie militdrischen Kontext eine immer grofere Bedeu-
tung zu. Insbesondere im Bereich unbemannter Flugplattfor-
men spielen Dimension und Masse des Sensorsystems eine

entscheidende Rolle. Darum arbeitet das Fraunhofer FHR

ISAR-Messung einer Person in 140 Meter Entfernung mit dem

hdchstauflésenden Radar MIRANDA 300 Foto: Fraunhofer FHR
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Der Parabolspiegel des Weltraumbeobachtungsradar TIRA im Innern des Radoms

daran, Systeme kleiner, leichter und intelligenter zu ma-
chen.

Kompakte, multimodale Gerdte werden in Zukunft grofle,
schwere und auf einen Einsatzzweck beschrankte Hard-
ware ersetzen. Doch fiir den Bau solcher Radare der Zu-
kunft geniigt es nicht, die eingesetzten Komponenten le-
diglich zu schrumpfen. Miniaturisierten Systeme benétigen
auch vollig neue und vor allem intelligente Algorithmen

Institutsgeldnde des Fraunhofer FHR in Wachtberg.

Foto: Fraunhofer FHR
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Foto: Fraunhofer FHR / Bellhduser

zur Signalverarbeitung. Auch hieran forscht das FHR inten-

siv.
Weltraumiiberwachung und -Aufklarung

Durch die stetig steigende Anzahl von Raumfahrtriickstan-
den im erdnahen Weltraum und die zunehmende Abhédngig-
keit der Industrienationen von satellitengestiitzten Diensten
wie Navigation oder Kommunikation ist eine genaue Kennt-
nis tiber die Weltraumlage essenziell. Das Fraunhofer FHR
ist durch die iiber Jahrzehnte aufgebaute Expertise und
durch die Entwicklung und den Betrieb von Weltraumbeob-
achtungsradaren national und international fithrender Kom-

petenztrager.
Idealer Partner

Seit der Institutsgriindung 1957 stehen die Mitarbeiter
des Fraunhofer FHR Kunden und Partnern des Institutes
mit seiner Beratungs- und Urteilsfahigkeit zur Verfligung.
Durch die jahrzehntelange intensive Arbeit des Institutes
auf dem Gebiet der Hochfrequenzphysik verfiigen die
Wissenschaftler Giber fundiertes und umfangreiches Ex-
pertenwissen. In interdisziplindrer Aufstellung vereinigt
das Institut Mathematiker, Physiker und Ingenieure unter
einem Dach und bietet so dem Kunden alles aus einer
Hand.




Bechtle ist Rahmenvertragspartner der Bundeswehr

Das Bundesamt fir Ausrlstung, Informationstechnik und
Nutzung der Bundeswehr (BAAINBw) hat der Bechtle AG im
Januar 2015 den Zuschlag fir den Rahmenvertrag “Notebook”
erteilt. AuBerdem hdlt die Bechtle AG seit Mai 2013 zum zweiten
Mal den Rahmenvertrag “IT-Plaftform — 2./3. Rechnerebene”.

Die Bechtle AG deckt damit den Bedarf der Bundeswehr an
mobilen Endgerdten, PCs, Monitoren, Druckern und weiterer
Peripherie sowie an Servern und Storagesystemen. Neben der
Lieferung dieser Informationstechnik zdhlen auch die Planung,
Errichtung, Installation und der Befrieb von I[T-Netzen
(Client/Server) zum Leistungsumfang.

Fir die Projekforganisation bei beiden Rahmenvertrdgen ist
jeweils ein zentrales Team innerhalb der Bechtle AG und im
Bechtle IT-Systemhaus Bonn/KéIn verantwortlich.

Die zentrale Projekfleitstelle in Bonn ist fur den Kunden die direk-
te Koordinierungsstelle flir die IT-Projekte. Sie gliedert sich in die
Bereiche Accountf Management, technische Beratung,
Warenkorbmanagement und Consulting. Ihre Leistung umfasst
die Beratung zu kundenspezifischen Arbeitsplatzsystemen sowie
die Umsetzung systemnaher Dienstleistungen und komplexer
Projekte im IT-Umfeld der Bundeswehr.

Das Auftragsmanagement und die Logistik erfolgen zenfral durch
ein spezielles Bundeswehrteam innerhalb der Bechtle AG. Das
flichendeckende Systemhausnetz des Gesamtkonzemns sorgt da-
riber hinaus fir die notwendigen kurzen Servicewege zu den
Standorten der Bundeswehr. Die modulare, an den
Kundenanforderungen ausgerichtete Organisationsform ist mit

Zentrales Team fir die Bundeswehr im Bechfle [T-Systemhaus
Bonn/Kdin Quelle: Bechtle SH Bonn/Kéin

Zentrales Bundeswehrteam der Bechtle AG in Neckarsulm
Quelle: Bechtle AG

lokaler N&he und zentralen Einheiten opfimal an die Rahmen-
vertrdge angepasst.

Uber Bechtle

Die Bechtle AG ist mit 65 IT-Systemhdusern in Deutschland,
Osterreich und der Schweiz aktiv und zdhlt  mit
Handelsgesellschaften in 14 Landern europaweit zu den flhren-
den IT-E-Commerce-Anbietern. Das 1983 gegrindete
Unternehmen mit Hauptsitz in Neckarsulm beschdftigt derzeit
Uber 6.600 Mitarbeiter. Seinen mehr als 75.000 Kunden aus
Industrie und Handel, Offentlichem Dienst sowie Finanzmarkt
bietet Bechtle herstellerlbergrei-

fend ein Ilckenloses Angebot

rund um [T-Infrastrukfur und IT-

Betrieb aus einer Hand. Bechtle

ist im Technologieindex TecDAX

notiert. 2014 lag der Umsaiz bei

rund 2,6 Milliarden Euro.

Mehr unter www.bechtle.com
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Innovative Informationstechnologie fiir
Fihrungs- und Aufkléirungsprozesse

Prof. Dr. Peter Martini und Prof. Dr.-Ing. Christopher Schlick

Das Forschungsinstitut fir
Kommunikation, Informations-
verarbeitung und Ergonomie
FKIE gehort seit August 2009
zur Fraunhofer-Gesellschaft
und damit zur gréften For-
schungsorganisation flir
anwendungsorientierte For-
schung in Europa. Zuvor war
Institut Teil der

das For-

schungsgesellschaft fiir Ange-

wandte Naturwissenschaften
(FGAN), der auch das For-
schungsinstitut fiir Hochfre-

Prof. Dr. Peter Martini

Foto: Fraunhofer FKIE

quenzphysik und Radartechnik
sowie das Forschungsinstitut
fur Optronik und Mustererken-
nung angehdrten. Das FKIE
hatte innerhalb der FGAN drei
Vorgdngerinstitute, aus denen
es im Jahre 1999 durch Zusam-
menlegung hervorging: das
Forschungsinstitut fir Funk
und Mathematik (FFM), das
Forschungsinstitut fiir Anthro-
potechnik (FAT) und das Insti-
tut flir Fernmeldetechnik und

Dr.-Ing. Christopher Schlick
Foto: Fraunhofer FKIE
Elektronik. Bis zur Integration
in die Fraunhofer-Gesellschaft waren die drei FGAN-Institu-
te ausschlieBlich auf anwendungsorientierte Forschung im
Bereich der Wehrtechnik ausgerichtet.
Mit Ihrer Fusion folgten FGAN und Fraunhofer einer Empfeh-
lung des Wissenschaftsrates. Nach umfassender Begutach-
tung hatte der Wissenschaftsrat in seiner Stellungnahme
vom 26.1.2007 zusammenfassend festgestellt, dass die For-
schungs- und Entwicklungsarbeiten der FGAN-Institute von
sehr hoher Qualitat sind, manche Leistungen gar internatio-
nal herausragend. Eine wesentliche Voraussetzung der Auf-
nahme des Institutes in die Fraunhofer-Gesellschaft war der
Nachweis des Potentials zum erfolgreichen Aufbau eines zi-

vilen Vertragsforschungsbereiches zusatzlich zur Weiterent-
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wicklung der bisherigen Verteidigungsforschung (haushalte-
risch strikt getrennt). Aufgrund seiner wehrtechnischen Aus-
richtung auf eine hoch differenzierte und hochspezialisierte
Verarbeitungskette sicherheitsrelevanter Information verfligt
das FKIE {iber ein groBes Spektrum von wissenschaftlichen
Kompetenzen und Schliisseltechnologien.

Aufgaben am FKIE

Das FKIE bearbeitet im Bereich seiner wehrtechnisch ausge-
richteten Aktivitdten das gesamte Aufgabenspektrum des
Fiihrungs- und Aufklarungsprozesses.

Konkret entwickelt das FKIE Modelle, Methoden und Werk-
zeuge fiir die Vernetzte Operationsfiihrung (engl. Network
Enabled Capability). Dies betrifft sowohl Gesamtsystemlo-
sungen flir C4ISR Systeme (Command, Control, Communica-
tions, Computers, Intelligence, Surveillance and Reconnais-
sance) als auch die Bearbeitung spezieller wissenschaftlich-
technischer Einzelaspekte. Starke des Institutes ist die ver-
tiefte Auseinandersetzung mit Fragen der gesamten Verar-
beitungskette: Gewinnung, Ubertragung, Verarbeitung, Auf-
bereitung, Schutz und Darstellung von Daten und Informa-
tionen.

Ziel der wehrtechnisch ausgerichteten Forschungstatigkeit
ist die Entwicklung und Umsetzung wissenschaftlicher Er-
kenntnisse in fiir die Bundeswehr nutzbare Innovationen.
Als vom Bundesministerium der Verteidigung (BMVg) grund-
finanziertes Institut gestaltet das FKIE seine Forschungs-
tatigkeit so, dass dem BMVg und dem nachgeordneten Be-
reich jederzeit eine objektive Analyse- und Bewertungs-
fahigkeit auf wissenschaftlich-technisch hohem Niveau zur
Verfligung gestellt werden kann. Wesentliche Zielgrofie fiir
den Erfolg des FKIE ist die Zufriedenheit der Zuwendungs-
bzw. Auftraggeber. Daher findet kontinuierlich ein enger
Dialog mit allen fiir eine erfolgreiche Forschungstatigkeit
wichtigen Entscheidungs- und Kompetenztragern im BMVg,
den nachgeordneten Amtern und Dienststellen statt. Getreu
dem Motto “Vom Einsatz her denken” wird auch der Aus-
tausch mit Angehorigen der Streitkrafte gesucht. Das FKIE
arbeitet dariiber hinaus eng mit Einrichtungen zur Verteidi-
gungsforschung von NATO und EU sowie mit wehrtechni-

schen Partnerinstituten im In- und Ausland zusammen. Fer-







ner ist das FKIE in groem Umfang in die Aktivitaten der
NATO Science and Technology Organization eingebunden.
Mit seinen zivilen Forschungsaktivitaten schliet das FKIE
unmittelbar an die wehrtechnisch ausgerichtete Forschung
an. Ein besonderer Schwerpunkt wurde von Anfang an auf
die Unterstiitzung der Polizeien des Bundes und der Lander
sowie der in diesem Umfeld als Zulieferer und Dienstleister
tatigen Wirtschaftsunternehmen gelegt. Herausragende Be-
deutung haben auch Forschungsarbeiten und Dienstleistun-
gen, die FKIE mit seinem Botnetz- und Malware-Analyse-La-
bor fiir das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) mit Sitz in Bonn und damit fiir ein wichtiges
Amt im Bereich des Bundesministeriums des Inneren er-
bringt. Weitere Schwerpunkte der zivilen Aktivitdten von
FKIE liegen in den Bereichen Telekommunikation, Verkehr,
Logistik und Schutz kritischer Infrastrukturen.

Forschungsbereiche am FKIE

Entsprechend seiner Ausrichtung betreibt das Institut For-
schung zur Verbesserung der Leistungsfahigkeit komplexer
cyber-physischer Systeme. Schwerpunkte sind dabei die
Weiterentwicklung von informationstechnischen Eigenschaf-
ten wie z.B. Ubertragungsqualitit, Datensicherheit und Ver-
arbeitungsgeschwindigkeit in vernetzten Systemen, die Her-
stellung von Interoperabilitdat zwischen unterschiedlichen
Systemen oder die Entwicklung von Methoden und Verfah-
ren zur méglichst vollstandigen Gewinnung, Fusion und
Auswertung der verfiigharen Informationen im Verbund, und
dies mit hoher Genauigkeit, Geschwindigkeit und Zuverlas-
sigkeit. Dies schlieBt auch die Konzeption und Entwicklung
von Technologien fiir mobile Roboter und autonome Syste-
me ein. Besondere Merkmale der Institutsarbeit sind die
ganzheitliche Einbeziehung des Faktors Mensch in die Sys-
temgestaltung sowie die Erarbeitung ergonomischer Kon-
zepte fir eine effiziente und effektive Interaktion von
Mensch, Technik und Organisation in {ibergreifenden Auf-
klarungs- und Fithrungsprozessen.

Die Arbeitsweise ist im anwendungsorientierten Bereich ex-
perimentell ausgerichtet. Die technische Umsetzung der er-
arbeiteten Konzepte im Sinne eines “proof of concept” ist
Standard. Das versetzt uns in die Lage, kompetent zukinfti-
ge Entwicklungen einzuschatzen und Umsetzungspotentiale
fur eine industriell geprdgte Bearbeitung beurteilen zu kon-
nen. Dies ist die Basis flir unsere vom BMVg geforderte und
kontinuierlich in Anspruch genommene Analyse- und Bewer-
tungsfahigkeit.

Im zivilen Teil befasst sich das FKIE mit sicherheitskriti-

schen Prozessen und Systemen in ausgewdhlten Anwen-

AFCEA 2015

dungsbereichen. Den Auftraggebern ist gemeinsam, dass
sie mit groBen Risiken und hohem Schadenspotential um-
gehen. Im Zentrum der Aktivitdten steht auch hier der Ein-
satz von Informations- und Kommunikationstechnologie
zur Gewahrleistung sicherer, effektiver und effizienter Pro-
zesse unter Einbeziehung technischer Systeme und
menschlicher Handlungstrager. Stark wachsende Bedeu-
tung hat der Bereich Cyber Security, da nahezu alle Ar-
beits- und Lebensbereiche von Informationstechnologie
durchdrungen sind. Die umfassende Vernetzung erfordert
robuste Sicherheitsmechanismen unter Beachtung der Be-
dienbarkeit und Privatsphédre fiir den Nutzer. Das FKIE be-
arbeitet dieses bedeutende Forschungsgebiet in drei Ab-
teilungen, die sich auf hochstem Niveau mit Angriffserken-
nung, Vorfallanalyse, Gegenmafinahmen sowie Usability &
Privacy beschaftigen.

Unsere Mission

Vor dem Hintergrund der diversen Einsdtze der Bundeswehr
hat sich in den vergangenen Jahren zum Teil auch der Fo-
kus der Forschungsaktivitdten verschoben. Aufklarung und
Fiihrung mit Schwerpunkt Schutz der Soldaten und der vor-
handenen Infrastrukturen im Umfeld asymmetrischer Bedro-
hungen hat an Bedeutung gewonnen. Terrorismusbekdamp-
fung ist Teil des NATO-Auftrags.

Damit ergibt sich eine natiirliche Ndhe zu Aufgabenstellun-
gen im Bereich der zivilen Sicherheit mit ihren wissen-
schaftlich-technologischen Herausforderungen. Gleiches gilt
fur den Schutz kritischer Infrastrukturen, deren Verflighar-
keit fiir unsere Gesellschaft fundamentale Bedeutung hat.
Wir haben diese verschiedenen Aspekte in einem Mission
Statement zusammengefasst, das unser Selbstverstandnis
auf den Punkt bringt:

Wir arbeiten jeden Tag daran, die Welt sicherer zu machen.
Unser Ziel ist es, existenzbedrohende Risiken friihzeitig zu
erkennen, zu minimieren und beherrschbar zu machen.
Diesem Auftrag folgend, hat das FKIE in den vergangenen
Jahren seine Aktivitdten zielstrebig auf passende zivile An-
wendungsfelder ausgedehnt. Dabei hatte und hat die wech-
selseitige Nutzung von Erkenntnissen aus militdrischen und
zivilen Forschungsprojekten unter dem Dual-Use-Gedanken
bei uneingeschrankter Wahrung der Vertraulichkeit hohe Be-
deutung. Im Ergebnis sind viele neue Technologien entstan-
den, die intelligente Briicken zwischen beiden Bereichen
schlagen (bridging technologies). Hier sind vor allem Algo-
rithmen fiir die Sensordaten- und Informationsfusion zu
nennen sowie innovative interaktive Systeme fiir die intelli-

gente Lagefiihrung und Lagedarstellung.




Dual-Use Forschung am ICT -
mehr als nur “Forschung fir die Sicherheit”

Prof. Dr.-Ing. Peter Elsner, Leiter Fraunhofer ICT

Das Fraunhofer ICT entstand
1959 als siebtes Institut der
Fraunhofer-Gesellschaft mit
dem Ziel, Forschungs- und Be-
ratungskompetenz fir das
Bundesverteidigungsministeri-
um im Bereich der Treib- und
Explosivstoffe sicherzustellen.
Viele der wehrtechnischen Fra-

gestellungen betreffen heute

allerdings Themen, die auch

Prof. Dr.-Ing. Peter Elsner  bei aktuellen Forschungs- und

Foto: Fraunhofer IcT  Entwicklungsaufgaben fiir “zi-
vile, industrielle” Anwendun-
gen im Fokus stehen.

Ein Beispiel dafiir sind Leichtbaumaterialien aus polymeren
Kompositen, die sowohl im Automobil- und Flugzeugbau als
auch im wehrtechnischen Bereich fiir eine effiziente Mobi-
litdt von groem Interesse sind. Im Themenkomplex “Spei-
cherung elektrischer und thermischer Energie” finden Dual-
Use-Aspekte ebenfalls ihre zivilen und wehrtechnischen For-
schungsdquivalente.

Die Entwicklung der Redox-Flow-Batterie zur dezentralen
Speicherung von elektrischer Energie aus regenerativen
Quellen, ein Beispiel fiir ein Projekt mit einem ganz tber-
wiegend zivilen Anwendungsziel am Fraunhofer ICT, interes-
siert aber auch in der Versorgung von Feldlagern der Bun-
deswehr. Lithium-lonen-Batterien, schnell auslésende Ret-
tungssysteme als Weiterentwicklung der Airbagtechnologie
und auf Basis von Isolationsmaterialien flir Raketenmotoren
entwickelte Brandschutzschichten fiir die Baubranche sind
weitere Beispiele fiir Dual-Use Forschung an unserem Insti-
tut.

Auch in den anderen Kernkompetenzen des Fraunhofer ICT
spiegeln sich viele dieser Synergien wieder, die ihre Wur-
zeln in wehrtechnischen Anwendungen haben. Im “Chemical
Engineering” werden gefahrgeneigte chemische Prozesse
entwickelt und vom Labor bis in den technischen MafBstab
tberfiihrt, deren Anwendungen sowohl im wehrtechnischen
aber auch im Bereich der Feinchemikalien fiir Chemie- und

Pharmaindustrie zu finden sind. Ausgehend von besonders

schneller Messtechnik zur Aufklarung von Detonations- oder
Abbrandvorgangen, werden im Bereich “Energiesysteme”
Anwendungen entwickelt, die dazu geeignet sind, Ferti-
gungsprozesse mit hoher Diskretisierung, also sehr kurzen
Messintervallen, zu verfolgen.

Besonders offensichtlich sind die synergetischen Effekte im
Bereich der zivilen Sicherheitsforschung. Die langjdhrige Er-
fahrung und international anerkannte Kompetenz der Explo-
sivstoffforschung versetzt uns in die Lage, fiir dringende
Bediirfnisse der deutschen Gesellschaft im Bereich “Schutz
vor Terrorismus” Lésungen zu entwickeln. So nutzt das
Fraunhofer ICT sein Knowhow im Bereich Treib- und Explo-
sivstoffe um Terroristensprengstoffe herzustellen und zu be-
werten. Wir betreiben in Kooperation mit der Bundespolizei
eines von drei europdischen Testzentren zur Detektion von
Flussigexplosivstoffen. Hier werden Detektionsgerdte getes-
tet, die es Fluggdsten ermdéglichen werden, zukinftig Flis-
sigkeiten ohne die heute vorgeschriebenen Reglementierun-
gen im Handgepdck mitnehmen zu kénnen.

In all den angesprochenen Kernkompetenzen sind wir auf-
grund der wissenschaftlichen Expertise der qualifizierten
Mitarbeiterinnen und Mitarbeiter sowie der Ausstattung des
Instituts Partner in zahlreichen nationalen und internationa-
len Verbundvorhaben und kooperieren erfolgreich mit der

Industrie.

Explosivstoffdetektion — Nanotechnologische
Rezeptorschichten zur verbesserten Spurengas-
detektion (NanoGasFET)

Im Rahmen des vom BMBF geférderten Projekts werden
innovative Nanotechnologien untersucht und fiir die Gas-
sensorik optimiert. Konkret werden vier Sensormaterialien
entwickelt, die hochempfindliche, kleine und kostengiinsti-
ge Sensoren ermdglichen fiir die Detektion von Explosiv-
stoffen, gesundheitsschadlichen Substanzen, Brandgasen
und fiir die Atemluftdiagnostik. Die Detektion basiert auf
der Auslesung der Anderung der Arbeit des Elektronen-
austritts mittels Feldeffekttransistor (FET) und erlaubt da-
her die Integration neuartiger nanotechnologischer Detek-
tionsschichten. Die neue Gassensorplattform soll das An-

wendungspotential der Gassensorik signifikant erweitern,

AFCEA 2015




indem sie erstmals erlaubt, kleine Gaskonzentrationen mit
ausreichend hohem Messsignal und zufriedenstellender
Selektivitat verldsslich zu detektieren. Das Fraunhofer ICT
ist mit der Forschung an molekular gepragten Polymeren
zur Detektion geringer Konzentrationen von Explosivstof-
fen in der Luft beteiligt. Die hohe Selektivitdt der moleku-
lar geprdgten Polymere beruht auf intermolekularen Wech-
selwirkungen zwischen dem jeweiligen Zielmolekiil und
den Monomeren wdhrend der Synthese der Detektions-
schichten. Das Zielmolekiil hinterldsst nach der Extraktion
bzw. Desorption eine hochselektive Kavitdt, in die im Ide-

alfall nur das Zielmolekiil wieder adsorbiert werden kann.

Entwicklung und Charakterisierung neuer
pyrotechnischer Scheinziele

Pyrotechnische Scheinziele bilden einen wichtigen Bestand-
teil der Schutzausriistung komplexer Plattformen vor der
steigenden Bedrohung durch infrarotgesteuerte Lenkflug-
korper. Neue spektral auflosende Suchkopfe machen es er-
forderlich, Scheinzielwirkmassen zu entwickeln, die besser
an die Strahlungssignatur des zu schiitzenden Objekts an-
gepasst sind. Beginnend mit der Formulierung der Wirk-
massen bis hin zur Herstellung von Scheinzielen im Real-
mafistab und deren Untersuchung unter realitditsnahen Be-
dingungen, begleitet das Fraunhofer ICT alle Stufen der
Entwicklung neuer Scheinzielwirkmassen.

Derzeit konzentriert sich die Entwicklung auf spektrale
Scheinziele. Hier arbeiten wir mit sogenannten pyro-orga-
nischen Satzen, die die spektrale Charakteristik der Ver-
brennung von Kohlenwasserstoffen imitieren und durch py-
rotechnische Zusatze gréfere Strahlungsleistungen errei-
chen. Die Uberpriifung der Scheinziele hinsichtlich der wir-
kungsrelevanten Kriterien beim operativen Einsatz erfolgt
im RealmaBstab unter moglichst realitdtsnahen Bedingun-
gen in einem Scheinzielpriifstand mit Luftanstrémung bei
originaler Anziindung. Zur Charakterisierung stehen unter-
schiedliche Geschwindigkeitsprofile fiir die Kategorien Heli-
kopter, Transportflugzeug und Kampfjet zur Verfiigung. Die
Abbrandversuche werden mit spektral auflésenden und
bildgebenden Messsystemen aufgezeichnet und hinsicht-
lich Zuverldssigkeit der Anziindung, zeitaufgeléster Strah-
lungsleistung und deren spektralen Verteilung charakteri-

siert.
Festtreibstoffe fiir Raumfahrtanwendungen

Heutzutage stellen Feststoffraketenmotoren die effektivste
und verldsslichste Technologie fiir den Zugang zum Welt-
raum dar. Festtreibstoffe sind problemlos lagerbar und
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Abbrand eines pyro-organischen Tduschkdrpers im aerody-

namischen Priifstand des Fraunhofer ICT Foto: Fraunhofer ICT

Triebwerke sind einfach und kompakt gebaut. Die Lei-
stungsfahigkeit aktueller Treibstoffformulierungen, beste-
hend aus Ammoniumperchlorat (AP), Aluminiumpulver und
polymeren Binder, ist jedoch ausgereizt. Neue leistungsge-
steigerte Treibstoffe bieten das Potential die Nutzlast der
Vega Startrakete um 30% zu steigern oder das Startgewicht
des Mars Ascent Vehicle deutlich zu verringern. Zudem
sucht man fiir die Booster der Startraketen nach umwelt-
freundlichen Treibstoffen ohne AP, da sich dessen Verbren-
nungsprodukte negativ auf Umwelt und Gesundheit auswir-
ken.

In dem von der EU geforderten Projekt High performance
solid propellants for In-Space Propulsion (HISP) wurden
neue leistungsstarke Treibstoffe auf Basis von Ammonium-
dinitramid mit einem energetischen Binder und Brennstof-
fen mit hoher Energiedichte entwickelt. Die Treibstoffe wei-
sen einen hoheren spezifischen Impuls auf als die in An-
wendungen befindlichen Treibstoffe, jedoch sind die Ab-
brandgeschwindigkeiten fir Weltraumanwendungen zu
hoch. Dieses Problem soll im Projekt Green Advanced High
Energy Propellants for Launchers (GRAIL) iberwunden wer-
den, bei dem durch Kombination von Ammoniumnitrat und
Ammoniumdinitramid ein umweltfreundlicher, leistungsstar-
ker Ersatztreibstoff mit geeigneter Abbrandgeschwindigkeit

entwickelt werden soll.
Lithium-lonen-Batterien im militdrischen Einsatz

Leistungsstarke Energiespeicher spielen eine wesentliche
Rolle bei der Erfullung der militarischen Grundforderung
nach moglichst hoher Mobilitdat, Autonomie und Versor-
gungssicherheit. Ein grofler Interessenschwerpunkt liegt




hier in der Weiterentwicklung von Technologien im Bereich
leistungsfahiger und tragbarer Energiequellen, z.B. Batteri-
en. Lithium-lonen-Batterien haben mittlerweile in zivilen
Anwendungen mit wiederaufladbaren Energiespeichern an-
dere Systeme aufgrund ihrer hheren Energie- und Lei-
stungsdichte vielfach verdréngt. Sie haben eine hohe kalen-
darische Lebensdauer und liberdauern eine hohe Zahl an
Ladungen und Entladungen ohne nennenswerten Memory-
Effekt. In militdrischen Systemen wie U-Booten, Hybridfahr-
zeugen oder Torpedos, die Batterien mit sehr hoher Kapa-
zitdt bendtigen, sowie bei Anwendungen in rdaumlicher
Nahe zu Explosivstoffen haben sich Lithium-lonen-Batterien
bisher noch nicht durchgesetzt.

Fur militarische Anwendungen miissen Energiespeicher ein
besonders hohes Maf3 an Sicherheit erfiillen. Die Wahl einer
sicheren Zellchemie spielt hier eine entscheidende Rolle, da
mit steigender Energiedichte die Reaktion einer unkontrol-
lierten Zelle immer kritischer und gefahrlicher werden kann.

Der Produktbereich Angewandte Elektrochemie des Fraun-

Sicherheitstest: Uberladen einer Lithium-lonen-Zelle.

Foto: Fraunhofer ICT

hofer ICT priift die prinzipielle Eignung von bereits zivil
kommerziell verfligharen Lithium-lonen-Batterien fiir ver-
schiedenste militarische Anwendungen und forscht diesbe-

ziiglich auch an neuen sicheren Systemen.



Beitrdge zur Entwicklung und Verifikation der neusten
Generation taktischer Funkgerdte

Prof. Dr.-Ing. Albert Heuberger, Leiter Fraunhofer IS

Das 1985 gegriindete Fraunho-
fer 11S mit Hauptsitz in Erlan-
gen ist heute das grofite Insti-
tut in der Fraunhofer-Gesell-
schaft und verfiigt tber brei-
tes Know-how in Security-
Technologien. Die Kernkompe-
tenzen des Instituts umfassen
drahtlose Kommunikations-
technologien, wie zum Bei-

spiel Software Defined Radio

Prof. Dr. Albert Heuberger  fur taktische Funkkommunika-

Foto: Fraunhofer IIS / Karoline Glasow  tion, Sprach- und Datentiber-
tragung hoher Qualitat fiir Si-
cherheitspersonal und Militdar oder RFID fiir Sicherheitsan-
wendungen und logistische Prozesse. Daneben hat das
Fraunhofer IIS langjahriges Know-how im Bereich Ortungs-
technologien und arbeitet unter anderem an der Lokalisie-
rung und genauen Ortung von Personen und Objekten in
kritischen Infrastrukturen. In diesem Rahmen werden zudem
tduschungs- und storfeste Satelliten-Navigations-Empfanger
entwickelt. Zudem ist der Standort Niirnberg mit dem ein-
zigartigen Test- und Anwendungszentrum L.I.N.K. ausgestat-
tet, sodass modernste Messgerdteausstattung fiir Entwick-
lungsunterstiitzung und Verifikation von sicherheitsrelevan-
ten Systemen zur Verfiigung steht. Weitere wichtige For-
schungsfelder sind Bild- und Rontgentechnologien. Das An-
gebot des Fraunhofer IS umfasst technologische und wirt-
schaftliche Beratung, Machbarkeitsstudien, Forschungs- und
Entwicklungsauftrage, Moglichkeiten zur Lizenzierung der
Technologien sowie Dienstleistungen, wie unabhdngige
Tests, Messungen und verschiedene Basistechnologien zu

integrierten Schaltungen fiir Sicherheitsanwendungen.

Software Defined Radio fiir
zukiinftige Funkgerdtegenerationen

Im Bereich der taktischen Funkgerate liefert das Fraunhofer
IIS umfangreiche Beitrdge zu den neuen “Software Defined
Radio” (SDR)-Technologie basierenden Funkgerdtegenera-
tionen. Die derzeit eingesetzten taktischen Funkgerdte sind

fur den Betrieb mit einem dedizierten Kommunikationsstan-
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dard (einer Wellenform) zugeschnitten. So ist bisher bei der
Bundeswehr das SEM80/90/93 fiir die taktische Sprach- und
Datenkommunikation im VHF-Band mit einer spezifisch
dafiir entwickelten Wellenform weit verbreitet. Fiir unter-
schiedliche Aufgaben insbesondere in internationalen
Einsdtzen wird eine zunehmende Anzahl verschiedener Wel-
lenformen verwendet, was aktuell den Einsatz mehrerer
Funkgerdte erfordert. Neue und sich derzeit in der Entwick-
lung befindliche Wellenformen werden zukiinftig mit neuen
Fahigkeiten und besserer Funktionalitdt (u.a. héhere Daten-
raten, bessere Storunempfindlichkeit, zuverldssiger, sicherer
Verbindung, groRRere Reichweiten, IP-Fihigkeit) auch zusitz-
liche Anwendungen erméglichen. Damit diese Vielfalt be-
herrschbar bleibt, sollen die bisherigen taktischen Funk-
gerdte durch sogenannte Software Defined Radios (SDR)
ersetzt werden.

Ziel des SDR-Ansatzes ist es, einen mdoglichst groen Anteil
der Signalverarbeitung des Funkgerdts mit programmierba-
rer oder rekonfigurierbarer Hardware (z.B. FPGA, DSP) zu
realisieren. Die analogen und digitalen Signalverarbeitungs-
anteile sind dabei so ausgelegt, dass sie Wellenformen mit
unterschiedlichen Parametern (z.B. Modulationsverfahren,
Bandbreite) verarbeiten kénnen. Die verschiedenen Wellen-
formen sind in Software realisiert und kénnen im Speicher
des SDR vorgehalten und bei Bedarf geladen und gestartet
werden, vergleichbar mit einem Programm auf einem Com-
puter. Wegen der z.T. sehr hohen Anforderungen hinsicht-
lich der Pegeldynamik an der Antennenbuchse solcher Gera-
te ist der analoge Signalpfad in seiner Frequenzbandbreite
haufig noch eingeschrankt. Deshalb ist ein modularer Auf-
bau mit einem frequenzbandunabhdngigen, rekonfigurierba-
ren Grundgerdt und frequenzbandspezifischen Sende-/Emp-
fangs-Modulen (S/E-Module) sinnvoll. Die Modularitat hat
dazu weitere Vorteile: So schreiten die Technologien fiir di-
gitale Signalverarbeitung deutlich schneller voran als hoch
performante HF-Technik. Dies erdffnet die Moglichkeit, die
digitale Signalverarbeitungseinheit durch neue Module mit
hdherer Verarbeitungsgeschwindigkeit und zugleich geringe-
rer Stromaufnahme zu ersetzen, wahrend die S/E-Module
noch auf dem urspriinglichen Stand der Technik verharren.

Bei dem Einsatz von Verschliisselungstechniken befinden




sich auferdem alle zu schiitzenden “roten” Anteile im
Grundgerat, wahrend das “schwarze” S/E-Modul keinerlei
kryptografische Elemente enthdlt und deshalb auch am
Weltmarkt beschafft werden kann. Das setzt allerdings vor-
aus, dass die Schnittstelle zwischen Grundgerat und S/E-
Modul klar spezifiziert ist.

Fiir das deutsche SDR, mit der Bezeichnung »streitkrédftege-
meinsame, verbundfihige Funkgerdteausstattung« (SVFuA),
wurde ein solcher modularer Ansatz gewdhlt. Im Maximal-
ausbau mit einem Grundgerdt und drei S/E-Modulen kann
SVFuA gleichzeitig auf bis zu drei Funklinien kommunizie-
ren. Dabei kénnen unterschiedliche Wellenformen und un-
terschiedliche Frequenzbereiche zum Einsatz kommen. Der

gesamte Frequenzbereich von der Kurzwelle bis zu 3 GHz
wird dabei auf drei unterschiedliche S/E-Module aufgeteilt.

Gerateschnittstellentester zur Verifikation

Als wichtiger Baustein fiir diese modulare SDR-Architektur,
wurde am Fraunhofer IIS im Auftrag des Bundesamt fir
Ausriistung, Informationstechnik und Nutzung der Bundes-
wehr (BAAINBw, 16.2) und der Wehrtechnischen Dienststelle
WTD81 die Schnittstelle zwischen Grundgerat und S/E-Mo-
dul konzipiert und in einem offenen Standard spezifiziert
(OBISS - Open Baseband Interface Specification for SDR).
Die Version 1.0 wurde im Januar 2009 beim Wireless Inno-

vation Forum veroffentlicht. OBISS erlaubt die bidirektiona-

le Ubermittlung von digitalen 1Q-Basisbandsignalen mit bis
zu 72 Megasamples pro Sekunde sowie den Austausch von
Synchronisations-, Kontroll- und Management-Informatio-
nen. Zeitkritische Steuerdaten werden mit hoher Prioritdt
Uibertragen und enthalten Zeitstempel mit einer Genauigkeit
im Nanosekundenbereich, um Aktionen wie z.B. einen Fre-
quenzwechsel sehr prdzise zu einem festgelegten Zeitpunkt
ausflihren zu konnen.

Durch eine frithzeitige Spezifikation der Schnittstelle zwi-
schen Grundgerat und S/E-Modul war im Projekt SVFuA ei-
ne parallele Entwicklung von Grundgerdt und verschiedenen
S/E-Modulen durch mehrere unterschiedliche Industriepart-
ner moglich. Von daher konnte die Integration von Grund-

gerdt und S/E-Modulen bereits mit den ersten Prototypen
durchgefiihrt werden, was an dieser Stelle zu einer rei-
bungslosen Systemintegration fiihrte.

Zur Verifikation einer spezifikationsgemafien Implementie-
rung der Schnittstelle wurde, ebenfalls am Fraunhofer IIS,
ein Gerdteschnittstellentester (GST) entwickelt. Er basiert
auf der am Fraunhofer IS entwickelten Gerateplattform
DT4000, die bereits ein Hardware- und Software-Framework
mit robustem Industrie-PC, schneller Signalverarbeitungs-
einheit und komfortabler graphischer Benutzeroberflache
mitbringt. Die Plattform wurde anwendungsspezifisch durch
weitere Hardware- und Software-Module ergdnzt, u.a. mit

einer Schnittstelle zu Labormessgeréaten.
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Gerédteschnittstellentester Foto: Fraunhofer liS/Kurt Fuchs
Auf dem GST ist OBISS komplett implementiert, sodass er
sich sowohl mit einem Grundgerdt als auch mit einem S/E-
Modul verbinden ldsst oder als Monitor dazwischen einge-
setzt werden kann. Damit stehen zur Uberpriifung einer kor-
rekten Schnittstellen-Implementierung drei unterschiedliche
Modi zur Verfligung. Um ein Grundgerat zu verifizieren
tibernimmt der GST durch Emulation der Schnittstelle die
Rolle eines S/E-Moduls und kann so die Daten und Reaktio-
nen des Grundgerdts aufzeichnen und analysieren. Genauso
kann der GST die Rolle eines Grundgeréats iibernehmen und
damit die Implementierung der OBISS-Schnittstelle in einem
S/E-Modul analysieren.

Im dritten Modus wird der GST zwischen ein Grundgerat und
ein S/E-Modul geschaltet, sodass alle Datenstrome iiber den
GST laufen, der sie protokolliert und aufzeichnet. So kann
bei einer Fehlfunktion die Ursache leicht identifiziert werden.
Mit diesen drei Modi kam der GST bei der Entwicklung und
der Abnahme von SVFUA zum Einsatz. Dabei wurde der GST
nicht nur zur Verifikation der Schnittstelle eingesetzt, son-
dern auch als praktisches Hilfsmittel im Labor. Mit Hilfe des
Schnittstellentesters kdnnen die S/E-Module z.B. in die je-
weiligen Betriebszustande versetzt werden (u.a. Stand-by,
Senden, Empfangen). Ferner lassen sich Betriebsparameter
wie Sendeleistung, Frequenz oder Einstellung zur automati-
schen Verstarkungsregelung kommandieren und einfache
Testsignale wie ein Sinus-Signal oder ein Zweiton-Sinus ge-
nerieren. Testsequenzen modulierter Signale kdnnen im GST
abgelegt und abgespielt werden, Empfangssignale lassen
sich fuir Offline-Auswertung als Snapshots speichern oder
direkt auf Festplatte streamen. Daneben kann der GST (ber
Channel-Link an Signalgeneratoren und Spektrumanalysato-
ren angebunden werden, sodass ein kontinuierliches Basis-
bandsignal fiir den Sendefall eingespeist bzw. das Emp-
fangssignal in Echtzeit analysiert werden kann, was insbe-
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sondere die Entwicklungsarbeit und auch die Abnahmen er-
heblich erleichtert. Zur Messung schneller zeitlicher Ablaufe
bietet der GST vielfdltige Trigger-Moglichkeiten, z.B. das
Auslosen eines Triggersignals sobald ein definiertes Kom-
mando uber die Schnittstelle Ubermittelt wird oder eine ab-
gelegte Datensequenz startet. Die komplette Entwicklung
und alle Abnahme der S/E-Module konnten so durchgefiihrt
werden, ohne dass Grundgerate zur Verfiigung gestellt wer-
den mussten. Dadurch war es méglich, Grundgerat und S/E-
Module parallel zu entwickeln. Die Giitepriifstelle der Bun-
deswehr hat den GST fiir die Abnahmen der S/E-Module als
zertifiziertes Sondermessmittel zugelassen.

Dariiber hinaus stellt der GST einen weiteren Modus zur
Verfligung, der dafiir konzipiert ist, die Entwicklung neuer
bzw. die Implementierung existierender Wellenformen auf
die SDR-Plattform zu unterstiitzen. In diesem vierten Modus
lassen sich iiber den GST zwei Grundgerdte direkt — ohne
S/E-Module — miteinander verbinden. Der GST setzt die iiber
OBISS gesendeten |Q-Samples des einen Grundgerdts so
um, dass sie direkt als Empfangs-Samples an das zweite
Grundgerdt weitergeleitet werden, und umgekehrt. Der GST
ibernimmt damit die Rolle zweier idealer S/E-Module, so-
dass eine Wellenform ohne S/E-Module implementiert und
verifiziert werden kann. Der Ubertragungskanal wird dabei
durch eine einstellbare Dampfung nachgebildet.

Fur eine zukiinftige Weiterentwicklung des GST ist die Imple-
mentierung einer realistischeren Nachbildung von S/E-Modul
und Ubertragungskanal méglich. Die Einfliisse des S/E-Mo-
duls z.B. durch Rauschen, Phasenrauschen oder Bandbegren-
zung kénnen modelliert und im GST nachgebildet werden.
Auch beschéftigt sich das Fraunhofer 1IS schon seit einiger
Zeit mit der Modellierung des Ubertragungskanals zwischen
mehreren mobilen Funkgeraten im militarischen VHF- und
UHF-Band. Hier liegen leistungsfahige Kanalmodelle vor, die
in marktverfiigbare Kanalsimulatoren oder den GST imple-
mentiert werden kdnnen.

Die Entwicklung des Gerateschnittstellentesters fiir SVFuA
ist eines von vielen Projekten, bei denen das Fraunhofer IIS
schnell sehr flexible und zuverlassige Messgerdte fiir die
Validierung und Verifikation zur Verfiigung stellen konnte.
Dafiir kann das IIS auf ein fundiertes nachrichtentechni-
sches Know-how, solide Fahigkeiten im Bereich Hardware-
und Software-Implementierung und ein bewdhrtes Netzwerk
an Dienstleistern fiir die Baugruppen- und Geratefertigung
zuriickgreifen. Die hauseigene Gerateplattform DT4000 wird
kontinuierlich weiterentwickelt, um jederzeit den steigenden
Anforderungen an Signalgeneratoren- und -analysatoren ge-

recht zu werden.




Die Zukunft im Blick — Strategische Technologieanalysen

Univ.-Prof. Dr.-Ing. Dr.rer.pol.habil. Michael Lauster, Leiter Fraunhofer INT

In einer Zeit immer komplexer
werdender Entscheidungen mit
teilweise extrem weitreichen-
besteht
hdufig eine deutliche Diskre-

den Auswirkungen

panz zwischen Entscheidungs-
befugnis und individuell ver-
figharen Entscheidungsgrund-
lagen. Egal, ob im industriel-
len oder staatlichen Umfeld:

fur Verantwortungstrager auf

Univ.-Prof. Dr.-Ing. Dr. rer. allen Ebenen wird es zuneh-

pol.habil. Michael Lauster ~mend schwieriger, selbst eine
Foto: Fraunhofer INT / Michael Pasternack  \WWissensbasis vorzuhalten, die
umfassend genug ist, um not-
wendige, vor allem strategische, Entscheidungen nach ratio-
nalen Gesichtspunkten zu fallen. Zukunftsgerichtetes Wissen
mit verldsslichen, wissenschaftlich abgesicherten Methoden
zu generieren, um Entscheidungs- und Planungsunterstiit-
zung insbesondere fiir strategische Fragestellungen bereit-
zustellen, ist Teil des Grundauftrags, den das Fraunhofer-
Institut fiir Naturwissenschaftlich-Technische Trendanalysen
seit mehr als vier Jahrzehnten fiir nationale und internatio-
nale Auftraggeber kontinuierlich wahrnimmt.

Tragfahige und nachhaltige Entscheidungen bediirfen stets
auch der Identifikation zukunftsweisender Technologien so-
wie des konkreten Wissens tiber deren voraussichtliche Ent-
wicklungen. Vor allem die immer starker werdende Abhédn-
gigkeit des taglichen Lebens vom reibungslosen Funktionie-
ren technologisch gestiitzter Prozesse und der kaum noch
zu uberblickende Wissenszuwachs in allen Bereichen lassen
den Bedarf an einer wissenschaftlich fundierten Auseinan-
dersetzung mit der Zukunft sowie den zukiinftigen Folgen
gegenwdrtigen Handelns dramatisch ansteigen. Der umfas-
sende und kontinuierliche Monitoringprozess des INT liefert
dazu einen vollstandigen Rundumblick tiber die Technolo-
gielandschaft; er erlaubt belastbare Prognosen zukiinftiger
Entwicklungen, die Verantwortungstrdagern aus Staat und
Wirtschaft auf allen Ebenen verldssliche Grundlagen fiir die
strategische Entscheidungsfindung bieten.

Dem Wunsch folgend, noch stdrker auf Kundenbediirfnisse
eingehen zu konnen und auch zukiinftig eine flachendecken-

de, systematische und kontinuierliche Technologiefriihauf-

klarung sicherzustellen, wurde 2014 das Strategische Projekt
Technologie- und Planungsmonitoring (TPM) ins Leben geru-
fen, welches die Weiterentwicklung und Optimierung des INT-
Monitorings zur Aufgabe hat. Das zentrale Charakteristikum
des am INT entwickelten Monitoringprozesses ist die inhaltli-
che Auseinandersetzung mit den relevanten wissenschaftli-
chen Informationsquellen zur Identifikation aktueller und
zukiinftiger Schliisseltechnologien, also Forschungsthemen,
die sowohl eine groe Dynamik als auch ein hohes Anwen-
dungspotenzial aufweisen. Ausgangspunkt fiir dieses metho-
dische Vorgehen ist die Erkenntnis, dass Zukunftstechnologi-
en sich in der Regel nur dann innerhalb eines sinnvoll {ber-
schaubaren Zeitraums in Produkte tberfiihren lassen, wenn
ihre Grundlagen bereits heute — zumindest ansatzweise — in
den Forschungslabors entwickelt und getestet werden. Der
Bogen der Informationsrecherche beschrankt sich deshalb
zwangsldaufig nicht nur auf die Auswertung anwendungsorien-
tierter Quellen, sondern spannt sich bis hin zur vertieften
Analyse von Einzelergebnissen aus der Grundlagenforschung.
Dieses natur- und ingenieurwissenschaftlich orientierte Tech-
nologiemonitoring wird durch die kontinuierliche Analyse so-
wohl nationaler als auch internationaler Forschungsprogram-
me und -Strategien ergdnzt, um den Rahmen abzustecken, in

dem sich die technologischen Entwicklungen vollziehen.

TPM iiberblickt ein breites Spektrum unterschiedlichster

Technologien und Trends Grafik: Fraunhofer INT
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Das gesamte Spektrum anwendungsorientierter Forschung
zur Entscheidungsunterstiitzung bei technologisch orientier-
ten Fragestellungen wird am Institut innerhalb der Abtei-
lung Technologieanalysen und Strategische Planung ge-
pflegt, weiterentwickelt und {iber vier verschiedene Ge-
schéftsfelder vermarktet (siehe dazu auch S. 52 f)

Auf der akademischen Seite hat unter meiner Leitung im
Wintersemester 2012/13 der Lehrstuhl fiir Technologieanaly-
sen und -vorausschau auf dem Gebiet der Sicherheitsfor-
schung (LTVS) an der RWTH Aachen im Fachbereich Maschi-
nenwesen seine Tdtigkeit aufgenommen. Die Lehrveranstal-
tungen zielen darauf ab, quantitative und qualitative Metho-
den der Zukunftsforschung fiir angehende Ingenieure unter-
schiedlichster Fachrichtungen berufsfeldbezogen zu vermit-
teln. Der Forschungsschwerpunkt des Lehrstuhls liegt insbe-
sondere in der Analyse von Vorausschauprozessen auf dem
Gebiet technologischer Entwicklungen sowie der Adaption,
Neu- und Weiterentwicklung entsprechender Verfahren und
Methoden. Dies beinhaltet sowohl die erkenntnistheoreti-
sche Fundierung von Methoden als auch die Untersuchung
des umfangreichen Methodenkanons der Zukunftsforschung
in Bezug auf seine Eignung und Optimierungsmoglichkeiten.
Um Rickkopplungen auf dem “demand pull”-Strang der
technologisch-soziologischen Wechselwirkung addquat
beriicksichtigen zu konnen, wird derzeit ein Indikatoren-Bau-
kasten entwickelt, der die zukiinftige Akzeptanz einer Tech-
nologie durch potentielle Nutzer messbar machen soll. Auf
der “technology-push”-Seite werden aktuell die Einsatzmdg-
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lichkeiten kognitiver Systeme in den Vorausschauprozessen
untersucht.

Weiterer Bestandteil des Grundauftrags ist die Untersuchung
von Strahlungseffekten in technischen Komponenten und Sy-
stemen. Dazu greift das Fraunhofer INT auf eine hochmoder-
ne, umfangreiche Laborausstattung zuriick, die das komplet-
te Frequenzspektrum von Mikrowellen bis zu harter Gamma-
strahlung einschliefilich Elektron-, Neutron- und hochenerge-
tischer Schwerionenstrahlung in einem Leistungsbereich iiber
12 Grofenordnungen abdeckt. Kombiniert mit nunmehr
knapp 50 Jahren Erfahrung in der Nutzung dieser Ausriistung
ergibt sich eine europaweit einzigartige Expertise im Bereich
der Materialbeeinflussung durch Strahlung. Diese Fachfor-
schung wird in der Abteilung Nukleare und Elektromagneti-
sche Effekte betrieben, aufgeteilt in drei Schwerpunkte, die
jeweils von einem Geschaftsfeld am Markt reprdsentiert wer-
den. Die Gruppe Nukleare Sicherheit und Detektionsverfahren
beschéftigt sich unter anderem mit der Entwicklung zuverlas-
siger Kontrollmechanismen zur nuklearen Gefahrenabwehr. In
der Gruppe Elektromagnetische Effekte und Bedrohungen
werden die Wirkung von und der Schutz vor elektromagneti-
schen Phanomenen wie Hochleistungsmikrowellen oder ab-
sichtlicher elektromagnetischer Interferenz untersucht. Das
Ausfallverhalten elektronischer Gerate in Strahlungsumgebun-
gen, wie sie beispielsweise im Weltall herrschen, wird in der
Gruppe Nukleare Effekte in Elektronik und Optik erforscht.
Dort entstand auch die Initiative zur Griindung der Fraunho-
fer-Allianz Space (siehe auch S. 54 f.).




Sehen und nicht gesehen werden — Optronik und
Bildauswertung im System von der Tarnung bis zur
vernetzten Situation Awareness

Prof. Dr.-Ing. habil. Jiirgen Beyerer, Leiter Fraunhofer IOSB und Vorsitzender

des Fraunhofer-Verbundes Verteidigungs- und Sicherheitsforschung VVS

Die optronische Kette, den
Weg des Lichts von der Quelle
bis zur Senke zu beherrschen,
ist die Mission des Fraunhofer
I0SB, dem Institut fiir Optro-
nik, Systemtechnik und Bild-
auswertung. Im Jahr 2010 her-
vorgegangen aus der Vereini-
gung des Instituts fiir Optro-
nik und Mustererkennung der
FGAN (FOM) und dem Fraun-

hofer-Institut fir Informations-

Prof. Dr.-Ing. habil. fiirgen
Beyerer Foto: Fraunhofer 058 und Datenverarbeitung (IITB)
vereinigt das 10SB an seinen
vier Standorten Ettlingen, Karlsruhe, Illmenau und Lemgo
ein breites Spektrum an Kompetenzen zur angewandten
Forschung auf fiinf Geschédftsfeldern: Verteidigung, Zivile Si-
cherheit, Automatisierung, Energie-Wasser-Umwelt sowie In-
spektion & Sichtpriifung. Mit der Personalunion der Insti-
tutsleitung und dem Lehrstuhl fiir Interaktive Echtzeitsyste-
me in der Fakultat fur Informatik des KIT (Karlsruher Institut
fir Technologie, hervorgegangen 2009 aus der Universitdt
Karlsruhe (TH) und dem Forschungszentrum Karlsruhe) ist
eine enge Einbindung in die universitare Forschungsland-
schaft gesichert.

Weit mehr als die Halfte des Institutsjahreshaushalts von
ca. 44 Mio Euro erwirtschaftet das I0SB mit seinen rund
450 Mitarbeitern durch Forschung und Technologie fiir Ver-
teidigung und Sicherheit. Ein vom BMVg grundfinanzierter
Nukleus an Forschung stellt die Analyse- und Bewertungs-
fahigkeit fiir das Bundesministerium der Verteidigung si-
cher. Er wird umgeben von einem breiten Feld projektge-
bundener Forschung fiir das BMVg, mit welcher die Vertie-
fung ausgewdhlter Technologien fiir den militdrischen Be-
darf erreicht wird. In Sonderfdllen kann dies bis zur Fertig-
stellung von Anwendungslosungen fiir die Bundeswehr ge-

hen, die vom Institut auch technisch-logistisch betreut wer-

den. Die Forschung fiir zivile Sicherheitsaufgaben fufit auf
der nicht inhaltlich gebundenen Grundfinanzierung durch
das Bundesministerium fiir Bildung und Forschung (BMBF)
und die Sitzlander des Instituts nach dem Fraunhofer-Mo-
dell (Bund-Lander-Finanzierung). Sie wird anwendungsbezo-
gen vertieft durch die intensive Beteiligung an dem Forder-
programm “Forschung fiir die zivile Sicherheit” des BMBF
und dem Challenge “Secure societies — Protecting freedom
and security of Europe and its citizens” im Forschungsrah-
menprogramm HORIZON 2020 der Europdischen Kommissi-
on. Das Ziel innovativer Produkte und Lésungen fiir den Be-
darf der Streitkrdfte als auch der Behérden und Organisa-
tionen mit Sicherheitsaufgaben wird schliefilich durch Ver-
tragsforschung fiir die Unternehmen der Sicherheits- und
Verteidigungswirtschaft erreicht.

Elektrooptische Systeme von Ultraviolett bis zum thermi-
schen Infrarot und dazugehorige Verfahren zur Signal- und
Bildgewinnung spielen in den Streitkrédften fur Aufklarung,
Warnung und Gegenmafinahmen eine tragende Rolle. Von
der Sicht von Soldaten und zivilen Sicherheitskrdften bei
Nacht und unter erschwerten Bedingungen, wie Rauch und
Nebel, bis zum Schutz von Augen und Bildsensoren vor La-
serbedrohung erstreckt sich die Verteidigungs- und Sicher-
heitsforschung des 10SB auf dem Gebiet der optronischen

Laserforschung am Fraunhofer 0SB Foto: Fraunhofer 1058
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Management mobiler Kameratrager im Katastrophenschutz

Foto: Fraunhofer I0SB

Systeme. Simulation und Bewertung solcher Systeme in
Wechselwirkung mit Atmosphdre und Umwelt sind dabei ein
wesentliches Element, insbesondere um Aussagen iber
TduschmaBnahmen und Warnsensorkonzepte zu gewinnen.
Verfahren der adaptiven Optik konnen atmosphéarische Tur-
bulenzen in Echtzeit ausgleichen, sowohl fiir abbildende
Sensoren als auch fiir die Laserkommunikation tber weiter
Entfernungen. Neue Sensorkonzepte wie Laser-Gated-View-
ing und die digitale Fusion von Bildverstarker und kurzwel-
ligem Infrarot sowie die dazugehérige Tarnbewertung bieten
den Soldaten bisher unerreichte Moglichkeiten zu sehen
und nicht gesehen zu werden.

Echtzeitbildverarbeitung und Informationsgewinnung aus
vernetzten optronischen Systemen sind entscheidendes
Glied der Nutzungskette abbildender Sensoren. Das 0SB
arbeitet hier vorwiegend fiir Aufkldrung, Uberwachung,
Wirkung sowie den Schutz der Soldaten im Einsatz. Fiir
abbildende Aufkldrung und Uberwachung aus Luft und

Teamarbeit am Digitalen Lagetisch fiir die vernetzte Auf-

l<[a‘rung und Uberwachung Foto: Fraunhofer I0SB
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Weltraum wird an Technologien der “Full-Motion-Video”-
Auswertung fiir den Einsatz bspw. im UAS Luna des Hee-
res, der Hyperspektralauswertung fiir die materialklassifi-
zierende Szenenanalyse von hochfliegenden Sensortragern
aus bis zur Analyse von abbildendem Radar (SAR) aus Sa-
tellitenplattformen gearbeitet. Die semantische Situations-
analyse zur Verhaltenserkennung von Personengruppen im
Umfeld von Soldaten sowie die Ad-hoc-Generierung von 3-
D-Szenenmodellen sowohl fiir das Training als auch die
prazise Zielkoordinateniibergabe in Echtzeit zwischen ver-
schiedenen Sensorsichten dienen sowohl der schnellen
und prazisen Wirkung als auch dem Schutz, vor allem in
urbanen Einsatzraumen. Bei der Videoliberwachung im Be-
reich der o6ffentlichen Sicherheit tragt das 10SB insbeson-
dere auch zur Wahrung von Transparenz und Privatsphédre
bei.

Tragfahige Systemarchitekturen fiir Information und Kom-
munikation sind Voraussetzung fiir effektives Zusammen-
wirken von Streitkrdften und Sicherheitsorganisationen,
von der Kompanie bis zur multinationalen Koalition, von
der ortlichen Feuerwehr bis zum Zusammenwirken vieler
Sicherheitsorganisationen im Katastrophenfall. Das I0SB
tragt hier hauptsdchlich zu der Fahigkeit einer vernetzten
abbildenden Aufklarung und Uberwachung bei. Kern ist
das Konzept “Coalition Shared Data” (CSD), mit dem das
Institut sowohl in multinationalen Demonstratorprojekten
als auch bereits in Einsatzsystemen vertreten ist. Die Nut-
zung der Ressourcen in hochgradig vernetzten Auf-
klarungssystemen, wozu auch das Management vieler un-
terschiedlicher mobiler Sensortrager in der Luft, am Bo-
den, aber auch unter Wasser gehort, verlangt nach neuen
Arbeitsumgebungen und Assistenzsystemen. Hier tragt das
IOSB beispielsweise durch das Konzept “Digitaler Lage-
tisch” sowie durch interaktive Situationsanalysesysteme
fiir die maritime Uberwachung bei. Vernetzung weit ver-
teilter Simulatoren verlangt ebenfalls ausgekliigelte, echt-
zeitfahige Systemarchitekturen, wie sie z.B. im Projekt
VIntEl unter maBgeblicher Beteiligung des 10SB erarbeitet
werden.

Die einmalige Synergie der I0SB-Kompetenzbereiche Optro-
nik, Systemtechnik und Bildauswertung zur Realisierung der
erweiterten optronischen Kette vom physikalischen Bildsig-
nal bis zur Nutzinformation im Kommunikationssystem ent-
faltet gerade auf dem Gebiet Verteidigung und Sicherheit
ihren besonderen Wert und tragt zu ganzheitlicher, syste-
morientierter Innovation zum Nutzen Bundeswehr als auch
der Behorden und Organisationen fiir Sicherheitsaufgaben
bei.







Aktuelle Herausforderungen der Cyber-Sicherheit

Die Sicherheit unserer Kommunikationsnetze, der daran ange-
schlossenen Gerdte und insbesondere auch der iiber die IT-In-
frastrukturen gesteuerte Anlagen und Einrichtungen ist ein
Thema, das sehr viele Facetten hat. Dieser Artikel wirft an-
hand zweier Beispiele einen kurzen Blick darauf, wie am
Fraunhofer I0SB und am Fraunhofer FKIE an diesen Facetten
gearbeitet wird, um fiir einen sicheren Cyber-Raum zu sorgen.
Dazu wirft er einerseits einen Blick auf eine spezifische Klasse
bedrohter Gerdte und andererseits auf die konkrete Bedro-
hung von Endgeraten durch Schadsoftware.

Mobile Gerdate durchdringen inzwischen fast alle Lebens- und
Arbeitsbereiche. Von E-Mail iiber Internetzugang bis zur Da-
tenablage und Visualisierung grundsatzlich unternehmenskriti-
scher Daten werden heute Laptops, Tablets und Smartphones
selbstverstandlich genutzt. Dabei Uberwiegt der Anspruch,
schnell und unkompliziert Zugriff auf persdnliche und Unter-
nehmensdaten zu haben allzu oft Sicherheitsbedenken.
Experten am Fraunhofer 10SB erarbeiten daher Sicherheitslo-
sungen, um die Kommunikation tber offentliche Netze und
die Datenablage in der Cloud sicher gegen Angreifer zu ma-
chen. Die Forscher entwickeln dazu kryptographisch sichere
Losungen, die auf einem Schliisselmanagement basieren, das
auf vielféltige organisatorische Bediirfnisse zugeschnitten wer-
den kann. Dadurch kénnen unterschiedliche Medien mit ande-
ren Nutzern geteilt werden und sind gleichzeitig vor dem Zu-
griff Unberechtigter bestens geschiitzt.

Gleichzeitig dienen Smartphones auch der Durchsetzung von
Sicherheitsrichtlinien. Mit einem speziellen USB-Dongle kon-
nen an jeden PC Zugangsdaten sicher vom Mobilgerat tber-
tragen werden. Auf dem Smartphone kdnnen so beliebig
komplexe Passworter erzeugt werden, der Nutzer muss sie
sich nicht merken. Die Zugangsdaten werden verschliisselt
abgelegt und iibertragen — und kénnen auf dem Smartphone
nicht kompromittiert werden. Erst der Dongle entschliisselt
die Daten und gibt sie wie eine Tastatur an den PC weiter,
ganz so, als ob der Nutzer sie selbst eingegeben hatte.

Am Fraunhofer FKIE befassen sich Forscher unter anderem
mit den besonderen Herausforderungen durch Schadsoft-
ware. Die Bedrohung Schadsoftware hat eine Entwicklung
startend von frilhen Proof-of-Concept-Implementierungen
von einfachen Computerviren mit tberschaubarem Scha-
denspotential hin zu komplexen Botnetzen, in denen durch
Angreifer ferngesteuert Module mit individueller Schadfunk-
tionalitat nachgeladen werden kdnnen, zuriickgelegt. Kom-
plexitdat und “Qualitdat” der Schadsoftware nimmt zu. Der
Wettlauf zwischen Angreifern und Verteidigern sorgt auch
dafiir, dass sich die Fahigkeiten der Schadsoftware sich zu
tarnen und zu verstecken verbessert. Das fiihrt dazu, dass
die klassische Erkennung von Schadsoftware mittels Viren-
scanner durch Signaturerkennung nicht mehr ausreicht. Hin-
zu kommt, dass sich die Angreifer professionalisiert haben.

Es besteht eine Arbeitsteilung zwischen der Erstellung, dem

Schadsoftware bedroht mobile Systeme
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Vertrieb, und der Nutzung von Schadsoftware. Auch die Mo-
netarisierung findet separat statt. Baukdsten, die schon viele
fortschrittliche Eigenschaften zur Verfligung stellen, bieten
eine Basis flir die schnelle Erstellung neuer Schadsoftware.
Dies ist nunmehr auch ohne jegliches Fachwissen moglich;
man kann quasi von Cybercrime-as-a-Service sprechen. Ge-
nutzt wird diese Schadsoftware zu vielfédltigen kriminellen
Zwecken: Spionage, Sabotage, Erpressung, oder auch Be-
trug, z.B. im Online-Banking.

Eine besondere Herausforderung stellen dabei gezielte An-
griffe auf einzelne, hochwertige Ziele dar, insbesondere,
wenn speziell hierfiir zusammengestellte Schadsoftware ver-
wendet wird, die schon systembedingt nicht von klassi-
schen signaturbasierten Erkennungsverfahren gefunden wer-
den kann.

Alles in allem bestehen hier zahlreiche Forschungsherausfor-
derungen. Die Moglichkeit einfach neue Schadsoftwarein-
stanzen zu erzeugen, fithrt zu einer riesigen Masse an neuer
Schadsoftware bei gleichzeitig hohem Analyseaufwand. Allen
voran muss die Analyse von aufgefundener Schadsoftware

beschleunigt und automatisiert werden, da eine manuelle

Analyse Ressourcen menschlicher Experten bindet. Am FKIE
wurde dazu das Konzept der AnalysestraBBe erarbeitet. Diese
umfasst eine Vielzahl an Analyseschritten, jeweils basierend
auf beobachtbarem Netzwerkverkehr von Schadsoftwarein-
stanzen. Hieraus kann man beispielsweise von Schadsoft-
ware infizierte Systeme erkennen. Uber die Tatsache hinaus,
dass ein System von Schadsoftware infiziert ist, kann sogar
die konkrete Schadsoftware identifiziert werden und damit
auch neue Erkennungsmethoden abgeleitet werden. Ein wei-
terflihrender Schritt auf der AnalysestraBBe ist daraufhin die
Analyse des Vorgehens der Schadsoftware. Dies kann dann
beispielsweise zur Extraktion gestohlener Zugangsdaten
oder digitaler Identitdaten genutzt werden, um damit betrof-
fene Nutzer zu warnen.

Zusammenfassend ist festzustellen, dass diese beiden Bei-
spiele fiir Forschungsarbeiten im Bereich Cyber Security deut-
lich zeigen, wie dynamisch die Entwicklung ist, dass zahlrei-
che spannende Forschungsthemen existieren, und dass man
sich auf erzielten Ergebnissen nicht ausruhen darf, um dem
Angreifer beim Wettlauf mit dem Verteidiger der IT-Infrastruk-

turen keinen Vorsprung zu geben.



Fraunhofer-Technologien und -Methoden fiir
Aufkldrung und Fishrungsunterstiitzung

FHR

Weitreichende und hdchstauflésende Radar-Bildgebung zur
Aufkldrung und Uberwachung

Finden, ohne entdeckt zu werden, Aufkldren und Uberwa-
chen — moderne Radare miissen im Einsatz absolut zuver-
ldssig und exakt arbeiten. Das Fraunhofer FHR arbeitet an
neuen Verfahren und innovativer Soft- und Hardware fiir
vielfadltige Anforderungsprofile. Wichtige Bedingung fiir ex-
akte Aufklarungsergebnisse sind eine hohe Detailtreue und
eine hohe Reichweite. Mit dem Flugzeug getragenen Experi-
mentalsystem PAMIR des Fraunhofer FHR konnte eine bis-
her unerreichte Bildauflosung von 4 Zentimetern mal 1,5
Zentimetern nachgewiesen werden. So kdnnen nun auch
kleine Objekte aus sicherer Entfernung abgebildet und iden-

tifiziert werden.

Hochaufgeldoste Radarabbildung

Foto: Fraunhofer FHR
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Weltraumiiberwachung und -aufkldarung

Bei der Gewinnung von Weltraumlageinformationen kommt
dem Radarsensor wegen seiner Allwetter- und Tag-und-
Nacht-Tauglichkeit eine fithrende Rolle zu. So ist die kontinu-
ierliche Uberwachung des Bereiches niedriger Erdumlaufbah-
nen (LEO) nur mittels bodengestiitzter Phased-Array-Hochlei-
stungsradare effektiv zu gewdhrleisten. Als eines der fiihren-
den Radarinstitute in Europa arbeitet das FHR fiir militarische
und zivile (hoheitliche) Bedarfstrdger an der Entwicklung von
intelligenten und leistungsfahigen Weltraumiiberwachungsra-
daren.

Im Bereich der Hochprazisionsbahnverfolgung und hochauf-
l6senden, bildgebenden Satellitenbeobachtung sind Para-
bolspiegel-gestiitzte Radare Mittel der Wahl. Auch hier
gehort das FHR mit seinem Weltraumbeobachtungsradar TI-
RA und der langjdhrigen Erfahrung bei der Weltraumauf-
klarung zu den fiihrenden Experten.

Fraunhofer FHR Weltraumbeobachtungsradar TIRA und von
FHR entwickeltes Empfangssystem des ESA Space Surveil-

lance Demonstrators Foto: Fraunhofer FHR

FKIE

Fiihrungsinformationssysteme

Moderne Fiihrungsinformationssysteme sind essentiell, um
Einsdtze erfolgreich durchzufiihren. Wichtig ist dabei, dem
Nutzer relevante Informationen rollenspezifisch, verstand-
lich und semantisch eindeutig zur Verfligung zu stellen und
ihn bei der Entscheidungsfindung zu unterstiitzen. Voraus-
setzung fiir die Entwicklung geeigneter IT-Systeme ist ein




klares und ganzheitliches Verstandnis der “Mission
Threads”. Durch eine projektbegleitende, empirische Analy-
se in einem »Battle Lab« unter Einbindung militdarischer
Nutzer kann sichergestellt werden, dass vernetzte IT-Syste-
me tatsdchlich die operationellen Prozesse in der ge-
wiinschten Form bis zur letzten Meile unterstiitzen.
Signalanalyse von Kommunikationsverbindungen

Im Bereich der Funkaufklarung spielen heutzutage aufgrund
von massenhaft anfallenden Sensordaten effiziente Metho-
den der Signalanalyse eine wesentliche Rolle. Ziel dabei ist
eine Reduktion dieser Signalmassendaten auf anwendungs-
relevante Anteile und die Erkennung von in den Signalen
verborgenen Zusammenhdngen. Die Evaluation der ent-
wickelten Technologie findet unter Verwendung leistungs-
fahiger Funktionsmuster in Hard- und in enger Zusammenar-
beit mit Bundeswehrdienststellen und BOS statt.

Funktionsmuster MUKLA fiir die Signaldetektion und -analy-
se zur Uberwachung breitbandiger Frequenzbereiche

Foto: Fraunhofer FKIE

10SB

Echtzeit-Videoauswertung in der abbildenden Aufklarung

Videoauswertung fiir die abbildende Aufklarung ist ein star-
ker Fokus der systemorientierten Bildauswertung am 10SB.
Verfahren miissen in komplexe Strukturen eingebettet wer-
den und Aspekte wie die Geodatenkonformitdt, Fahigkeiten
des Menschen, Eigenschaften der Sensorik, Interoperabilitdt
etc. beriicksichtigen. Auf der IOSB-Auswerteplattform ABUL
(Automatische Bildauswertung fiir unbemannte Luftfahrzeuge)
werden laufend innovative Algorithmen fiir Bewegungsdetek-
tion, Fahrzeugtracking, Georegistrierung, Bildstabilisierung
und -verbesserung durch Echtzeit-Superresolution etc. inte-
griert und Stanag-konform als “Coalition Shared Data” (CSD)
fur den Aufklarungsverbund bereitgestellt. Wegweisende
Techniken der Mensch-Maschine-Interaktion, wie z.B. Blick-

Detektion von Anderungen zwischen zwei Videomosaiken
mit ABUL-Systemen Foto: Fraunhofer 10SB
steuerung, werden untersucht und weiterentwickelt. Das
IOSB arbeitet dabei eng mit Soldaten und Industrie zusam-
men, z.B. im System LUNA, um sowohl die Ergebnisse rasch
nutzbar zu machen als auch frith Anregungen fiir weitere For-

schung zu gewinnen.
s

Taktische Funkgerite und AR/VR-Technologien fiir Auf-
kldarung, Fiihrungsunterstiitzung und Training

Das Fraunhofer IIS bietet eine breite Basis an sicherheitsre-
levanten Schliisseltechnologien. Anwendungen ergeben sich
vor allem durch Kommunikations- und Lokalisierungstech-
nologien sowie durch Bild- und Rontgentechnologien.

Im Bereich der taktischen Funkgerate liefert das Fraunhofer
IIS wertvolle Beitrdge bei den auf “Software Defined Radio”
(SDR) Technologie basierenden Funkgerdtegenerationen u.a.
mit der Definition der digitalen Basisband-Schnittstelle
OBISS fiir das deutsche “streitkrafte- gemeinsame, verbund-
fahige Funkgerateausstattung” (SVFuA)-Programm.
Weiterhin wurde ein professionelles Testgerdt (GST) zur Ve-
rifikation des OBISS-Protokolls entwickelt, um sowohl die
Bundeswehr bei der Abnahme, als auch die beteiligten In-
dustrien bei der Entwicklung ihrer Funkgerdtekomponenten
zu unterstitzen.

Als Hilfsmittel zur Simulation und Durchfiihrung von sicher-
heitsrelevanten Anwendungen entwickelt das Fraunhofer IIS
neue Generationen von AR/VR-Technologien. Komplexe
Ubungsszenarien fiir Militdr- oder Sicherheitspersonal kén-
nen damit simuliert und auf bis zu 40.000 gm im Innen-

und AuBenbereich trainiert werden.
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Schutz fir Menschen und Material

Um fiir Menschen und Materialsysteme wirksame Schutz-
konzepte entwickeln zu kdnnen, bedarf es eines wissen-
schaftlich-technischen Tiefenverstandnisses der entspre-
chenden Wirkmittel und Mechanismen. Dieses Verstandnis
verdeutlicht den aus Sicht Fraunhofers unmittelbaren und
untrennbaren Zusammenhang ziviler und wehrtechnischer
Forschungsbereiche, die sowohl die vielfdltigen Aufgaben
der Bundeswehr ebenso wie den Schutz ziviler Einrichtun-
gen und Infrastrukturen abdecken. Das Anforderungsprofil
an moderne Wirk- und Schutzkonzepte ist dabei in den
vergangenen Jahren massiv gestiegen. Bedingt durch Art
und Durchfiihrung neuer Auslandseinsdtze der Bundeswehr
einerseits, sowie durch die zunehmende Vernetzung mo-
derner Infrastrukturen andererseits, gewinnen die Faktoren
Zeit und Ressourceneinsatz an Kritikalitat. Auf moderne
und oft asymmetrische Bedrohungen muss extrem schnell
und prdzise reagiert, zugleich missen entsprechende
Schutzmaterialien und Systeme leichter, flexibler und im
besten Fall giinstiger werden. So hat sich z.B. im Zuge des
Afghanistaneinsatzes der Bundeswehr das Phdanomen der
Sprengfallen oder IEDs (Improvised Explosive Devices) als
eine der grofiten Bedrohungen herausgestellt. Ein aus akti-
ven und passiven Elementen bestehendes Schutzsystem zu
entwickeln, welches die verheerenden Auswirkungen einer

T —
Detonationskammer zur Untersuchung von IED-Sprengstoff-

mischungen am Fraunhofer ICT. Foto: Fraunhofer ICT
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Detonation im Nahbereich eines Fahrzeugs merklich min-
dern kann, ist eines der vielen Forschungsthemen bei
Fraunhofer. Andererseits bieten nicht-letale Wirkmittel
(NLW) ein breites Anwendungsspektrum fiir den Einsatz der
Bundeswehr bei Friedensmissionen. Beispiele sind Werfer
von NL-Munition, Unterwasser-NLW, akustische Wirkmittel
und Inhibitoren. Auf Seiten der Wirkung verfiigt Fraunhofer
Uber ein breites Spektrum an wissenschaftlicher Kompe-
tenz und anwendungsorientierter Forschungsinfrastruktur,
welche prazise Analysen, Charakterisierung und Auslegung
von Wirkmitteln jeglicher Art erlauben. Geht es um das de-
taillierte chemische Verstandnis eines Explosivstoffs, die
Auslegung und technische Mdglichkeiten einen solchen zu
detektieren, so verfiigt das Fraunhofer ICT {iber eine ein-
zigartige Forschungsinfrastruktur, die vom Syntheselabor,
Uiber verschiedene Sicherheitstechnika, einem Testzentrum
fir Explosivstoffdetektionsgrate bis hin zu Detonations-
kammer und Sprengbunker reicht. Hiermit werden Verteidi-
ger, Sicherheitsbehdrden und Hersteller von wehrtechni-
schen Systemen und zivilen Detektionsgerdten bei der Ent-
wicklung und Bewertung ihrer energetischen Produkte un-
terstitzt.

Komplementdr zum prdzisen Verstandnis der Initiierung
und Umsetzung eines Explosivstoffs und der Detektion von
Gefahrstoffen im erweiterten Sinne gilt es die grundlegen-
den physikalischen Wirkmechanismen zu verstehen, die fir
militarische Systeme relevant sind. Dies umfasst ballisti-
sche Prozesse beim Aufschlag von Projektilen ebenso wie
Sprengwirkungen und die Effekte hochenergetischer Laser-
strahlung auf Materie. Untersuchungen kdnnen dabei so-
wohl mit experimentellen Methoden als auch mit numeri-
schen Simulationsverfahren durchgefiihrt werden. Das
Fraunhofer EMI verfiigt hierbei tiber eine Vielzahl an Be-
schleunigungsanlagen, mit denen das Verhalten von Pro-
jektilen unterschiedlichster Form, Masse und Geschwindig-
keit beim Auftreffen auf Strukturen und Materialien unter-
sucht werden kann. Dabei kommen kurzzeitdynamische
Messverfahren hoher zeitlicher und raumlicher Auflésung
zum Einsatz, mit denen die Wechselwirkung einer militari-
schen Bedrohung mit einer Zielstruktur prdzise charakteri-
siert wird. Die Eigenschaften neu entwickelter Schutzwerk-
stoffe werden sowohl auf der Ebene der Werkstoffeigen-
schaften als auch hinsichtlich des ballistischen Verhaltens
experimentell untersucht und zugleich numerisch model-

liert.




Methode der Virtuellen Treffer zur Wirkungsanalyse am Bei-

spiel der Abwehr ballistischer Raketen. Foto: Fraunhofer EM

Im Kontext des Schutzes wehrtechnischer Systeme bedient
Fraunhofer ein ebenso vielschichtiges Forschungsportfolio.
Dies reicht vom (baulichen) Feldlagerschutz iiber den akti-
ven, reaktiven und passiven Schutz militdrischer Fahrzeuge
bis hin zur moglichen Abwehr ballistischer Raketen im Rah-
men der erweiterten Luftverteidigung. Dabei unterstiitzt
Fraunhofer die Bundeswehr sowie die relevante wehrtechni-
sche Industrie z.B. bei der Entwicklung neuer Hochleis-
tungsmaterialien, Materialverbundsysteme wie auch bei der
Entwicklung extrem leistungsfahiger Sensorik und Elektro-
nik zur Detektion, frithzeitigen Erkennung und Neutralisie-
rung einer moglichen Bedrohung.

Im Rahmen der zivilen Sicherheitsforschung hat sich
Fraunhofer in den vergangenen Jahren national wie auch
in Europa zu einem der erfolgreichsten Player entwickelt.
Im Mittelpunkt der Forschungsarbeiten stehen dabei tech-
nologische wie konzeptionelle Ansdtze zum verbesserten
Schutz von Menschen und Infrastrukturen gegen mogliche
und denkbare Risiken und Gefahren, seien diese boswillig
verursacht oder Folgen eines Naturereignisses. Hier wer-

den fiir zivile Einsatzszenarien u.a. Technologien und Kon-

VITRUV-Designtool zur sicheren und resilienten Planung

von Stadtquartieren. Foto: Picture provided by/courtesy of Bolster Group

zepte zur Detektion und Neutralisierung von Explosivstof-
fen und improvisierten Sprengsdtzen und EU-harmonisierte
Bewertungs- und Zertifizierungsverfahren fiir Detektions-
und Sicherheitssysteme entwickelt. Dariiber hinaus wird in
einem grofRen EU-Vorhaben zusammen mit einer Vielzahl
europadischer Partner ein umfassendes Schutzsystem fiir
mogliche CBRNE-Bedrohungen entwickelt. Grofles Zu-
kunftspotential werden bei Fraunhofer auch jenen mittler-
weile vielfdltig entwickelten Planungsunterstiitzungs- und
Designtools attestiert, die eine umfassende Integration
von Sicherheits- und Risikomanagementaspekte in den ge-
samten Planungs- und Nutzungsprozess unterschiedlich-
ster Infrastrukturen und Systeme ermoglicht. So gibt es
bereits heute Losungen, um die Sicherheit und Resilienz
ganzer urbaner Umgebungen quantitativ zu erfassen, ent-
sprechend zu modellieren und im Zuge dessen zu optimie-

ren.
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“Attraktivitat” — Synonym fur Mobilitat

Herausforderungen flr die IT der Bundeswehr bei der

Umsetzung der Agenda “Attrakfivitat”

Verteidigungsministerin  Ursula von der Leyen will die
Bundeswehr als Arbeitgeber attraktiver gestfalten. Mit dem
Programm “Bundeswehr in Fllhrung — Aktiv. Attraktiv. Anders.”
soll die Armee “jedem Vergleich mit der Wirtschaft” standhalten
und sich im Werben um die “kligsten Kopfe und die geschicktes-
ten Hande" besser aufstellen. Mit einem 29-Punkte-Programm in
acht Themenfeldern soll die Umsetzung binnen finf Jahren erfol-
gen. Damit sich die Arbeitsbedingungen der Soldaten und zivilen
Mitarbeiter verbessern, werden 100 Millionen Euro fur die
Umsetzung zur Verfugung gestellt. Ein gesetzliches
MaBnahmenpaket umfasst neben einer deutlichen Erhéhung von
Zulagen auch ein modernes Arbeitszeitrecht. Im Mittelpunkt aller
Akfivitdten steht dabei die Informationstechnik der Bundeswehr.
“Moderne Informatfionstechnologie ist auch eine wichtige
Visitenkarte, hier wollen wir noch mehr bieten”, so die Ministerin.

Sprung nach vorn

Die Bundeswehr will moderne Arbeitszeitmodelle einfiihren, um
etwa durch Teilzeit oder mobiles Arbeiten ausreichend Flexibilitt
und Raum fur das Privatleben zu lassen. Mit weiteren
MaBnahmen wie WLAN und renovierte Stuben mit TV sollen
Arbeitsplatz und Unterbringung modernen Standards entspre-
chen. Dabei sollten die Technologien, Gerdte und Services in allen
Bereichen des soldatischen Alltags genutzt werden kénnen, wie
sie auch aus dem Privatleben bekannt sind. Soweit mdglich, ver-
steht sich.

Leitfaden zur Mobilitdit

Bei der MobilitGt geht es nicht allein darum, IT- und BYOD-
Losungen fir die neuesten Gerdte anzubieten. Vielmehr ist ein
ganzheitlicher Ansafz gefragt, der den Anwendern alle notwendi-
gen Tools an die Hand gibt und sdmtiliche Aspekte der IT-
Infrastruktur abdeckt. Dazu gehoren:

* die vom Nutzer gew(inschten Gerdte,

* Back-End-Anwendungen und Services,

e Plattform und Infrastruktur.

Computacenter verfligt Uber Kernkompetenzen in all diesen
Bereichen — von der Endnutzertechnologie Uber das Netzwerk fur
den Datentransport bis zu Rechenzentren und privaten/éffentli-
chen Clouds, in denen diese Services gehostet und bereitgestellt
werden. Grundvoraussefzung und unabdingbar fiir alle diese
Lésungen ist jedoch, dass sie sicher sind sowie sensible und per-
sonliche Daten schuizen.

AFCEA 2015

Dirk Moede, Senior Key Account
Manager Bundes Wehr/éffenﬂiche
Auffraggeber bei Computacenter

Foto: Computacenter

Wir alle kennen die Geschichte

Die Menschen erwarten zunehmend, mit Tablet, Smartphone und
Laptop mobil und flexibel arbeiten zu kénnen — ob mit dem
Unternehmens-Laptop, von zu Hause (ber ihr privates Telefon
oder dem Tablet eines Freundes.

Dieser Trend zu Mobilitgt stellt fur Unfernehmen wie die
Bundeswehr jedoch eine Sicherheitsbedrohung dar, da die Technik
mit dem Wandel kaum Schritt halten kann.

Heute arbeitet man anders

Die Bundeswehr muss sich aber auf den sich verédndernden Markt
einstellen. Laut Gartner wurden zwischen 2012 und 2013 in ganz
Europa 6,7 Prozent weniger PCs verkauft. Nach einer ebenfalls
2013 verdffentlichten Prognose von IDC soll der Markt fir Smart
Connected Devices bis Ende 2015 weltweit einen Wert von ber
735,1 Milliarden US-Dollar erreichen. Bis zum Jahr 2017 werden
87 Prozent aller verkauften vernetzten Gerdte Tablets oder
Smartphones sein. GigaOm Research geht davon aus, dass bis
2015 voraussichflich  die  Hdlfte aller Devices in
Unternehmensnetzwerken mobile Gerdte sein werden.

Die Unterstiitzung von Mobilitdt
erfordert eine neue Strategie

Die Bundeswehr muss also einen Weg finden, um Mobilitdt zu
unterstlitzen, zu schutzen und zu verwalten. Die mobilen zivilen
und militérischen Mitarbeiter gehen von der sicheren und effizien-
ten Nutzung jedes beliebigen Gerdts und jeder App-Funktion an




jedem Ort aus. Die Bundeswehr braucht eine Losung, mit der die
Mitarbeiter wahlen kdnnen, wo und wie sie inre Arbeit erledigen —
eine LOsung, die ihnen einen neuen Grad an Freiheit, Flexibilitdt und
Wahimdglichkeiten bietet sowie nahtlos Apps, Deskfops, Dateien
und Services jedem Anwender auf jedem Gerdt Uber jedes
Netzwerk zur Verfligung stellt.

Mobilitdt — Was ist zu bedenken?

Unterschiedliche Gerdtetypen und Betriebssysteme erschweren
jedoch den tdglichen Betrieb. Insbesondere Konfiguration,
Softwarebereitstellung, Upgrades und die Synchronisation gemein-
sam genutzter Dateien erweisen sich als herausfordernd. Das IT-
System muss daher rechte- und rollenbasiert entsprechende Apps
zur Verfligung stellen und der IT-Support sollte Self-Service ermdg-
lichen.

Der App Store

Getreu unserer Philosophie “Enabling Users” sfellen wir den
Anwendern die fir sie individuell passenden Losungen bereit. In
einer hybriden Welt, die zunehmend von sich wandelnden
Nutzererwartungen bestimmt wird, stellt der App Store fir die
Bundeswehr die perfekte Schnittstelle dar, um einfache und intuiti-
ve Services anzubieten. Auch bezogen auf die “Griine Cloud” spielt
der App Store eine bedeutende Rolle als Mittler zwischen dem
Zugang zu Services und der Authentifizierung beim Remote-Zugriff.
Zudem werden Reportings und weitere administrative Aufgaben
zentralisiert.

Enterprise Mobile Management (EMM)

Eine EMM-Plattform stellt die zentralen mobilen Lésungen vom
Gerdfemanagement bis hin zur Anwendungs- und Content-/
Datenbereitstellung zur Verflgung und ermdglicht die nahtlose
Integration der gesamten IT-Infrastruktur. Dadurch wird eine syn-
chronisierte IT-Umgebung geschaffen, die Uber Devices und
Betriebsplattformen hinweg echtes mobiles Arbeiten ermdglicht.

Mobile Plaitformen

Da mehrere mobile Befriebssysteme wie Windows, i0OS und
Android unferstUtzt werden mussen, ist die Wahl der am besten
geeigneten Infrastrukiur und Systeme von gréBter Bedeutung. Nur
so kann ein infegrierter, die Zusammenarbeit férdernder mobiler
und moderner Arbeitsplatz entstehen. App Stores werden zum
zentralen Punkt fir den Dialog mit dem Nutzer. Sie ermdglichen per
Self-Service die Anforderung sowie Bereitstellung von lokalen und
Cloud-basierten Apps.

Mobile Sicherheit

Fir die Bundeswehr sind Vorschriften, Risiko- und Compliance-
Richtlinien von zentraler Bedeufung. Das gilt umso mehr in einer

mobilen Welt, in der man zu jeder Zeit, an jedem Ort und von
jedem beliebigen Device aus arbeiten kann. Eine EMM-LOsung
bericksichtigt uneingeschrénkt die Sicherheitstiberlegungen, die
fUr die Bundeswehr relevant sind. Ergéinzt werden muss dies durch
Experten, welche die Lésung sowie die operativen Richtlinien an
die individuellen Anforderungen anpassen.

Die Vorteile

Die Anwender in der Bundeswehr erhalten die richfigen Gerdte,
Anwendungen und Informationen sowie die bendtigte
Unterstiitzung, damit sie gemdB ihrer Aufgabe oder Rolle jederzeit
und an jedem Ort effektiv arbeiten konnen.

Die verschiedenen Organisationsbereiche der Bundeswehr kénnen
zusdtzliche Vorteile von Mobilitét als zentraler Komponente des
ZeitgemdBen Arbeitsplatzes ausschopfen. Das steigert nicht nur
die ProdukfivitGf, sondern auch die Mitarbeiterzufriedenheit und
schafft damit einen Vorteil im Wettbewerb um die kligsten Képfe.
Das IT-System der Bundeswehr wird durch eine solche
\orgehensweise in die Lage versetzt, mit minimalem Risiko die
Gerdte, Infrastrukfuren und Services bereitzustellen, die fur eine
effekfive Auffragserflllung notwendig sind. Fdhigkeitsllicken las-
sen sich schneller schlieBen, Kosten minimieren, die Effizienz stei-
gern und die Produktivitat erhdhen. Gleichzeitig werden die mobi-
len Anwender vollstdndig und effekfiv unterstitzt.

Zusammenfassung

Die Nutzung des Mobility-Portfolios von Computacenter fordert
nicht nur die Umsetzung der Agenda “Attraktivitat”, sie fihrt auch
zu Prozesskontinuitdt und Nachhaltigkeit der umgesetzten
MaBnahmen. Wir haben ein End-fo-End-Service-Portfolio zusam-
mengestellt, um die Bundeswehr dabei zu unterstiifzen, eine inte-
grierte Mobility-Lésung zu implementieren sowie Apps und Daten
fur eine groBe Anzahl verschiedener Gerdfe und deren Nutzer
sicher aus einer “Grlnen Cloud” bereitzustellen. Es umfasst
Beratungsleistungen zur Strategie, Entwicklung und Umsetzung
von Lésungen. AuBerdem beraten wir im Hinblick auf die
Beschaffung und Nutzung von Gerdten sowie die Bereitstellung
eines regelmdBigen Verwaltungs- und Supporf-Services far
Infrastrukfur und Anwender. Computacenter nutzt bereits entspre-
chende Losungen im eigenen Haus und kann die Bundeswehr in
der  Konzipierung und  Umsetzung  einer  eigenen
Unternehmensmobilitat bis in die “Letzte Meile” unterstitzen.
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Entscheidungsunterstiitzung fiir das Forschungs-
und Technologiemanagement

Eine Kernkompetenz des Fraunhofer INT ist dessen Befdhi-
gung zu einer umfassenden Analyse, Prognose und Bewer-
tung technologischer Entwicklungen weltweit und ihrer
wahrscheinlichen Implikationen fiir die strategische For-
schungs- und Technologieplanung von verschiedensten
Auftraggebern, zivilen wie verteidigungsorientierten, Un-
ternehmen wie Behorden. Diese Kernkompetenz ist in der
Abteilung “Technologieanalysen und Strategische Pla-
nung” (TASP) mit 40 Wissenschaftlerinnen und Wissen-
schaftlern unterschiedlichster, vor allem naturwissen-
schaftlich-technischer Fachrichtungen gebiindelt. Aufbau-
end auf den Erkenntnissen eines flachendeckenden, syste-
matischen und kontinuierlichen Technologiefrithauf-
klarungsprozesses im Fraunhofer INT (vgl. Artikel “Die Zu-
kunft im Blick — Strategische Technologieanalysen”, S. 39)
erfolgt so die notwendige, auftraggeberspezifische Tech-
nologiebewertung hinsichtlich ihres allgemeinen Zukunfts-
potenzials, wahrscheinlicher Chancen und Risiken beziig-
lich ihres Anwendungspotenzials sowie der Relevanz dies-
beziiglicher nationaler und internationaler Akteure, Pla-
nungen und Programme in Forschung und Technologie.
Hieran schlieBt sich die Ableitung von spezifischen Hand-
lungsempfehlungen als fundierte Entscheidungsunter-
stiitzung fiir das strategische Forschungs- und Technolo-
giemanagement der Auftraggeber an.

Im Fokus der Analysen steht die Identifikation sog. techno-
logischer Kernthemen sowie die Prognose von deren
zukiinftiger Entwicklung. Damit sind Forschungs- bzw. Ent-
wicklungsthemen gemeint, die eine grofle Dynamik und ein
voraussichtlich groBes Anwendungspotenzial aufweisen und
die mit einem hinreichend groen (ggf. steigenden) Auf-
wand vorangetrieben werden. Zu diesen Kernthemen wer-
den einzelne Trendaussagen generiert, d.h. Einzelaussagen
zu fir die Zukunft erwartetem Reifegrad, Bedingtheiten, An-
wendungen und Verbreitungsgrad der Technologie. Weiter-
hin werden der technologische Kontext eines solchen
Kernthemas sowie die wesentlichen Forschungsakteure er-
mittelt und bewertet. Auch wenn die Vorgehensweise im
Wesentlichen auftraggeberunabhédngig ist, erfolgen die dar-
aus zu ziehenden Schlussfolgerungen und Handlungsemp-
fehlungen zwingend auftraggeberspezifisch.

Im Geschaftsfeld “Wehrtechnische Zukunftsanalyse” wird
der Grundauftrag des Fraunhofer INT in der Identifikation,
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Analyse und Bewertung von langfristigen Technologieent-
wicklungen sowie deren voraussichtlichen wehrtechni-
schen und militdrischen Implikationen (Zeithorizont bis zu
30 Jahre) fiir seinen institutionellen Auftraggeber, das
Bundesministerium der Verteidigung (BMVg) mit seinem
nachgeordneten Amtsbereich, erfiillt. Herausragendes Pro-
jekt dieses Geschéftsfelds ist die seit den 1970er Jahren
erscheinende “Wehrtechnische Vorausschau” (WTV). In
dieser werden kontinuierlich aktuelle Technologiethemen
beziiglich Forschungsstand, Zukunftspotenzial und Impli-
kationen fiir die Forschungs- und Technologieplanung von
BMVg und Amtsbereich analysiert und Empfehlungen fir
diese Planung sowie die Fahigkeitsentwicklung erarbeitet.
Dariiber hinaus bietet dieses Geschaftsfeld u.a. auch ver-
tiefende Analysen einzelner Technologiethemen, technolo-
gische Beitrdge zur Erarbeitung von Fahigkeitsforderun-
gen, Technologiebewertung gemeinsam mit dem Auftrag-
geber mittels verschiedener Methoden des “Assessment
Gamings” sowie partizipative Stakeholder-Zukunftsworks-
hops und systematische Expertenbefragungen an.

Im Geschiftsfeld “Offentliches Forschungs- und Technolo-
giemanagement” werden dhnliche Entscheidungsunterstiit-
zungsleistungen fiir zivile, offentliche Auftraggeber in
Deutschland erbracht. Im Fokus der Analysen stehen
gleichwohl Europaéisierungstendenzen in der Sicherheits-
und Verteidigungsforschung und Untersuchungen zu natio-
nalen und internationalen Strategien in Sicherheit und
Verteidigung, inklusive dedizierter Landerberichte. Ein
sichtbares Zeichen des Leistungsspektrums dieses Ge-
schéftsfelds bietet das im Internet frei verflighare Informa-
tionssystem esfo (Europédische Sicherheitsforschung), wel-
ches umfangreiche Informationen und Analysen rund um
das Thema Sicherheitsforschung aus verschiedenen EU-
Mitgliedstaaten und der EU selber sowie zu einer Vielzahl
von Strategiedokumenten, relevanten Férdermittelgebern,
Forschungsorganisationen, Unternehmen und Verbdanden
bis hin zu Einzelprojekten enthalt.

Samtliche Aktivitdten fiir internationale Auftraggeber der
Abteilung TASP, sowohl in Sicherheit als auch in Verteidi-
gung, sind im Geschéftsfeld “Internationales Forschungs-
und Technologiemanagement” gebiindelt. Dieses Ge-
schaftsfeld zeichnet damit insbesondere fiir die internatio-

nale Vernetzung der Abteilung in den relevanten Organisa-




tionen und Gremien verantwortlich, von der EUROTECH Se-
curity Research Group der EARTO (European Association of
Research and Technology Organisations), EOS (European
Organisation for Security), der EU-Kommission lber die
EDA bis hin zur NATO. Das Leistungsspektrum dieses Ge-
schaftsfelds, welches es allein oder in Kooperation mit an-
deren TASP-Geschéftsfeldern vor allem in EU-Forschungs-
projekten anbietet, umfasst u.a. Analysen zur zukiinftigen
Entwicklung von Sicherheit und Verteidigung in Europa im
Allgemeinen und zum Zusammenhang von Fahigkeits- und
Forschungsbedarf, zu Dual-use- und Non-Dependance-Fra-
gestellungen sowie zu technologischen Gefahren- und Be-
drohungspotenzialen im Besonderen, zu Trends und Ent-
wicklungen im Bereich von Key, Critical und Emerging
Technologies, Konzeptentwicklungen zur Kontextgestal-
tung von Sicherheit und Gesellschaft und zu Innovati-
onsmanagementansdtzen in Sicherheit und Verteidigung.
Von herausragender Bedeutung ist die wissenschaftliche
Koordination des EU-Demonstrationsprojekts DRIVER (Dri-
ving Innovation in Crisis Management for European Resili-

ence), welches mit einem Budget von 46 Mio. Euro bis
2018 das grofite Sicherheitsforschungsprojekt in Europa
darstellt.

Die spezifischen Bediirfnisse der gewerblichen Wirtschaft
hinsichtlich der Identifikation und Bewertung neuer Tech-
nologien und ihrer moglichen Implikationen auf Geschafts-
modelle und das Technologieportfolio von Unternehmen
werden schlieBlich im Geschéaftsfeld “Corporate Technolo-
gy Foresight” angemessen adressiert. Hier wird auch die
regionale Verankerung der Abteilung TASP sichergestellt,
durch entsprechende Teilnahme an Wirtschaftsforderungs-
foren, gemeinsame Beantragung von o6ffentlich geférderten
Forschungsprojekten mit KMU und dergleichen mehr. Bei-
spielhafte Leistungen dieses Geschaftsfelds sind die “Fu-
ture Technology Checks”, mit denen die Zukunftsfahigkeit
des Technologieportfolios von Unternehmen unter-
schiedlichster Grofie vor dem Hintergrund der allgemeinen
technologischen Entwicklung gepriift und Implikationen
sowie mogliche Handlungsfelder fiir die Unternehmensstra-

tegie aufgezeigt werden kdnnen.



Die Fraunhofer-Allianz Space — Robuste
Hochtechnologie fiir ein anspruchsvolles Umfeld

Weltraumtechnologie wird von der Bundesregierung und der
Europdischen Union als so genannte Key Enabling Techno-
logy gesehen, also als eine Schliisseltechnologie fiir die Zu-
kunft. Satellitengestiitzte Systeme und ihre terrestrische In-
frastruktur spielen eine wichtige Rolle, allen voran in den
Bereichen Erdbeobachtung und Navigation, aber auch fir
Kommunikationsanwendungen. Den sicheren und zuverlds-
sigen Betrieb weltraumgestiitzter Infrastrukturen im schwie-
rigen Umfeld auBerhalb unserer Atmosphdre zu gewahrleis-
ten ist eine grofe Herausforderung fiir Ingenieure und IT-
Spezialisten, nicht zuletzt auch bei Fraunhofer.

In 2014 schlossen sich 15 Fraunhofer Institute zusammen zur
Fraunhofer-Allianz Space um gemeinsam Technologien fir
das Anwendungsgebiet Weltraum zu entwickeln. Innerhalb
von Fraunhofer gibt es seit jeher zahlreiche Arbeiten, die
sich mit diesem immer wichtiger werdenden Anwendungs-
feld befassen. Die Allianz bietet eine Plattform um Synergien
zu schaffen und gemeinsam Projekte anzugehen, die fiir ein
einzelnes Institut nicht effektiv zu bewdltigen sind.

Durch die Allianz kann die Fraunhofer-Gesellschaft mit ihrem
breiten Portfolio ihren Kunden alle Schritte der Wertschop-
fungskette, von der Machbarkeitsstudie bis zum fertigen
System, aus einer Hand anbieten. Die Mitgliedsinstitute der
Allianz sind Mitglieder in sieben verschiedenen Fraunhofer-
Verbiinden, entsprechend breit ist das technologische Spek-
trum. Einer der wichtigsten Verbiinde in dieser Hinsicht ist
der Verbund Verteidigung und Sicherheit (VVS): Mit den Ins-

Fraunhofer On-Board Prozessor (FOBP)

Foto: Fraunhofer I1S
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tituten EMI, FHR, FKIE, 10SB, ICT, INT und IIS gehoren 7 In-
stitute sowohl dem VVS als auch der Allianz an. Das unter-
streicht die hohe Relevanz, die Weltraumtechnologien fiir
die Sicherheits- und Verteidigungsforschung haben.

Es gibt eine groe Zahl von erfolgreichen Projekten aus den
unterschiedlichsten Bereichen, mit denen die VVS-Institute
innerhalb der Allianz zur Sicherheitsforschung fiir den Welt-
raum beitragen.

Fraunhofer 1IS — Neuartige On-Board Prozessoren

Das Fraunhofer IIS beteiligt sich mit der Entwicklung eines
On-Board Prozessors (FOBP) an der Heinrich Hertz-Satelli-
tenmission. Der FOBP ist — im Gegensatz zu konventionell
eingesetzten Transpondern — regenerativ und rekonfigurier-
bar, was die Erforschung und Erprobung von neuartigen
Ubertragungsverfahren im geostationdren Orbit erméglicht.

Fraunhofer I0SB - Satellitengestiitzte
Detektion ballistischer Raketen

Die Detektion von ballistischen Raketen wdhrend des Startes
oder nach dem Wolkendurchbruch mittels satellitengestiitzten,
elektro-optischen Sensoren ist ein vielversprechendes Mittel,
um Frihwarn- und Feuerleitradare prézise voreinzuweisen und
somit eine schnelle Initiierung der Gegenmafinahme bewirken
zu konnen. Das Fraunhofer I0SB erarbeitet in Kooperation mit
deutschen Industriefirmen Konzepte, wie ein zur satellitenba-
sierten Detektion von ballistischen Raketen ausgelegter Sen-
sor spezifiziert werden sollte. Schwerpunkt der Aufgaben sind
hierbei die detaillierte Untersuchung des Atmosphdreneinflus-
ses auf Raketen- und Hintergrundsignal sowie die Evaluierung

geeigneter Wellenlangenbander.

Fraunhofer EMI - Impact-Schadensmodelle
fiir Satellitenkonstrukteure

Das Risiko, dass im Einsatz befindliche Satelliten durch kleine
Partikel getroffen werden, steigt durch die stetig wachsende
Zahl von Weltraumschrott im Erd-Orbit. Bereits Kollisionen mit
kleinen Partikeln ab einer Grofe von einem Millimeter auf-
warts konnen fatale Konsequenzen fiir Satelliten nach sich
ziehen, wenn die beim Impakt entstehende Fragmentwolke im
Inneren des Satelliten missionskritische Ausriistung trifft.

In den letzten 15 Jahren haben Wissenschaftler des Freibur-

ger Fraunhofer EMI die experimentellen Grundlagen ge-




schaffen, das Versagen von Satellitenkomponenten modell-
haft zu beschreiben. Auf dieser Grundlage wurde kiirzlich
das Software-Tool PIRAT (Particle Impact Risk and vulnera-
bility Assessment Tool) entwickelt. PIRAT berechnet die
Versagenswahrscheinlichkeit von durch Weltraumschrott
und Mikrometeoroiden verursachten Hochgeschwindigkeits-
impakt fiir jede einzelne Komponente des Raumfahrzeugs.

Raumfahrzeugkonstrukteure konnen PIRAT nutzen, um die
Schwachstellen im Satellitendesign einer Mission in Bezug auf
Hochgeschwindigkeitsimpakt zu bestimmen. PIRAT ermoglicht
es, SchutzmaBnahmen fiir besonders exponierte Komponen-
ten schon wahrend der friithen Entwicklungsphase des Raum-
fahrzeuges zu definieren und einfach zu untersuchen. PIRAT
quantifiziert den durch die Anwendung von speziellen Schutz-
mafinahmen gewonnenen Nutzen. PIRAT wurde 2014 in der
Concurrent Design Facility der European Space Agency (ESA)
als ein Tool zur Unterstiitzung der ESA-Ingenieure wahrend
der Entwicklungsphase o/A von Raumfahrzeugen eingefiihrt.

Die Software ist nun beim EMI als Lizenz erhaltlich.

Fraunhofer FHR — Weltraumbeobachtung
zum Schutz von Raumfahrtsystemen

Der Betrieb moderner satellitengestiitzter Infrastruktur fiir
Forschung, Kommunikation, Navigation und Erdbeobach-
tung verlangt, Ort, Zustand und Leistungsfahigkeit von im
Orbit befindlichen Raumfahrtsystemen zu jeder Zeit ermit-
teln zu konnen. Hierzu entwickelt das Fraunhofer FHR in
dessen Geschaftsfeld “Weltraum” mafigeschneiderte Syste-
me und Verfahren zur Entdeckung, Verfolgung, Abbildung
und Analyse von Objekten im Weltraum. Unter Verwendung

des hochleistungsfahigen, als Experimentaltrdger oder qua-

Die mittels PIRAT berechnete Versagenswahrscheinlichkeit
fiir Einzelkomponenten eines Satellitenkonzepts.

Foto: Fraunhofer EMI

si-operationell arbeitenden Weltraumbeobachtungsradars
TIRA libernimmt das Fraunhofer FHR auch die Qualifizierung
von bahn- und bildgestiitzten Verfahren zur Aufkldarung von
Weltraumobjekten und der Analyse von Raumfahrtsystemen.
Dariiber hinaus erstellt das Fraunhofer FHR technisch-wis-
senschaftliche Dossiers und leistet Beratung zu vorgenann-
ten Themenfeldern.

Die Fraunhofer-Allianz Space wird auf der Space Tech Expo
Bremen vom 17. bis zum 19. November vertreten sein. Sie
finden weiterfiihrende Informationen zur Allianz unter

www.space.fraunhofer.de.




Unterwegs im Einsatz — mit C2IX mobile

CGl stellt auf der AFCEA-Fachausstellung eine Losung vor, die das
mobile Arbeiten von Einsatzkrdften vor Ort revolutionieren soll: Mit
C2IX mobile soll ihnen kinftig auch unferwegs eine IT-
Unterstltzung zur Verfligung stehen, die sich nahtlos in die vor-
handenen Fach- und FUhrungsinformationssysteme integriert. Wir
haben mit Dr. Falko Hagebdlling darlber gesprochen, dem verant-
wortlichen Projekfmanager im Bereich Defence Consulting &
Services von CGl.

Behérden Spiegel: Herr Hagebdlling, wie werden Einsatzkrdfte vor
Ort kinftig arbeiten, wenn lhre Lésung zum Einsatz kommi?

Hagebolling: Mit C2IX mobile kénnen Teams im Einsatz mobile
GerGte wie zum Beispiel Tablets nutzen, um Informationen zu
erfassen und zu verarbeiten — auf infuitive und einsatztaugliche
Weise. Dabei kbnnen sie Bilder, Videos oder Sprachmitschnitte
direkt strukturierten Objektdaten oder Meldungen zuordnen, was
die Weiterverarbeitung vereinfacht. Die Teams konnen ihre
Informationen jederzeit untereinander und - sobald eine
Verbindung besteht — mit den Nutzern der stationdéren und verle-
gefahigen Systeme teilen. Und naturlich haben sie umgekehrt auch
Zugriff auf die im Systemverbund vorhandenen Dienste und Daten.

Behdrden Spiegel: Allerdings dlirffe es dort, wo sich Einsaizkrdfte
authalfen, oft nicht einfach sein, eine Infernetverbindung aufzu-
bauen ...

Hagebdlling: Das ist richtig. Deshalb haben wir fiir eine besonders
hohe Konnekfivitdt gesorgt: Neben allen gdéngigen Mobilfunk- und
Netzwerkprotokollen kénnen auch WIiMAX und Blndelfunk Uber
Adapter genutzt werden. Wichtig ist, dass die Anwender selbst dann,
wenn sie keine Verbindung zu stationdren Systemen haben, ohne
Unterbrechung weiterarbeiten kdnnen. Das wird vor allem durch die
Fdhigkeit, Dafen und Kartenmaterial lokal zu speichern, sichergestellt.
Zudem ist es jederzeit maoglich, seine Informationen mit anderen
Tablet-Nutzern in der direkten Umgebung auszutauschen.

Behdrden Spiegel: Wie wird die Sicherheit der Daten gewdhrleistet?

Hagebélling: Die Ubertragung der Daten erfolgt entweder (iber ein
virtuelles privates Netzwerk, kurz: VPN, oder bei Bedarf Uber zerti-
fizierte sichere Netzwerkprotokolle wie zum Beispiel SINA. Im
Notfall kénnen die lokal auf dem Tablet gespeicherten Daten per
Knopfdruck geléscht werden. So sind sie bestméglich vor Verlust
und Offenlegung geschutzt.

Behédrden Spiegel: Die Bundeswehr arbeifet an der Harmo-

nisierung der Fuhrungsinformationssysteme, kurz: HaFIS. Welche
Bedeutung hat C2IX mobile in diesem Kontext?
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Dr. Falko Hagebdlling, Projekt-
manager im Bereich Defence
Consulting & Services, CGl

Foto: CGI

Hagebélling: Mit der Harmonisierung der Flhrungsinforma-
fionssysteme schafft die Bundeswehr einen gemeinsamen
Informationsraum und macht Dienste organisationsubergreifend
verfligbar. Mit C2IX mobile zeigen wir, wie dieser Mehrwert auf der
“letzten Meile” verfugbar gemacht werden kann. Alle Akteure kon-
nen sach- und ebenengerecht infegriert werden. Und zwar durch-
gehend: vom milit@rischen Fahrer bis hin zum einzelnen Soldaten —
unabhdngig davon, ob dieser sich vor Ort im Feldlager oder in
einer konkreten Einsatzsituation befindet.

Behérden Spiegel: Noch eine kurze Frage zum Schiuss: Tablets im
Einsalz — ist das nicht eine groBe Umstellung fir die Anwender?

Hagebélling: Ein klares “Nein”! Privat besitzen die Meisten Iéngst
Tablets und warten darauf, die Vorteile auch im Beruf nutzen zu kon-
nen — das ist (brigens kein spezifisches Phdnomen des Militdrs.

Behdrden Spiegel: Vielen Dank, Herr Hagebdlling!

CGl auf der AFCEA-Fachausstellung

Neben Ldsungen fur den mobilen Einsatz zeigt CGI am Stand
K1 die aktuellen Entwicklungen zu den bewdhrten Ldsungen
fur Fahrungsinformationssysteme und den Informations-, Ko

i laborations- und Dokumentenmanagement-Losungen. CGI,

gegrundet 1976, ist ein globaler Dienstleister fir IT und Ge-

i schdftsprozesse, der mit 68.000 Mitarbeitern Business Con-
sulfing, Systemintegration und Outsourcing Services auf héch-
stem Niveau anbiefet. Seit tber 35 Jahren pflegt das Unfer-
nehmen eine enge Partnerschaft mit Bundeswehr und NATO.
Weitere Informationen: de.cgi.com/solution/c2ix-mobile
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Harmonisierung und Migration der
Fihrungsinformationssysteme (HaFIS)

Dipl.-Inform. Jorn Becker, Leiter Consulting & System Integration —

Civil & National Security, Atos Deutschland

Dipl.-Ing. Dipl.-Wirtsch.-Ing. Hubert Geml, Leiter Verteidigung,

Innere Sicherheit, Atos Deutschland

Die Harmonisierung und Mi-
gration der Fithrungsinformati-
onssysteme (kurz: HaFIS) hat
das Ziel, die Fihrungsfahig-
keit der Bundeswehr mittels
moderner Informationstech-
nologien erheblich zu verbes-
sern. Einsatzorientierung im
internationalen Kontext und

effiziente Ressourcennutzung

stehen bei der Durchfithrung
im Mittel-

punkt. Der neue hoch innova-

Jorn Becker des Vorhabens
tive Ansatz basiert auf den Er-
fahrungen aus dem AMN Ein-
satz und ermdglicht erstmalig
eine IT gestiitzte Informati-
ons- und Sicherheitsdoméanen
tibergreifende Fiihrungsunter-
stlitzung und Zusammenar-
beit.

Die “HaFIS” Vision
wird zur Realitit

Hubert Geml

Das Programm HaFIS hatte
seinen Startpunkt mit Vergabe des ersten Teilprojektes an
eine Bietergemeinschaft unter Fiihrung der Atos im Dezem-
ber 2012. Die unter den besonderen Sicherheitsaspekten
der Bundeswehr und konsequent nach Standards des
Cloud Computing entwickelte Zielarchitektur wurde bereits
auf dem ausgelieferten Demonstrator umfangreichen Tests
unterzogen. Plattform und Infrastruktur-Dienste (laaS,
PaaS?) sind an den ausgewdhlten Interimsstandorten aus-
gebracht und befinden sich zurzeit in der Endabnahme.
Parallel arbeitet das integrierte Projektteam “HaFIS sta-
tiondr” mit Experten der Luftwaffe, des Militarischen Nach-

richtenwesens und der Streitkrdftebasis zusammen mit
dem Auftragnehmer-Team an der Portierung der bereits
etablierten und genutzten Dienste auf die neue Plattform.
Dies wird ergdnzt durch neue Funktionalitdten z.B. im Be-
reich Situational Awareness oder die Portierung bewahrter
Applikationen aus dem NATO Umfeld.

Cloud Services Bundeswehr

Bild 1 zeigt den Service Schnitt, wie ihn der Service Desig-
ner der Bundeswehr vorgegeben hat.

Die Architekturprinzipien des Cloud Computing werden hier-
bei zugrunde gelegt. Dieser Schnitt ist allgemeingiiltig fur
alle zukinftigen Cloud basierten IT Systeme der Bundes-
wehr und bildet die Architekturprinzipien des Cloud Compu-
ting konsequent auf die Belange der Bundeswehr ab. Hinzu
kommen die Communication Services, da auch Kommunika-
tionsmittel zukiinftig als Dienste ausgebracht werden. Das
neue HaFIS Rechenzentrum ist das erste System der Bun-
deswehr das die neuen Vorgaben konsequent umsetzt und
die Cloud den Soldaten fiir den Einsatz zur Verfiigung stellt.
Erstmalig konnen querschnittliche Services unabhangig von
der aktiven Sicherheitsdoméane (VS-NfD, Nato Secret, Ge-

heim) von allen HaFIS-Nutzern gleichermafien genutzt wer-

Cloud Services Bundeswehr

Grafik: Quelle BAAINBw P 2.2 Service Designer Bundeswehr
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HaFIS Systemverbund

den. Dariiber hinaus stehen die in der jeweiligen Sicher-
heitsdomane individuellen COI2 Dienste auf der Software as
a Service Ebene zur Verfiigung. Der wesentliche Baustein ist
aber die domdnenibergreifende Kommunikation und Kolla-
boration, die abgesichert durch zertifizierte und protokollie-
rende Gateways eine neue Form der Zusammenarbeit er-
moglichen wird. Damit gehort der Drehstuhl der Vergangen-
heit an.

Die CloudBw Services wachsen dabei stetig auf. Kontinuier-
lich werden zukiinftig den Nutzern neue fiir die Arbeit hilf-
reiche Services zur Verfligung gestellt — um den Nutzwert
schnell zu erh6hen und schnell eine hohe Akzeptanz sowie
wachsende Verbreitung des Systems zu erreichen. Erstmalig
wird den Forderungen nach Interoperabilitat unter Beach-
tung der Restriktionen der IT-Sicherheit im erheblichen Maf

nachgekommen.

HaFIS to Go - Service Bestellung
aus dem HaFIS Warenkorb

Die Vision von HaFIS ist die Bereitstellung von Diensten in
Form eines Enterprise App Store wie er heute im privaten
Umfeld gebrduchlich ist. Anstelle der bekannten Zuweisung
von Diensten am ReiBbrett entscheidet zukiinftig der mi-
litarische Fiihrer im Einsatz iiber notwendige Software-Dien-
ste und wahlt sie aus dem breiten Warenkorb aus. Die In-
stallation erfolgt “auf Knopfdruck” und transparent fiir den
Nutzer. Das Fiillen und Aktualisieren des App Stores erfolgt
nach Vorgaben des Service Designer durch die NATO, die
Industrie oder eigene Krafte unabhangig von den gewahlten
Einsatzszenarien. Im Ergebnis erhoht sich die Flexibilitat
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des Systems und die Bereitstel-
lungszeiten im Einsatz sinken
gegeniiber der bekannten Vorge-
hensweise erheblich ab.

Ausblick — Der weitere
Weg zum GMN

Zukiinftig werden im Inland fiir
die tdgliche Arbeit Services iber
stationdre skalierbare Cloud-In-
frastrukturen genutzt und es ste-
hen vorgefertigte Cloud-Infra-
strukturen flir multinationale
Headquarters in den Einsdtzen

bereit. Das Interimsrechenzen-

trum stellt dabei die ersten Si-
crafik: Aos  cherheitsdomdnen ab 2015 fir
den Einsatz bereit. Bei Bedarf,
z.B. bei Forderung nach weiteren Sicherheitsdomdnen oder
grofieren Nutzerzahlen, wird im Rahmen des Capacity Mana-
gements die bestehende Infrastruktur nur noch ergdnzt.

Fiir die verlegefdhigen Anteile werden vordefinierte Infra-
strukturmodule erstmalig zur Verfligung stehen, die das
Prinzip von laaS bis ins Einsatzgebiet hinein umsetzen. Die
gemeinsame Ablaufumgebung von verschiedenen Anwen-
dungen auf einer Plattform erleichtert dabei das gemeinsa-
me Arbeiten der Akteure. Durch Bereitstellung der NATO-
Werkzeuge auf deutschen Systemen und der damit verbun-
denen Reduzierung der Schnittstellen wird die Kommunika-
tion mit Bundnispartnern erheblich vereinfacht werden.

Mit Blick auf das Einsatzland, wo es meistens von der Stan-
dardisierung mehr hin in den proprietaren und gerdtenahen
Bereich geht, muss die jeweilige spezifische HaFIS Konfigu-
ration taktische Systeme und mobile Endgerdte in den Ver-
bund aufnehmen kénnen — durch Skalierung der entspre-
chenden COI Services oder zumindest durch Schnittstellen
flir den Dokumentenaustausch und fiir die Sprachkommuni-
kation. Hier ist noch einiges an Grundlagen zu erarbeiten.
Ziel von Atos ist es, die Bundeswehr bestmdglich bei der
Entwicklung von Systemen und Services fiir die Fiihrungs-
unterstiitzung zu unterstiitzen, damit sie den steigenden in-
ternationalen Verpflichtungen im Einsatz bis hin zur
Filhrungsverantwortung als Lead Nation termingerecht nach-
kommen kann.

1.) laasS: Infrastructure as a Service, PaaS: Platform as a Service

2.) Community of Interest




Social Collaboration in der Luftwatfe

Oberstleutnant i.G. Dipl.-Ing. Michael Kaimmerer, Referatsleiter

Fahigkeitsmanagement Fiihrungsfahigkeit, Kommando Luftwaffe

T —
Oberstleutnant i.G. Dipl.-

Ing. Michael Kémmerer

Der Einsatz von “Social Soft-
ware” und kollaborativen
Apps zur effizienteren Zusam-
menarbeit und Verringerung
des E-Mail Aufkommens ist in
vielen Unternehmen gelebte
Praxis und gewinnt seit Jahren
zunehmend an Bedeutung.
“Social Software” wird dort
vor allem genutzt, um die Zu-
sammenarbeit von Mitarbei-
tern in Projekten, Gruppen
zeitlich  und

oder auch

raumlich getrennten Teams zu verbessern. Ziel ist es, Infor-
mationen transparent verfligbar zu machen, neues Wissen
zu erschlieen und produktiver im Vergleich zur E-Mail zu
sein.

Mit der Entscheidung zur Neuausrichtung der Bundeswehr
wurde zwar die Fiihrungsorganisation der Luftwaffe im
Rahmen der Konzentration von Aufgaben gestrafft, jedoch
bleibt die erste und zweite Fiihrungsebene der Luftwaffe
weiterhin auf die Standorte Berlin, Kéln und Kalkar ver-
teilt.

In der Luftwaffe erfolgte die Dateiablage organisationsbezo-
gen, d.h. inhaltsgleiche Dokumente wurden referats- und
kommandoiibergreifend mehrfach abgelegt. Die Kommuni-

AFCEA 2015




kation wird zum grofen Teil iiber E-Mail durchgefiihrt. Uber-
laufende E-Mail-Postfacher und teilweise langwierige Suche
nach entsprechenden Dokumenten und Wissenstragern wa-
ren und sind die Folge.

Um dynamischer und agiler den Herausforderungen in neu-
en Strukturen begegnen zu kénnen, will die Luftwaffe des
21. Jahrhunderts die Potenziale moderner Arbeitsweisen
und der damit verbundenen Technologien fiir sich nutzbar
machen. “Social Software” bietet sich auch fiir die Luftwaffe
als Losung an. Sie hat das Potenzial, die Verwaltung und
den Austausch von Informationen effizienter, effektiver,
transparenter und direkter zu gestalten. Durch solche ebe-
neniibergreifende und ortsunabhdngige Kollaborationsplatt-
formen gestalten sich geteilte Aufgabenbearbeitung und er-
forderliche Abstimmungsprozesse einfacher. Die dadurch er-
reichte Vernetzung der Beschdftigten ermdéglicht eine fle-
xible und zielgerichtete Kommunikation. Wissenserhalt und
Wissenstransfer werden deutlich effizienter und bisher un-
genutztes Innovationspotential wird erschlossen.

Auf Antrag der Luftwaffe und mit Unterstiitzung des IT-Di-
rektors entstand Ende 2013 in Zusammenarbeit mit dem
Bundesamt fiir Ausriistung, Informationstechnik und Nut-
zung der Bundeswehr (BAAINBw) und dem Dienstleister der
Bundeswehr — BWI IT das Pilotsystem ConnectLw. Connect-
Lw ist die Kollaborationsplattform der Luftwaffe, die mit
dem Produkt IBM Connections aufgebaut wurde und in den
Kommandobehdrden der Luftwaffe allen Nutzer zur Verfi-
gung steht.

Nach einer Testphase hat die Luftwaffe im Oktober 2014
ConnectlLw in der ersten und zweiten Fiihrungsebene der
Luftwaffe ausgerollt. Alle Nutzer erhielten vor ihrer ersten An-
meldung am System eine grundsatzliche Einweisung. Ausge-
wahlte Nutzer wurden nochmals entlang von Anwendungsfal-
len ebenengerecht geschult.

Auch wenn ConnectlLw in erster Linie flir die Stabsarbeit der
ersten und zweiten Fiilhrungsebene der Luftwaffe dient, ist
eine Einbeziehung von weiteren Nutzern grundsatzlich mog-
lich. Je nach Anwendungsfall werden fiir eine durchgdngige
Stabsarbeit auch Nutzer der Verbdande mit einbezogen.
ConnectLw-Nutzer kénnen mit dieser Plattform u.a. offene
oder geschlossene Zusammenarbeits-, Experten- oder Exper-
tisenetzwerke (sog. Communities) erstellen. Die Zusammen-
arbeit mittels ConnectLw kann dabei lokal und/oder auch
im ortlich verteilten Team erfolgen.

Connectlw besteht aus einzelnen Komponenten, die mitein-
ander verzahnt sind.

Jeder Nutzer bzw. jedes Team kann und soll selbst ent-
scheiden, welche Komponenten fiir welchen Anwendungsfall
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Elemente ConnectlLw Grafik: 1BM
aus dem bereitgestellten Portfolio verwendet werden.

Trotz seines groflen Leistungsspektrums ist ConnectlLw
natiirlich nicht allumfassend. Es lost weder die etablierte
strukturierte Stabsarbeit ab, noch ist es grundsatzlicher Er-
satz fir alle anderen Softwareprodukte des bisherigen IT-
Arbeitsplatzes, wie z.B. Lotus Notes. Vielmehr schlagt
Connectlw die Briicke zu den anderen Diensten und inte-
griert diese wo immer sinnvoll. So ist im Rahmen des Pro-
jektes ConnectLw ein moderner IT-Arbeitsplatz entstanden,
der die derzeitigen Software-Produkte IBM Lotus Notes fiir
die E-Mail Kommunikation, IBM Lotus Sametime fiir den
Kommunikationskanal Chat und den Wiki-Service Bundes-
wehr integriert. Ziel ist es, nach RollOut des Dokumentenm-
anagementsystems DokMBw auch diesen Dienst zu integrie-
ren. Damit steht ein Werkzeugkasten fiir die Stabsarbeit zur
Verfligung, der fiir jeden Anwendungsfall effiziente Tools
anbietet.

Mit der geplanten Bereitstellung von WebCams und Head-
sets sind dariiber hinaus auch bald Video-Telefonie und die
Teilnahme an Videokonferenzen vom Arbeitsplatz aus mog-
lich. Aufierdem soll das Pilotprojekt ConnectLw noch in 2015
um mobile Komponenten erweitert werden. Die dann bereit-
gestellten mobilen Endgerate (Tablet-PC) erlauben den Zu-
griff auf VS-NfD-Inhalte aus ConnectLw, Mail und den Chat.
Eine Informations- und Kommunikationsplattform wie
Connectlw lebt jedoch von den Inhalten und dem Mitma-
chen. Nur wenn alle Nutzer bereit sind, Wissen zu teilen
und sich aktiv an Themen zu beteiligen, wird ConnectlLw
den angestrebten Mehrwert generieren.

Aus den ersten Nutzungserfahrungen in der Luftwaffe lasst
sich bereits jetzt ein Fazit fiir den zukiinftigen Einsatz kolla-
borativer Software ableiten:

Die wesentliche Herausforderung fiir die Bundeswehr bei
der Einfiihrung solcher Werkzeuge sind nicht technischer




Natur sondern vielmehr die innere Einstellung und Bereit-
schaft jedes Einzelnen sowie der “Reifegrad der Organisati-
on” in der Nutzung kollaborativer Software. Wahrend es fiir
die nachriickende Generation auf dem Arbeitsmarkt selbst-
verstandlich und attraktiv ist, iber Hierarchiegrenzen hin-
weg in verteilten Strukturen kollaborativ zu kommunizieren,
werden sich in unserer Organisation viele erst schrittweise
an die neuen Arbeitsweisen gewdhnen. Diese Schritte sind
aber notwendig, um im Zeitalter einer “Informations- und
Wissensgesellschaft” den komplexen und zeitlich oft drin-
genden Problemen, die mit immer weniger Personal bear-
beitet werden miissen, zu begegnen. Die Verdanderung von
einem traditionellen, an organisatorische Strukturen und
Prozesse gebundenen Denkansatz hin zu einer vernetzten
Arbeitsweise beginnt im Kopf. Die Luftwaffe hat den ersten
Schritt erfolgreich getan.

Dienste des modernen Arbeitsplatzes Grafik: KdoLw

Michael Jores, SUSE

Der digitale Wandel betrifft alle gleichermaBen. Ob es
um Themen wie die Informatisierung der Fertigungs-
technik, das Internet der Dinge, Big Data oder um IT-
Innovationen wie Virtualisierung, Cloud oder Soft-
warebasierte Datenspeicherung geht: Wichtig ist es
im Rahmen der Digitalen Agenda der Bundes-
regierung, dass auf offene Standards geachtet wird
und in Rechenzentren Infrastrukturen geschaffen wer-
den, die sicher und leicht verwaltbar, offen fir
Neurungen sind.

Linux und Open Source sind in Unternehmen und
Organisationen verankert. So setzen die Deutsche
Flugsicherung oder die European Space Agency auf SUSE
Linux Enterprise Server, eine Plattform mit groBtmdglicher
Interoperabilitdt fur unternenhmenskritisches hochverflg-
bares Computing in klassischen Client-Server-, virtuellen
und Cloud-Umgebungen.

Virtualisierungslésungen von SUSE bieten maximale
Flexibilitat, ob als reine Open Source Ldsung mit Xen
oder KVM oder flr Microsoft Hyper-V oder VMware und

Digitaler Wandel basiert auf Interoperabilitat

stellt damit ein Hochstmal an Interoperabilitdt sicher bei
optimaler Gesamtsystemleistung.

Als einer der zehn gr0Bten Forderer des OpenStack-
Projekfs trdgt SUSE maBgeblich zur Entwicklung von
OpenStack bei, das ob seiner Dynamik und Inter-
operabilitdt oft als “Linux der Cloud” bezeichnet wird.
SUSE Cloud bietet eine OpenStack-basierte Private Cloud-
Losung fur den professionellen Einsatz, die einfach aufzu-
setzen ist und in jeder Umgebung genutfzt werden kann.
Organisationen profitieren von den offenen Standards die-
ser Cloud-Lésung, ohne das Risiko einer Hersteller-
bindung. www.suse.de
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Defense-in-Depth: IT Sicherheit von Oracle

IT-Sicherheit Dbetrifft alle militdrischen und nichtmilit@rischen
Organisationsbereiche  der  Bundeswehr  gleichermaBen.
Verflgbarkeit und Integritt der Daten sowie der Schutz der
Vertraulichkeit haben die héchste Prioritdt, gerade wenn es um
Konsolidierung und Modernisierung der Anwendungslandschaft
geht. Die Offnung der Verfahren fir mobile Nutzung und die
Diskussion um die standig steigende Bedrohung durch Cyber
Angriffe auf die IT verschdrfen die Anforderungen betrdchtlich.

Oracle bietet mit dem Ansatz ,Defense-in-depth™ fUr diese
Aufgaben ein umfassendes Sicherheitslésungsportfolio an: Dieses
umfasst den Schutz der Daten, des Netzwerks und der
Speichermedien mit Hilfe von Verschlisselungstechnologien wie
z.B. AES, die von allen Oracle Produkten genutzt werden;
Auditierung der Datenbank und kontinuierliche Prifung der
Einhaltung von Sicherheitsvorgaben (z.B. IT Grundschutz); Abwehr
von infernen Bedrohungen mit Hilfe eines .Schufzschilds™ um die
Datenbank und dem Management von Zugriffsberechtigungen auf
Daten und Prozesse wund vieles mehr. Oracle
Sicherheitstechnologien sind Ubergreifend auf unferschiedlichste
Applikationen anwendbar, wie z.B. auch SAP.

Der Umgang mit Daten unterschiedlichster Sicherheitsklassen
stellt gerade im MilitGrischen Bereich eine besondere
Herausforderung dar. Die géngige Praxis basiert auf dem Prinzip
einer physikalischen Trennung der entsprechenden Informations-
systeme (Domdnen). Dies ist unter Umsténden die sicherste
Variante, Daten zu isolieren. Die Nachtfeile sind hohe
Betriebskosten, aufwdndige Infegration und mangelhafte

Flexibilitat. Heutige moderne Sicherheitsidsungen bieten Moglich-
keiten, einen Kompromiss zwischen Kosten, FlexibilitGt und
Sicherheit zu finden ohne eine physikalische Trennung der
Domanen weiterhin zu betreiben: Cross Domain Security aus
Datenbanksicht.

Cross Domain Security auf Basis von Oracle Datenbank Services
ist ein LOsungsansatz, welcher es ermdglicht, den anspruchsvol-
len Anforderungen an Datensicherheit bei gleichzeitiger gemeinsa-
mer Nutzung hoch sensibler und weniger sensibler Daten (domad-
nentbergreifend) gerecht zu werden. Der Losungsansatz nufzt
Standard Oracle Datenbanktechnologien. Sensible Daten werden
verschllisselt gespeichert und gemdB strikter, ausgefeilter
Sicherheitsregeln netzwerkibergreifend nutzbar gemacht. Die
Kombination aus logischem und physikalischem Zugriffsschutz
ermoglicht einen maximalen Schutz vor dem unbefugten Zugriff,
selbst durch hoch privilegierte technische Benutzer. Sicherheits-
einstufungen der Oracle Clients steuern den Zugriff auf Daten der
héchsten Sicherheits-Domane bis auf Daten aller niedriger einge-
stuften Sicherheits-Domdnen, ohne sich dafir bei mehreren
Netzwerken anmelden zu mussen.

ORACLE

Magdalene Kahlert ist Senior Business Development Director fir
Offentliche Auffraggeber bei der Oracle Deutschiand B.V. & Co.
KG.

Das Magazin fur europaische Sicherheitspolitik

Das Magazin ,The European Security and Defence Union“ der Behdrden Spiegel-
Gruppe mit einer derzeitigen Auflage von 7.800 gedruckten Exemplaren liefert
zahlreiche Debattenbeitréage zur gemeinsamen Aufen- und Sicherheitspolitik
der Europaischen Union. Es bietet ein Diskussionsforum, das politische,
gesellschaftliche, wirtschaftlich-finanzielle und industrielle Interessen in

der atlantisch-européischen Sicherheitsregion vereint.

»1he European Security and Defence Union“ ist zu einer Plattform fir den
Gedankenaustausch zu Fragen der européischen Sicherheit und Verteidigung

geworden.

Zuséatzlich ist das Magazin eng an die drei in Europa grofiten jahrlich wieder-
kehrenden Kongresse fur Sicherheit und Verteidigung der Behdrden Spiegel-
Gruppe angelehnt, den Europaischen Bevdlkerungsschutzkongress, den
Europaischen Polizeikongress und die Berliner Sicherheitskonferenz.

[ Jetzt NEU erschienen! ]

Weitere Informationen und Bestellung unter www.magazine-the-european.com
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Anwenderforum fiir Fernmeldetechnik, Computer, Elektronik und Automatisierung

29. AFCEA-Fachausstellung

Informations- und Kommunikationstechnik
unter der Schirmherrschaft der Staatssekretarin im BMVg, Frau Dr. Katrin Suder

IT “organisiert” — Bundeswehr und Behorden in der digitalen Welt
6./7. Mai 2015 - Stadthalle Bonn-Bad Godesberg

6. Mai 2015
09:00 - 18:00 Uhr Ausstellung - Vortrage im Kurfiirstensaal
Moderation der Vortrdge: Generalmajor Dr. Ansgar Rieks

10:00 Uhr BegriiBung/Er6ffnung der 29. AFCEA-Fachausstellung
Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

10:15 Uhr “IT-Servicemanagement fiir komplexe IT-Infrastrukturen — Erfahrungen BITS -
Herausforderungen fiir das IT-System der Bundeswehr”
Brigadegeneral Wolfgang E. Renner, Kommandeur Betriebszentrum IT-System der
Bundeswehr

14:00 Uhr “Seemdnner - Schiisse - Computer / Moderne IT in der Marine”
Vizeadmiral Andreas Krause, Inspekteur der Marine

16:00 - 18:00 Uhr Young AFCEANs Karrierestarterforum im Kurfiirstensaal
Informationsveranstaltung mit und fiir junge Fach- und Fiihrungskrafte sowie
Studenten zu den Themen Berufseinstieg und Karrieregestaltung.
Leitung: Katja Frintrop, Vorstand AFCEA Bonn e.V.

ab 18:00 Uhr Koélsch mit Snacks

7. Mai 2015
09:00 - 18:00 Uhr Ausstellung - Vortrage im Kurfiirstensaal

10:00 Uhr “Die digitale Herausforderung — Informationssicherheit im militarischen
IT- und Kommunikationssystem der Zukunft”
Andreas Kdnen, Vizeprasident des Bundesamtes fiir Sicherheit in der
Informationstechnik

14:00 Uhr “Digitaler Wandel weltweit - einmal Afrika und zuriick”
Prof. Dr. Karl Jonas, Hochschule Bonn-Rhein-Sieg, Fachbereich Informatik

Abschluss Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.
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Ausstellerliste AFCEA Fachausstellung 2015

Ausstellende Firma/Organisation Stand-Nr.
1 3M Deutschland GmbH G 22
2 A. WEIDELT Systemtechnik GmbH & Co. KG A 4
3 ACME Portable Computer GmbH F 6
4 ADLON Intelligent Solutions GmbH G 10
5 Airbus Defence and Space Z 7
6 ATM ComputerSysteme GmbH G 2
7 Atos IT Solutions and Services GmbH Brunnensaal
8 Avitech GmbH G 14
9 Bechtle GmbH & Co. KG, IT-Systemhaus Bonn/Kdln F 5

10 Behorden Spiegel / ProPress Verlagsgesellschaft mbH  F 12
11 blackned gmbh B 8
12 Bonn Wirtschaftsférderung — “IT-Standort Bonn” E 2
13 Brugg Fiber Optic Systems Z 3
14 BWI Leistungsverbund G 13
15  Carl-Cranz-Gesellschaft e.V. B 4
16 Carmenta AB B 1
17 CeoTronics AG F o1
18 CGl Deutschland Ltd. & Co. KG K 1
19  Citrix Systems GmbH P 7
20 Cognizant K 6
21 COMPAREX AG P 8
22 CONDOK GmbH P 11
23 CONET Business Consultants GmbH F 10
24 CONET Solutions GmbH F 10
25 Cordsen Engineering GmbH F 6
26 CORISECIO GmbH B 7
27 Cornet Technology GmbH ZA 3
28 C(PM Communication Presse Marketing GmbH FR 2
29 CRISIS PREVENTION FR 5
30 CSC Deutschland GmbH B 3
31 dainox GmbH P 2
32 DATAGROUP BGS GmbH ZA 2
33 DATAGROUP Business Solutions GmbH ZA 1
34 Deutsche Gesellschaft fiir Wehrtechnik e.V. (DWT) F 7
35 DeviceLock Europe GmbH E 3
36 EGL Elektronik Vertrieb GmbH T 3
37 ELNO GmbH Z 2
38 Empolis Information Management GmbH G6-G38
39 ESET Deutschland GmbH K 7
40 ESG Elektroniksystem- und Logistik-GmbH G 1
41 Esri Deutschland GmbH G6-G38
42 ETG - Elektronik + Tempest GmbH FR 6
43 Exelis Z 1
44 Fraunhofer FKIE F 8
45 Fraunhofer 0SB T 1
46 FREQUENTIS Nachrichtentechnik GmbH K 2
47 GBS TEMPEST & Service GmbH P 12
48 Gebriider Friedrich Industrie- und Elektrotechnik GmbH P 11
49 genua mbH G 21
50 Geosecure Informatik GmbH G6-G38
51 Getac Technology GmbH B 2
52 GPP Service GmbH & Co KG K 5
53 Hardthohenkurier FR 3
54 Hitachi Data Systems GmbH T 2
55 |ABG mbH G 17
56 IBM Deutschland GmbH G 20

AFCEA 2015

Ausstellende Firma/Organisation Stand-Nr.
57 |IGEL Technology GmbH B 1
58 Indra S.A. G 14
59 INFODAS GmbH G 9
60 Intergraph SG&I Deutschland GmbH G 3
61 itWatch GmbH G19 u. E1
62 JK DEFENCE & SECURITY PRODUCTS GMBH P 6
63 Lachen helfen B 5
64 LANCOM Systems GmbH P 3
65 Logic Instrument GmbH Z 14
66 Luciad K 3
67 Maibach Industrie-Plastic GmbH Z 9
68 Materna GmbH T 2
69 MEDIA BROADCAST GmbH B o
70 Microsoft Deutschland GmbH F 9
71 MID GmbH B 10
72 Mittler Report Verlag GmbH T 6
73 ML Gruppe F 13
74 Monch Verlagsgesellschaft mbH FR 1
75 Motorola Solutions Germany GmbH K 8
76 MSAB P 1
77 ORACLE Deutschland B.V. & Co. KG T 5
78 Panasonic Computer Product Solutions Z 5
79 PROCITEC GmbH P 9
80 promegis GmbH P 5
81 pvt POLIZEI VERKEHR + TECHNIK FR 4
82 PWA Electronic Service- und Vertriebs- GmbH Z 5
83 Rheinmetall AG ZA 5
84 Rockwell Collins Deutschland GmbH K 8
85 roda computer GmbH Z 8
86 Rohde & Schwarz Vertriebs-GmbH G 18
87 rola Security Solutions GmbH G 16
88 Saab International Deutschland GmbH G 5
89 SAP Deutschland SE & Co. KG G 12
90 SAS Institute GmbH K 6
91 Schonhofer Sales and Engineering GmbH Z 13
92 secunet Security Networks AG G 15
93 Secusmart GmbH Z 10
94 Selex ES GmbH G 4
95 SINUS Electronic GmbH P 4
96 Software AG K 4
97 Solidtec GmbH B 6
98 Sopra Steria Consulting F 11
99 SRH SAP Competence Center T 4

100 steep GmbH G 11
101 SYSTEMATIC GmbH Z 4

102 systerra computer GmbH Z 12

103 szenaris GmbH F 13

104 TAS - Telefonbau Arthur Schwabe GmbH & Co. KG Z 11

105 TASys GmbH T 4

106 TELEFUNKEN Radio Communication

Systems GmbH & Co. KG F 2

107 Textron Systems P 5

108 Thales Deutschland Z 6

109 T-Systems International GmbH F 4
110 Vega Deutschland GmbH F 3
111 ZARGES GmbH P 10
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AFCEA-Fachausstellung 2015

Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

3M Deutschland GmbH Stand: G 22

3M steht fiir Minnesota Mining and Manufacturing und ist ein

weltweit agierender Multi-Technologiekonzern mit Hauptsitz in

St. Paul / Minnesota in den USA. Die Hauptverwaltung der deut-

schen Niederlassung sitzt in Neuss bei Disseldorf. Der Konzern

stellt mehr als 50.000 verschiedene Produkte auf der Basis von

47 Technologieplattformen her.

Fur die Bundeswehr ist 3M ein beliebter und langjahriger Lieferant unter anderem fiir hoch-
wertige Schutzausriistung, 3M Peltor® Gehérschutz- und Kommunikationssystemen.
Streitkrafte weltweit vetrauen 3M bei: Persénlicher militarischer Schutzausstattung (Schutz
& Kommunikation), flexiblen Systemlgsungen fiir die Vernetzung und Kommunikation von
militdrischen Einheiten, Biometrischen Losungen fiir den Schutz kritischer Infrastruktur, In-
novativen Herausforderungen

Kontakt: 3M Deutschland GmbH, Government Markets | Behérdenkunden, Carl-Schurz-StraRe
1,D-41453 Neuss, Tel.: +49 - (0) 21 31 - 14 24 41, E-Mail: Behoerden@mmm.com, Internet:
www.3M-Behoerden.de

A. WEIDELT Systemtechnik GmbH
& Co. KG

Die A. Weidelt Systemtechnik ist ein seit Jahrzehnten fiihrender

Systemintegrator und unverzichtbarer zuverldssiger Partner der

Bundeswehr und ziviler Kunden.

Durch langjahrige Erfahrung in der Realisierung mobiler und sta-

tionarer Systeme, sowie

e ein hohes Maf3 an Kompetenz und Erfahrung spezialisierter
Mitarbeiter,

e fachkompetente Projektleitung, Konstruktion und Integration,

e Systemschulung und Dokumentation,

e stdandige Weiterentwicklung von Systemen und Neukonzipierungen,

® einen bundesweiten Vor-Ort-Service,

e umfangreiche Erfahrungen in der Durchfiihrung von militdrischen Beschaffungsvorhaben
und Projekten,

liefern wir Losungen zugeschnitten auf die individuellen Problemstellungen des Kunden.

Stand: ZA 4

ACME Portable Computer Stand: F 6

Die Firma ACME Portable Computer bietet eine Einzel- oder Mul-

tiprozessor Hardwareplattform, die durch Integration entspre-

chender Schnittstellenkarten und Installation angepasster Soft-

warelgsungen die unterschiedlichsten Kundenspezifikationen er-

fillt. Hierbei sprechen wir in erster Linie die Militdrzulieferer und

Losungsanbieter an. Als Hersteller kénnen wir sehr speziell auf

Kundenwiinsche eingehen und somit den Anforderungen optimal

gerecht werden.

Unser Portfolio reicht vom Mehrbildschirmsystem als mobile Kom-

mandozentrale bis hin zur Vehicle-Box mit IP Schutzart.

Folgende Einsatzgebiete decken wir ab: UAV / Drohnenkontrolle, Command and Control /
mobile Kommandozentrale, Flugtest, Marine Messtechnik, Training und Simulation.

Den besonderen Anforderungen von Militareinsatzen werden wir durch die Akkreditierung
unserer Produkte auf TEMPEST Standard Zone 1 gerecht.

ADLON Intelligent Solutions GmbH Stand: G 10

“Empowering Business with IT” lautet das Leistungsver-

sprechen der ADLON Intelligent Solutions GmbH. Das

IT-Beratungshaus mit Umsetzungs- und Betriebskompe-

tenz setzt diesen hohen Anspruch bei jedem Projekt

um, weil IT heute der wichtigste Erfolgsfaktor fiir Unter-

nehmen ist. Diese leistungs- und kundenorientierte Un-

ternehmensphilosophie hat ADLON innerhalb von zwei Jahrzehnten zu einem richtung-
weisenden IT Unternehmen gemacht. Sprechen Sie mit uns, wenn Sie einen kompeten-
ten und erfahrenen Partner fiir Beratung, Umsetzung und Betrieb von Cloud Services,
SharePoint, Workplace Environments und Managed Services im Umfeld der Verteidi-
gungs- und Luft- und Raumfahrtbranche suchen.

Kontakt: Michael Rimmele — Director Business Relationship Management / Board Member,
Tel.: +49 173 61988 28, E-Mail: michael.rimmele@adlon.de

Airbus Defence and Space

Im Rahmen der 29. AFCEA Fachausstellung am 06. und o7.
Mai 2015, freut sich AIRBUS Defence and Space, Sie auf
dem Messestand Z7 begriiien zu dirfen.

Auf der AFCEA 2015 zeigt AIRBUS Defence and Space ei-
nen Auszug aus dem komplexen System- und Komponen-
tenportfolio fiir die militarische Operationsfiihrung am Bei-
spiel von bodengestiitzten und fliegenden Kréften.

Stand: Z 7

AFCEA 2015

Im Innenbereich und auf dem angrenzenden Freigelande werden Modernisierungsaspekte
flir mobile und stationdre Krafte gezeigt. Die Losungen von AIRBUS Defence and Space un-
terstiitzen dabei, den Herausforderungen bei aktuellen und zukiinftigen Einsatzszenarien
Rechnung zu tragen.

Kontakt: Herrn Jochen Koschany, Vertrieb Heer, Airbus Defence and Space GmbH, Claude
Dornier Strale, 88090 Immenstaad, E-Mail: Jochen.Koschany@cassidian.com, Tel.: 07545/8-
3148

ATM ComputerSysteme GmbH Stand: G 2

ATM ComputerSysteme ist ein international aktives Systemhaus

fiir gehdrtete IT-Hardware und Software. ATM ist seit mehr als

drei Jahrzehnten erfolgreich und langjahriger Partner der Bun-

deswehr. Fokus der Entwicklungen sind Computer- und Display-

systeme, Panel-PCs, mobile wie stationdre Kommunikationsan-

wendungen sowie die Programmierung leistungsfahiger und

passgenauer Software. Die IT-Systeme trotzen hartesten Um-

weltbedingungen, wie sie zu Land, Luft und Wasser herrschen.

Wer im internationalen Markt bestehen will, muss maigeschneiderte Produkte prdasentie-
ren. ATM verwirklicht dies mit seinen innovativen Speziallosungen. Dienstleistungen und
Beratung rund um das Produkt charakterisieren die Unternehmens- und Produktphiloso-
phie.

Kontakt: ATM ComputerSysteme GmbH, Max-Stromeyer-Str. 116, 78467 Konstanz, Tel.:
07531 808 4462, info@atm-computer.de, www.atm-computer.de

Atos IT Solutions and Stand: Brunnensaal

Services GmbH

Atos SE (Societas Europaea) ist ein fiihrender Anbieter im Be-

reich Digital Business mit einem pro forma Jahresumsatz fiir

2013 von 10 Milliarden Euro und 86.000 Mitarbeitern in 66

Landern. Das umfangreiche Portfolio umfasst Beratung und

Technologie-Services, Systemintegration und Managed Servi-

ces, Business Process Outsourcing BPO, Cloud Operations,

Big Data und Sicherheitslosungen sowie transaktionsbasierte Hightech-Services durch
Worldline.

Atos prasentiert auf der AFCEA seine Losungskompetenz bei der Entwicklung und Betrieb-
sunterstiitzung von einsatzfahigen IT-Plattformen (insbesondere Fiihrungsinformationssyste-
men) und bietet Informationen zu Technologietrends.

Kontakt: Atos IT Solutions and Services GmbH; Franz-Geuer-Str. 10; D-50823 K6ln; Hubert
Geml (Leiter Defense); Tel.: +49 (173) 9793 804; hubert.geml@atos.net;

Avitech GmbH

Avitech GmbH ist seit tber 15 Jahren kompetenter und

verlasslicher Systempartner der Bundeswehr fiir das

FSInfoSysBw und InfoDADBw. Unsere Kompetenz liegt

vor allem im Bereich der Aeronautischen und Hindernis

Datenbank, Luftfahrtkarten, sowie Flugplan- und Piloten-

briefingssysteme.

Dariiber hinaus sind Meldungsvermittlungs- und Kommunikationssysteme sowie SWIM L6-
sungen bei der BW im Einsatz. Die Avitech Produkte werden bundeswehrweit und von den
in Deutschland stationierten Buindnispartnern an mehr als 100 Standorten genutzt. Dies be-
inhaltet auch die Schnittstelle zur zivilen Flugsicherung und zur Agentur Eurocontrol. Auf der
diesjahrigen AFCEA ist Interoperabilitat und Datenversorgung fiir Missionionsplanung unser
Schwerpunkt.

Kontakt: Peter Rudolph, VP Business Development, Bahnhofplatz 1, 88045 Friedrichshafen,
Telefon: +49(0)7541/282-0, www.avitech.aero

Stand: G 14

Bechtle IT-Systemhaus Bonn/Kéln Stand: F 5

Das Bechtle IT-Systemhaus Bonn/Kéln gehort zur Bechtle AG,

die mit rund 65 Standorten, 13 Losungs- und Competence

Centern sowie einem Umsatz von rund 2,3 Mrd. Euro zu einem

der fithrenden Systemintegratoren in Deutschland z&hlt. Sei-

nen mehr als 75.000 Kunden aus Industrie, 6ffentlichen Auf-

traggebern und Finanzmarkt bietet Bechtle herstellerneutral

ein lickenloses Angebot rund um die IT-Infrastruktur. Unsere

zentralen Losungsthemen: Client Management, Server & Stora-

ge, Networking Solutions, Virtualisierung, IT-Security und Soft-

ware.

Bechtle ist seit Jahren mit einem spezialisierten Geschéftsbereich Offentliche Auftraggeber
erfolgreich und bietet seinen Kunden in diesem Segment unter anderem den Einkauf ihrer
IT iber die mageschneiderte Online-Beschaffungsplattform bios®government.
Weiterfiihrende Informationen — auch zu unseren Bundeswehr Rahmenvertrdgen 2./3. Rech-
nerebene und Notebook Standard - erhalten Sie an unserem Stand Fs.

Mehr zu Bechtle unter www.bechtle.com




Behorden Spiegel - Stand: F 12

ProPress Verlagsgesellschaft mbH

Der Behorden Spiegel ist die auflagenstarkste unabhangige Zei-
tung fiir den Offentlichen Dienst in Deutschland. Seit iiber 30
Jahren informiert sie ihre Leser aktuell, fundiert und umfangreich
iber Modernisierungsthemen im gesamten Spektrum der &ffentli-
chen Verwaltung in Deutschland - von der Kommune bis zur Bun-
desverwaltung. Mit einer IVW-gepriiften Verbreitung von 106.901
(1. Quartal 2015) Exemplaren erreicht das Leitmedium des Offent-
lichen Dienstes die wichtigen Entscheidungstrager auf Kommunal-,
Landes- und Bundesebene, inklusive der Mandatstrager aus allen
politischen Entscheidungsbereichen. KONGRESS: Berliner Sicherheitskonferenz, www.euro-
defence.eu, grofiter Kongress zur Europdischen Sicherheit und Verteidigung. BUCH:
Handbuch der Militarattachés. NEWSLETTER: Newsletter Verteidigung, Streitkréfte und
Wehrtechnik.

Kontakt: Behdrden Spiegel-Gruppe, Friedrich-Ebert-Allee 57, 53113 Bonn, www.behoerden-
spiegel.de

—

blackned gmbh Stand: B 8

Im Rahmen der Weiterentwicklung der “Mobile Unified

Platform” stellt die blackned GmbH in diesem Jahr eine

integrierte Mobilfunknetzwerklosung auf Basis der LTE

Funktechnologie als ndchste Evolutionsstufe vor. Viel-

faltige Integrationsvarianten ermdglichen den Einsatz in verschiedensten Szenarien — ange-
fangen bei der militarisch-kritischen, taktischen Kommunikation tber Einsatzmdglichkeiten
in allen denkbaren Public-Safety Bereichen bis hin zu Katastrophenschutzszenarien. Bei der
Entwicklung hat sich die blackned nicht nur auf die Netzwerkbereitstellung beschrankt, son-
dern Kommunikations-grundfunktionalitdten mit Diensten auf Anwendungsebene, wie bspw.
Voice mit eingebunden. Diese erméglichen die Out-of-the-box Nutzbarkeit des Systems.
Kontakt: blackned gmbH e +49 (0) 8331 9959 — 600 ® info@blackned.de ® www.blackned.de

Bonn Wirtschaftsforderung - Stand: E 2

“|T-Stadt Bonn”

Bonn gehort zu den wichtigsten IT-Standorten in Europa. Zwei Un-

tersuchungen zur Bedeutung der Informationstechnologie belegen

dies. Die Europdische Kommission hat in einer europaweiten Stu-

die die wichtigsten Zentren der IT-Wirtschaft analysieren lassen

(European Poeles of ICT Excellence EIPE). Bonn liegt im européi-

schen Standortwettbewerb auf Rang 12 von 1300 Regionen in Eu-

ropa. Besondere Starken sind hier die lokale Wissenschaft und die

bestehenden Wirtschaftsunternehmen am Standort Bonn. Lediglich Miinchen, Karlsruhe und
Darmstadt bilden deutsche Standorte, die in dieser Studie besser bewertet wurden.

Eine zweite Untersuchung wurde von der Bonner Wirtschaftsforderung initiiert. Hierbei ging
es um die Darstellung der Bedeutung des Standortes Bonn im nationalen Vergleich und der
Identifikation von Handlungsfeldern zur Weiterentwicklung der lokalen IT-Kompetenz. Das
Gutachten sieht hierbei die Schwerpunktsetzung in den Bereichen Geoinformatik, IT fiir Ge-
sundheit und Erndhrung, sowie im aktuell sehr drdngenden Bereich der Internetsicherheit
(Cybersecurity). In diesen drei Bereichen leitet das Gutachten besondere Entwicklungspoten-
tiale fiir die kiinftige Forderung von Ausgriindungen, Netzwerken und Unternehmensansied-
lungen ab. Auf dieser Basis will die Bonner Wirtschaftsforderung die Sichtbarkeit und die
Vernetzung des ITK-Sektors in Bonn, insbesondere im Bereich Sicherheit und Datenschutz,
mit weiteren MaBnahmen starken.

Brugg Fiber Optic Systems

Die Brugg Cables ist fiir Signal- und Energiekabel

weltweit bekannt. In der Wehrtechnik besticht

Brugg durch besonders robuste taktische fiberopti-

sche Feldkabel, konfektioniert mit verschiedensten

Militarsteckertypen. Diese sind zu tausenden seit iiber 10 Jahren im harten Feldeinsatz. Das
breite Brugg-Zubehor zur Feldverlegung, die Test-, Unterhalts- und Reparaturkits werden
von anspruchsvollen Militirkunden gefordert. Die Losungen sind in der Schweizer Armee,
der Bundeswehr, bei weiteren NATO-Mitgliedern und Streitkridften weltweit beliebt. Der
groRe Erfahrungsschatz in Design und Systemintegration flieRt natirlich in die Losungspa-
lette, sowie in Kundenschulungen ein. Sehen Sie am Stand Z3 die Brugg Innovation fiir in-
tegrierte hybride Daten/Strom-Netze.

Kontakt: Brugg Kabel AG, Klosterzelgstrasse 28, CH-5201 Brugg, Vertrieb Deutschland, Tel.:
+49 170 188 20 71

Stand: Z 3

BWI Leistungsverbund Stand: G 13

Die BWI ist der strategische Partner fiir die Informations- Y1 I
und Kommunikationstechnik der Bundeswehr. Als Leis-
tungsverbund aus BWI Informationstechnik GmbH, BWI Sy- Bl I ll

steme GmbH und BWI Services GmbH betreibt die BWI die

nichtmilitarische Informations- und Kommunikationstech-

nik der Bundeswehr. Dazu gehort die gesamte Infrastruktur von den Rechenzentren tiber
WAN und LAN bis hin zur IT-Plattform und der Telekommunikation. Die BWI entwickelt und
betreibt die Zentralen Dienste der Bundeswehr und ist fiir die Pflege und Anderungen der Sy-
steme in Nutzung (SinN) zustandig. Mit zentralen Serviceleistungen und einem bundesweiten
Vor-Ort-Service bietet die BWI der Bundeswehr einen flaichendeckenden Service aus einer
Hand. Zusétzlich unterstiitzt sie die Bundeswehr bei der Neuausrichtung und der Realisierung
von SASPF. Prozessberatung rundet das Leistungsspektrum der BWI ab. Bei der AFCEA-Fach-
ausstellung 2015 informiert die BWI tiber IT-Entwicklungen bei der Bundeswehr.

Carl-Cranz-Gesellschaft e.V.

Gesellschaft fiir technisch-wissenschaftliche Weiter-

bildung

Technisch-wissenschaftliche Weiterbildung fir Ingeni-

eure und Naturwissenschaftler auf hochstem Niveau —

Dieser Aufgabe widmet sich die Carl-Cranz-Gesell-

schaft e.V. (CCG) als gemeinniitzige Einrichtung seit mehr als 50 Jahren. Gemeinsam mit
flihrenden Experten aus Forschung & Entwicklung sowie Industrie erarbeiten wir das Poten-
zial zukunftstrachtiger Technologien und stellen bedarfsgerechte, praxisorientierte Fort- und
Weiterbildungen in unserem Seminarzentrum in Oberpfaffenhofen, an weiteren Standorten
in Deutschland, Frankreich, Osterreich, der Schweiz sowie bei Bedarf auch Inhouse zur Ver-
fligung. Kleine Lerngruppen und renommierte Dozenten aus Hochschule, Forschung und In-
dustrie garantieren den Lernerfolg. Zu unseren Kernkompetenzen zihlen die Fachgebiete In-
formations- und Kommunikationstechnologie, Fiihrungs- und Aufklarungssystemsysteme,
Mobilitat / Transport- und Verkehrssysteme, Sensorik, Verteidigung- und Sicherheitstechnik,
Werkstoffkunde und Werkstofftechnologie sowie fachgebietsiibergreifende Querschnittsthe-
men.

Kontakt: Petra Walter, Marketing, Argelsrieder Feld 11, 82234 WeBling/Obb., Tel.: +49 8153
88119813, Fax: +49 8153 88119819, petra.walter@ccg-ev.de, www.ccg-ev.de

Stand: B 4

Carmenta AB Stand: B 1

Carmenta AB ist ein schwedisches Unternehmen mit

nun 30 Jahren Erfahrung im high-performance GIS Ge-

ospatial Technology Software Bereich fiir Systeme in

der Verteidigung und in Public Safety Anwendungen.

Als aktives Mitglied des Open Geospatial Consortiums

(0GQ) unterstiitzen wir die moglichst weitreichende Nutzung von Standards.

Verteidigung

Unsere Technologien und Losungen fiir den Verteidigungssektor werden von mehreren Ar-
meen genutzt. Unsere GIS Entwicklungswerkzeuge wurden zusammen mit den Kunden opti-
miert. Durch die partnershaftliche Zusammenarbeit mit unseren Anwendern sichern wir auch
die Unterstiitzung fiir zukiinftige Aufgaben.

Unsere Losungen finden Anwendung in allen drei Bereichen Luft, Land und See.

Public Safety Systeme.

Carmentas Public Safety Losungen basieren auf unseren GIS — Technologien, ergdnzt um
Kommunikations-Losungen fiir Notrufzentralen.

Kontakt: Carmenta AB, www.carmenta.com, Gordian Massing, Rohlenend 96, D-41751 Vier-
sen, Tel.: 02162 949311, Gordian.Massing@carmenta.com

CeoTronics AG Stand: F 1

CeoTronics wurde 1985 in Rodermark (Deutsch-

land) gegriindet und ist heute ein fiihrender An-

bieter von professionellen Kommunikationssyste-

men, mobilen Funknetzen und Funkgeratezubehdr

fiir staatliche Sicherheits- und Ordnungsbehdrden,

Feuerwehren und die Industrie.

Hierbei handelt es sich um mobile digitale Funksysteme und -netze fiir die Duplex-Kommu-
nikation, Hor-/Sprechsysteme zum Anschluss an Funkgerdte und mobile Funklgsungen zur
Video, Audio- und Dateniibertragung.

Die in Deutschland entwickelten und produzierten Systeme werden weltweit in iiber 40 Lan-
dern verkauft. CeoTronics ist zuverldssiger Lieferant von Polizei, Bundespolizei, Militar,
Nachrichtendiensten und der Industrie.

Kontakt: CeoTronics AG, Audio ® Video ® Data Communication, Adam-Opel-Str. 6, 63322 R6-
dermark (Germany), Tel.: +49 6074 8751-0, Fax: +49 6074 8751-265, verkauf@ceotronics.com,
www.ceotronics.com

CGI Deutschland Ltd. & Co. KG

CGl, gegriindet 1976, ist ein globaler Dienstleister fiir IT

und Geschéaftsprozesse, der mit 68.000 Mitarbeitern IT

Business und IT Consulting, Systemintegration sowie Out-

sourcing Services auf hochstem Niveau anbietet. Unsere

langjéhrige Erfahrung in der Zusammenarbeit mit Auftrag-

gebern aus den Bereichen Militar und BOS ist der Garant

fiir hochste Qualitat, Innovation und Einsatzorientierung unseres Portfolios an marktver-
fiigharen Produkten und Dienstleistungen. Auf der AFCEA prasentieren wir Lésungen fiir
den mobilen Einsatz (C2IX mobile) und die aktuellen Entwicklungen zu den bew&hrten
Losungen fiir Fiihrungs-informationssysteme (z.B. HaFIS) und den Informations-, Kollabo-
rations- und Dokumentenmanagement-Losungen (DHS, eGovernmentFramework).
Kontakt: CGl Deutschland Ltd. & Co. KG, Andreas Pankratz, Ettore-Bugatti-Strafle 6-14,
51149 Koln, Tel.: +49 2203 6993-0, andreas.pankratz@cgi.com, de.cgi.com

Stand: K 1

Citrix Systems GmbH

Citrix fihrt die Umstellung auf Software-definierte Arbeits-

platze an und unterstiitzt neue Formen der effizienten Zu-

sammenarbeit — mit Losungen in den Bereichen Virtualisie-

rung, Mobility Management, Netzwerk und SaaS. Citrix-Lo-

sungen ermoglichen sichere, mobile Arbeitsumgebungen

und erlauben Mitarbeitern, mit jedem Endgerat und iber jedes Netzwerk direkt auf ihre
Anwendungen, Desktops, Daten und Kommunikationsdienste zuzugreifen. Mehr als
330.000 Unternehmen und iiber 100 Millionen Anwender setzen weltweit auf Technologien
von Citrix. Im Jahre 2014 erwirtschaftete das Unternehmen einen Umsatz von 3,14 Milliar-
den US-Dollar.

Kontakt: Citrix Systems GmbH, Guido Maffeller, Erika-Mann-StraBBe 67-69, 80636 Munchen,
Mobil: +49 151 1405 8730, E-Mail: guido.massfeller@citrix.com, Internet: www.citrix.de

Stand: P 7

AFCEA 2015




Cognizant Stand: K 6

Cognizant ist ein fiihrender Anbieter von Informations-

technologien, Beratungsleistungen und Business-Pro-

cess-Outsourcing Services, der weltweit fiihrenden Un-

ternehmen dabei hilft, ihr Kerngeschaft zu starken.

Das Unternehmen vereint Leidenschaft fiir Kundenzu-

friedenheit, technologische Innovationen und tiefgreifende Industrie- und Geschéftsprozes-
skenntnisse mit einem globalen Netzwerk an Experten.

Das Team Aerospace&Defense bietet mit seinen erfahrenen Experten insbesondere Know-how
in den Themen SAP-Beratung, Prozessintegration und optimierung sowie Datenqualitdtsmana-
gement. Es unterstiitzt Unternehmen und Organisationen bei der Schaffung nachhaltiger Losun-
gen und kooperiert vor allem auf dem Gebiet des Datenmanagements mit SAS Institute GmbH.
Kontakt: Cognizant Technology Solutions GmbH, Speicherstrae 57-59, D 60327 Frankfurt
am Main, www.cognizant.de; Ansprechpartner Team Aerospace&Defense: Tel.: +49 2234
933 00-0, E-Mail: daniel.kriegesmann@cognizant.de

COMPAREX AG

Mit seiner tber 30-jahrigen Markterfahrung adressiert

COMPAREX &ffentliche Verwaltungen und Mittelstand

ebenso wie Industrieunternehmen und international

agierende Konzerne. Das Angebotsportfolio umfasst

Software-Lizenzen von mehr als 3.000 Herstellern so-

wie Software-nahe Beratungs- und Service-Leistungen. Ein besonderer Fokus von COMPAR-
EX Deutschland liegt auf der Entwicklung innovativer Tools und Prozesse fiir entscheidende
Wettbewerbsvorteile seiner Kunden. COMPAREX ist ausgewiesener Cloud-Experte fiir ma3ge-
schneiderte sichere Cloud Computing-Lésungen und Security-Konzepte.

COMPAREX ist Microsoft Licensing Solution Partner (LSP) Nr. 1 in Deutschland und fiihrend
in Europa. Das IT-Dienstleistungsunternehmen mit 3.300 Zertifizierungen von 6o Herstellern,
ist fir seine Kunden an mehr als 8o Standorten in 31 Landern prdsent.

Kontakt: Mathias Matzner, COMPAREX Sales Executive Region West | Telefon: +49
221993858 618 | Mobil: +49 1637295438 | Mathias.Matzner@comparex.de

Stand: P 8

CONDOK GmbH

Die CONDOK GmbH ist ein Systemhaus fiir Technik

und Logistik und bietet ihren Kunden ein breites Lei-

stungsspektrum. Neben der Spezialisierung auf die

Erstellung von IETD nach S1000D/ S2000M werden vielféltige und umfangreiche Technische Do-
kumentationen, Bebilderte Teilekataloge, Technische Ubersetzungen und Computer Based Trai-
nings erstellt. Als Systemhaus entwickelt und realisiert CONDOK Einriistungs- und Umriistungs-
maRnahmen in Kabinen und Fahrzeugen und fiihrt Instandsetzungsleistungen durch. Das Portfo-
lio wird durch die Bereiche der Produkt- und Betriebssicherheit sowie Themen des Integrated-Lo-
gistic-Support abgerundet. Mit mehr als go Mitarbeitern in Kiel, Hamburg und Koblenz unter-
stiitzt die CONDOK mit umfangreichen technischen und logistischen Dienstleistungen die Bun-
deswehr sowie eine grole Anzahl von Unternehmen der Wehrtechnik und der zivilen Industrie.
Kontakt: CONDOK GmbH, Betriebsstdtte Koblenz, Pastor-Klein-Strale 17e, 56073 Koblenz,
Tel.: +49 261 579 088 23, Fax: +49 261 579 088 29, www.condok.de

Stand: P 11

CONET Business Consultants GmbH Stand: F 10

CONET Solutions GmbH

“Erfolg. Unsere Leidenschaft.” CONET begleitet die Bundeswehr

seit mehr als 20 Jahren als zuverldssiger Berater und Realisierer

in allen Fragen der Informationstechnologie. Durch partnerschaftli-

che Zusammenarbeit, hohe Dienstleistungsqualitdt und eine ziel-

gerichtete IT-Unterstiitzung entstanden und entstehen erfolgreiche

gemeinsame Implementierungen in so unterschiedlichen Berei-

chen wie Fach- und Fiihrungsinformationssysteme, SAP-Einfiihrung, Kommunikationsarchitek-
turen und IT-Infrastrukturen. An seiner Plan-Bar (Stand F 10) prasentiert CONET unter ande-
rem Losungsansédtze und Methoden fiir das Enterprise Architecture Management (EAM) der
Bundeswehr sowie Mobility-Aspekte wie User Experience, autarke Einsatzunterstiitzung und
den CONET SmartBOS Einsatzkoffer als mobile Kommunikationszentrale.

Kontakt: www.conet.de | info@conet.de

Cordsen Engineering GmbH Stand: F 6

CORDSEN Engineering GmbH entwickelt und fertigt eine breite

Palette an militarisch gehérteten (Ruggedized) Workstations und

Peripheriegerdten nach MIL-STD-810F / MIL-STD-461E flir mobilen

und stationdren Einsatz, sowie abstrahlsichere (TEMPEST) Pro-

dukte nach SDIP 27 Level A / COMSEC Zone o, wie Workstations,

Server, TFT-Displays ab 19, FO-Hubs, Drucker und Scanner.

Mit der Fa. Ageri/Schweden, einem der fiihrenden Hersteller von

rugged Equipment, wurde ein Kooperationsvertrag abgeschlossen.

Wir verfiigen tiber zwei TEMPEST/EMV-Labore: Fiir Zulassungsmessungen nach SDIP 27 Le-
vel A/B/C, sowie fiir Zulassungsmessungen und KMVs nach dem Zonenmodell. Als Dienstlei-
stungen bieten wir u. a. Platform-Testing an.

Kontakt: Cordsen Engineering GmbH, Am Klinggraben 1A, D-63500 Seligenstadt Tel.: 06182-
9294-0, Fax: 06182-9294-45, Internet: www.cordsen.com

CORISECIO GmbH

CORISECIO ist ein fiihrender Anbieter fiir SharePoint® Se-
curity Losungen und gehort seit 2014 zur Allgeier Grup-

Stand: B 6

AFCEA 2015

pe. Die Produkte der CORISECIO schiitzen sensible Daten und Informationen von Behdrden,
Institutionen und internationalen Organisationen — ganz gleich, ob in SharePoint®oder in
der Cloud. Selbst SharePoint® Administratoren erhalten keinen Zugriff auf vertrauliche Do-
kumente. Die Losungen der CORISECIO basieren auf der secRT, einer Open-Source Security-
Plattform, die in Zusammenarbeit mit dem Bundesamt fiir Sicherheit und Informationstech-
nik (BSI) entwickelt wurde.

Produkt-Highlights: starke Verschliisselung von Dokumenten, serverbasierte Lésung — ohne
Clients, Kosteneffizienz fiir groe Organisationen, hoch performant und hoch
verflighar,transparent fiir Endbenutzer.

Kontakt: Corisecio GmbH e DolivostraBe 9 ® 64293 Darmstadt e Tel.: 06151 27990-00, Fax -
99 © info@corisecio.com ® www.corisecio.com ®Ansprechpartner: Dr. Bruno Quint

Cornet Technology GmbH

Cornet Technology, ist einer der fiihrenden Herstel-

ler von taktischen Kommunikations-, Daten- und Vi-

deo- Losungen der Verteidigungsindustrie in den

Vereinigten Staaten, EMEA und Asien.

Cornet Technology, bietet ein breites Produktspek-

trum von innovativen und hocheffizienten Losungen fiir Command, Control, Communication,
Computer, Uberwachungs- und Aufkldrungs- (C4ISR) Anwendungen, fiir amerikanische und
internationale Militarische Organisationen und Behdrden. Seit tiber 23 Jahren entwickelt und
produziert Cornet Technology ihre Sprach-, Daten- und Video- Lésungen im Hauptsitz in
Nord-Virginia (USA) und legt hierbei besonderen Wert, schnell, kostengiinstig, maBgeschnei-
derte Losungen mit neuen innovativen sowie bewahrten Technologien, mit Militar- und In-
dustriestandards zu kombinieren, um somit den hohen und komplexen Sicherheitsanforde-
rungen unserer Kunden gerecht zu werden. Unsere Kernkompetenzen erlauben es Losungen
zu entwickeln, die es unseren Klienten ermdglichen lhre Missionen erfolgreich durchzu-
fiihren. Cornet Technology hat Tochtergesellschaften in Frankfurt (Deutschland), Tokio (Ja-
pan) und Chennai (Indien).

www.cornet.de

Stand: ZA 3

cpm communication Stand: FR 2

presse marketing GmbH

cpm communication presse marketing GmbH

wurde 1989 als Dienstleistungsgesellschaft fiir

Publikationen, Tagungen und Studien in ausge-

wahlten Marktsegmenten gegriindet. In enger

Zusammenarbeit mit vornehmlich militarischen

Stellen und der Wirtschaft veranstaltet cpm nationale und internationale Fachtagungen (z.T.

mit begleitender Ausstellung).

Zu unseren Publikationen gehdren:

* cpm forum - Das Magazin fiir Wehrtechnik und Logistik als themenorientierte wehrtech-
nische Dokumentationen mit jahrlich 6 Publikationen

e Taschenbuch “Deutsche Bundeswehr — Folge 5 (2015)” als aktuelles Nachschlagewerk
{iber die deutschen Streitkrafte

e Taschenbuch “Die Ausriistung der Bundeswehr” — Folge 2 (2013).

* Bundeswehr-Standortposter: Heer, Luftwaffe, Marine (2012) und Streitkréftebasis (2013).

info@cpm-st-augustin.de

CRISIS PREVENTION

CRISIS PREVENTION - das Fachmagazin fiir Innere

Sicherheit, Bevélkerungsschutz und Katastrophen-

hilfe: Ein Forum zum fachlichen Austausch zur

Pravention vor Krisen und Grof3schadensereignis-

sen sowie zu Konzepten zur Krisenbewdltigung. In

der Vernetzung der vielen verantwortlichen Gruppen untereinander méchte CRISIS PREVEN-
TION einen kleinen, aber wichtigen Beitrag als Plattform zur Kommunikation leisten, um
Synergien aufzudecken und deren Nutzung leichter und effizienter zu gestalten. Thematisch
deckt CRISIS PREVENTION die Arbeits- und Zustandigkeitsbereiche der vielféltigen Leser-
schaft ab: Von BOS bis zur Bundeswehr, vom Brand- und Katastrophenschutz bis zur Infor-
mations- und Kommunikationstechnologie u. v. m.

Kontakt: CRISIS PREVENTION/Beta Verlag GmbH, Celsiusstr. 43, 53125 Bonn, André Birr,
Tel.: 0228/91937-68, E-Mail: andre.birr@beta-publishing.com

Stand: FR 5

Csc

CSC zahlt mit rund 70.000 Mitarbeitern zu den weltweit fiihrenden
IT-Dienstleistungsunternehmen. Mit maRgeschneiderten Lésungen

und Services unterstiitzt CSC seit iber 50 Jahren seine Kunden.

Im Verteidigungsumfeld ist CSC globaler Marktfiihrer und auch in

Deutschland besitzt CSC umfangreiche Kompetenzen und

langjdhrige Partnerschaften. So sind wir seit tiber 25 Jahren bewéhrter Partner der Bundes-
wehr. Von der Beratung uber die Architekturgestaltung, die Entwicklung, Realisierung bis
hin zum Service-Level-Management oder IT-Outsourcing erarbeitet CSC kundenorientiert die
passenden Losungen und setzt diese zuverldssig um. Dabei umfasst das Portfolio von CSC
Losungen in den Bereichen Cloud Computing, Big Data, Cybersecurity, Mobility & Digitaliza-
tion und Application Management.

Weiter Informationen finden Sie unter: www.csc.com/de

Stand: B 3

dainox GmbH Stand: P 2

dainox ist ein Hersteller verlegefahiger Kommunikationslo-
sungen der Bundeswehr und etablierter Dienstleistungs-
anbieter in den Themengebieten Internetworking und




Computing. dainox unterstiitzt bei der Planung, Implementierung und dem Betrieb von IT
Infrastrukturen. Durch eine enge Zusammenarbeit mit dem Kunden wird ein effizienter Pro-
jektablauf mit einem optimalen Know-how Transfer garantiert und so eine hohe Wertschop-
fung ermaglicht.

Gebiindeltes Fachwissen auf den Punkt gebracht — dainox.

Technologie — Ausbildung — Konzeption — Umsetzung — Betrieb — Optimierung

Kontakt: dainox GmbH, Magirus Deutz Str. 12, 89077 Ulm, Germany, info@dainox.net, Tel.:
+4973196589930, www.dainox.net

DATAGROUP Stand: ZA 1/ ZA 2

DATAGROUP ist ein fiihrendes deutsches IT-Ser-

vice-Unternehmen und bietet qualifizierte und

zertifizierte Leistungen in den Bereichen Consul-

ting, Integration + Solutions und Operations.

Mit ihrem Produkt CORBOX ist DATAGROUP ein Full Service Provider und betreut fir mittel-
standische und grofle Unternehmen sowie 6ffentliche Auftraggeber iiber 300.000 IT-Arbeits-
platze weltweit.

Mit 30 Jahren Erfahrung im Umfeld Defense + Security ist DATAGROUP Lgsungsanbieter mit
Expertenwissen zu Prozessen, IT-Systemen und -Architekturen der Bundeswehr, NATO und
wehrtechnischen Industrie.

Zum Leistungsportfolio gehoren: Integrated Logistics Support und ILS Product Suite, Logi-
stic Support Analysis, Material Management und Technische Dokumentation, ASD-/ATA-Rea-
lisierungen, Unterstiitzung von SASPF, SAP-ERP und Business Intelligence, Prozessberatung.
Besuchen Sie DATAGROUP am Stand ZA1 / ZA2 und lassen Sie sich von unseren Experten
iberzeugen.

Deutsche Gesellschaft Stand: F 7
fiir Wehrtechnik e.V. (DWT)

Die DEUTSCHE GESELLSCHAFT FUR WEHRTECHNIK e.V. wirkt

als neutrale Dialog- und Informationsplattform fiir Fragen der

Sicherheits- und Verteidigungspolitik, der Wehr- und Sicher-

heitstechnik sowie der Verteidigungswirtschaft.

Die DWT und ihre Tochtergesellschaft, die Studiengesellschaft

der DWT mbH (SGW) fiihren Entscheidungstréger aus Politik,

Wirtschaft, Industrie und Dienstleistungssektor, Bundeswehr /

Bundeswehrverwaltung, anderen Behérden / Organisationen

mit Sicherheitsaufgaben (BOS) sowie Wissenschaft, Forschung

und Offentlichkeit zusammen, um Ausriistungs- und Ausstat-

tungsfragen der Bundeswehr unter Beriicksichtigung nationaler und internationaler Interes-
sen und Rahmenbedingungen zu erdrtern.

In der Flache wird die DWT in zahlreichen regional wirkenden Sektionen und in Wehrtechni-
schen Arbeitskreisen tatig.

DevicelLock Europe GmbH Stand: E 3

Devicelock ist seit iiber 18 Jahren internationaler L&-

sungsanbieter fiir Data Leak Prevention und unerlds-

slicher Bestandteil der IT-Sicherheit und -Complian-

ce. Mit weltweiten Niederlassungen und Uber 1.000

Businesspartnern, bietet DeviceLock eine kundenori-

entierte und globale Vertriebs- und Supportstruktur. Als technologischer Spitzenreiter in der
DLP schiitzt DeviceLock in iiber 70.000 Organisationen mehr als 5 Millionen Clients aus der
Bank- & Finanzindustrie, der Pharma-Industrie, Regierungen, Militdr sowie Industrie- & Han-
delskonzerne. Devicelock ist ein Garant fiir eine innovative, vollumféngliche und gehartete
DLP-Solution, mit kiirzesten Implementationszeiten bei geringen Anschaffungs- & Wartungs-
kosten.

Kontakt: DeviceLock Europe GmbH, Halskestr. 21, 40880 Ratingen, Telefon:
+49.2102.131840, E-Mail: info@devicelock.de, Homepage: www.devicelock.de

EGL Elektronik Vertrieb GmbH Stand: T 3

Seit 30 Jahren ist die Firma EGL Elektronik Vertrieb GmbH

spezialisiert auf die Umriistung von handelsiiblichen Gera-

ten gemaB dem Zonenmodel der BSI.

Es wurde schon immer auf einem sehr hohen Qualitéts-

standart gefertigt und zertifiziert, Kontrollen anderer Ab-

strahl Priifgruppen bestatigen dies.

Fiir die Zertifizierung von Zonengeriten ist sie als Priifgruppe F8 vom Bundesamt fiir Si-
cherheit in der Informati hnik (BSI) L

Als Partner namhafter Firmen, Behérden, Bund und NATO ist die Firma EGL Elektronik Ver-
trieb GmbH fiir die Planung und Durchfiihrung von Projekten im IT-Sicherheitsbereich ver-
antwortlich.

ELNO GmbH Stand: Z 2

Die ELNO GmbH ist Mitglied der internationalen Unterneh-
mensgruppe ELNO, bestehend aus mittelstandischen Firmen
in Frankreich, Italien und Deutschland.
Firmensitz ist Ismaning bei Miinchen. Wehrtechnischer Um-
satzanteil 90%
ELNO ist Hersteller elektronischer Kommunikationsgerdte
und -systeme und verfiigt iiber:
e eine Entwicklungsabteilung mit moderner CAD/CAE Aus-
stattung
¢ langjahrige Erfahrung in der Herstellung professioneller Elektronikprodukte




e langjahrige Erfahrung als Lieferant fiir den 6ffentlichen Auftraggeber

e eigene Abteilung fiir Kundenschulungen

e ein Qualitdts Management System 1SO 9001:2000

Produkte

Funktechnik: Handfunksprechgeréte, tragbhare Funkgerate, Fahrzeugfunkanlagen, professio-
nelle und militdrische Antennen.

Kommunikationstechnik: Neu: IP-basierende Intercom Systeme fiir Ketten und Radfahrzeu-
ge, IP-basierende Feldtelefone auch fiir weite Entfernungen.

Audiotechnik: Handapparate, Kopfsprechsatze, Audiohelme fiir Piloten- und Fahrzeugbesat-
zungen, u.v.a.m.

Kontakt: ELNO GmbH, IBC Ismaning-Business-Center, Gutenbergstr. 1, D-85737 Ismaning;
Telefon +49 (89) 329489-0, Fax.: 089/32948970, www.elno.fr

Empolis Information Stand: G6 -G 8

Management GmbH

Die Lagebeurteilung muss heute in multinationalen mi-

litarischen Einsdatzen mit extrem umfangreichen, aber

trotzdem oft unvollstdndigen Informationen umgehen.

Aus diesem Grund kdnnen Entscheidungen gegebenen-

falls nicht sicher getroffen werden, da kein konsisten-

tes Lagebild vorliegt. Mit Empolis Decision Intelligence werden verteilte Informationen intel-
ligent ausgewertet, analysiert und Zusammenhange erkannt — so entsteht ein vollstandiges
Lagebild und damit eine gesicherte Grundlage, um die richtigen Entscheidungen zu treffen.
Empolis ist der Anbieter von Smart Information Management Software zur ganzheitlichen
Analyse und Bereitstellung aller relevanten Informationen.

Kontakt: Empolis Information Management GmbH, Europaallee 10, 67657 Kaiserslautern,
Tel.: + 49 631 68037-62, E-Mail: ralf.hettesheimer@empolis.com

ESET Deutschland GmbH

Seit 1987 entwickelt ESET preisgekronte Sicherheits-Soft-

ware, die bereits iiber 100 Millionen Benutzern hilft, si-

chere Technologien zu genieRen. Das breite Portfolio an

Sicherheitsprodukten deckt alle géangigen Plattformen ab

und bietet Unternehmen und Verbrauchern weltweit die

perfekte Balance zwischen Leistung und proaktiven

Schutz. Das Unternehmen verfiigt iiber ein globales Vertriebsnetz in tiber 180 Ladndern und
Niederlassungen in Bratislava, San Diego, Singapur und Buenos Aires. Fiir weitere Informa-
tionen besuchen Sie www.eset.de oder folgen uns auf LinkedIn, Facebook und Twitter.

Stand: K 7

ESG Elektroniksystem- und Stand: G 1

Logistik-GmbH

Die ESG ist eines der fiihrenden System- und Softwarehdu-

ser Deutschlands in den Bereichen Sicherheit und Verteidi-

gung. Unsere langjdhrige Partnerschaft mit unseren Kun-

den aus Streitkrdften, Behdrden und Industrie zeichnet

sich durch eine besondere Leidenschaft fiir Technik, Innovationskraft und -fahigkeit aus.

Wir prdasentieren mafigeschneiderte verlegefdhige und mobile Lésungen im Bereich
Fiihrungs- und Gefechtsstandsysteme, zur Verbesserung der Féhigkeiten der Bundeswehr im
Einsatz und Grundbetrieb. Unter anderem zeigen wir das hochmobile Fiihrungssystem TARA-
NIS Soldier, mit dem die weltweite adhoc-Vernetzung von Einsatzkraften mit einem Touch
ermoglicht wird. Auch unsere Experten aus den Bereichen Logistik und Interaktive Elektroni-
sche Technische Publikation stehen lhnen am Stand zur Verfligung.

Kontakt: ESG Elektroniksystem- und Logistik-GmbH, Livry-Gargan-Str. 6, 82256 Fiirstenfeld-
bruck, Tel.: 089/9216-0, E-Mail: m-info@esg.de, www.esg.de

Esri Deutschland GmbH Stand: G6-G 8

Die Esri Deutschland GmbH mit Sitz in Kranz-

berg bei Miinchen ist eine Firma der Esri

Deutschland Group GmbH und vertreibt als

Distributor und Systemhaus die Geoinformationssysteme von Esri Inc. exklusiv iber elf
Standorte in Deutschland und der Schweiz. Esri unterstiitzt die Anwender mit einem breit
gefacherten Schulungs-, Support- und Consultingangebot und dem gesamten Erfahrungs-
reichtum von mehr als 500 Mitarbeitern der Esri Unternehmensgruppe.

Fir das Marktsegment BOS verfiigt die Esri Deutschland GmbH iiber eine eigene Niederlas-
sung in Bonn, die den BOS-Bereich in Deutschland betreut.

Kontakt: Esri Deutschland GmbH, Niederlassung Bonn, Rheinallee 24, 53173 Bonn, Tel.: +49
89 207 005 1720, E-Mail: info@bonn.esri.de, esri.de

ETG Elektronik + Tempest GmbH Stand: FR 6

ETG Elektronik + Tempest GmbH

Rugged hardware solutions, Krypto und Tempest wachsen nun

zusammen. Durch unsere neue Muttergesellschaft DSI GmbH ver-

fiigt ETG neben dem urspriinglichen Kernbereich Tempest/Ver-

messung nun auch tber erganzende Engineering Skills.

Wir unterstlitzen Industrie und 6ffentliche Auftraggeber in

komplexen Projekten speziell in den Bereichen Spaceborne, Airborne, Naval und Ground.
Nationale und internationale Projekte realisieren wir von der Studie bis zur komplexen
Hard- und Softwareentwicklung, inklusive EMV/Tempest Tests.

Uber 50 Ingenieure mit ergdnzenden Schwerpunkten unterstiitzen namhafte Partner der In-
dustrie in bekannten Projekten, wie z.B. Eurohawk oder Galileo.

Weitere Informationen unter: www.ETGmbH.net

AFCEA 2015

Exelis

Exelis ist 2011 aus der Teilung des ITT Konzern in drei

unabhdngige bdrsennotierte Unternehmen hervorgegan-

gen. Mit mehr als 19.000 Beschéftigten erzielte Exelis im

Jahr 2013 einen Umsatz von 4,8 Mrd. USD. Exelis liefert

integrierte Losungen fiir Bereiche der militarischen und inneren Sicherheit weltweit.

Das Unternehmen hat fiinf Bereiche mit den Schwerpunkten:

Aerostructures Kompositstrukturen fiir Flugzeuge, Helikopter und UAV’s

Electronic Systems Radar und Sonarsysteme, Elektronischer Kampf,
Flugsicherungssysteme, Antennen und IED Jammer

Night Vision and Taktische Netzwerke, Funk-und Satellitensysteme fiir sichere

Communications Solutions Daten und Sprachkommunikation, Nachtsichtsysteme

Geospatial Systems Payload fiir Satelliten, Sensoren fiir UAV, Helikopter und

Flugzeuge, militdrisches GPS, Analyse Fernerkundungs- und

Geodaten

Cyber Warfare, Losungen zur militarischen und zivilen

Nutzung des Weltraums

Stand: Z 1

Information Systems

Fraunhofer FKIE

Das Fraunhofer-Institut fiir Kommunikation, Infor-

mationsverarbeitung und Ergonomie FKIE stellt

sich den aktuellen wissenschaftlich-technologi-

schen Herausforderungen in sicherheitsbezogenen

Fragestellungen im zivilen und wehrtechnischen

Bereich. In der Wehrtechnik geht es in erster Linie um die Unterstiitzung der Bundeswehr
getreu dem Motto “vom Einsatz her denken”. Bei den zivilen Forschungsaktivitaten, mit de-
nen das FKIE unmittelbar an seine traditionell wehrtechnisch ausgerichtete Forschung
anschliefit, liegt der Schwerpunkt auf Informations- und Telekommunikationstechnologie.
Die Ausrichtung des Instituts liegt auf der Forschung zur Verbesserung der Leistungsfahig-
keit komplexer cyber-physischer Systeme. Dabei geht es um die Weiterentwicklung informa-
tionstechnischer Systeme hinsichtlich Datensicherheit, Interoperabilitdt und Vernetzung so-
wie um die Auswertung verfiigharer Informationen.

Kontakt: Dr.-Ing. Michael Wunder, Fraunhofer FKIE, Informationstechnik fiir Fiihrungssyste-
me, Fraunhoferstr. 20, 53343 Wachtberg, Telefon: +49 (0)228 9435-511

Stand: F 8

Fraunhofer I0SB

Das Fraunhofer I0SB in Karlsruhe und Ettlingen ist

spezialisiert auf optronische Systeme zur Bildge-

winnung und die Bild- und Signalauswertung bis

hin zur computerunterstiitzten Informations- und

Wissensverarbeitung durch den nutzenden Men-

schen. Ein Schwerpunkt fiir wehrtechnische Anwendungen liegt in der Echtzeitauswertung
und Fusion der Daten vernetzter, abbildender Sensoren, z.B. “Full-Motion-Video”, Infrarot-
kameras und abbildender Laser- sowie Radar-Systeme. Als Elemente einer vernetzten Ope-
rationsfiihrung sind die luft- und raumgestiitzte Aufklarung und Uberwachung, die prazise
Wirkung durch Zielerkennung und Zieliibergabe, sowie der Schutz durch Warnsensorik wich-
tige Anwendungsgebiete fiir das Geschaftsfeld Verteidigung des I0SB.

Kontakt: Dr. Jurgen Geisler, Fraunhoferstrale 1, 76131 Karlsruhe, Telefon +49 (0) 7243 992
109 E-Mail: verteidigung@iosb.fraunhofer.de

Stand: T 1

FREQUENTIS Nachrichtentechnik GmbH Stand: K 2

Frequentis Defence bietet individuelle Lésungen zur

vernetzten Operationsfithrung fir die militarische

Flugsicherung, Einsatz- und Operationsfiihrung, takti-

sche Netzwerke, nationale Sicherheit und Grenz-

schutz sowie Uberwachung und Aufkldrung. Eine hohe Zuverldssigkeit, innovative Benutzer-
oberflichen und bewahrte Technologien garantieren Kundenzufriedenheit und eine fiihrende
Marktposition. Als anerkannter Anbieter von integrierten Gefechtsstanden steht Frequentis
fir mafigeschneiderte Losungen, eine flexible Skalierbarkeit sowie ein Maximum an Kos-
teneffizienz. Hervorragende Leistung, Fokus auf Kundenorientierung und Einhaltung interna-
tionaler Standards sind hierbei ein Muss! Uber 250 Kunden in mehr als 115 Léndern vertrau-
en auf das Know-how und die Erfahrung von Frequentis. Mit Tochtergesellschaften, Nieder-
lassungen und Reprdsentanzen ist das Unternehmen in tber 5o Landern aktiv.

GBS TEMPEST & Service GmbH

Die GBS GmbH, mit Sitz in Diepholz, betreibt

ein vom BSI anerkanntes Abstrahlpriflabor. Fur

das Geschéftsfeld TEMPEST, verfiigt die GBS

GmbH Uber zwei firmeneigene TEMPEST-Labore.

Neben der Berechtigung zur Durchfiihrung von Zonenkurzmessungen ist die GBS GmbH auch
ein vom BSI anerkanntes Abstrahlpriiflabor fiir Zulassungsmessungen nach SDIP 27 Level A,
Level B und Level C (International) und dem Zonenmodell (National).

Adresse: von-Braun-Strafie 6, D-49356 Diepholz, Tel.: +49 5441 9758-100, Fax: +49 5441
9758-129, Homepage: http://www.gbs-tempest.de, E-Mail: info@gbs-tempest.

Stand: P 12

Gebriider Friedrich Industrie- Stand: P 11

und Elektrotechnik GmbH

Die Gebr. Friedrich Industrie- und Elektrotechnik GmbH
(GFE) ist seit vielen Jahren Rahmenvertragspartner des
BAAINBw. Ganz egal ob es sich um die Einriistung von




Kabinen und geschiitzten Fahrzeugen oder um Instandsetzungsmanahmen handelt. In den
Bereichen Kommunikationstechnik, IT oder Maschinenbau kdampft das Team der Gebr. Frie-
drich Industrie- und Elektrotechnik GmbH (GFE) an vorderster Front. GFE stellt sich den For-
derungen der Bundeswehr und liefert einsatzfertige Systeme. Selbstverstdndlich werden da-
bei die strengen MaRstdbe der VG-Normen erfiillt. Auch ein weltweiter Einsatz ist fir GFE
selbstverstandlich: Uberall, wo Einheiten technische Hilfe benétigen, ist GFE vor Ort: auf Zy-
pern genauso wie am Horn von Afrika.

Weitere Informationen: www.gfelektro.de

genua mbH Stand: G 21

IT-Sicherheitslosungen Made in Germany

Fir die Datenkommunikation im Geheimschutzbereich bietet der

deutsche IT-Sicherheitsspezialist genua komfortable Losungen. Mit

dem Security Laptop vs-top kénnen Mitarbeiter von unterwegs

oder im Home Office auf eingestufte Netze zugreifen und sensible

Daten bearbeiten, aber auch im Internet surfen und E-Mails bearbeiten — ohne die IT-Sicher-
heit zu gefahrden. Fir das vs-top lduft das Zulassungsverfahren fiir die Geheimhaltungsstufe
VS-NfD. Hochperformante Dateniibertragungen in eingestufte Netze ermdglicht die vs-diode.
Sie leistet bis zu 1 Gbit/s Einbahn-Datenverkehr — der Abfluss sensibler Daten in Gegenrich-
tung wird blockiert. Fiir die vs-diode erwarten wir die Zulassung bis zur Stufe GEHEIM.
Dariiber hinaus bieten wir IT-Sicherheitslosungen fiir diese Aufgaben:

e Verschliisselter Datenaustausch via Internet bis VS-NfD

e Fernwartungs-Zugriffe in VS-NfD-Netze

e Absicherung und Kontrolle von Netzwerk-Schnittstellen

Kontakt: genua mbh, Domagkstraie 7, 85551 Kirchheim bei Miinchen, Tel.: +49 89 991950-
0, www.genua.de

Geosecure Informatik GmbH Stand: G6-G 8

Die Geosecure Informatik GmbH bietet IT-Dienstleis-

tungen fiir militarische und zivile Behérden sowie

fiir Organisationen mit Sicherheitsaufgaben (BOS)

an. Im Fokus stehen IT-L6sungen mit Raumbezug

basierend auf ArcGIS von Esri. Damit konzentriert sich Geosecure auf eine Technologie, die
beispielsweise bei der NATO, der European Defense Agency und bei den Vereinten Nationen
zum Einsatz kommt. Raumbezogene Sachverhalte werden damit zur Planung und Fithrung als
Entscheidungsgrundlage bereitgestellt.

Geosecure ist ein Unternehmen der Esri Deutschland Group GmbH. Standort ist Bonn.
Kontakt: Geosecure Informatik GmbH, Rheinallee 24, 53173 Bonn, Telefon +49 89 207 005
4820, E-Mail: info@geosecure.de, www.geosecure.de

Getac Technology GmbH Stand: B 2

GETAC: BRANCHENPIONIER IM BEREICH ROBUSTER COMPUTER

Die Getac Technology GmbH ist eine 100%ige Tochter der

Getac Technology Corporation, einer Tochtergesellschaft der

MIiTAC-SYNNEX Business Group. Die Getac Technology Corpo-

ration wurde 1989 gegriindet, um elektronische Gerate fur die

Verteidigung zu liefern und produziert robuste Notebooks, Tablet PCs und Handhelds so-
wohl fiir den militarischen, polizeilichen und behordlichen Einsatz als auch fir die Nutzung
in den Bereichen Kommunikation, Produktion und Transport. Die hohe Kompetenz und die
umfassenden Ressourcen der hauseigenen Forschungs- und Entwicklungsabteilung ermogli-
chen Getac, die Gerdte in hohem Mafe an Kundenanforderungen anzupassen und umfas-
sende, integrierte Hard- und Softwarelésungen anzubieten.

GPP Service GmbH & Co KG

Projekte gemeinsam zum Erfolg fiihren

Sie wollen Ihr Projekt zum Erfolg fiihren. Wir unterstiitzen Sie

dabei dieses Ziel zu erreichen — schnell, sicher und ohne Um-

wege. Seit iiber 30 Jahren sind wir als kompetente und enga-

gierte Spezialisten fiir IT-Dienstleistungen im militarischen Bereich etabliert.

Gerne unterstiitzen wir Sie in den Bereichen

e Systemtechnische Begleitung,

* Projektbezogene IT-Sicherheitskonzepte sowie

® Prozess-Optimierung.

Fir die Projektkommunikation ohne Wenn und Aber in allen militarischen Projekten sorgen
unsere Projekt-Portale milport®.

Dariiber hinaus sind wir Experten fiir die Validierung und Verifikation von Projektergebnis-
sen (IV&V), das V-Modell® XT und IT-Sicherheit (zDV 54/100, ISO 27000).

Besuchen Sie uns im Internet unter www.gpp-service.de oder treffen Sie uns persénlich auf
der AFCEA Fachausstellung — wir freuen uns auf Sie!

Stand: K 5

Hardthohenkurier

Der Hardthéhenkurier ist ein periodisch erscheinendes Magazin,

das sich seit tiber 30 Jahren mit aktueller Berichterstattung an Sol-

daten der Bundeswehr wendet und sich als Bindeglied zwischen

der Bundeswehr, der wehrtechnischen Industrie und der Wirtschaft

versteht. Der HardthGhenkurier informiert tiber sicherheitspolitische

Rahmenbedingungen, Einsdtze der Bundeswehr, aktuelle Vorhaben der Streitkréfte sowie
Neuerungen in der Wehrtechnik und der Ristungsindustrie. Das Fachmagazin ist eine in
Deutschland und in den europdischen Nachbarldndern anerkannte Informationsquelle fiir
Streitkrafte und Wehrtechnik.

Verlagsdirektion Bonn e Postanschrift: Borsigallee 12, 53125 Bonn, Telefon: +49 (0) 228
25900-344, Telefax: +49 (0) 228 25900-342, E-Mail: redaktion@hardthoehenkurier.de, Inter-
net: www.hardthoehenkurier.de

Stand: FR 3

Hitachi Data Systems GmbH Stand: T 2

Hitachi Data Systems bietet fiihrende Informationstechno-

logien, Services und Losungen, mit denen Unternehmen

die Kosten fir ihre IT senken und gleichzeitig deren Flexi-

bilitdt erhéhen konnen. GemaR unserer Vision “Innovate

with Information” versetzen wir unsere Kunden in die La-

ge, ihre Informationen zu nutzen und dadurch innovations-

fahig zu sein — und somit etwas in der Welt zu bewirken. Hitachi Data Systems ist mit sei-
nen etwa 6.300 Mitarbeitern in tiber 100 Landern der Welt aktiv. Die gréiten und namhafte-
sten Unternehmen der Welt, darunter mehr als 70 Prozent der Fortune-100-Unternehmen so-
wie {iber 8o Prozent der Fortune-Global-100-Unternehmen, vertrauen auf unsere Produkte,
Services und Losungen. www.hds.com/de/

Kontakt: Roger Rogacki, Enterprise Account Manager, Hitachi Data Systems GmbH

IABG mbH Stand: G 17

Die IABG zeigt Technologieansétze fiir die IT-Organisation in

multinationalen Einsatzen fiir eine sichere und zuverldssige

Kommunikation und Lagefiihrung. Hierbei werden insbeson-

dere der sichere Zugriff von digitalen Endgerdten und der si-

chere Zugriff auf Cloud-Dienste tber unterschiedliche Sicher-

heitsdomanen hinweg demonstriert.

Mit den neu strukturierten Geschaftsbereichen Verteidigung & Sicherheit und InfoKom zeigt
die IABG innovative Technologieansatze, um den Zugriff auf das IT-System der Bundeswehr
sicherer zu machen, die Zusammenarbeit mit anderen Streitkraften und Organisationen bes-
ser zu organisieren und mit der Nutzung digitaler Endgerate attraktiver zu gestalten. Mit Hil-
fe modernster Methoden zur Nutzerergonomie hat die IABG eine mogliche Uberforderung
der Nutzer ebenfalls “im Blick”.

Kontakt: IABG mbH, EinsteinstraBe 20, 85521 Ottobrunn, Telefon: +49 89 6088-2030, Fax:
+49 89 6088-4000, info@iabg.de, www.iabg.de

IBM Deutschland GmbH Stand: G 20

IBM ist einer der weltweit groRten Anbieter von innovativer

Informationstechnologie. Zusammen mit Partnern bietet IBM

ein umfassendes Portfolio an: von Hardware und Software

iber Dienstleistungen, inklusive Beratung und komplexen

Anwendungslosungen bis hin zu Outsourcing.

Mit hohen Investitionen in die Forschung und zahlreichen Patenten ist IBM Schrittmacher in
der Entwicklung neuer Technologien und Ldsungen.

In diesem Jahr liegen die Schwerpunkte der IBM auf Losungen im Bereich der Gewinnung
und ebenengerechten Bereitstellung von Wissen in stationdren, verlegfahigen und mobilen
Anwendungen.

Kontakt: IBM Deutschland GmbH, Gorch-Fock-Str. 4, D-53229 Bonn, Eva-Maria Fekete,
eva.fekete@de.ibm.com, Mobile: +49-171-2867703

IGEL Technology GmbH Stand: B 11

Als einer der weltweit fiihrenden Thin Client-Hersteller unter-

stiitzt IGEL Technology Unternehmen und Behdrden dabei, die

Flexibilitat, Effizienz und Sicherheit ihrer Virtual Desktop Sy-

steme nachhaltig zu verbessern. Wir bieten ein breites Spek-

trum an Linux und Windows basierten Thin Clients, die unse-

ren Kunden Zugriff auf eine grofle Bandbreite von serverba-

sierten Infrastrukturen und Applikationen ermdglichen. Zusatz-

lich gewahrleistet unsere leistungsstarke Management-Soft-

ware die einfache Bereitstellung und Verwaltung der Thin Clients, ganz unabhangig von der
UnternehmensgréRe. Durch die Zusammenarbeit mit weltweit fiihrenden Partnern wie Citrix,
Red Hat, VMware und Microsoft profitieren unsere Kunden von neuesten Technologien und
hohen Sicherheitsstandards fiir den Einsatz in den unterschiedlichsten Branchen.

Kontakt: IGEL Technology GmbH, Hanna-Kunath-Str. 31, 29199 Bremen, Tim Riedel, E-Mail:
riedel@igel.com, Tel.: +49 (0)421 52094-1250, www.igel.com

Indra S.A.

Indra S.A. ist der fiihrende Spanische Elektronik Konzern,
der sich in den letzten 30 Jahren zu einer multinationalen
welt-weit operierenden Verteidigungs- und Sicherheitstech-
nologie-firma entwickelt hat. Im Sicherheits- und Verteidi-
gungsbereich unterstiitz Indra u.a. Anwendungen in den Bereichen Grenzschutz, Schutz kriti-
scher Infrastrukturen, Krisenmanagement, Interoperabilitat verschiedener Einsatzkrafte auf
allen Ebenen. Die wichtigsten Technologien in diesem Bereich sind Simulationsumgebun-
gen, Radarsysteme, Wissensmanagement und Flex IT/Cloud Lésungen.

Kontakt: Peter Rudolph, Director Business Development, Bahnhofplatz 1, 88045 Friedrichs-
hafen, Telefon: +49(0)7541/282-0, www.avitech.aero

Stand: G 14
indra

INFODAS GmbH

INFODAS ist seit 1974 als unabhéngiges und herstellerneu-
trales Software- und Beratungsunternehmen ein verldssli-
cher Partner der Bundeswehr. Kernkompetenzen sind:
e SDoT Security Gateway®, zur bidirektionalen Netzkopp-
lung unterschiedlicher Informationsrdume/Sicherheits-
doménen
e SDoT Labelling Service®, Kennzeichnung und Auswertung von XML Security Labeln
SDoT SIS® & SD®, elektronische VS-Registratur zur vorschriftenkonformen Bearbeitung und
Verwaltung von digitalen Verschlusssachen mit Schnittstelle zur physischen VS-Registratur

Stand: G 9

AFCEA 2015




e SAVe® die IT-Sicherheitsdatenbank mit integrierten Sicherheitsvorgaben ZDv 54/100

* PATCH.works®, Patch-Managementsystem fiir geschlossene IT-Systeme der Bw

e OSP, Offline Systempriifung, Priifsoftware zur Erkennung fehlerhafter Baugruppen in
komplexen Umgebungen wie FiilnfoSys, Fahrzeugen usw.

¢ Informationssicherheitsberatung und Erstellung von Sicherheitskonzepten

* Projekt-, Anforderungs-, Nutzungs-, Konfigurations-, Qualitaitsmanagement sowie weitere
Beratungsleistungen und Analysen fiir den 6AG

www.infodas.de - vertrieb@infodas.de

Intergraph SG&I Deutschland GmbH

Als einer der international fiihrenden Anbieter raumbe-

zogener Losungen konzentriert sich Intergraph auf die

Branchen Verteidigung und Nachrichtenwesen sowie

Behorden und Organisationen mit Sicherheitsaufgaben

(BOS). Unsere Kunden vertrauen auf modernste Lésun-

gen zur Aufbereitung umfangreicher, komplexer Datenmengen in Form aussagekraftiger, gra-
phischer Darstellungen. Damit lassen sich zeit- und situationsgerecht Entscheidungen tref-
fen, die tagtdglich die Sicherheit von Millionen von Menschen rund um den Globus gewahr-
leisten. Intergraphs Losungen decken jeden Schritt der digitalen Datenverarbeitung ab: von
Missionsplanung tiber Datenmanagement und Datenspeicherung, Datenprozessierung, Ver-
teilung und bis hin zur Auswertung.

Kontakt: Intergraph SG&I Deutschland GmbH, Niederlassung Bonn, Koblenzer Str. 112,
53177 Bonn, Tel. +49 (0)228 3915 o, www.intergraph.de/defense

Stand: G 3

itWatch Stand: G19 u. E 1

itWatch steht fiir innovative IT-Sicherheit “made in Germany”

mit Fokus auf Endgerdte-Sicherheit, Data Loss Prevention, Ver-

schlusselung und Kostenreduktion des IT-Betriebs. Im Public

Sector und der Inneren Sicherheit bieten die patentierten

itWatch-Lsungen durch ihre weltweiten Alleinstellungsmerkma-

le viele Vorteile. Die hohen Anforderungen von Nachrichten-

dienst, Militar (Einsatz bis GEHEIM und NATO-restricted) und Polizei werden ebenso erfiillt,
wie solche von Spezialinstallationen. Einzelinstallationen mit weit Uber 140.000 Lizenzen
beweisen die Stabilitat und Effizienz. Alle Produkte werden ohne Zukauf im Haus der it-
Watch in Deutschland frei von Hintertiiren hergestellt.

Kontakt: itWatch GmbH, Aschauer StraRe 30, 81549 Miinchen, Tel.: 089 620 30 100, Fax:
089 620 30 10 69, info@itwatch.de, www.itwatch.de

JK DEFENCE & SECURITY
PRODUCTS GMBH

Die JK DEFENCE & SECURITY PRODUCTS GMBH steht seit

iber 20 Jahren fiir Qualitdt und Zuverldssigkeit im Bundes-

wehrgeschaft. Lag in der ersten Dekade der Schwerpunkt in

der Beschaffung auslandischer Luftfahrzeugteile fir die deut-

sche Luftwaffe, beschéftigen wir uns heute auch mit der Be-

schaffung und Integration von militdrischen Funksystemen.

Als Deutschland-Vertretung von Harris RF, dem grofiten

Hersteller von militarischen Funkgeraten, bieten wir die

komplette Bandbreite von portablen und stationdren Funk- und Aufkldrungsgeraten an. Ob als
Hand-Held oder Man-Pack, modular oder fest eingebaut in gepanzerten Fahrzeugen, Booten
oder Schiffen: Wir haben immer eine hauseigene Lésung fiir Kommunikation und Aufklarung.
Zum Beispiel das Software Defined Radio PRC-117/G, welches bestehende und zukiinftige
Wellenformen in einem Frequenzbereich von 30MHz bis 2GHz abdecken kann.

Kontakt: JK Defence & Security Products GmbH / Industriering Ost 74 / 47906 Kempen /
www.jkdefence.de / info@jkdefence.de

Stand: P 6

Lachen helfen

Seit nahezu zwei Jahrzehnten unterstiitzen wir von “La-

chen Helfen e.V. - Initiative deutscher Soldaten und Po-

lizisten fiir Kinder in Kriegs- und Krisengebieten” in den

Einsatzgebieten der deutschen Streitkrafte und Polizei-

beamten erfolgreich in Not geratene Kinder vor Ort, ins-

besondere in Afghanistan, aber auch auf dem Balkan, in

Afrika und in Siidamerika (Berichte auf unserer Website: www.lachen-helfen.de).

Die Projekte und den Bedarf an Hilfsmitteln ermitteln Soldaten und Polizisten, die bei der Er-
fillung ihrer dienstlichen Aufgaben und Auftrage durch gezielte Erkundung auf besondere Not
und gravierende Missstande aufmerksam werden. In Afghanistan engagiert sich Lachern Hel-
fen e.V. vor allem bei der Unterstiitzung, der Renovierung und dem Neubau von Schulen, Wai-
senhdusern, Kindergérten und sogenannten “Basic Health Centern” (Kleinkrankenhdusern).
Ganz aktuell unterstiitzen wir zurzeit die dringend notwendige Sanierung des afghanischen
Kindergartens Qasaba im gleichnamigen Stadtteil von Kabul. Die Durchfiihrung dieses Pro-
jekts haben deutschen Soldaten tibernommen, die fiinf Fahrminuten von diesem Kindergar-
ten im kleinen Feldlager “Camp Qasaba” untergebracht sind, um afghanische Sicherheits-
krafte zu beraten und zu untersttzen.
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LANCOM Systems GmbH

LANCOM Systems ist fiihrender deutscher Hersteller
zuverldssiger und innovativer Netzwerklosungen fir
Geschéaftskunden und Institutionen. Wir entwickel-
ten uns als Spezialist fir Losungen rund um die
hochsichere Standortvernetzung (VPN) sowie draht-
lose Netzwerke (WLAN) in den letzten Jahren zu einem Top-Anbieter in Europa.

Stand: P 3
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Mit unserem Router-Portfolio fiir hochsichere Standortvernetzung présentieren wir einen
BS|-zertifizierten Schutz geméB Common Criteria (CC) vernetzter und kritischer Infrastruktu-
ren vor Cyberangriffen.

Zusétzlich zeigen wir unsere neueste und innovative Losung zur funkgesteuerten Raumbe-
schilderung, die Wireless ePaper Solutions. Einzigartig am Markt, kombinieren wir erstmals
eine professionelle WLAN-Abdeckung und die Ansteuerung von Wireless ePaper Displays —
in nur einer Infrastruktur.

Ihr Ansprechpartner: Boris Scharenberg, Tel.: +49 (2405) 49936 202, E-Mail: boris.scharen
berg@lancom.de

Logic Instrument Stand: Z 14

Als einer der fiihrenden Hersteller im

Bereich mobile Computing fiir Militar

und Industrie, bietet Logic Instrument

mit seiner Fieldbook-Serie Tablets von

hervorragender Qualitdt und Performance fiir Einsatze mit den hochsten Anforderungen.

Das 1987 gegriindete bdrsennotierte Unternehmen ist 1SOg9oo1 und AQAP 2110 zertifiziert.
Seit 2014 gehdrt Logic Instrument ARCHOS an, einem der weltweit groBten Hersteller von
Tablets und Connected Objects, mit einem in Europa einzigartigen Know-how in Android-
Firmware und Zertifizierungen.

Kontakt: dach@logic-instrument.com | 089-666 2 876 | www.logic-instrument.com

Luciad

Luciad geniefit als Hersteller von Softwarekomponenten zur

Visualisierung von Geodaten weltweit einen ausgezeichneten

Ruf als Technologiefiihrer im Bereich Situational Awareness.

In den Bereichen Verteidigung, Sicherheit, Luftfahrt, Schifffahrt

und Logistik bieten wir maBgeschneiderte und flexible Lésun-

gen an, welche durch Performance und Genauigkeit tiberzeugen.

Zu unseren internationalen Kunden gehdren sowohl Organisationen und Unternehmen wie
Bundeswehr, NATO, Air Navigation Service Provider als auch Systemintegratoren wie Airbus
Defence & Space, Avitech, CGl, ESG, Frequentis, IABG und Thales.

Stand: K 3

Maibach Industrie-Plastic GmbH

Hochwertige elektronische und mechanische Baugruppen fordern

sicheren Schutz wéhrend des Einsatzes, der Lagerung und des

Transports.

Die Firma MAIBACH Industrie-Plastic GmbH entwickelt und fertigt

seit Jahrzehnten

hochwertige Behdlter aller GroRen, die die Packgiiter gegen mecha-

nische und

klimatische Einfliisse schiitzen:

e Transport- und Lagerbehdlter nach VG 95613 sowie sonstigen
MIL-SPECS und STANAGs.

e Schwerlast-Groficontainer gemaf militarischen Anforderungen.

* Rotationsgussbehalter gemdR Anforderungen der MIL-STD 810 und anderen Normen.

e 19“ Transport- und Betriebsbehdlter mit und ohne Klimatisierung.

e Entwicklung, Dokumentation, Herstellung und Priifung von Haltesystemen fiir Gerate und
Baugruppen in allen Behdltern und Containern.

e Beratung bei der Umsetzung von militarischen und zivilen Verpackungsanforderungen.

Kontakt: Maibach Industrie-Plastic GmbH, Steinbeisstrasse 11, D-73054 Eislingen,

info@maibach-ipg.de, Tel. 07161/9975-0, Fax 07161/9975-99, www.maibach-ipg.de
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Materna GmbH Stand: T 2

Als IT-Dienstleister beschéftigt Materna europaweit rund

1.500 Mitarbeiter und erzielte 2014 einen voraussichtli-

chen Gruppenumsatz von 192 Millionen Euro. Materna

deckt das gesamte Leistungsspektrum eines Full-Service-

Dienstleisters im Premium-Segment ab: von der Beratung iiber Implementierung bis zum Be-
trieb. Zielgruppe sind IT-Organisationen sowie Fachabteilungen in Unternehmen und der 6f-
fentlichen Verwaltung. Materna ist in sechs Business Lines organisiert: IT Factory, Digital En-
terprise, Government, Communications, Mobility sowie das SAP-Beratungsunternehmen cbs
aus Heidelberg.

MEDIA BROADCAST GmbH

MEDIA BROADCAST ist Europas grofiter Full-Service-Provi-

der der Rundfunk- und Medienbranche. Im Kerngeschaft

projektiert, errichtet und betreibt das Unternehmen natio-

nal und weltweit multimediale Ubertragungsplattformen

fiir Fernsehen, Horfunk und Datendiensten, basierend auf

modernen Sender-, Leitungs- und Satellitennetzwerken. MEDIA BROADCAST betreut rund
750 nationale und internationale Kunden aus dem Verteidigungs- und Sicherheitssektor, Ka-
belnetzbetreiber, Medienanstalten sowie private und 6ffentliche Unternehmen und Institu-
tionen.

Kontakt: Weitere Informationen zu MEDIA BROADCAST erhalten Sie unter www.media-
broadcast.com oder kontaktieren Sie uns per E-Mail: info@media-broadcast.com.
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Microsoft Deutschland GmbH

Die Leistungsféhigkeit moderner Streitkrafte hangt von
erfolgreicher Interoperabilitat ab. Auf technischer Seite
steht dabei die nahtlose Zusammenarbeit von IT-Sys-

Stand: F 9




temen und Gerdten im Fokus. Insbesondere wenn verschiedene Einheiten oder internationale
Koalitionen Informationen austauschen miissen, ohne die Informationssicherheit zu gefahr-
den. Auch im militdrischen Bereich verschiebt sich der Schwerpunkt von “need to know” auf
“need to share”. Die Produktpalette von Microsoft unterstiitzt Sie mit einer hochintegrativen
Plattform bei diesen Herausforderungen.

Wir freuen uns darauf, lhnen die neuen Technologien und die Nutzung von Office365 durch
die Fiihrungsakademie der Bundeswehr im Rahmen ihrer Fallstudie zum Informations- und
Wissensmanagement auf Stand Fg personlich zu demonstrieren!

MID GmbH

MID - The Modeling Company

Mit 30 Jahren Erfahrung, anerkannt innovativen Produkten

und erstklassigen Referenzen ist MID ein fiihrender Anbieter

von Modellierungswerkzeugen und kompetenter Partner fiir

die Modellierung von Geschaftsprozessen, Software, Daten-

banken und Unternehmensarchitekturen in Europa. Deutsche Top-Unternehmen und Behor-
den setzen auf die Produkte smartfacts, Innovator, Process Note sowie das Know-how der
MID Akademie und Consultants.

MID-Produkte und -Dienstleistungen werden von offentlichen Auftraggebern und von Unter-
nehmen aus den Branchen Banken, Versicherungen, Industrie, Automobil, Telekommunikati-
on, Handel, Textilbranche, IT-Dienstleister und Systemintegratoren genutzt. Auszug aus den
Referenzen: AXA, Barmer GEK, Bundesagentur fiir Arbeit, Continental, Daimler, Diehl, dwp
Bank, EADS, MAN, Siemens, Tchibo.

Weitere Informationen auf www.mid.de.
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Mittler Report Verlag

Der Mittler Report Verlag gilt als fiihrender Fachverlag fiir Sicher-

heitspolitik, Streitkrafte, Wehrtechnik, Riistung, IT und Logistik im

deutschsprachigen Raum. Das Portfolio umfasst Zeitschriften, Bro-

schiiren, Informationsdienste und Fachtagungen. Dazu zéhlen die in

vertraglich geregelter Zusammenarbeit mit dem Bundesministerium

der Verteidigung herausgegebene Monatszeitschrift “Europdische Si-

cherheit & Technik”, die zweimonatlich erscheinende internationale Fachzeitschrift “Europe-
an Security and Defence”, die Fachzeitschrift “MarineForum”, die Broschiirenreihen “Wehr-
technischer Report” und “Sicherheitstechnischer Report” sowie die Online-Newsletter “ESD
Spotlight” und “Wehrwirtschaft”. Daneben gelten die jéhrlich stattfindende Sicherheitspoliti-
sche und Wehrtechnische Tagung in Bonn sowie die NATO LCM Conference in Briissel als
etablierte Foren fiir den Informationsaustausch unter Experten und Entscheidungstragern.
www.mittler-report.de
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ML Gruppe

Die ML Gruppe ist ein fithrendes Bildungs- und Beratungsunter-

nehmen. Wir sind Spezialist fiir moderne, kompetente Wissens-

vermittlung. Die ML ist seit vielen Jahren in den grofien Bw-

Projekten aktiv, wie zum Beispiel im Rahmenvertrag IT-Ausbil-

dung mit den Kompetenzzentren IT (KIT), im Projekt SASPF im

IFAZ, dem Integrierten Fach- und Ausbilderzentrum. Seit 2014

unterstiitzen wir die Bundeswehr im Projekt “PIA” in der Sensi-

bilisierung zur Informationssicherheit. Aktuelles High-light ist

der Gewinn der Studie “Kompetenzorientierte Ausbildung in der Bundeswehr”, die wir ge-
meinsam mit unserem Partner, der szenaris GmbH aus Bremen, bearbeiten. Wir freuen uns,
Sie auf unserem Messestand F 13 begiifien zu diirfen, um Ihnen unser aktuelles Bildungsan-
gebot zu prdsentieren.

Kontakt: ML Gruppe, Peter Brandt, Max-Planck-Str. 39, D-50858 Koln, Tel.: 02234-9203-112,
www.mlgruppe.de, info@mlgruppe.de
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Monch Verlagsgesellschaft mbH Stand: FR 1

Die Monch Verlagsgruppe ist einer der weltweit fiihrenden Ver-

lage in den Bereichen Verteidigung und Sicherheit. Dariiber

hinaus werden ca. 250 Buchtitel im Segment Verteidigung,

Technologie, Politik und Geschichte seit vielen Jahren durch BERNARD & GRAEFE vermarktet.
Unsere Zeitschriften:

e WEHRTECHNIK (Deutsch): Erscheinungsweise zweimonatlich.

e MILITARY TECHNOLOGY (English): Erscheinungsweise monatlich.

e NAVAL FORCES (Englisch): Erscheinungsweise zweimonatlich

NEU — SAFETY & SECURITY INTERNATIONAL (Englisch): Erscheinungsweise zweimonatlich.
e TECNOLOGIA MILITAR (Spanisch) Erscheinungsweise vierteljahrlich.

e RIVISTA ITALIANA DIFESA (ltalienisch): Erscheinungsweise monatlich

e SAVUNMA VE HAVACILIK (Turkisch): Erscheinungsweise zweimonatlich

e AL DEFAIYA (Arabisch): Erscheinungsweise zweimonatlich

Unsere Biicher:

e HANDBUCH DER BUNDERWEHR UND DER VERTEIDIGUNGSINDUSTRIE

e WEYERS FLOTTENTASCHENBUCH und weitere.

Kontakt: MONCH Verlagsges.mbH, Christian Lauterer, Heilsbachstr. 26, 53123 Bonn, Tel.:
0228 6483 o, E-Mail: info@mpgbonn.de

MSAB

MSAB ist globaler Marktfiihrer in forensischer Technologie
fiir die Untersuchung von Mobilgeraten. Mit unserer Palet-
te an Mobilgerateforensik-Tools — XRY Office, XRY Field
Version, XRY Kiosk, XRY Tablet, XRY PinPoint und XAMN —
kénnen Benutzer Daten aus unterschiedlichsten Mobilgerdten extrahieren, vergleichen, ana-
lysieren und protokollieren. Zu den Kunden von MSAB zdhlen Strafverfolgungsbehorden, Mi-
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litar und Nachrichtendienste. Neben seinem Hauptsitz in Stockholm, Schweden, unterhalt
MSAB Tochtergesellschaften in Grof3britannien, Kanada, USA, Australien und China. MSAB
beschaftigt Vertriebsmitarbeiter und ein Distributoren-Netzwerk rund um den Globus. Seit
2011 ist MSAB an der Nasdaqg-Bdrse OMX in Stockholm notiert. Weitere Informationen erhal-
ten Sie unter www.msab.com

Oracle entwickelt Hardware und Software, die fiir den

ORACLE Deutschland B.V. & Co. KG Stand: T 5
Einsatz in der Cloud und im Rechenzentrum optimal DRACI—E
aufeinander abgestimmt sind. 400.000 Kunden jeder

GroBe und Branche setzen in 145 Landern der Welt Produkte und Lésungen von Oracle ein.
Im Fiskaljahr 2014, das zum 31. Mai 2014 endete, erzielte Oracle weltweit einen Umsatz von
38,3 Milliarden US-Dollar. Oracle beschaftigt weltweit mehr als 120.000 Mitarbeiter, darunter
36.000 Entwickler, 18.000 Support-Mitarbeiter und 17.000 Consulting-Experten.

Oracle bietet fiir Organisationen im Verteidigungssektor eine komplette, offene und inte-
grierte Suite von Anwendungen, Server- und Storage Losungen, die optimal fiir lhre Bedrf-
nisse entwickelt wurden. Mehr Informationen hier: http://www.oracle.com/us/industries/pu-
blic-sector/defense/overview/index.html

Panasonic Computer Product Solutions Stand: Z 5

Panasonic Computer Product Solutions entwickelt in en-

ger Zusammenarbeit mit Kunden und Partnern energie-

effiziente, widerstandsféhige Mobile Computing Losun-

gen, die exakt auf kunden- und branchenspezifische

Herausforderungen angepasst sind: von der Instandhaltung von Anlagen und Maschinen

iiber den Einsatz in Transport und Logistik bis hin zu medizinischen Einrichtungen sowie bei

Polizei-, Sicherheits- und Verteidigungskraften.

Die TOUGHBOOK Notebooks und Convertibles sowie TOUGHPAD Tablet PCs werden héch-

sten Anspriichen gerecht durch:

* Modelle mit “Full-Ruggedized” Schutz gema P65 (teils IP68) Zertifizierung und Militédr-
Standards (MIL-STD-810G, MIL-STD-461E) ,

e ergonomische Formfaktoren und geringes Gewicht,

e leuchtstarke Outdoor-Displays fiir ideale Ablesbarkeit auch unter Sonnenlicht sowie

e &uBerst lange Akklaufzeiten und Hot-Swap Funktionen fiir unterbrechungsfreien Schicht
Einsatz

Kontakt: www.toughbook.de oder www.toughpad.de

PROCITEC GmbH

Wir sind Spezialisten fiir COMINT-Lésungen zur Erfas-

sung, Analyse und Produktion von Funkkommunikation.

Unsere Kernkompetenz ist die Entwicklung von Techno-

logien und Software mit den Anwendungsschwerpunk-

ten: Radio-Signal-Monitoring, Szenario-Analyse, Recording, Betriebs- und Modulationsarten-
klassifikation, Demodulation und Dekodierung, sowie tiefgehende Signal-Analyse unter an-
derem fiir die Frequenzbereiche HF, VHF, UHF. Auf dieser Basis realisieren wir Arbeitsplatz-
16 i ierbare S komp und kundenindividuelle Systeml6 Wir
sind der ideale Partner fiir technologieorientierte Kunden und die Umsetzung lhrer individu-
ellen COMINT-Lésung.

Kontakt: PROCITEC GmbH, Rastatter Str. 41, 75179 Pforzheim, Tel.: +49 7231/15561-0, E-
Mail: sales@procitec.de, www.procitec.de
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promegis® Gesellschaft fiir Stand: P 5

Geoinformationssysteme mbH

Als Spezialist fir Geoinformatik, Geoinformationssysteme,

Bildverarbeitung, Bildauswertung, Softwareentwicklung

und IT-Servicedienstleistungen entwickelt unser Unterneh-

men Anwendungen und fachspezifische Systemlésungen

fiir die Bereiche der offentlichen Verwaltung, der Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS), des militarischen Nachrichtenwesens (MilNW) und der Aufkldrung so-
wie der Energie- und Versorgungswirtschaft. Dariiber hinaus unterstiitzen wir unsere Kunden
bei der Umsetzung umfangreicher IT-Projekte.

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Losungen und steht lhnen
mit langjahriger Erfahrung bei der Realisierung komplexer, integrationsféhiger Systemlgsun-
gen zur Seite. Als deutscher Vertriebs- und Entwicklungspartner der Firma Textron Systems
bieten wir lhnen die volle Bandbreite der High-End GIS und Image Analysis Losungen.
Weitere Informationen finden Sie unter www.promegis.de.

Kontakt: Klaus Scholle, Tel.: +49 (0) 5422 9629-0, E-Mail: klaus.scholle@promegis.de

pvt POLIZEI VERKEHR + TECHNIK

Fachzeitschrift fiir Polizei- und Verkehrsmanagement, Technik

und Ausstattung

pvt erscheint bereits im 60. Jahrgang als unabhangige und im In-

und Ausland anerkannte Publikation. Sie ist Deutschlands einzige

auflagengepriifte polizeitechnische Fachzeitschrift. Die Publikation

erscheint im Verlag Media & Consulting Wehrstedt (MCW) e.K.

Herausgeber sind die Polizeiabteilungsleiter des Bundes und der

Lander, die Prasidenten des Bundeskriminalamtes, der Bundespoli-

zei und der Deutschen Hochschule fiir die Polizei sowie der Inspekteur der Bereitschaftspolizei-
en der Lander. Zielgruppe sind Entscheider, Beschaffer und Nutzer im Bereich Offentliche Si-
cherheit, insbesondere Polizei.

Kontakt: Media & Consulting Wehrstedt (MCW) e.K., Hagenbreite 9, 06463 Falkenstein/Harz,
Tel.: +49 34743 62090, E-Mail: info@pvtweb.de, Web: www.pvtweb.de
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PWA Electronic Service- Stand: Z 5

und Vertriebs- GmbH

PWA - |hr Spezialist fiir Beratung, Vertrieb, Service und

Support von gehdrteten Notebooks, Komponenten und

Peripherie fiir mobile Anwendungen.

Inzwischen blicken wir gemeinsam mit Panasonic Compu-

ter Product Solutions auf eine Erfahrung von 19 Jahren

zuriick. Wir bieten fiir die Panasonic Toughbooks und

Toughpads das komplette Sortiment an Unterstiitzung

an: Neugerdte, Zubehor, Restposten, Ersatzteile, Service und Support. Seit September
2007 sind wir auBerdem exklusiver Panasonic Service-Partner fiir Deutschland und Oster-
reich.

Auch auf der diesjdhrigen AFCEA zeigen wir lhnen wieder die aktuellsten Mobile Computing
Gerdte von Panasonic Toughbook und Toughpad live vor Ort.

Weitere Informationen finden Sie auf unserer Homepage: www.pwa-electronic.de.

Rheinmetall AG

Rheinmetall Defence - Force protection is our

mission

Die Rheinmetall AG steht fiir ein substanzstar-

kes, international erfolgreiches Unternehmen in

den Mérkten fiir Automobilzulieferung und Wehr-

technik. Die Defence Sparte des Konzerns ist als filhrendes europdisches Systemhaus fiir
Heerestechnik ein zuverldssiger Partner der Streitkrdfte. Rheinmetall Defence setzt immer
wieder neue technische Standards: von Fahrzeug-, Schutz- und Waffensystemen tber In-
fanterieausstattung und Flugabwehr bis hin zur Vernetzung von Funktionsketten sowie in
den Bereichen von Elektrooptik und Simulation.

Hightech zum Schutz der Soldaten im Einsatz — das ist die Mission von Rheinmetall Defen-
ce.
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Rockwell Collins Deutschland GmbH

Rockwell Collins Deutschland, mit Firmensitz in Heidel-

berg, beschéftigt fast 500 Mitarbeiter. Kernkompetenzen,

aufbauend auf einer 5o-jahrigen Erfahrung, liegen in Ent-

wicklung, Herstellung, Systemintegration, Vertrieb, War-

tung und Instandhaltung von Kommunikations- und Navigationsgeraten, sowie Flugregel-

und Wetterradarsystemen, Missionsrechnern und Ausriistung fiir militarische und zivile An-

wendungen.

Unsere Aktivitdten umfassen unter anderem:

* Avionik-Subsystem Integration

* Gerate und Systemlosungen fiir Flugzeuge

o Taktische Datenlink-Ubertragungssysteme

* Funkgeréate fiir Luft- und Bodenanwendungen u.a. mit modernster SDR-Technologie

e Militarische Navigationssysteme fiir Schiffe und Fahrzeuge

* Modulare Rechnersysteme fiir militarische Anwendungen

e Entwicklung und Herstellung der TELDIX® Space Wheels (Prézisions-Schwungréader) fiir
Satelliten

Stand: K 8

roda computer GmbH Stand: Z 8

roda Computer GmbH hat sich auf die Entwicklung, Her-

stellung und den Vertrieb gehdrteter Rechnersysteme

spezialisiert. Kontinuierliche Weiterentwicklungen haben

roda europaweit zum Marktfiihrer der mobilen fully rug-

ged IT gemacht. Der Name roda steht seit iber 25 Jahren

fur Innovation und Robustheit in der mobilen, geharteten

IT-Welt. roda Produkte zeichnen sich durch hohe Zuverldssigkeit und Langlebigkeit aus.
roda IT hat sich seit Mitte der goer Jahre weltweit in den hartesten Einsatzgebieten be-
wahrt. Nicht ohne Grund wurde roda zum dritten Mal in Folge als der Rahmenvertrags-
partner der Bundeswehr ausgewahlt.

Kontakt: roda computer GmbH, LandstraBe 6, 77839 Lichtenau, Telefon: +49 72 27 / 95 79-
0, +49 72 27 | 95 79-20, E-Mail: mail@roda-computer.com, Internet: www.roda-
computer.com

Rohde & Schwarz Stand: G 18

Die Rohde & Schwarz GmbH & Co. KG steht seit

fast 8o Jahren fiir Qualitdt und Prézision in den

Bereichen Messtechnik, Rundfunk, sichere Kommu-

nikation sowie Uberwachungs- und Ortungstech-

nik.

Das Unternehmen unterstiitzt Hersteller in Entwicklung und Produktion elektronischer Gera-
te mit Messtechnik tberall dort, wo es gilt, Signale zu generieren, zu analysieren, zu ver-
messen oder das Spektrum zu analysieren. Im Bereich Aerospace & Defense biindelt der
Konzern seine Kompetenz mit Messtechnik-Lésungen flr Richtfunkstrecken, Radarsysteme
und Satellitenkommunikation

Rohde & Schwarz liefert interoperable und leistungsféhige Kommunikationssysteme, die im
Einsatz- oder Krisenfall die zeitnahe Koordination ziviler, behdrdlicher und militdrischer Ein-
satzkrafte gewahrleistet. Durch moderne Verschliisselungsverfahren erfiillen die Lésungen
des Unternehmens hochste Sicherheitsstandards. Fiir Unternehmen, Regierungsstellen, Bun-
deswehr und NATO entwickelt und produziert die Rohde & Schwarz SIT GmbH zudem Kryp-
toprodukte und -systeme.

Dariiber hinaus entwickelt und produziert Rohde & Schwarz stationdre sowie mobile Syste-
me zur Erfassung, Ortung und Analyse von Funkk ikati ignal

AFCEA 2015

Rohde & Schwarz SIT GmbH

Die Rohde & Schwarz SIT GmbH liefert weltweit

Verschliisselungsprodukte und IT-Sicherheitslosun-

gen an Unternehmen und staatliche Institutionen.

Das Unternehmen entwickelt und produziert aus-

schlieBlich in Deutschland, ist NATO-Ausriister und

seit 2004 Sicherheitspartner der Bundesrepublik Deutschland.

Das Produktportfolio von Rohde & Schwarz SIT umfasst Losungen fir:

* Hochsichere Verschliisselung von Daten- und Sprachibertragungen fir den militérischen
Einsatz, zugelassen fiir alle Geheimhaltungsstufen von BSI, EU und NATO

e Sichere Dateniibertragung in Unternehmens- und Behérdennetzen (Backbone, LAN, WAN)

* Abhdrsicheres Telefonieren mit Smartphone, PC, Uber Satellit und im Festnetz

e Verschliisselte Richtfunk- und Satellitenverbindungen

® Integritdtsschutz in Steuernetzen von kritischen Infrastrukturen

* Highspeed-Anbindung von Rechenzentren mit bis zu 40 Gbit/s (Data Center, SAN)

Kontakt: Rohde & Schwarz SIT GmbH, Am Studio 3, D-12489 Berlin, Telefon: 030 65884-

223, info.sit@rohde-schwarz.com
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rola Security Solutions GmbH Stand: G 16

rola Security Solutions GmbH mit Sitz in Oberhausen zahlt seit

tiber 30 Jahren zu den bedeutendsten Anbietern von IT-Losungen

im Bereich der Inneren und AuBeren Sicherheit sowie der nach-

richtendienstlichen Aufklarung. Mit dem Software-Framework

rsFrame® hat sich rola auf Lésungen fiir Informationsmanage-

ment, vernetzte Fallbearbeitung sowie Auswertung und Analyse

spezialisiert.

In der Variante rs/ntCent® wird die Software im militdrischen Umfeld fiir Auswertung und La-
gefeststellung genutzt. Schwerpunkte bilden Informationszusammenfiihrung und quellen-
ibergreifende InformationserschlieBung inklusive der Auswertung von unstrukturierten Mas-
sendaten sowie die Erzeugung dynamischer Lagebilder und die ebenengerechte Prasentation.
rola ist ein Unternehmen der Deutschen Telekom/T-Systems GmbH — “Security made in Ger-
many”.

www.rola.com

Saab International Deutschland GmbH Stand: G 5

Saab beliefert den Weltmarkt mit weltweit fihrenden

Produkten, Dienstleistungen und Losungen, von militari-

scher Verteidigung bis zur zivilen Sicherheit. Ihr Verlan-

gen nach Sicherheit ist die ultimativ treibende Kraft fiir

unser Geschaft. Mit Blick tiber den Horizont hinaus ge-

ben wir unser Bestmdglichstes, um auf das Unerwartete und sogar Unbekannte vorzuberei-
ten. Wir bemiihen uns das Morgen vorherzusehen — “DIE ZUKUNFT SCHON HEUTE”.

Seit 75 Jahren Saab fordert Saab die Gesetze der Natur heraus und tberschreitet die bisher
erreichten Grenzen der Technik. Saab verfiigt iiber umfangreiche Erfahrungen im Bereich von
Verteidigungssystemen, Schutz der Streitkrédfte und ziviler Sicherheitstechnologie — Saab hat
Niederlassungen und Mitarbeiter rund um den Globus, entwickelt und passt fortwdhrend
Technologien an, um sich den sich standig @ndernden Bediirfnissen der Kunden anzupassen.
Saab bietet wettbewerbsfahige Produkte, Losungen und Systeme, genauso wie Unterstiit-
zung und Dienstleistungen fir fiinf verschiedene Marktsegmente an: militarische Luftfahrt,
Marine, Heer sowie zivile Sicherheit und kommerzielle Luftfahrt.

Kontakt: Saab International Deutschland GmbH, Micael Malmberg, Geschéftsfiihrer, Pariser
Platz 3, D-10117 Berlin, E-Mail: micael.malmberg@saabgroup.com, saab.deutschland@saab
group.com, Tel.: +49(0)30 4 08 99 66 00, Fax: +49(0)30 4 08 99 66 09, www.saabgroup.com

SAP Deutschland SE & Co. KG Stand: G 12

SAP bietet in fast allen Bereichen Losungen fiir die Bundeswehr

an. Die vielseitigen Anwendungen der Branchenlésung SAP® for

Defense & Security unterstiitzen dabei die Prozessorientierung,

reduzieren Kosten und erhéhen die Transparenz. Die SAP Echt-

zeitplattform bietet nicht nur neue Mdglichkeiten fir Datenhal-

tung und -management, sondern erdffnet auch neue Perspekti-

ven in der strategischen Aufklarung, im Bereich Cyber Security und bei der Beantwortung von
komplexen Fragen im Bereich grofler Datenmengen, wie z.B. Geodaten und Betrugsabwehr.
Auf der diesjahrigen AFCEA zeigen wir neben den streitkraftespezifischen Losungen und un-
serem Datenbankangebot, auch die Losungen zum Akten und Archivmanagement, die weitere
Prozessunterstiitzung durch ein integriertes Dokumenten- und Beleghandling erméglichen.
Wir freuen uns auf lhren Besuch am Stand G 12!

Weitere Informationen finden Sie auf unserer Homepage unter www.sap.com/defense.

SAS Institute Stand: K 6

SAS ist mit 3,02 Milliarden US-Dollar Umsatz einer

der grofiten Softwarehersteller der Welt. Im Business

Intelligence-Markt ist der unabhdngige Anbieter von

Business Analytics Software fiihrend. Diese Losun-

gen werden von Unternehmen und Organisationen

an lber 70.000 Standorten in 140 Landern eingesetzt — darunter in 91 der Top-100 der
Fortune-s5oo-Unternehmen.

Die Softwarelésungen von SAS unterstiitzen Organisationen, aus ihren vielfdltigen Daten eine
konkrete Informationsbasis fiir strategische Entscheidungen zu gewinnen. Firmensitz der 1976
gegriindeten US-amerikanischen Muttergesellschaft ist Cary, North Carolina. SAS Deutschland
hat seine Zentrale in Heidelberg und weitere Niederlassungen in Berlin, Frankfurt, Hamburg,
K6ln und Miinchen und kooperiert auf dem Gebiet des Datenmanagements mit Cognizant.
Kontakt: Weitere Informationen unter www.sas.de




Schonhofer Sales Stand: Z 13

and Engineering GmbH

Als eigentimergefiihrtes, mittelstandiges, deut-

sches Unternehmen mit Firmensitz in Siegburg

ist Schonhofer Sales and Engineering GmbH

(SSE) seit tiber 30 Jahren erfolgreich fiir die

Bundeswehr und Behdrden und Organisationen

mit Sicherheitsaufgaben tatig.

Der heutige Schwerpunkt der SSE-Tatigkeiten liegt in der Konzeption, Entwicklung, Integrati-
on und Instandsetzung von Systemen der Informations- und Nachrichtentechnik.

Unsere umfangreichen Erfahrungen aus Studien, Technologie- und IT-Sicherheitsberatungen
bringen wir bei der Integration und dem Customizing von Standardsoftware sowie fiir die
Entwicklung von kundenspezifischen Losungen in sicherheitskritischen Projekten mit ein.
Als Fundament solcher Losungen dient die von SSE eigenentwickelte Standardsoftware-Sui-
te TARAN (TARget ANalysis).

Die Bandbreite der durchgefiihrten System-Entwicklungen und -Integrationen reicht dabei
von sensornahen Spezialentwicklungen bis hin zur schritthaltenden, wissensbasierten Aus-
wertung grofBer Datenmengen (“Big Data”).

Dariiber hinaus ist SSE IBM i2 Support Providing Partner fiir Behdrden in Deutschland,
Osterreich und Luxemburg.

secunet Security Networks AG

secunet ist einer der filhrenden deutschen Anbieter fiir

anspruchsvolle IT-Sicherheit. Unsere Kryptoarchitektur

SINA schiitzt sensible Informationen im Verteidigungs-

sektor. Die teilweise bis STRENG GEHEIM, NATO

SECRET und SECRET UE zugelassenen SINA Komponenten werden in militarischen Fiilnfo-
Sys, FUWES und KommSys eingesetzt. Seit 2015 kdnnen wir fiir mehrere SINA Komponen-
ten nun auch internationale NATO SECRET-Zulassungen vorweisen. Neben verschiedenen
Clients, Gateways, Leitungsverschliisselern und zugehérigem Management bieten wir zu-
dem Losungen fiir die Nachweisflihrung fiir Verschlusssachen. Unsere Ausstellungsschwer-
punkte:

* SINA Workstation H Client Ill Zone 1

* SINA Workstation E Client IV Zone 1

* SINA Workstation E R RV11

Stand: G 15

* SINA Workstation S

e SINA Tablet S

* SINA L3 Box H 200M 27A

e SINA L3 Box S 10G

e SINA L3 Box S R 50M

* SINA Server

* SINA Workflow

Erganzende Informationen: www.secunet.com

Secusmart GmbH Stand: Z 10

Von ihrer Griindung im Jahr 2007 bis heute hat sich die Se-

cusmart GmbH global zu einem Experten fiir abhorsichere

Kommunikation entwickelt.

Der Bund vertraut schon seit Jahren auf die Hochsicherheitsl6-

sung SecuSUITE for BlackBerry 10, dem erfolgreichsten Pro-

dukt der BlackBerry®-Tochter aus Dusseldorf. Sie erhielt vom

Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als

einzige Losung fur sichere Daten- und Sprachkommunikation

die vorldufige Zulassung fiir die Geheimhaltungsstufe VS-NfD

(Verschlusssache nur fiir den Dienstgebrauch).

Mit der App Secure Call integriert Secusmart die Regierungstechnologie in eine App und
macht damit hochsichere Telefonie auch fiir kleine Unternehmen, den Mittelstand und fiir
Konzerne interessant.

Selex ES GmbH

Selex ES GmbH ist Systemlieferant fiir zuverldassige Kommuni-

kations-Sensorlosungen fiir die Industrie, Sicherheitsbehdrden

und Militar. Durch Verwendung modernster Informations- und
Kommunikationstechnologien fiir stationdre oder mobile Sy-

steme bieten die Losungen von Selex ES dem Nutzer neue An-

wendungsmaoglichkeiten, die im Rahmen einer modernen mi-

litarischen Operationsfiihrung notwendig sind.

Selex ES verfiigt tiber langjahrige Erfahrung in der Integration komplexer heterogener Sen-
sornetzwerke. Alle Sensoren und Systeme von Selex ES kénnen in iibergreifende netzwerk-
zentrische Kampffiihrungssysteme integriert werden.

Kontakt: www.de.selex-es.com, Tel.: +49 (0)7191 378-0, Tel.: +49 (0)2137 782-0

Stand: G 4




SINUS Electronic GmbH

Smarte Feldlagervernetzung im digitalen Zeitalter

Seit mehr als 27 Jahren entwickelt, integriert und liefert SI-

NUS Electronic innovative Produkte an das deutsche Militar.

Mit unseren Verbindungsschnittstellen fiir Kommandofahr-

zeuge und -Shelter sorgen wir fiir schnellen und sicheren

Datenaustausch, Anwendersicherheit und hohe Verfligbar-

keit. Unsere Produkte entsprechen den strengen Anforderungen der Bundeswehr, NATO und
MIL-STD.

Im Bereich Kommunikation sind wir in der Lage eine komplette Infrastruktur fiir kleine bis
mittlere Feldlager anzubieten, von der Satellitenverbindung bis zum induktiv gekoppeltem
Handtelefon. Extrem schnell im Auf- und Abbau einfach in der Handhabung und Abhdérsicher.
Kontakt: SINUS Electronic GmbH, Schleifweg 10, 74257 Untereisesheim, Tel.: +49 7132
9969-0, Fax: +49 7132 9969-610, E-Mail: info@sinus-electronic.de, www.sinus-electronic.de

Stand: P 4

Software AG Stand: K 4

tner der B
Die Software AG hilft Unternehmen, Behérden und Streit-
kraften ihre Ziele schneller zu erreichen. Mit den Technolo-
gien fiir Big Data, Integration, Prozessmanagement und IT
Portfolio Management steigern sie ihre Effizienz, moderni-
sieren ihre Systeme und optimieren ihre Prozesse um quali-
fizierte Entscheidungen in Echtzeit zu treffen. Seit tiber 40 Jahren steht die Software AG fiir
Innovationen, die sich am Nutzen fiir den Kunden ausrichten.
Die Software AG beschiftigt 4.400 Mitarbeiter in 70 Landern und erzielte 2014 einen Umsatz
von 858 Mio. Euro. Als Innovationspartner der Bundeswehr unterstiitzen wir Sie, lhre Pro-
zesse agil anzupassen, lhre IT-Landschaft dynamisch zu skalieren und so die Handlungs-
fahigkeit Ihrer Organisation zu beschleunigen.
Kontakt: Christoph Reich, Direktor Geschéaftsbereich Verteidigung, Uhlandstr. 9, 64297
Darmstadt, christop.reich@softwareag.com, Tel.: 0170 4549 537

Solidtec GmbH

Solidtec GmbH ist auf die Produktion von Kunststoffproto-

typen aus Originalmaterialien, Vor- und Kleinserien speziali-

siert.

Ausgehend von 3D Eingangsdaten konstruieren wir die

Werkzeugeinsatze passend fiir unser spezielles Stammwerk-

zeugsystem und stellen diese mittels HSC-Frdsen aus hoch-

festem Aluminium her.

Nach dem Aufbau der Werkzeuge mustern wir auf eigenen SpritzguBmaschinen ab.

Unsere Projektleiter begleiten Sie durch alle Arbeitsschritte der Prozesskette und stehen Ih-
nen bereits vor Auftragsvergabe bei der Entwicklung und Konstruktion Ihrer Bauteile bera-
tend zur Seite.

Durch die liickenlose Prozesskette im Hause erreichen wir héchste Qualitdt und sehr kurze
Durchlaufzeiten vom Auftragseingang bis zum fertigen Produkt.

Stand: B 6

SRH SAP Competence Center

Als Bildungs- und Schulungspartner der SAP AG Wall-

dorf qualifizieren wir seit mehr als 18 Jahren erfolg-

reich SAP-Berater und SAP Anwender in allen Berei-

chen rund um das Rechnungswesen, Personalwirt-

schaft und Logistik. Wir sind in Heidelberg, Mann-

heim, Kdln, Stuttgart und Berlin mit unseren Standorten vertreten. AuBerdem sind wir na-
tional und international, u.a. in den USA, mit unseren mobilen SAP Studios fiir unsere
Kunden tatig.

In unseren Seminaren schulen wir ausschlieBlich auf original SAP®ERP Online-Trainingssys-
temen mit den original SAP®ERP Trainingsunterlagen. Zudem kommen zu unseren SAP®ERP
Seminaren nur SAP-zertifizierte Trainer zum Einsatz.

Fur Firmenkunden und die Bundeswehr entwickeln wir kundenindividuelle Schulungskon-
zepte. Von Projekt-Team-Training (z.B. Customizing) bis zur Anwenderschulung mit eigens
fiir Ihr Unternehmen erstellten Schulungsunterlagen bieten wir Ihnen eine kompetente
Begleitung bis tiber die erfolgreiche Einfiihrung hinaus.

Als Partner der Bundeswehr schulen wir erfolgreich Soldaten/Innen vom SAP Key User
bis zum zertifizierten SAP Berater (Solution Consultant). Aktuell fihren wir auch ver-
schiedene SAP Arbeitsgemeinschaften durch. Infos hierzu unter: www.Srh-SAPCC.de/Bun-
deswehr

Profitieren Sie von unserer Erfahrung

Kontakt: SRH SAP Competence Center, Petra Rauch, Max-Delbriick-StraBe 24, 51377 Lever-
kusen, Telefon: 0214 314 98 394, info@srh-sapcc.de

Stand: T 4

steep GmbH Stand: G 11

Die steep GmbH ist ein mittelstandisches Dienstleis-

tungsunternehmen mit Hauptsitz in Bonn und mehr

als 30 weiteren Standorten in Deutschland. Das Leis-

tungsspektrum setzt sich aus den einzelnen Bereichen

von “steep” zusammen: Service, Training, Engineering, Energy und Products.

Unsere Kompetenzen reichen von prozessoptimierender Beratung und IT-Unterstiitzung tiber
Leistungen wie Systemintegration, Ersatzteilmanagement, Schulung und Dokumentation bis
hin zur Gestaltung kompletter Dienstleistungsfelder und bilden gemeinsam ein einzigartiges
Fundament fiir die Entwicklung maigeschneiderter, kundenspezifischer Losungsmodelle. Wir
sehen uns als Partner der Bundeswehr und richten unsere Kompetenzen an den Anforderun-
gen und einsatzbezogenen Bedirfnissen der Streitkrafte aus.

www.steep.de

AFCEA 2015

Sopra Steria Consulting Stand: F 11

Sopra Steria Consulting zahlt heute zu den Top 10 der

Business Transformation Partner in Deutschland. Als ein

flihrender europdischer Anbieter fiir digitale Transformati-

on bietet Sopra Steria eines der umfassendsten Ange-

botsportfolios fiir End-to-End-Services am Markt: Beratung, Systemintegration, Softwareent-
wicklung und Business-Process-Services. Unternehmen und Behérden vertrauen auf die Ex-
pertise von Sopra Steria, komplexe Transformationsvorhaben, die geschéftskritische Heraus-
forderungen adressieren, erfolgreich umzusetzen. Im Zusammenspiel von Qualitét, Leistung,
Mehrwert und Innovation befdhigt Sopra Steria seine Kunden, Informationstechnologien op-
timal zu nutzen.

Themenschwerpunkte:

e Das ressortiibergreifende Leistungsangebot — Nutzung der Rahmenvertrdge des Bundes
Service-Management und IT-Service-Management nach ITILv3 in der Bundeswehr
Logistikservices — Perspektiven — Lessons Learned aus internationalen Projekten
Testmanagement/-services

IT-Sicherheit

Kontakt: Sopra Steria Consulting, Tel.: +49 40 22 703 o, E-Mail: public-services.de@sopra
steria.com, Internet: www.soprasteria.de

SYSTEMATIC GmbH

Systematic bietet interoperable Fiihrungsinformationssys-

teme fiir alle Filhrungsebenen. Die Military-off-the-Shelf

Produkte haben sich weltweit in multinationalen und

streitkraftegemeinsamen Einsdtzen bewédhrt und werden

unter Einbeziehung der Einsatzerfahrungen permanent weiterentwickelt. Die SitaWare-Suite
setzt damit neue MaRstébe fiir die Interoperabilitdt mit nationalen-, internationalen- und
NATO-Systemen. Aufgrund serviceorientierter Architekturen und offener Schnittstellen sind
die einzelnen Produkte modular, skalierbar und integrierbar in das IT-System der Bundes-
wehr. SitaWare ist bereits in die Bundeswehr eingefiihrt und konnte in zahlreichen Vorha-
ben den sofortigen operationellen Mehrwert unter Beweis stellen. Mit aktuell 16 Nutzerstaa-
ten ist SitaWare eines der meist genutzten Fiihrungsinformationssysteme weltweit und er-
reicht dadurch eine einzigartige Kosteneffizienz.

Kontakt: Systematic GmbH, Im Zollhafen 24, 50678 Koln, www.systematic.com,
contact_de@systematic.com

Stand: Z 4

systerra computer GmbH Stand: Z 12

systerra computer GmbH ist Anbieter von langzeitverfiigha-

ren, schock- und vibrationsfesten, MIL-konformen Rechner-

, Speicher- und Netzwerkplattformen fiir den erweiterten

Betriebstemperaturbereich, zum mobilen und stationdren

Einsatz am Boden, in der Luft und auf See.

Das Spektrum gehdrteter COTS-Rechner von renommierten Herstellern, u.a. Themis Compu-
ter, Moxa, RTD und Acromag, basiert auf bewéhrten Standards wie VMEbus, VPX, VITA 74,
PC/104, CompactPCl und 19“-Technologie sowie Windows®-, Linux®-, Echtzeit-Betriebssyste-
men und ist vielfach qualifiziert fiir Virtualisierungs-Software (VMWare® etc). systerra com-
puter bietet in enger Zusammenarbeit mit den Kunden auch applikationsspezifische Sonder-
versionen.

Kontakt: systerra computer GmbH, Kreuzberger Ring 22, 65205 Wiesbaden, Tel.: 0611 / 44
88 9 — 470, E-Mail: info@systerra.de, Internet: www.systerra.de

szenaris GmbH

Die szenaris GmbH ist Ihr Partner fiir die Konzeption,

Implementierung und Betreuung individueller, innovati-

ver, internetbasierter Lernmedien aus den Bereichen

CBT, WBT sowie Simulation und virtuelle Welten (VR).

szenaris gestaltet individuelle Lernsoftware und Simula-

tionssysteme. Diese Lernformen ermdéglichen orts- und zeitunabhéngiges Lernen, sind kos-
teneffizient und ersetzen in vielen Fallen den Einsatz von Originalsystemen.

Seit Anfang des Jahres bearbeiten wir zusammen mit unserem Partner ML Gruppe aus Kdln
die Studie “Kompetenzorientierte Ausbildung in der Bundeswehr”. Wir freuen uns, Sie zu
diesem Thema und vielen weiteren Themen auf unserem gemeinsamen Messestand F 13 be-
griBen zu dirfen.

Kontakt: szenaris GmbH, Dr. Uwe Katzky, Otto-Lilienthal-Str. 1, D-28199 Bremen, Tel.: 0421-
59647-0, www.szenaris.com, info@szenaris.com

Stand: F 13

TAS Telefonbau
Arthur Schwabe GmbH & Co. KG

TAS mit Hauptsitz in Mnchengladbach besteht seit 1924

und beschaftigt mehr als 175 Mitarbeiter an 15 Standorten

in Deutschland. Das Unternehmen ist auf Losungen der Si-

cherheits- und Kommunikationstechnik spezialisiert.

Langjdhrige Partnerschaften mit diversen Einsatz- und Ret-

tungskréften verdeutlichen die Kompetenz und Zuverlds-

sigkeit des Unternehmens.

TAS bietet hoch verfiighare Losungen mit individuellem Zuschnitt aus eigener Entwicklung

und Fertigung.

e MTPI Mil Tec Phone IP 1.0.0 / Einbautelefon Zone 1

e ARUTEL/KOMMUTEL Alarmierungs- und Konferenzsystem

e ULE 614 VoIP/ISDN Gateway fiir Integration von Funk- und ELA Systemen in Telefoniels-
sungen

Kontakt: Telefonbau Arthur Schwabe GmbH & Co. KG, Telefon: 02166/858-0, www.tas.de

Stand: Z 11




TASys GmbH

Die TASys GmbH ist Ihr Dienstleister fiir SAP Beratung, SAP Trai-

ning und arbeitsplatzspezifische Aus- und Weiterbildung. Wir er-

stellen Lerninhalte, Simulationen, Dokumentationen, Handbiicher

und E-Learning Einheiten.

SAP IS-DFPS, SAP A&D, SASPF

Unsere Mitarbeiter begleiten im Projekt SASPF die Einfithrung industrieller Standardsoftware
bei der Bundeswehr. Wir setzen dabei auf das Know-how ehemaliger Zeitsoldaten und die
langjéhrige Fachexpertise unserer Trainer und Berater.

Unsere umfangreichen Kenntnisse in allen SAP-Modulen und Erfahrung mit den entspre-
chenden Strukturen, Prozessen und Aufgaben in Streitkrdften und Industrie garantieren eine
nachhaltige Ausbildung.

Kontakt: TASys GmbH, Harald Miller, Max-Delbriick-StraBe 24, 51377 Leverkusen, Telefon:
0214 35 20 70 40, harald.mueller@tasys-it.de, www.TASys-it.de

Stand: T 4

TELEFUNKEN Radio Communication
Systems GmbH & Co. KG

TELEFUNKEN RACOMS entwickelt und vertreibt Funk-

kommunikationssysteme fiir moderne, sicherheitsrele-

vante und hochtechnologische Anwendungen. Fiir die

militdrische Nutzung steht ein breit gefachertes Angebot

an taktischen und strategischen HF-Funksystemen sowie

taktischen VHF- und UHF-Funksystemen zur Verfiigung. Diese Systeme sind zu Lande, zu
Wasser und in der Luft im Einsatz. Die Kompetenz von TELEFUNKEN RACOMS umfasst alle
Bereiche der Produktentstehung — vom Systemdesign, der Entwicklung hochperformanter
Produkte und der Produktion bis zur Komplettintegration von Funkiibertragungssystemen.
Neben dem Kerngeschift der Funkkommunikation erweitert TELEFUNKEN RACOMS kontinu-
ierlich seine Geschéftstatigkeiten speziell auf den Gebieten Elektrooptische Systeme (z.B.
Nachtsichtgeréte, Laserwarnsysteme) und Sensorik und reagiert somit auf den wachsenden
Bedarf der Bundeswehr an zuverldssigen und leistungsstarken Systemen zur Unterstiitzung
der Auftragserfiillung in den Einsatzgebieten.

Kontakt: TELEFUNKEN Radio Communication Systems GmbH & Co. KG, Eberhard-Finckh-Str.
55, 89075 Ulm, info@tfk-racoms.com, www.tfk-racoms.com

Stand: F 2

Textron Systems Stand: P 5

Textron Systems Geospatial Solutions flags-

hip software products, ELT®, GIV® and Remo-

teView™, deliver an extensive set of GEOINT

collection tools to enhance the intelligence gathering and analysis process. From imgery
analysis and radar exploitation, to terrain feature extraction and advanced 3D visualization,
Textron offers a proven solution for situational understanding and interoperability. Textron
Systems Geospatial Solutions are used across a broad spectrum of industries: military and
defense, border security, disaster relief, environmental engineering, ecosystems monitoring,
urban planning, insurance, oil and gas exploration, utility companies and more to provide
unmatched fidelity and accuracy in mission planning, actionable intelligence and rapid deci-
sion making.

See www.textronsystems.com for more information.

Kontakt: Kevin Opitz, E-Mail: geosalesteam@overwatch.textron.com

Thales Deutschland Stand: Z 6

Thales Deutschland verfligt {iber eine hohe Produkt-,
System- und Losungskompetenz und ein umfangrei-
ches Portfolio. Die Produkt-, System- und Lsungshig-
hlights reichen von der Sensorik, insbesondere land-

und seegestiitzten Uberwachungsradaren, der Optronik sowie kombinierten Sensorsyste-
men {ber abh&rsichere Multiband-Truppenfunksysteme bis hin zu komplexen Fiihrungsin-
forations- und Aufklarungssystemen. Zum Angebot gehoren auch taktische Funk- und
Fiihrungssysteme fiir den hochmobilen Einsatz, Software-defined Radio, Kommunikations-
und Leitzentralen sowie Feldlagerschutz. Den Schwerpunkt der Marineaktivitdten in
Deutschland bilden Uber- und Unterwassertechnologien. Bei Fiihrungs- und Waffeneinsatz-
systemen fiir Seestreitkréfte entwickelt Thales sowohl Netzinfrastrukturen als auch Soft-
ware. Kommunikations- und Ausbildungssysteme, taktische Datenlinks sowie Systeme zur
taktischen Aufklarung und Datenauswertung gehdren ebenfalls zum Leistungsspektrum.
Kontakt: Thales Deutschland — Thalesplatz 1, 71254 Ditzingen, info.deutschland@thales-
group.com, www.thalesgroup.com/germany

T-Systems International GmbH

hnik fiir die

Stand: F 4

Flexible Infor
Bundeswehr.

Mit einer weltumspannenden Infrastruktur aus Rechenzen-

tren und Netzen betreibt T-Systems die Informations- und

Kommunikationstechnik (ICT) fiir multinationale Konzerne und 6ffentliche Institutionen.
Kompetenter Partner der Bundeswehr.

T-Systems unterstiitzt die Bundeswehr als erfahrener Partner fiir sichere und zuverldssige
Losungen rund um die Kernaufgaben Organisation, Aufkldrung, Fiihrung, Logistik und Kom-
munikation. Dabei liegt die besondere Kompetenz von T-Systems darin, handelsibliche
Hard- und Softwarekomponenten so anzupassen, dass sie alle Anforderungen der Bundes-
webhr hinsichtlich Sicherheit, Echtzeitbetrieb und anderer Einsatzbedingungen erfiillen.
Kontakt: T-Systems International GmbH, Am Propsthof 51, 53121 Bonn, Tel.: 0228/181-
38210, Mail: markus.lehmann@t-systems.com, www.t-systems.de

und K il

Vega Deutschland GmbH

Vega ist ein filhrendes Technologie- und IT-Services Un-

ternehmen. Mit Uber 200 Mitarbeitern und 30 Jahren Er-

fahrung in der Realisierung komplexer IT-Projekte unter-

stlitzt Vega ihre Kunden im Verteidigungsbereich bei der

Gestaltung und Durchfithrung von Service-Prozessen.

In diesem Jahr liegt unser Fokus auf IT Sicherheit. Hier-

bei wird neben Sicherheitslosungen fiir SAP auch mittels Live-Hacking demonstriert, warum
gangige Schutzsysteme alleine nicht sicher und etablierte Kommunikationsformen wie E-
Mail generell nicht vertrauenswiirdig sind. Dariiber hinaus werden hochaktuelle Angriffs-
szenarien vorgestellt.

Umfangreiches Expertenwissen, Prozess-Kow-how und hohe Umsetzungskompetenz verset-
zen uns in die Lage, mit innovativen Losungen nachhaltig die Leistungsfahigkeit und Zieler-
reichung unserer Kunden — unter besonderer Beriicksichtigung der steigenden Bedrohungen
des Cyber Warfare — zu erhalten und zu optimieren.

Kontakt: Vega Deutschland GmbH, Industriestr. 161, 50999 Kéln, Tel: +49 (0)2236 748-0, E-
Mail: info@vega-deutschland.de, www.vega-deutschland.de

Stand: F 3

ZARGES GmbH

In den ZARGES Produkten vereinen sich seit iiber 8o Jahren die
vielfdltigen Vorteile des Leichtmetall-Werkstoffs Aluminium wie ho-
he Stabilitat bei gleichzeitig geringem Gewicht, Korrosionsfestig-
keit sowie Flexibilitdt im Einsatz. So hat ZARGES fiir jeden das ge-
eignete Produkt und kann auch individuelle Lésungen anbieten.
Ob es ums Konfektionieren, Lagern, Transportieren, Organisieren,
Schiitzen oder Steigen geht: bei ZARGES finden Sie immer eine
optimale Losung auch im Bereich Speziallgsungen. Als Highlight
prasentiert ZARGES in diesem Jahr die neue mobile Kistenbraureihe K 424 XC.

Kontakt: ZARGES GmbH, Tel.: +49 881 687-0, Fax: +49 881 687-500, Internet:
www.zarges.de E-Mail: zarges@zarges.de
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ZARGES

des Behorden Spiegel

< Der Newsletter “Verteidigung.Streitkrifte.Wehrtechnik”

Anmeldungen unter: defence@behoerdenspiegel.de

AFCEA 2015




Berlin
Security Conference

14™ Congress on European Security and Defence

Impressionen BSC 2014

Weitere Fotos und Informationen zum letzten Kongress finden Sie unter
www.euro-defence.eu



Fotos: Dombrowsky

Berlin
Security Conference

14" Congress on European Security and Defence

Euro-Atlantische Partnerschaft — fester Anker
in einer turbulenten Welt

17.-18. November 2015, andel's Hotel & Convention Center Berlin

Die Berliner Sicherheitskonferenz

» Eine der groBten Veranstaltungen zur Europdischen Sicherheit und Verteidigung

= Jedes Jahr bis zu 1.000 Besucher aus einer Vielzahl von Nationen

= Ca. 100 Mitwirkende im Programm, u.a. Parlamentarier, hochrangige Politiker, Militars,
Vertreter der Industrie

= Partner in diesem Jahr: die Vereinigten Staaten von Amerika

= Ausstellung mit zahlreichen Firmen aus dem In- und Ausland

» Plattform zum Gedankenaustausch und Networken

Veranstalter Behirden Spiegel




Vorankiindigung:

30. AFCEA-Fachausstellung

27./28. April 2016

www.afcea.de



