ISBN 978-3-934401-37-2

AFCEA 2016

Fraunhofer FHR

Behdrden Spiegel-Gruppe
in Zusammenarbeit mit AFCEA Bonn e.V.






PrAANN

Vorwort AFCEA

N\ | //
X\ 2

Sehr geehrte Damen und Herren,

die AFCEA Fachausstellung jahrt sich dieses Jahr zum 30. Mal - ein stolzes Jubildum. Ange-
lehnt an das Jahresthema der AFCEA “Integration — vernetzt denken, Technik verbinden” lau-
tet das Motto der 30. AFCEA Fachausstellung “Vernetzt denken: Kommunikation, Integration,
Kollaboration”. Vernetztes Denken in einer technisch verbundenen Welt ist fiir Militar und
Behorden keine neue Herausforderung, aber sie gewinnt zunehmend an Relevanz.

Denn: Wir erleben derzeit zwei parallele Trends an der Schnittstelle zwischen Informations-
technologie und Streitkrédften, die vieles verandern werden. Zum einen, die Digitalisierung

von allem und jedem - Internet of Things, Industrie 4.0, Big Data, Predictive und Advanced

Analytics — die unaufhaltsam voranschreitet. Dahinter liegen parallele, exponentiell verlau-

fende Trends, die sich wie mehrere Schneebdlle zusammen zu einer Lawine formen. Diese
Lawine birgt in ihrer Gewaltigkeit groflartige Chancen, bringt aber auch signifikante Risiken im Cyber-Raum mit sich.
Die Kehrseite der Digitalisierung stellt den zweiten Trend dar: Die steigende Bedrohung durch Cyber, gewissermafien die
“Steuer auf die Digitalisierung”. Cyber hat sich in den heutigen Konflikten aber auch in unserem Alltag zu einer strategi-
schen Bedrohung entwickelt. Die Stichworte hier sind DDoS-Attacken, APTs, backdoors, hacktivists und Cyber-Armeen. Die
Bedrohung durch Cyber-Angriffe weltweit wachst — zumindest gefiihlt — deutlich schneller als die Bemiihungen fiir mehr Cy-
ber-Sicherheit. Treiber ist hier weniger die Anzahl von Angriffen, sondern die besondere Qualitat der Angriffe auf Staat, In-
dustrie und die Gesellschaft. Sie sind zielgerichteter und anspruchsvoller. Die Lawine ist somit auch gelenkt und kann ver-
heerende Folgen haben.
Die Sicherung der Souveranitat Deutschlands und seiner Verbiindeten im Cyberraum ist und bleibt eine gesamtstaatliche
Aufgabe. Die Verteidigungsaspekte einer gesamtstaatlichen Cyber-Sicherheitsvorsorge Deutschlands sind Aufgabe der Bun-
deswehr. Cyber-Sicherheit und Cyber-Fahigkeit werden aufgrund der zunehmenden Bedrohungen und existierenden Chancen
kiinftig eine Kernaufgabe von Streitkrdften sein. Der gesamte Informationsraum wird sich zu einer neuen und zentralen Di-
mension entwickeln.
Fiir die Bundeswehr bedeutet dies eine grundlegende organisatorische und strategische Weiterentwicklung. Was machen
wir, um die Bundeswehr dafiir aufzustellen? Durch den Aufbau eines neuen Organisationselementes fiir Cyber/IT im BMVg
und die Aufstellung eines neuen, herausgehobenen Organisationsbereichs fiir den Cyber- und Informationsraum werden die
in der Bundeswehr bereits vorhandenen Kréafte gebiindelt und fiir die Zukunft gestéarkt.
Es geht aber um mehr als nur Strukturen: Durch die organisatorische Biindelung entsteht ein zentraler “Kiimmerer”, der
sich den gewachsenen Herausforderungen stellen kann. Hierdurch werden u.a. neue Fachkarrieren und Cyber-Karrierepfade
entstehen, Cyber- und nachrichtendienstliche Fahigkeiten neu gedacht und verzahnt sowie ein starker Bedarfstrager fiir IT
geschaffen. Ziel ist es dabei auch, die Cyber-Awareness in der gesamten Organisation auszubauen, die Informationssicher-
heit ab sofort auch in den Riistungsprojekten bereits mit Beginn der Planungsprozesses {iber die gesamte Lieferantenkette
zu denken und die organisatorische Trennung zwischen weif3er und griiner IT im Betrieb zu iberwinden, um das IT-System
der Bundeswehr ganzheitlich schiitzen zu kénnen.
Damit jedoch nicht genug: Wir miissen Innovation neu denken — mehr an Innovation “outside in” teilhaben. Die Bundes-
wehr ist durch die fortschreitende Digitalisierung — auch von Waffensystemen — von funktionsfahigen und sicheren Netz-
werken abhangig — im Grundbetrieb wie auch im Auslandseinsatz. Daher ist die Partizipation an disruptiver Innovation von
zentraler Bedeutung. Daher gilt es im Besonderen die Planungs- und Beschaffungsprozesse von IT an die Innovationsge-
schwindigkeit der Industrie anzupassen.
Wir als Gesellschaft erleben derzeit einen grof’en Umbruch, der uns und unsere Art zu leben nachhaltig verandert. Die Bun-
deswehr wird sich als zentraler Teil der Sicherheitsarchitektur Deutschlands den Herausforderungen unserer heutigen Zeit
stellen und die Zukunft aktiv gestalten — mit Partnern in der Bundesregierung und der Wirtschaft.

Dr. Gundbert Scherf

Beauftragter fiir die strategische Steuerung nationaler und internationaler

Ristungsaktivitaiten der Bundeswehr, Bundesministerium der Verteidigung
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Ein Thema aus der DNA von AFCEA

Generalmajor Erich Staudacher, Stellvertretender Amtschef Planungsamt
der Bundeswehr, Vorsitzender AFCEA Bonn e.\V.

Das Wort “Integration” in sei-
ner vielfaltigen Bedeutung be-
findet sich derzeit in aller
Munde. Nun also auch bei AF-
CEA, werden manche denken...
Weit gefehlt! “Integration in
der Informationstechnik” treibt
uns als Thema seit Jahren,
wenn nicht sogar seit Jahr-

zehnten um. Am Ziel — ndamlich

einem integrierten, flexiblen

Generalmajor Erich Stau- und effizienten IT-System Bw —

dacher sind wir aber trotzdem noch
nicht. Auch an anderen Orten
in der offentlichen Verwaltung mag es nur unwesentlich
besser aussehen. Denn kaum liegt der optimale Integrati-
onsplan auf dem Tisch (auf den sich auch alle einigen kon-
nen), so treibt uns eine neue technische Entwicklung wie-
der weiter. Sie sehen selbst: Das Thema “Integration” ist
noch lange nicht zu Ende diskutiert. Und es ist kein “alter
Hut”, sondern immer wieder aktueller Ansporn.

Darum widmet sich AFCEA Bonn e.V. mit seinem Jahresthe-
ma 2016 erneut der Integration. “Integration — Vernetzt
denken, Technik verbinden” lautet es dieses Mal. Der Ver-
ein will dabei besonders auf die Einbeziehung von IT-Kom-
ponenten in existierende oder sich entwickelnde Infrastruk-
turen blicken. Diese Integration wird hinsichtlich ihrer tech-

nischen und organisatorischen Komplexitdt meist unter-

Im Gesprédch auf der Fachausstellung Foto: AFCEA/Stefan Veres
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schatzt. Sie stellt eine zentrale Herausforderung bei der
Planung und Durchfiihrung von Beschaffungsprojekten dar.
Neue oder gednderte Hardware- und/oder Softwarelésungen
missen ihre Eignung im Zusammenspiel mit anderen Syste-
men bzw. Systemkomponenten stets mit Blick auf die zu
unterstiitzenden Wirkketten nachweisen.

“Integration — Vernetzt denken,
Technik verbinden”

Das Jahresthema konnte zugleich gut auch die “DNA von AF-
CEA” beschreiben. Denn AFCEA schaut nicht allein auf die Tech-
nik von heute und morgen, sondern steht von Anbeginn auch
fir die Integration von Ideen, Gedanken und Menschen. Das
Anwenderforum fiir Fernmeldetechnik, Computer, Elektronik
und Automatisierung (so die Abkiirzung AFCEA in ihrer deut-
schen Form) Bonn e.V. umfasst als gemeinnitziger Verein ohne
kommerzielle Interessen heute {iber goo personliche und mehr
als 9o Firmenmitglieder. Die persénlichen Mitglieder haben zu
uns aufgrund ihres fachlichen Hintergrundes und Interesses ge-
funden. Zu den Firmenmitgliedern gehort neben den Grofien
der IT- und Kommunikationsbranche eine Vielzahl mittelstdndi-
scher und kleinerer Unternehmen, vornehmlich aus der Region
Bonn-Ké6In-Koblenz, zunehmend auch in Berlin. Unsere Mitglie-
der und Gaste schatzen den hochqualifizierten Meinungsaus-
tausch und den Weiterbildungseffekt unserer Veranstaltungen.

Gegriindet wurde AFCEA 1946 von Angehdren der US-Streit-
kréfte zur Verbesserung des Fernmeldewesens. Der deutsche
Verein entsprang der Initiative von Angehdrigen der Bundes-
wehr, die 1983 einen Bedarf zum Austausch rund um Informa-
tions- und Kommunikationstechnik (ITK) im Verteidigungs- und
Sicherheitsbereich erkannten. Eingebettet in eine internationa-
le Organisation, zdhlt AFCEA Bonn e.V. heute zu den integren

und am besten etablierten Dialogforen fiir diese Themen.

Offener Informationsaustausch:
Integer und integrierend

AFCEA Bonn e.V. ist unabhdngig und neutral, wir stehen un-
abhdngig von Rang und Dienstgrad allen offen; jeder kann
Mitglied werden. Unsere rund 20 Veranstaltungen im Jahr
werden zahlreich auch von Nicht-Mitgliedern besucht — auch

hier integrieren wir!




Die inhaltliche Ausgestaltung orientiert sich nicht an kurz-
fristigen Projektinteressen, vielmehr legen Gremien unter
fachlicher Beratung jeweils ein {ibergreifendes Jahresthema
fest und die Auswahl der Vortrage erfolgt auf dieser Basis.
Integration war dabei mit verwandten Themen wie Dienste-
orientierung und Vernetzter Operationsfiihrung bereits fiinf
Mal auf der Agenda! So bieten wir eine Informationsplatt-
form fiir Verteidigung, Innere Sicherheit, 6ffentliche Verwal-
tung, Lehre und Forschung, in der Dienststellen der Bun-
deswehr sowie Beh6rden und Organisationen mit Sicher-
heitsaufgaben ihre Erwartungen und Herausforderungen for-
mulieren, Unternehmen ihre Losungen vorstellen und die
Wissenschaft mittelfristige Trends der ITK aufzeigt.

Das Jahresthema 2016 greift auch das Anliegen der “Agenda
Ristung” der Ausrichtung auf tibergeordneten Zielen, Trans-
parenz und Kooperation mit einem besseren Riistungsmana-
gement auf. Denn eine richtig ausgeprdgte Fahigkeit zur In-
tegration treibt ressortgemeinsame Entwicklungen voran und
begegnet dem Inseldenken. Erfreuliche Beispiele illustrieren
dies — einige wollen wir in diesem Heft ndher beleuchten.
Auch andere Nationen haben beispielgebende Wege der Ab-
stimmung bei der Integration etabliert. Sie verfiigen z.B.
uber spezialisierte Infrastrukturen und Kompetenzen, um vor
Auswahlentscheidungen die Integrierbarkeit einzelner Pro-
dukte/Lésungen zu untersuchen. So lassen sich, in Integrati-
onsumgebungen qualitatsgesichert getestet, spater durch-
gangige, schnelle operative Abldufe gewdhrleisten.

Eine breite Palette von Spezialthemen

Das Jahresthema bietet Raum fiir die Diskussion zahlreicher

Einzelaspekte. Hier mochte ich nur einige nennen:

e Betriebs- und Einsatzkonzepte fiir Integrations- und
Testumgebungen (“Battle Labs™)

e Realisierung benutzbarer Systeme und Weiternutzung
eingefiihrter Systeme trotz immer komplexer werdender
Technik und steigender operativer Anforderungen

e Biindelung von verteiltem, technischem und organisato-
rischem Wissen durch Verbunduntersuchungen — Syn-
chronisationspunkt fiir IPTs

e Nutzung der Integrations- und Testumgebung fiir Schrit-
te im Beschaffungsprozess

e Beriicksichtigung der Aspekte von Cyber-Sicherheit von
Anfang an

e Auswirkungen auf Qualifikationserfordernisse und Denk-
muster bei Mitarbeitern in Bereichen, in denen IT-Losun-
gen entwickelt oder integriert werden

e Ubertragung der Konzepte von Industrie 4.0 auf behérd-
liche Situationen

Vorstand AFCEA Bonn e.V. 2016

Geschaftsfilhrender Vorstand
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Stellvertretender Vorsitzender, Leiter des Programmbeirats
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Katja Frintrop
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Jochen Reinhardt

Programmbeiraf
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Dr. Michael Wunder
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Wolfgang Taubert
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e Herausforderungen im Rahmen der Weiterentwicklung der
jeweiligen IT-Strategien bzw. IT-Umsetzungsstrategien

Jubildumsausstellung
im Zeichen des Jahresthemas

Zum 30. Mal tragt die AFCEA Fachausstellung mit ihrem
Symposium nun zum Austausch bei, fiihrt Informationsanbie-
ter und -suchende zusammen, bietet eine einzigartige Platt-
form zur Diskussion. In dieser Aufgabe hat sie in den ver-
gangenen 30 Jahren nichts an Attraktivitat, Dynamik und In-
tegritdt verloren — ganz im Gegenteil, sie ist grofier denn je.
Ich lade Sie ein! Nutzen Sie die Gelegenheit, sich selbst ein
Bild von unserer “DNA” zu machen. Bringen Sie sich mit lhrem
Wissen und lhrer Meinung in den Austausch zwischen Amtssei-
te, Industrie und Wissenschaft ein, seien Sie Anwender, Reali-
sierer, Konzeptiondr oder Entscheider. So leisten Sie nicht nur
einen Beitrag zur Verbesserung der Prozesse und IT-Losungen

bei Bundeswehr und in der o6ffentlichen Verwaltung, sondern

AFCEA 2016

T —
Prominenz aus den TSK unmittelbar vor der Eréffnung der

Fachausstellung 2015 Foto: BS/Dr. Portugall
wirken auch ganz personlich integrierend in der IT-Community.
Unsere Jubildums-Fachausstellung 2016 bietet zudem Anlass,
ein bisschen zu feiern. Auch dazu lade ich Sie ein!

Bleiben Sie uns treu: Denn das Thema “Integration” wird

uns noch eine ganze Weile begleiten...







“Integration — vernetzt denken, Technik verbinden” —
Ideen und DenkanstoBe aus der Wissenschaft

Dr.-Ing. Michael Wunder, Fraunhofer-FKIE, Vorstand AFCEA Bonn e.V.

Theorie und Praxis

Interoperabilitat wird in der
Theorie oft anhand eines Ebe-
nenmodells erklart. Fiir abge-
stimmtes Handeln muss In-
teroperabilitdt auf allen Ebe-
nen hergestellt sein. Auf den
unteren, technischen Ebenen
missen Protokolle (wie Netz-
werkprotokoll oder Syntax)

T ——
und auf den hoheren, kogniti-

Dr.-Ing. Michael Wunder ven Ebenen missen Konven-
tionen (etwa semantisches Da-
tenmodell, normierte oder trai-
nierte Verhaltensweise) eingehalten werden. Dies ist die
prinzipielle Voraussetzung fiir Interoperabilitat.

Hinreichend fiir eine durchgdngige, bruchfreie Vernetzung
ist erst die vollzogene, technische Integration aller zu ver-
netzenden Systeme und Komponenten anhand durchgdngig
zu unterstiitzender, operativer Wirkkettenl. Erst bei der In-
tegration der in mehreren Projekten realisierten Ergebnisse
zeigt sich, ob sie aufeinander abgestimmt sind oder abge-
stimmt werden kénnen, ob Konventionen und Regeln einge-
halten werden und ob diese ausreichend und zielfiihrend

sind. Fast immer wird jedoch wdhrend der Integration be-

Soziokulturelle Interoperabilitat

kognitive i .
Pragmatische Interoperabilitat
Semantische Interoperabilitat
technische Syntaktische Interoperabilitat

Physikalische Interoperabilitat

Ebenen der Interoperabilitat

AFCEA 2016

merkt, dass irgendeine oder mehrere Teilkomponenten, ein
Subsystem oder eine Standardsoftware auf einer oder meh-
reren Interoperabilitdtsebenen nicht kompatibel sind. Bis-
weilen muss aber auch ein Plan angepasst werden. Je spa-
ter das bemerkt wird, desto schwieriger und teurer sind die
Anderungen und Umgehungslésungen — wenn diese denn
tiberhaupt technisch méglich oder wirtschaftlich machbar
sind.

Ja, mach nur einen Plan
Sei ein groBes Licht!
Und mach dann noch ‘nen zweiten Plan
Geh'n tun sie beide nicht

Bertold Brecht

Projektunabhdngige Integrationsplattformen

Integration umfasst daher mehrere Aspekte. Zunachst muss
die Integrierbarkeit von Projektergebnissen und Losungsal-
ternativen untersucht werden. Dabei geht es um Machbar-
keitsuntersuchungen, also Risiko- und Aufwandsabschatzun-
gen. Fiir diesen Zweck werden Analyse- und Integrations-
plattformen bendétigt, deren Konfiguration prinzipiell den
eingeriisteten Systemen oder gesetzten Standards ent-
spricht und die bei Bedarf variierbar ist. Mit diesem Anla-
getyp kann herausgefunden werden, ob und wie etwa ein-
zelne Projektergebnisse oder MOTS-Produkte der NATO in
das IT-SystemBw eingepasst werden kdnnen und ob sie
den operative Anforderungen geniigen. Auf einem anderen
Anlagentyp erfolgt die Realisierung des IT-Elementverbun-
des von Wirkketten, also die Integration aller Teilsysteme
und Komponenten. In der Zusammenarbeit mit Anwendern
und Administratoren werden zudem Ldsungen aus deren
Sicht optimiert. Das ist eine Herausforderung, die bei kom-
plexer werdenden Systemen immer relevanter wird. Schlief3-
lich werden noch Referenzanlagen bendétigt, deren Konfigu-
ration ein exaktes Abbild der Konfiguration in operativ ge-
nutzten Systemen ist, die jedoch zum Zwecke der Fehlerbe-

hebung (Patchen) verdndert werden darf.




Damit Integration lberhaupt gelingen kann, muss zuvor die
tibergreifende Abstimmung aller an einer Wirkkette beteilig-
ten Projekte erfolgt sein. Das beinhaltet unter anderem den
kontinuierlichen Abgleich und die Fortschreibung von Archi-
tekturen sowie technische als auch operative Interoperabi-
litatstests.

Geplante Vagheit!

Bei Systemen und Komponenten, die fiir einen militdrischen
Fihrungsverbund zu vernetzen sind, verhindert die enorme
Komplexitat, dass Anforderungen und Randbedingungen bis
ins Detail und mit vertretbarem Aufwand beschrieben bzw.
modelliert werden und alles auch noch aktuell gehalten
wird. Der Versuch, komplexe Projekte mit komplexen, de-
tailreichen Planungen in den Griff zu bekommen, scheitert
oft an ebenso komplexen Nebeneffekten. Auch das Einfrie-
ren von Designpldnen ist gerade bei IT-Projekten nicht hilf-
reich, denn Systeme und Teilkomponenten werden zum Teil
standig weiterentwickelt. Anforderungen dndern sich mit
der Zeit. Konfigurationsstande kdnnen selbst bei eingeriis-
teten Systemen oft nicht vollstdndig identifiziert werden.
Hersteller legen aus Wettbewerbsgriinden nicht alle inter-
nen Details ihrer Produkte offen, wodurch es zu Unklarhei-
ten Uber das Verhalten der Produkte im Zusammenspiel mit
anderen Systemen und Komponenten kommen kann. Insbe-
sondere bei IT-Projekten oder Projekten mit IT-Bezug wer-
den vorhandene Inkompatibilititen und konzeptionelle
Schwdchen oft erst wahrend der technischen Integration
oder wahrend der operativen Priifung einer Wirkkette deut-
lich. Aus diesen Griinden ist eine “geplante Vagheit” not-
wendig, die Integrationsteams die Flexibilitdat gibt, vom
Plan abzuweichen, ohne dass es als Regelverletzung im Be-

schaffungsprozess gewertet wird.
Integrationskompetenz in der Bundeswehr

Das Integrieren ist eine wesentliche Kernfahigkeit bei der
Realisierung vernetzter Systeme. “Mal eben schnell und ne-
benbei” zu integrieren, funktioniert meist nicht. Umfangrei-
ches und (ber langere Zeitraume erworbenes Wissen iiber
organisatorische und technische Zusammenhdnge ist not-
wendig flir erfolgreiche Integrationen komplexer Systemver-
biinde. Sie ist Voraussetzung dafiir, dass “geplante Vag-
heit” zielfiihrend im Sinne des gesamten IT-SystemsBw ge-
nutzt wird. Dieses Wissen iiber andere relevante Projekte,
NATO-Vorgaben, operative Forderungen, querschnittliche
Forderungen, Phasendokumente, Technologien, Fiihrungs-
mittel, Prozesse usw. muss aufgebaut und kontinuierlich

gepflegt werden sowie jederzeit moglichst an zentraler Stel-

le im Rahmen des Qualitdétsmanagements abrufbar sein. Da-
zu miissen projektunabhdngige Integrationsplattformen ge-
nutzt werden, anhand derer Integrationsteams Konzepte ve-
rifizieren und verandern kdnnen. Beides, also eigenstandi-
ges Integrations-Knowhow und der Zugriff auf Integrations-
plattformen gehoéren zusammen und am besten in eine
Hand.

Bei der Automobilfertigung ist es selbstverstandlich, dass
die Integrationskompetenz nicht an Dritte ausgelagert wird.
Nur der Automobilhersteller selbst ist als Integrator in der
Lage sicherzustellen, dass alle Teilhaber im Integrationspro-
zess auf das Produkt hin ausgerichtet werden. Das fiir die
Integration erforderliche Knowhow macht die Seele eines
Automobilherstellers aus. Dabei hilft auch ein ausgepragter
Gemeinschaftssinn, der bei den Mitarbeitern eines Automo-
bilherstellers und noch viel mehr bei einer Organisation wie

der Bundeswehr zum Geschaft gehort.

AFCEA Veranstaltungs-
kalender 2016

...nach der Fachausstellung

27./28. April
30. AFCEA Fachausstellung mit Symposium
Young AFCEANSs Leadership Forum

09. Mai
Info-Veranstaltung Young AFCEANS

02. Juni
Foderales IT-System — vernetzte Verwaltung

22./23. Juni
Gemeinsame Veranstaltung AFCEA Bonn -
FiiUstgKdoBw

07. Juli
Mitgliederversammiung

01. September
Koblenzer IT-Tagung 2016

22. September
Fachveranstaltung

07. Oktober
Mittagsforum

27. Oktober
Fachexkursion

14. November
Info-Veranstaltung Young AFCEANs

17. November
Technologie-Forum IT

28. November
Fachveranstaltung
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Im (bertragenen Sinn sind Produkte im militdarischen Be-
reich die durch Fiihrungsmittel unterstiitzten Wirkketten, die
bestimmte Leistungen zur Verfiigung stellen. Eine “Integra-
tionsplattformBw” kann man sich als virtuellen Verbund
von Teilsystemen und Komponenten vorstellen, die durch-
aus im Besitz verschiedener Bereiche sein konnen: IT-Zen-
trumBw, WTD81, CPM-Vorhaben, Truppe, Industrie und For-
schung. Um das Produkt zu realisieren, muss der Integrator
iber das Integrations-Knowhow verfiigen kénnen, Zugriffe
auf Analyse- und Integrationsanlagen planen sowie entspre-
chend der zu untersuchenden und realisierenden Wirkkette

priorisieren, die jeweils erforderliche Zusammensetzung der

Integrationsplattform bestimmen und, wo erforderlich, mit
eigenen Mitteln bedarfsweise erweitern konnen.

Das AFCEA-Jahresthema 2016 wurde gewdhlt, um einerseits
der Integration als wichtiger Fahigkeit zu einem hoheren
Stellenwert zu verhelfen und andererseits, weil es ausrei-
chend groB3en Spielraum fiir Reflexionen in Veranstaltungen
bietet. Die vielen offenen Fragen sind eine ideale Voraus-
setzung dafiir.

1.) Operative Wirkketten sind operative Abldufe und damit Prozesse zur Erzie-
lung einer Wirkung. Dafiir werden “IT-Elemente” und “nicht-IT-Elemente” kom-

biniert.

AFCEA Bonn e.V. Studienpreis 2016

fiir herausragende Master-, Diplom-, Magister-, Bachelorarbeiten in den Fachbereichen Angewandte Informatik, Nachrich-

tentechnik, Automatisierungstechnik

AFCEA Bonn e.V. verleiht jahrlich einen Studienpreis, der in diesem Jahr mit insgesamt 15.000 Eu-
ro dotiert ist. Der Verein fordert damit die wissenschaftliche Qualifikation junger
Wissenschaftler/innen, die hervorragende Master-, bzw. Diplom-, Magisterarbeiten auf den Gebie-
ten Angewandter Informatik, Nachrichtentechnik oder Automatisierungstechnik erstellt haben.
Auch Bachelorarbeiten sind zugelassen, jedoch werden an alle Arbeiten dieselben Mafistabe an-
gelegt.
Sofern deren Arbeitsfelder Uberschneidungen mit den typischen AFCEA Themen haben, wird den
Betreuern und Kandidaten bei einer der folgenden AFCEA-Veranstaltungen die Gelegenheit geboten, die eigenen wissen-
schaftlichen Arbeiten einem Kreis aus Firmen, Nutzern und Wissenschaftlern vorzustellen. In Betracht kommen Arbeiten,
die an den Hochschulen Universitdat Bonn, Fachhochschule Bonn-Rhein-Sieg, Helmut-Schmidt-Universitdat Hamburg, Uni-
versitat Koblenz, Fachhochschule Koblenz oder der Universitdat der Bundeswehr Miinchen geschrieben wurden.
Die Hochschullehrer/innen aus den betreffenden Fachbereichen/Fakultaten werden gebeten, Kandidaten fiir den AFCEA
Bonn e.V. Studienpreis vorzuschlagen. Dazu missen die Arbeiten zusammen mit einer Begriindung des/r Hochschulleh-
rers/in dem Vorstand von AFCEA Bonn e.V. bis zum 31. Mai 2016 vorliegen. Die detaillierten Vergaberichtlinien und Form-
blatter sind auf der Seite www.afcea.de online zu finden. Der Abschluss der Arbeiten soll zum Zeitpunkt der Einreichung
nicht ldnger als ein Jahr zuriickliegen.
Die Entscheidung lber die auszuzeichnenden Arbeiten obliegt einer Jury. Der Vorstand von AFCEA Bonn e.V. hat dazu
Personlichkeiten aus dem Bereich der universitaren Lehre, der Forschung sowie der einschlagigen Industrie gebeten, ei-
ne Tatigkeit als Gutachter zu ibernehmen. Die Arbeiten miissen in Deutsch oder Englisch verfasst worden sein und fir
die Bewertung durch die Jury vollstdandig einsehbar sein. Alle Arbeiten werden von der Jury mit einen Punktesystem be-
wertet. Die am hochsten bewerteten Arbeiten werden ausgewahlt. Ausschlaggebend fiir die Pramierung sind neben der
fachlichen Qualitat besonders die Neuigkeit und Praktikabilitat bei der Lésung der zugrunde liegenden Fragestellung. Be-
wertet wird auch die Fahigkeit des Verfassers, den Inhalt klar und {iberzeugend darzustellen. Die vier Bewertungskriteri-
en Erkenntnisgewinn, Praxisbezug, Gedankenfiihrung und Darstellung gehen mit jeweils gleicher Gewichtung in die Beno-
tung ein.
Die Verleihung erfolgt im Rahmen der am 1. September 2016 stattfindenden Koblenzer IT Tagung. Sie wird vom Vor-
standsvorsitzenden von AFCEA Bonn e.V. vorgenommen. Die Preistrdager erhalten dabei die Gelegenheit, ihre Arbeiten ei-

nem grofien Publikum &ffentlich vorzustellen.
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“Integration — vernetzt denken, Technik verbinden” -
Welche Efahrungen hat die Industrie mit ihren Integra-

tionsprojekten gemacht?

Franz-Bernd Mollers, Senior Sales Manager, Atos Deutschland,
stellv. Sprecher Industriebeirat AFCEA Bonn e.V.

Fiir IT-Dienstleister gehdren
Integrationsprojekte zum All-
tagsgeschaft und dennoch ste-
hen sie seit Jahrzehnten bei
Fachpublikationen immer wie-
der ganz oben bei den Begrif-
fen, die in der offentlichen
Diskussion gerne thematisiert
werden. Eines der grofiten
Sportereignisse der Welt ver-
anschaulicht, wie die Vernet-

Franz-Bernd Méllers zung zwischen Auftraggeber
und Auftragnehmer im digita-
len Zeitalter umgesetzt wird.

Atos ist seit vielen Jahren der IT-Dienstleister fiir die Olym-
pischen Spiele: Den Anfang machten die Olympischen Spie-
len 1992 in Barcelona. Dort war Atos offizieller Lieferant
des Organisationskomitees fiir die operativen Systeme. Die
Olympischen und Paralympischen Spiele sind seit jeher ei-
ne komplexe Mischung aus Technologie, Prozessen und
Menschen. Die enorme Grofle und Komplexitdat machen es
zu einem Leuchtturmprojekt, das zahlreiche Kunden, Stan-
dorte und Systeme umfasst. Aufierdem gilt es, zahlreiche
Lieferanten mit verschiedenen Abhdngigkeiten und Anfor-
derungen zusammenzubringen. Dariiber hinaus geniefien
die Spiele eine hohe Aufmerksamkeit, die ganze Welt sieht
zu. Der Aufwand fiir die IT der Olympischen Spiele gleicht
dem eines Unternehmens mit 200.000 Mitarbeitern und
vier Milliarden Kunden, das im 24-Stunden-Betrieb sieben
Tage die Woche arbeitet und alle zwei Jahre den Standort
wechselt. Die Herausforderung fiir Atos besteht darin, eine
IT-Losung zu konzipieren, die es erlaubt, jeden Moment
dieses Sportereignisses festzuhalten und tiber das Fernse-
hen und das Internet weltweit zu lbertragen. Und das
nicht nur einmal, sondern immer wieder aufs Neue; alle

zwei Jahre.

Rio 2016: Olympische Spiele aus der Cloud

In diesem Jahr finden die Wettkdampfe in Rio de Janeiro
statt und sie sind ein Meilenstein in der digitalen Transfor-
mation der Olympischen und Paralympischen Spiele. Bei
diesen Sommerspielen werden wichtige Anwendungen, wie
das Freiwilligenportal und das Akkreditierungssystem, erst-
mals Uber die Cloud bereitgestellt. Ebenso zum ersten Mal
unterstiitzt ein neues, stdndiges Technical Technology Ope-
rations Center (TTOC) in Spanien das Technical Operations
Center (TOC) vor Ort in Rio de Janeiro. Das TTOC in Spanien
biindelt den Support fiir die wichtigsten IT-Systeme der jet-
zigen Spiele an einem zentralen Ort, sodass diese fiir
zukiinftige Spiele erneut genutzt werden kdnnen, da sie
vollstandig tiber die Cloud und als Software-as-a-Service-
Anwendungen (SaaS) laufen. Das steigert die Effizienz und
reduziert die Kosten.

Das TOC wurde im November 2015 in Rio eingeweiht. Es um-
fasst rund 8oo Quadratmeter und dient als technisches
Steuer- und Kontrollzentrum fiir alle 144 olympischen Wett-
kampfstdatten und sonstigen Einrichtungen. Darunter fallen
die Uberwachung der IT-Systeme, die den Ablauf der Olym-
pischen und Paralympischen Spiele unterstiitzen, und die
Weitergabe der Ergebnisse aller Wettbewerbe in Echtzeit an
die Medien weltweit. Seit Beginn der Testphase Mitte Juli
2015 ist das TOC in Rio de Janeiro mit einer Kernmannschaft
einsatzfahig. Der Vollbetrieb startet Ende Juli dieses Jahres
mit rund 500 Mitarbeitern, die auf 187 Positionen die techni-
sche Infrastruktur und die zugehorigen Systeme rund um die
Uhr verwalten und tberwachen. Hierzu zdhlen die Systeme
fiir IT-Sicherheit, Telekommunikation, Energie und Ergebnis-
Verwaltung. Den Betrieb sowie die Steuerung weiterer Tech-
nologiepartner tibernimmt ein gemischtes Team, das aus
Technologie-Experten von Rio 2016 und Atos gebildet wird.

Ergebnisse in weniger als einer Sekunde

Die gelieferten Infrastruktur- und Integrationslosungen

spielen eine wesentliche Rolle fiir einen erfolgreichen Ab-
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lauf der Spiele. So stellt Atos beispielsweise die Systeme,
mit denen die Wettkampfergebnisse in weniger als einer
Sekunde fiir Fernsehen, Online und andere Dienste in die
ganze Welt ibertragen werden. Hinzu kommen das IT-Por-
tal fiir Anwerbung und Schulung von 70.000 freiwilligen
Helfern sowie die Losung, mit der 400.000 Akkreditierungs-
ausweise verwaltet werden. Die Anwendung stellt sicher,
dass alle Mitwirkenden Zutritt zu den relevanten Bereichen
erhalten. Sie gewdhrleistet zudem, dass etwa Medien, Part-
ner, Athleten und Sportfunktionare, die von Ubersee anrei-
sen, ein Visum fiir Brasilien haben. Die Austragung der
Olympischen Wettkdampfe in Rio de Janeiro 2016 wird 4,8
Milliarden Zuschauer weltweit in ihren Bann ziehen. Die
144 Wettkampfstdtten, von denen die 30.000 akkreditier-
ten Medienvertreter berichten werden, sind auf 37 Orte
verteilt.

Entscheidend fiir den Erfolg der technischen Losungen ist,
dass sehr frithzeitig mit dem Internationalen Olympischen
Komitee und den Verantwortlichen des jeweiligen Austra-
gungsortes die technischen Rahmenparameter abgestimmt
und umfangreiche Testldufe durchgefiihrt werden. Fiir die
Olympischen und Paralympischen Spielen in Rio 2016 wer-
den rund 200.000 Stunden IT-Testldufe absolviert. Dariiber
hinaus ist ein umfangreiches Sicherheitssystem installiert,
tiber das Sicherheitsvorfalle friihzeitig erkannt werden und
rechtzeitig Mafinahmen ergriffen werden kdnnen, dass es

zu keinem Systemausfall kommt. Zum Vergleich: Wahrend
der 17 Tage bei den Olympischen Spielen in London 2012
wurden 255 Millionen IT-Sicherheitswarnungen gezahlt
und 100 tatsdchliche Probleme registriert. Dennoch gab es
keinerlei negative Auswirkungen auf die Spiele. Um die IT-
Sicherheit zu gewdhrleisten und das Image der Spiele zu
schiitzen, miissen die IT-Systeme tdglich gegen 15 Millio-
nen IT-sicherheitsrelevante Vorfédlle gewappnet sein, das
entspricht iiber 10.000 Vorkommnissen pro Minute — und
das bei einer Reaktionszeit von unter einer Sekunde.

Fazit

Die Olympischen Spiele sind ein Paradebeispiel fiir die digi-
tale Transformation, die in enger Abstimmung zwischen
Kunde und Auftraggeber gelingt. Sie verdeutlichen, dass ein
gelungenes Integrationsprojekt einen ganzheitlichen Blick-
winkel und Ansatz erfordert und verschiedene Aspekte ver-
einigen sollte, etwa Sicherheitsfragen, grofie zu verarbeiten-
de Datenmengen, Zugriffs- und Rechtemanagement, das
Management von Partnern sowie die Virtualisierung von
Speicherkapazitdten und Cloud-Lésungen. Nicht zu vernach-
lassigen sind umfassende Testsequenzen, denen ausrei-
chend Zeit eingerdumt werden muss. Die enge Zusammen-
arbeit zwischen Unternehmen, aber auch zwischen Auftrag-
geber und Auftragnehmer ist wesentliches Element, um
nachhaltige Geschaftserfolge zu erzielen.

Atos erdffnet technisches Betriebszentrum fiir die Olympischen Spiele 2016 in Rio de Janeiro
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Sind wir bereit fur die Millennials?

Katja Frintrop, Referatsleiterin im Bundesamt fiir Infrastruktur, Umweltschutz

und Dienstleistungen der Bundeswehr, Vorstand AFCEA Bonn e.V.

Das Jahresthema von AFCEA
Bonn e.V. “Integration — vernetzt
denken, Technik verbinden”
kann fiir die kommende Genera-
tion der IT-Experten nicht tref-
fender sein. Sie leben und den-
ken schon heute “vernetzt”. Die-
ses Potential nutzbar zu machen
ist der Schlissel fiir eine zeit-

gemdfle und zukunftsfahige IT.

Viele Bereiche in der &ffentli-

Katja Frintrop chen Verwaltung sind von einer
State-of-the-Art oder zukunfts-
fahigen IT Losung weit entfernt. In vielen Bereichen gilt weiter-
hin “Verwaltung ist schriftlich” und damit ist in manchen Berei-
chen noch nicht einmal Email oder Fax gemeint. Die Planungen
der eAkte und dem eArchiv seitens des Bundesministeriums
des Innern bspw. werden stetig vorangetrieben. Eine abgenom-
mene Losung, die die Bundeswehr in allen Bereichen zum Ein-
satz bringen konnte, existiert jedoch noch nicht. Kénnte uns

die kommende Generation an IT-Experten voran bringen?
IT-Experten der kommenden Generation

Die kommende Generation an IT-Experten sind die so genann-

ten Millennials (deutsch: die Jahrtausender), Generation Y
(kurz: Gen Y) oder auch digital Natives. Es ist die erste Gene-
ration, die von Geburt an mit Internet und mobiler Kommuni-
kation als integralem Bestandteil ihres Lebens aufwuchs.
Schon Marc Prensky? schrieb 2001, dass dieses “always on”
zu anderem Denken, anderen Denkmustern und zu einem
grundlegenden Unterschied fithren wiirde, wie Informationen
verarbeitet werden. Millennials sind gewohnt, Informationen
sehr schnell zu empfangen, sie arbeiten quasi parallel in Mul-
titasking. Sie ziehen Grafiken Texten vor und agieren am effi-
zientesten, wenn sie vernetzt sind. Sie fiihren ein technolo-
gieaffines Leben. Sie arbeiten gern in virtuellen Teams. lhnen
ist Spafs und vor allem Sinn bei der Arbeit wichtig. Kaum eine
Generation legt mehr Wert auf Work-Life-Balance. Dabei geht
es weniger um Freizeit, vielmehr um ihre Selbstverantwortung

(“wann ich wo arbeite”).
Welche Trends interessieren diese Generation?

Prinzipiell gilt: Alles, was digitalisiert werden kann, wird auch
digitalisiert. Das gilt fiir den beruflichen — in der Regel nicht
sicherheitskritischen — Alltag wie fiir das Privatleben. Das sind
alles Dinge, die auch die dltere Generation inzwischen iber-
wiegend dankend angenommen hat. Wir checken bei Fliigen

ohne langes Anstehen am Schalter online ein, wir zahlen an

Tipping-Points? der Digitalisierung: Technologieexperten schétzen die Eintrittswahrscheinlichkeit bis 2025, z.B. 91,2% er-

warten, dass 10% der Menschen mit dem Internet verbundene Kleidung tragen.
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Junge Gesichter bei der AFCEA-Fachausstellung

Foto: BS/Birte Schulz

automatisierten Kassen ohne Kassierer oder Kassiererin oder
bestellen per Tablet in der Gastronomie — unser Wunsch wird
automatisch in die Kiiche weitergeleitet. Auch das Beispiel
Skype zeigt, in welche Richtung die Digitalisierung weiter Ein-
fluss auf unser Leben nehmen wird. Skype arbeitet an Sofort-
tibersetzungen flir 40 Sprachen mit dem Ziel, Videokonferen-
zen mit integrierter Simultaniibersetzung anzubieten. Das be-
deutet, dass die Vernetzung mit Messaging / Chat und Telefo-
nie zukiinftig Sprachbarrieren tberwindet. Gleichzeitig riickt
die Realisierung des selbstfahrenden Autos immer naher. Hier
bahnt sich ein Konkurrenzkampf an zwischen alteingesesse-
nen Autoherstellern wie Mercedes oder BMW und neuen wie
Tesla aber auch IT-Konzernen wie Google und Apple.

Glaubt man aktuellen Studien steht der ndchste Schritt bevor:
Kiinstliche Intelligenz und Automatisierung. Auch im Rahmen
des World Economic Forum (WEF) in Davos im November letz-
ten Jahres wurden 21 Trends in diese Richtung thematisiert.
Im WEF beraten jahrlich 8oo Experten dariiber, welche Tech-
nologien fiir uns kiinftig eine Rolle spielen werden. Darunter
sind auch Technologie Implantate, autonome Autos und Ein-
satz von Robotern.

Erfolgreiche Chefs der Generation Y

Immer starker gestaltet die Generation Y diese Zukunft mit:
Zu lhnen gehdren Marc Zuckerberg (*1984), Brian Chesky
(*1981), Joe Gebbia (*1981) und Nathan Blecharczyk (*1984),
Travis Kalanick (*1976), Jack Dorey (*1976) und Lars Hinrichs
(*1976).

Zuckerberg ist Griinder und Vorstandsvorsitzender von Face-
book Inc. Chesky, Gebbia und Blecharczyk griindeten das
groBte Hotelunternehmen gemessen an Ubernachtungen ohne
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eigene Betten. lhr Unternehmen Airbnb ist seit 2008 am
Markt. Kalanick ist Mitgriinder sowie CEO des Online-Vermitt-
lungsdienstes fiir Fahrdienstleistungen Uber. Es ist das grofite
Taxiunternehmen der Welt ohne eigene Taxen. Dorsey ist der
Erfinder und Mitgriinder von Twitter und Hinrichs griindete
das weltweite Internet-Netzwerk fiir Privat- und Business-Kon-
takte XING.

Was haben alle diese Unternehmen, was sie von herk6mmli-
chen (bis zu ihrem Griindungszeitpunkt bestehenden) unter-
scheidet? Sie bauen auf einer weltweiten Vernetzung auf, die
erst durch Realisierung der Ideen und Entwicklungen in den
1980er Jahren moglich wurde. Eine ganz neue Denk- und Le-
bensweise verbirgt sich hinter den Erfolgsrezepten genau die-
ser Ideen.

Anwendung in der offentlichen Verwaltung

Nutzt die offentliche Verwaltung bereits das kreative, gestalte-
rische und wirtschaftliche Potenzial der Millennials? Aus mei-
ner Erfahrung werden noch viel zu hdufig mit Hinweis auf for-
mal-rechtliche Vorgaben oder Sicherheitsvorgaben Ideen aus-
geschlossen, anstatt die digital Natives als “Ureinwohner” im
digitalen Zeitalter zu integrieren. Ziel sollte es sein, deren
Kreativitat, Leidenschaft und Denken in den heutigen Stand
der Technik, heutige Entwicklung und die heute festgelegten
Prozesse einzubringen. Mit diesem Potential kann die o6ffentli-
che Verwaltung vorangebracht und fiir alle attraktiver gestal-
tet werden.

Austausch und Networking

AFCEA Bonn e.V. trdgt mit jeder Veranstaltung zum Austausch
der Generationen bei, allen voran mit denen der Young AFCE-
ANs: Diskutieren Sie mit uns am 9. Mai 2016 {iber die “Gren-
zen der Digitalisierung” oder tauschen Sie sich am 14. No-
vember 2016 im Rahmen der Veranstaltung “Kiinstliche Intel-
ligenz” zu Chancen und Risiken aus. AFCEA ist bereit fiir die
Millenials.

s siehe auch Seite 59

1.) Marc Prensky: Digital Natives, Digital Immigrants (PDF; 135 kB), in: On The
Horizon, ISSN 1074-8121, MCB University Press, Vol. 9 No. 5, Oktober 2001

2.) tipping point - dt. Umkipp-Punkt oder Umschlagpunkt, an dem sich eine
vorher geradlinige, eindeutige Entwicklung abrupt verdndert, in diesem Fall

stark beschleunigt




Integration — vernetzt denken, Technik verbinden:
Die Bedeutung der IT-Konsolidierung und deren
Herausforderungen fiir die 6ffentliche Verwaltung

Andreas Hoher, Direktor Verteidigung msg systems AG, Vorstand AFCEA Bonn

Die Unterstiitzung von Verwal-
tungsprozessen durch entspre-
chende Informationstechnolo-
gie in der offentlichen Verwal-
tung ist aus unserer heutigen
Welt, mit ihrer zunehmenden
Digitalisierung in vielen unse-
rer Lebensbereiche, nicht mehr
wegzudenken. Als Verwal-

tungskunden wiinschen wir

uns die Verwaltungsprozesse

Andreas Héher in einer hohen Qualitdt und
auch Verfiigbarkeit und zudem
effizient. Gleichzeitig sollen
die Informationen sicher sein.

Die Digitalisierung der Verwaltungsprozesse hat sich dabei
bei Bund, Landern und Kommunen recht unterschiedlich
entwickelt. Wahrend auf Bundes- und Landerebene die IT-
Losungen iiber lange Zeit dezentral in den einzelnen Res-
sorts zum Teil in den jeweiligen Behorden entwickelt und
betrieben wurden, bestand gerade bei den Kommunen auf-
grund eingeschrankter Haushaltsmittel fiir die Entwicklung
und den Betrieb eigener Fachverfahren

die Notwendigkeit, standardisierbare

IT-Aufgaben zu biindeln. Hieraus ent-

standen beispielsweise die sogenann-

ten kommunalen Gebietsrechenzentren

in Nordrhein-Westfalen. Auf Bundes-

und Landerebene wurde hingegen IT

Uber lange Zeit in den einzelnen Res-

sorts, ja sogar teilweise in den einzel-

nen Behdrden, entwickelt und betrie-

ben.

Um jedoch durch den effektiven Ein-

satz von IT neben einer Verbesserung

der Services und Férderung der Inno-

Dezember 2007 vom Bundeskabinett das Konzept “IT-
Steuerung Bund”! beschlossen. Dieses sieht neben einer
Trennung von IT-Bedarf und IT-Angebot inshesondere die
Biindelung von IT-Leistungen des Bundes in leistungsstar-
ken Dienstleistungszentren des Bundes (DLZ-IT) vor. So
wurden das Zentrum fiir Informationsverarbeitung und Infor-
mationstechnik (ZIVIT) im Geschéftsbereich des Bundesmi-
nisteriums der Finanzen (BMF), das Dienstleistungszentrum
Informationstechnik (DLZ-IT) im Geschiftsbereich des BMVI
und die Bundesstelle fiir Informationstechnik (BIT) im Ge-
schaftsbereich des Bundesministeriums des Innern (BMI)
vom IT-Rat des Bundes zu IT-Dienstleistungszentren des
Bundes ernannt.2 Im Sinne einer Zentralisierung des IT-An-
gebots besteht dabei grundsitzlich (bereits heute) fiir alle
Bundesbehdrden die Méglichkeit, Leistungen dieser IT-
Dienstleistungszentren des Bundes (ressortiibergreifend) in
Anspruch zu nehmen.

Auf der Grundlage des am 20. Mai 2015 vom Bundeskabi-
nett beschlossenen “Grobkonzept zur IT-Konsolidierung
Bund”3 wurde der Auf- und Ausbau des Rechenzentrums
des Bundes (BRZ) beschlossen. Dieses hat als “Informati-
onstechnikzentrum Bund” (ITZBund) am 1. Januar 2016

vation ebenfalls die Effizienz in der

Verwaltung zu erhohen wurde am 5.

Kennzahlen IT-Konsolidierung Bund (siehe Anm. 4)

Grafik: Bundeskabinett: Grobkonzept zur IT-Konsolidierung Bund, Berlin 20.05.2015, S. 33
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durch den Zusammenschluss der drei grofen IT-Dienstleis-
ter des BMF (ZIVIT), des BMI (BIT) und des BMVI (DLZ-IT)
seinen Betrieb im Geschaftsbereich des BMF aufgenommen.
Das “Grobkonzept zur IT-Konsolidierung Bund” hat dabei
neben der Einrichtung des ITZBund im Zuge der sogenann-
ten Betriebskonsolidierung eine weitreichende und zu-
kunftsweisende Pragung. So wird die Betriebskonsolidie-
rung (bis Ende 2022) der derzeit rund 1.300 Rechenzentren
und Serverrdume fortgesetzt, ein Angebot an Basis-, Quer-
schnitts- und Infrastrukturdiensten zur Vermeidung von
funktionsredundanten IT-Systemen entwickelt und im ITZ-
Bund im Zuge der Dienstekonsolidierung (bis Ende 2025)
zusammengefiihrt sowie die IT-Beschaffungen des Bundes
in einigen wenigen IT-Beschaffungsstellen (bis Ende 2018)
gebiindelt.

Besondere Bedeutung im Rahmen der IT-Konsolidierung des
Bundes kommt dabei dem Aufbau einer Bundescloud zu.
“Wir missen auf den Trend reagieren, indem wir eigene
Cloud-Angebote in unseren eigenen Netzen aufbauen. Sonst
werden wir zukiinftig unsere Daten bei grofien Firmen...
speichern miissen”5, so Klaus Vitt, Staatssekretdr im BMI
und Beauftragter der Bunderegierung fiir Informationstech-
nik.

Herausforderungen der IT-Konsolidierung

Das Streben nach effizienter Gestaltung der Verwaltungs-
prozesse und der sie unterstiitzenden Informationstechnolo-
gie unterliegt jedoch einigen Herausforderungen. Dabei wer-
den zwischen Bund, Landern und Kommunen die Herausfor-
derungen im Zusammenhang mit der IT-Konsolidierung
recht unterschiedlich gesehen und bewertet.6

Die fachlichen Herausforderungen liegen insbesondere im
Mangel an fachlich qualifiziertem Personal, der zum einen
durch den demografischen Wandel aber auch durch die un-
attraktiven Gehaltsstrukturen im offentlichen Dienst begriin-
det ist. Auch die flaichendeckende Einflihrung der elektroni-
schen Akte und Vorgangsbearbeitung im Zuge der Umset-
zung des eGovernment-Gesetzes stellt fiir Bund, Lander und
Kommunen gleichermafien eine fachliche Top-Herausforde-
rung dar — wie grundsatzlich der Umgang mit der terminge-
rechten Umsetzung politischer Entscheidungen. Gleichzeitig
firchten die IT-Referate in den Behdrden, durch die Verla-
gerung der IT-Aufgaben an das ITZBund eigene IT-Kompe-
tenzen zu verlieren. Aus diesem Grunde wird fachlich eher
die Auslagerung von operativen IT-Aufgaben gesehen,
wahrend die Konzeption und die Entwicklung fachlicher Ar-
chitekturen und Spezifikationen in den Behorden verbleiben

soll. Hier spielt ebenfalls eine entscheidende Rolle, dass in
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vielen IT-DLZ ein Mangel an methodischer und technischer
Beratungskompetenz existiert.

Bei den IT-Herausforderungen steht, wie nicht anders zu er-
warten, das Thema der IT- und Datensicherheit fiir alle
Behdrden an oberster Stelle. Analog zu den fachlichen Pro-
blemen ist der Mangel an qualifizierten IT-Fachkraften eine
enorme Herausforderung. Wahrend zudem auf Bundesebene
die Konsolidierung der IT-Landschaft im eigenen Hause eine
bedeutende Aufgabe darstellt, sind dies auf Landerebene
bzw. in den Grofstddten eher die fehlenden finanziellen
Ressourcen.

Dariiber hinaus sind Fragen zu kldren, wie etwa die Leis-
tungsverrechnung zwischen Behorden und dem ITZBund er-
folgen soll oder wie sich das ITZBund prozessorientiert wie
vergleichbare IT-Dienstleister aus der Industrie aufstellen
und bewdhrte IT-Standards wie ITIL und CMMI etc. nutzen
soll. Zu einem IT-Dienstleister gehdren damit ebenfalls das
proaktive Marketing seiner Leistung und damit einhergehend
auch die explizite Ausprdagung von methodischer und techni-
scher Beratungskompetenz gegeniiber seinen Kunden.

Fazit

Kaum sichtbar befindet sich das integrative und vernetze
Denken in der offentlichen Verwaltung auch in Bezug auf
die Informationstechnologie schon in vollem Gange. Die
Notwendigkeit zur IT-Konsolidierung zum Zwecke der Stei-
gerung effizienten Verwaltungshandelns ist dabei unumstrit-
ten. Die Politik hat hierzu die gesetzlichen Grundlagen und
Steuerungsinstrumentarien geschaffen und die Weichen fiir
die Zukunft gestellt. Gleichwohl sind eine Vielzahl von Her-

ausforderungen zu meistern.

1.) Vgl. Bundeskabinett: IT-Steuerung Bund, Konzept des Bundesministeriums
des Innern und des Bundesministeriums der Finanzen, Berlin 05.12.200;.

2.) Einen Sonderstatus, da sie Leistungen nur im definierten Fachgebiet zur Ver-
fligung stellen, haben dabei die BWI Informationstechnik GmbH im Geschéftsbe-
reich des BMVg, das Systemhaus der Bundesagentur fiir Arbeit (BA) und die IT
der Deutschen Rentenversicherung Bund (DRV), die kiinftig mit dem ITZBund ei-
nen Leistungsverbund darstellen.

3.) Vgl. Bundeskabinett: Grobkonzept zur IT-Konsolidierung Bund, Berlin
20.05.2015.

4.) Bundeskabinett: Grobkonzept zur IT-Konsolidierung Bund, Berlin 20.05.2015,
S. 33.

5.) Vitt, Klaus, in: Behdrden Spiegel, Sonderdruck, Nr. XIl / 31. Jahrgang, Berlin
und Bonn, Dezember 2015.

6.) Vgl. msg systems ag: Studienband IT-Dienstleistungszentren in der éffentli-

chen Verwaltung, Ismaning 2015.




“Integration — vernetzt denken, Technik verbinden” aus
Sicht eines Dienstellenleiters im Verantwortungshereich

Aviation Safety

Generalmajor Dr. Ansgar Rieks, Amtschef Luftfahrtamt der Bundeswehr,

stv. Vorsitzender AFCEA Bonn e.V. und Leiter Programmbeirat

Aviation Safety — “Sicherheit
im Luftraum” ist ein sehr wei-
tes und komplexes Thema, zu
dem die militdrische Luftfahrt
ihren Beitrag zu leisten hat.
Dabei ist es wichtig, dass
durch ein vernetztes Denken
ein integriertes Gesamtbild
entsteht.

In der Bundeswehr ist das Luft-

fahrtamt der Bundeswehr (Luf-
ABw) mit dem Aufgabenfeld
Aviation Safety betraut. Dabei

Generalmajor Dr. Ansgar
Rieks

verantwortet es neben den Auf-
gaben des General Flugsicherheit der Bundeswehr und der
Flugmedizin vier grofle Bereiche: Strategie und Planung, Zu-
lassung, Betrieb sowie Anerkennung und Lizensierung. Mit
diesem Ansatz sind alle Aspekte einer sicheren Luftfahrt im
Sinne eines “Total System Approach” in einem Amt gebiin-
delt. Die Verantwortung fiir die Durchfiihrung des Flugbe-
triebs selbst liegt unverdndert bei den Betreibern Luftwaffe,
Heer, Marine und dem Bundesamt fiir Ausriistung, Informati-
onstechnik und Nutzung der Bundeswehr. Die Verbindung
dieser Aufgaben zeigt, dass die Kommunikation trotz der un-
terschiedlichsten Strukturen schnell und effizient funktionie-
ren muss, da das vernetzte Denken bei einem Thema wie
Aviation Safety notwendig ist, um erfolgreich zu sein.

Menschen mit Technik verbinden

Untersucht man aber Verbindungen und Kommunikationsli-
nien, so ist zunachst die Verbindung “von Mitarbeiter zu
Mitarbeiter”, das Wichtigste. Die Kommunikation wird durch
organisatorische Zugangspunkte unterstiitzt. Sie fordert
stets den Blick iiber den Tellerrand. Zu ihrer Unterstiitzung
ist dafiir eine moderne IT notwendig. Diese wird umso
wichtiger, sobald Informationen den eigenen Bereich verlas-

sen oder in anderen Bereichen benétigt werden.

Die Integration von Aufgaben, Mitarbeitern und Kommuni-
kationslinien zum Thema Aviation Safety lber die vertikale
Ebene ist fiir die Aufgabenerfiillung unabdingbar. Oftmals
sind sehr fachliche Themen mit einer politischen Bedeutung
versehen bzw. vice versa. Dies bedeutet auch ein vernetztes
Denken und eine verbindende Technik vom LufABw bis zum
Ministerium muss sichergestellt sein. Ein Projekt ist im All-
gemeinen Ebenen-ibergreifend.

Kiinftig werden mit Einflihrung des Dokumentenmanage-
mentsystems der Bundeswehr Projekte noch schneller,
pragmatischer und effizienter bearbeitet werden kénnen.
Hinsichtlich Transparenz, Rechtssicherheit, Revisionssicher-
heit und der Vermeidung von Medienbriichen bedeutet die
Einfiihrung dieses Systems einen Quantensprung. Dariiber
hinaus ist das LufABw auch fiir die Nutzung einer Kollabo-
rations-Software vorgesehen, die sich mit anderen Anwen-
dungen der Bundeswehr verkniipfen ldsst. Technik setzt da-
mit auch wesentliche Rahmenbedingungen fiir ein vernetz-
tes Denken.

GenMaj Dr. Rieks bei der Eroffnung des AFCEA-Symposiums

Foto: AFCEA/Stefan Veres
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reichen bei grundsatzlich gleichen
Aufgabestellungen.

Vernetztes Denken
schafft Synergien

International steht das LufABw mit
seinen Pendants in enger Verbin-
dung. Mit einer gegenseitigen Aner-
kennung, als ,,Mutual Recognition“
bezeichnet, wird bestdtigt, dass die
Qualitat der Aufgabenwahrnehmung
gemeinsamen Normen und Vorstel-
lungen entspricht. Die im Recogniti-
on Certificate genannten Produkte

der anderen militdrischen Luftfahrt-

Drei interessierte Generale der Luftwaffe vor der Eréffnung der Fachausstellung 2015

Fur die zahlreichen Dienstreisen und Kontakte zu den natio-
nalen und internationalen Partnern waren mobile und siche-
re IT-Losungen dariiber hinaus forderlich.

Das LufABw pflegt aufgrund seines breit gefacherten Aufga-
benportfolios auch vielfédltige Verbindungen zur Industrie.
Der vernetzte Ansatz geht also {iber die Grenzen der Bun-
deswehr hinaus. Deshalb sitzt die Industrie regelmaBig am
Tisch, wenn der Flugsicherheitsauschuss (FSA) oder das Luf-
ABw Board tagen. Luftbetriebliche Fragen werden im FSA
erortert. Im LufABw Board dagegen werden alle Themen
erdrtert, die sich insbesondere mit technischen und Zulas-
sungsaspekten beschaftigen. In beiden Gremien ist es wich-
tig, jegliche Expertise einzubeziehen.

Eine neue Intensivierung der Zusammenarbeit zwischen
Bundeswehr und gewerblicher Wirtschaft wird die Nutzung
der europdischen Regelungswelt im Zulassungswesen sein.
Wesentliches Ziel ist die jeweils nationale Beleihung der In-
dustrie zur selbststdandigen Klassifizierung sowie in der Fol-
ge selbststandigen Genehmigung von geringfligigen techni-
schen Anderungen und Reparaturverfahren.

Der Austausch mit nationalen Organisationen ist fiir uns
vorwiegend durch die Verbindung zum Luftfahrtbundesamt
(LBA) und zum Bundeaufsichtssamt fiir Flugsicherung (BAF)
geprdgt. Zur gemeinsamen Kooperation unterzeichneten
LufABw und BAF am 20. Juli 2015 ein Rahmenabkommen.
Aus der ebenso intensiven Zusammenarbeit mit dem LBA
konnte das LufABw bereits wertvollen Erfahrungsgewinn
schopfen. Gerade in der Aufbauphase des LufABw war die
Moglichkeit des “Blicks tiber den Tellerrand” der Beginn ei-

ner Vernetzung zwischen den zivilen und militdrischen Be-
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behdrden kdnnen somit ibernom-
Foto: BS/Dr. Portugall  men werden. Dies schafft Synergi-
en, weil Arbeiten reduziert werden,
die bisher in jedem Land separat bewaltigt werden mus-
sten. Ein vernetztes Denken ermdoglicht hier eindeutig Syn-
ergien.

Bilateral steht das LufABw auf internationaler Biihne mit an-
deren militarischen Luftfahrtbehdrden in Verbindung. Im
Rahmen der European Military Aviation Authorities Confe-
rence treffen sich multilateral die europdischen Direktoren
der militdrischen Luftfahrtbehdrden. Die Entwicklung der
European Military Airworthiness Regulations der European
Defence Agency werden im Military Airworthiness Authori-
ties Forum erarbeitet und weiterentwickelt. Die NATO hat zu
Beginn 2016 das Aviation Committee gebildet. Dabei wird
das ehemalige Air Traffic Management Committee um den
Anteil Airworthiness erweitert. Alle diese Aktivitdten dienen
einen vernetzten Ansatz, der letztlich die Luftfahrtamter in
ihren Aufgaben und Vorgehensweisen konvergieren lasst,
ohne die nationalen Souverdnitdaten zu beschranken.

Die Zulassung von Luftfahrtzeugen und Luftfahrtgerat kann
auch durch Teilleistungen der European Aviation Safety
Agency (EASA) unterstiitzt werden. Ein Beispiel dafir ist
das Transportluftfahrzeug A4ooM, fiir dessen grofle zivile
Anteile eine EASA-Zulassung iibernommen wurde. Ein
grundsatzlicher zivil-militarischer Ansatz wird auch bei der
Ausgestaltung der EU-Initiative “Single European Sky” zur
Neuordnung europdischer Luftrdume notwendig sein.

Diese aufgezeigte Vielseitigkeit der gegenseitigen Vernet-
zung auf allen Ebenen und zwischen verschiedenen Verant-
wortlichen fiihrt zu einem vergleichbaren Maf} an Sicherheit,
effizienter gegenseitiger Unterstiitzung und einem gemein-

samen Meistern von Herausforderungen.




Sicherheit als Ziel

Eine besondere Herausforderung fiir ein vernetztes Denken
werden in der Zukunft unbemannte Luftfahrzeuge sein. Unbe-
mannte Systeme, von der Kleinstdrohne bis hin zu MALE und
HALE, werden einerseits nicht nur fiir den militdrischen Ein-
satz sondern auch fiir die zivile Nutzung an Bedeutung gewin-
nen. Hierbei sind sowohl die Zulassung als solches, als auch
die Luftraumintegration und die Sicherheit gegen Cyber-Be-
drohung. Herausforderungen, die nur in einem gemeinsamen
Ansatz gelost werden konnen, national und international.
AuBBerdem werden die Streitkrafte beim Betrieb ihrer fliegen-
den Waffensysteme mehr und mehr auf die Unterstiitzungslei-
stungen der gewerblichen Wirtschaft zuriickgreifen.

Allgemein gilt also: Vernetztes Denken iiber Ebenen und
mit vielen Bereichen ist fiir den Erfolg notwendig.

Ziel ist und bleibt die Sicherheit der Luftfahrt. Fiir die Bun-
deswehr wird das Luftfahrtamt dazu seinen Beitrag leisten —
und es ist dafiir gut aufgestellt und vernetzt. Die dazu not-
wendige IT ist in Teilen da. “Technik verbindet” heif3t somit
auch Unterstiitzung eines notwendigen und hilfreichen ver-
netzten Ansatzes.

GenMaj Dr. Rieks im Interview

Foto: Ldl LuFaBw



1986 bis 2016: 30 Jahre AFCEA Fachausstellung

Friedrich W. Benz, Leiter der AFCEA Fachausstellung, Vorstand AFCEA Bonn e.V.

Am 27. und 28. April 2016
fiihrt AFCEA Bonn e.V. bereits
die 30. AFCEA Fachausstellung
durch — Anlass genug fiir ei-
nen Rickblick auf ihre Ur-
spriinge und Entwicklung.

Anfdange bei AFCEA Bonn

Im Frithjahr 1983 trafen sich
rund 25 Vertreter aus der Bun-
dem Offentlichen
Dienst, der Forschung und der

deswehr,
Friedrich W. Benz

Industrie im  Restaurant
Tulpenfeld in Bonn, um ein Internationales Chapter der be-
reits 1946 in den USA von amerikanischen Fernmeldern ge-
griindeten AFCEA (Armed Forces Communication Electronics
Association) aus der Taufe zu heben. In der ersten Mitglie-
derversammlung wurde beschlossen, AFCEA Bonn als einge-
tragenen deutschen Verein zu fiihren. Zielsetzung des Ver-
eins war, den Informationsaustausch zwischen Bedarfstra-
gern und Bedarfsdeckern, zwischen Anwendern und Herstel-
lern im Bereich der Fiihrungsunterstiitzung (Funkgerdte und
andere Fernmeldemittel, Filhrungs- und Fachinformationssy-
steme, Gefechtsstinde und Gefechtsstandtechnik etc.) zu
intensivieren. Dies geschah hauptsdchlich durch Vortrdge in
Fachveranstaltungen, die in der Regel in den Raumen der
damaligen FGAN (Forschungsgesellschaft fiir Angewandte

Die erste AFCEA Fachausstellung mit Standen im grofen
Saal der Stadthalle Bad Godesberg

AFCEA 2016

Naturwissenschaften) in Wachtberg-Werthhoven (nun Fraun-
hofer FKIE) durchgefiihrt wurden und dort auch bis heute
durchgefiihrt werden. Die erste AFCEA-Fachveranstaltung
fand Ende November 1983 statt. Das Thema der Veranstal-
tung war “Bildschirmtext”. Wie bei vielen weiteren Veran-
staltungen wurden neben Vortragen auch Demonstrationen
geboten.

Im Jahre 1985 wurde im Theater in Rheinbach, neben den
Fachveranstaltungen in Wachtberg, ein erster Versuch einer
“Groflveranstaltung” mit hochwertigen Vortrdgen unternom-

men.
“Wir miissen mal etwas Hardware zeigen”

In der nachsten Vorstandssitzung fiel der entscheidende
Satz vom Vorstandsmitglied Rainer Ramin, damals Referats-
leiter im Amt fiir Datenverarbeitung der Bundeswehr: “Wir
missen mal etwas Hardware zeigen!” Wer den Vorschlag
macht, hat auch den Auftrag. Und so wurde Ramin zum “Er-
finder”, Motor und Leiter der Fachausstellung, die in der
Stadthalle Bonn-Bad Godesberg im grofie Saal und Foyer
stattfinden sollte. Die korporativen Mitglieder des Vereins,
allesamt IT-Firmen, zeigten sich von Anfang an begeistert
und Ramin konnte 14 Firmen (unter anderem Nixdorf, Wang
und einige Softwarehduser wie GEI oder Ploenzke) liberzeu-
gen dort auszustellen. Als erstes Thema wurde “Biirokom-
munikation” gewdhlt, um ein moglichst breites Feld — auch
fur die Aussteller — abdecken zu kénnen.

Staatssekretdr im BMVg, Prof. Dr. Timmermann beim Eroff-

nungsvortrag der ersten Fachausstellung 1986




D Sradeaplatifonn;
Die offene, skallorbare NCR
Systemfamitie 3000

Ob diese Fachausstellung, bei der tber die Vortrdge hinaus

den Bedarfstragern, Bedarfsdeckern und Anwendern etwas
“zum Anfassen” geboten werden sollte, aber auch beim Pu-
blikum die erwiinschte Resonanz haben wiirde, war im Vor-
stand durchaus nicht gewiss und bereitete im Vorfeld einen
unruhigen Schlaf. Die Zusage von Staatssekretar im BMVg,
Prof. Dr. Manfred Timmermann, den Er6ffnungsvortrag zu
halten, machte dem Vorstand Mut und signalisierte die er-

sehnte Anerkennung seitens des Dienstherrn. Der Morgen
des 1. Juli 1986 brachte dann die groRe Uberraschung und
Erleichterung: Schon vor Beginn des Einlasses stauten sich
die Besucher vor der Stadthalle. Die erste wirkliche
GroBveranstaltung war ein Riesenerfolg. Besonders ein Satz
aus der Rede des Staatssekretdrs war Balsam fiir den Vor-
stand. Er sagte “Wenn es AFCEA noch nicht gdbe, miisste

der Verein erfunden werden”.

Anzahl Aussteller bei der AFCEA-Fachausstellung 1998 — 2016

1998 1999 2000 2001 2002 2003 2004 2005 2006

2007 2008 2009 2010 2011

2012 2013 2014 2015 2016
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Fachausstellung mit steigender Resonanz

Obwohl die erste Fachausstellung aus Sicht der Aussteller und
Besucher ein voller Erfolg war und AFCEA Bonn e.V. in seinem
Bemiihen bestdtigt war, einmal jahrlich den Informationsaus-
tausch in einem gréBeren Rahmen stattfinden zu lassen, war
die Einstellung zur neuen AFCEA Veranstaltung im Vorstand
geteilt. “Das miissen wir nicht noch einmal durchfiihren” war
die Meinung des damaligen Vorsitzenden Brigadegeneral a.D.
Dieter Hommer. Doch Rainer Ramin konnte den Vorstand da-
von {iberzeugen, diese Veranstaltung mit sehr positivem Effekt
fir den jungen Verein AFCEA Bonn e.V. auch kiinftig jahrlich
durchzufiihren, nicht zuletzt deswegen, um die schmale Kasse
des Vereins etwas aufzufiillen und dadurch auch ein attrakti-
ves Jahresprogramm anbieten zu kénnen.

Im Jahre 1990 wurde aus Anlass der Ausstellung zusammen
mit dem BSI die “Erste Deutsche Sicherheitskonferenz”
durchgefiihrt. 1991 fand die Fachausstellung, gemeinsam mit
AFCEA Europe und verbunden mit einem internationalen
Symposium, in der Beethovenhalle statt. In den Folgejahren
wurde die Fachausstellung immer in der Stadthalle Bad Go-
desberg durchgefiihrt. Von Jahr zu Jahr nahm das Interesse
von Industrie und Amtsseite zu, so dass sowohl die Zahl der
Aussteller wie auch die der Besucher bestdndig anstieg. Was
1986 mit 14 Firmen und einem halbleeren groflen Saal be-
gonnen hatte, umfasste 1998 bereits 40 Firmen und mehrere
Rdaume der Stadthalle. Auch in den nachsten Jahren stieg die
Zahl der Aussteller weiter an. Bei der letzten von Ramin or-
ganisierten Fachausstellung 2007 stellten bereits 70 Firmen
aus. Trotz Wirtschaftskrise ging auch unter dem neuen Leiter
der Fachausstellung, Oberst a.D. Friedrich W. Benz, der Auf-
wdrtstrend unverandert weiter, so dass sogar ein Zelt auf
der Terrasse und das Basement als neue Ausstellungsflache
herangezogen wurden. In diesem Jahr stellen, bei erstmals
um 150 gm vergroBBertem Zelt, insgesamt 114 Aussteller aus,

was im Jubildaumsjahr einen neuen Ausstellerrekord bedeu-




tet. Unter dem Eindruck der Bedrohung in der vernetzten
Welt sind in den letzten Jahren mehr und mehr Firmen aus
Bereich der IT-Sicherheit zu den Ausstellern gestof3en, ge-
nauso wie Firmen mit Anwendungen zur Nutzung von Geo-
daten. Auch ruggedized Laptops und Tablets, abstrahlarme
Hardware, SASPF und Ausbildung sind schon lange Jahre
Themen, die bei der AFCEA Fachausstellung zuhause sind.

Die AFCEA Fachausstellung als Dialogplattform
der IT-Community Bundeswehr

Was macht nun die AFCEA Fachausstellung fiir Aussteller
und Besucher gleichermafien attraktiv? Mehr als 100 Firmen
stellen dort ihre neuesten Produkte in der spezifischen AF-
CEA-Themenpalette aus und stehen fiir einen intensiven
Dialog mit den rund 2.500 interessierten Fachbesuchern aus
dem Bundesministerium der Verteidigung, aus den Amtern
und anderen Dienststellen der Bundeswehr und Behorden
im Raum Bonn-Koblenz-Kéln, aus Fachhochschulen und Uni-
versitaten sowie der Industrie bereit. Wenngleich es nur ei-
ne geringe Fluktuation der Aussteller gibt, kommen jedes
Jahr wieder neue Aussteller dazu. Die Firmen erreichen
durch diese Ausstellung eine Vielzahl von Ansprechpartnern
aus einer groBen Anzahl von Dienststellen. Konzeptiondre
der Bedarfstrager und Projektleiter/-mitarbeiter der Bedarfs-
decker schatzen das umfassende Informationsangebot der
bei der Ausstellung prasenten Firmen. Im Gegensatz zu Be-
suchen bei einzelnen Firmen in ganz Deutschland, die meist

S

sehr zeitaufwendig und kostentrdachtig sind, bietet die AF-
CEA Fachausstellung die Gelegenheit, in relativ kurzer Zeit
die Produkte unterschiedlicher Firmen prdsentiert zu be-
kommen. Ein Besuch bietet eine effiziente Weiterbildung
mit hoher Informationsdichte bei in der Regel kurzem An-
fahrtsweg aus dem Einzugsgebiet K6ln-Koblenz.

Die AFCEA Fachausstellung
wird immer internationaler

In den letzten Jahren wurde die AFCEA Fachausstellung
durch die Beteiligung von Firmen aus dem nahen europdi-
schen Ausland immer internationaler: aus Belgien (Luciad),
aus Danemark (Systematic A/S), aus Schweden Saab Inter-

B
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national Deutschland, MSAB und Carmenta AB, aus Norwe-
gen Comrod AS und Kongsberg Defence & Aerospace, und
aus der Schweiz RUAG Schweiz Defence und BRUGG KABEL
AG, aus Grof3britannien (ITT EXELIS) nutzen die Gelegen-
heit, sich dem deutschen militdrischen Publikum zu préasen-
tieren und Absatzméglichkeiten zu finden.

AFCEA Heft mit Anteil Fachausstellung

Seit 2006 gibt AFCEA Bonn e.V. alljahrlich zur Fachausstel-
lung ein Sonderheft heraus. Im ersten Teil informiert AFCEA
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Bonn {iber aktuelle Entwicklungen des Vereins. Im zweiten
Teil wird eine Partnerorganisation dargestellt (z.B. die BWI,
BITKOM, Fraunhofer VVS und in diesem Jahr Fraunhofer
FHR). Der dritte Teil ist der AFCEA Fachausstellung vorbe-
halten, in dem neben dem Standplan und der Aussteller-
liste die Aussteller in kurzen Firmenprofilen dargestellt sind.

Hochwertvortrage beim Symposium

Neben den Firmeninformationen auf den Standen bietet die
AFCEA Fachausstellung ein Symposium mit 4 Vortragen




durch hochrangige und kompetente Vortragende zum jdhr-
lich wechselnden Symposiumsthema, welches 2016 das
Thema "Vernetzt denken — Kommunikation, Integration,
Kollaboration“ beleuchtet. Diese Vortrdge geben vielfaltige
Impulse und Diskussionsanstéfe wahrend und nach der
Fachausstellung. Die zwei Tage der AFCEA Fachausstellung
bieten gute Moglichkeiten zum bilateralen Gesprach im Rah-
men der vertrauten IT-Community der Bundeswehr in unter-
schiedlichster Konstellation. Auch fiir den vertiefenden Kon-
takt zwischen den ausstellenden Firmen, die in Beschaf-
fungsprojekten fiir die Bundeswehr zum Teil Konkurrenten,
zum Teil aber auch Partner sind, wird die Ausstellung als
Informationsborse mit kurzen Wegen geschéatzt. Im intensi-
ven, zweitdgigen Informationsaustausch auf der AFCEA
Fachausstellung wird die besondere Briickenfunktion von
AFCEA Bonn e.V. als neutrale Informationsplattform deutlich
— zwischen Industrie zur Bundeswehr auf der einen und zu
den Behorden und Organisation fiir Sicherheitsaufgaben
(BOS) auf der anderen Seite. Zunehmend wird auch der
akademische Bereich aus der Region in den Informations-

austausch eingebunden.

Fachausstellung mit Young AFCEANs Event

Seit einigen Jahren ist mit der AFCEA Fachausstellung ein Yo-
ung AFCEA Event verbunden. Jeweils im jahrlichen Wechsel
wird am ersten Tag der Fachausstellung ein Karrierestarterfo-
rum oder ein Leadershipforum durchgefiihrt (siehe Seite 63).

Ausblick

In der 30jahrigen Geschichte hat die AFCEA Fachausstellung
viele Aussteller und neue Entwicklungen der IT gesehen.
Viele Firmen der ersten Stunde gibt es nicht mehr oder sie
sind in anderen Firmen aufgegangen. Bei geringer Fluktuati-
on von maximal 15 Prozent in den vergangenenzehn Jahren
hat die AFCEA Fachausstellung einen groen Stamm von
Ausstellern, die jedes Jahr die Fachausstellung als Portal zu
Bundeswehr und BOS nutzen. Andererseits kommen immer
wieder neue Firmen mit interessanten Portfolios hinzu.
Auch bei veranderten Rahmenbedingungen und Bedrohun-
gen, Schwerpunkten und Hypes in der IT-Welt wird das
Flaggschiff von AFCEA Bonn e.V. weiterhin interessante The-
men fiir die IT-Community Bundeswehr aufgreifen und in
Zukunft bei der Fachausstellung prasentieren.



Vernetzung und Technik -
der Weg zur Informationssicherheit im Einsatz

Vernetzung ist das zentrale Thema unserer modernen Informationsgesellschaft. Fiir nahezu alle Bereiche iiber
das offentliche Leben hin zu der Bundeswehr und den Streitkraften im Einsatz sind funktionierende moderne
Kommunikationssysteme die essentielle Basis. Der effektive und sichere Austausch von Informationen steht
hierbei im Mittelpunkt.

Doch die Verwendung von Informationstechnik steht (nicht nur im Rahmen der Einsdtze der Bundeswehr) in
einem Spannungsfeld verschiedener Aspekte. Wahrend die operativen Anforderungen an Vernetzung und
Leistungsfahigkeit der Informationstechnik rapide zunehmen, wachsen die Bedrohungen von auRen. Die
Fahigkeiten, Informationssysteme zu stéren, zu kompromittieren und zu manipulieren, stehen mittlerweile
nicht nur Experten zur Verfiigung.

Dieses Spannungsfeld unter den wachsenden Herausforderungen der Digitalisierung und den nationalen wie
internationalen Interoperabilitdtserfordernissen in einer gemeinsamen Veranstaltung zu beleuchten, haben
sich BAAINBw und AFCEA Bonn e.V. vorgenommen. Leitfragen sind dabei: Was kann die Technik leisten?

Welche neuen Ansdtze zur Sicherheit im Informationsraum gibt es? Wo liegt das richtige Mal} zwischen Si-
cherheit und “Wirkung”? Wie sieht der richtige Umgang mit den neuen Ansdtzen aus? Und schlie8lich: Wohin
gehen Entwicklung und Planung?

Wir mochten mit Ihnen bei unserer Koblenzer IT-Tagung am 1. September 2016 (iber diese und ahnliche
Fragen diskutieren. Wir laden Sie zu dieser Veranstaltung mit internationaler Beteiligung ein und freuen uns
auf ein interessantes Programm sowie einen unterhaltsamen Abend mit der Moglichkeit zu vielen Gesprachen.

Ort: Rhein-Mosel-Halle, Julius-Wegeler-StralRe 4, 56078 Koblenz
Datum/Zeit: ~ Donnerstag, 01.09.2016 09:00 - 18:30 Uhr
mit “Koblenzer Abend” 18:30 - 21:00 Uhr
Teilnehmer: Bundesministerium der Verteidigung; Kommandobehdrden, Amter, Dienststellen und

Truppenteile der Bundeswehr; Behorden und Organisationen mit Sicherheitsaufgaben
(BOS); Institute, Verbdnde; Universitaten und Fachhochschulen; Industrie mit Schwer-
punkt Informations- und Kommunikationstechnik; internationale Gaste

Fachl. Leitung: Oberst i.G. Jens-Olaf Koltermann, Abteilungsleiter Informationstechnik BAAINBw
Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

Programm: + aktuelle Informationen unter www.afcea.de und www.baainbw.de
Kostenbeitrag: + Eintritt: 90,- €, einschlieRlich “Koblenzer Abend”
+ Offentlicher Dienst und AFCEA-Mitglieder: Eintritt 20,- € Tagungspauschale,

Teilnahme am Koblenzer Abend: 20,- € zusatzlich

Klaus F. Veit, Generalmajor Erich Staudacher, Generalmajor
Vizeprasident BAAINBw Vorsitzender AFCEA Bonn e.V.

AFCEA Bonn e.V., Borsigallee 2, 53125 Bonn, Tel.: 0228 / 9 25 82 52, Fax: 0228 / 9 25 82 53
BAAINBw, Ferdinand-Sauerbruch-Str. 1, 56073 Koblenz, Tel.: 0261 / 400-22023, Fax: 0261 / 400-22005
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Schliisseltechnologie Radar — Das Fraunhofer-Institut
fir Hochfrequenzphysik und Radartechnik FHR

Prof. Dr.-Ing. Joachim Ender, Leiter Fraunhofer FHR

Radar

Radartechnik entwickelte sich
schon seit den letzten Jahren
des zweiten Weltkriegs zu ei-
nem unverzichtbaren Werk-
zeug fur militarische Aufgaben
und gleichermafen fiir zivile
Sicherheit des Schiffs- und
Luftverkehrs. Die Anwen-

dungsbereiche haben sich

— S€i1d€m vervielfacht und heu-

Prof. Dr.-Ing. Joachim
Ender

te finden wir Radar in allen
Grofenordnungen, mit kiirzes-
Entfer-
nungsabdeckungen und Fre-

Foto: Fraunhofer FHR / Bellhduser ~ ten und weitesten
quenzbereichen, die sich iiber ein weites Spektrum er-
strecken. Militdrische Einsdtze sind heute ohne Radarunter-
stlitzung undenkbar und bei dem Verkehr auf den Straflen
und im Weltraum findet Radar millionenfache Anwendung.

Institutsgeldnde des Fraunhofer FHR mit Weltraumbeobachtungsradar TIRA in Wachtberg

AFCEA 2016

Es ist daher nicht zu viel gesagt, wenn man von einer
“Schlusseltechnologie” spricht.

Fraunhofer FHR

Das Radarinstitut forscht seit 1957 auf dem Feld der Radar-
technik und -verfahren und verwandten Hochfrequenzan-
wendungen. 52 Jahre fast ausschlielich im militdrischen
Bereich, seit der Ubernahme der FGAN in die Fraunhofer-
Gesellschaft auch auf vielen zivilen Anwendungsgebieten.
In den letzten Jahren ist das Personal des FHR auf ca. 300
Mitarbeiterinnen und Mitarbeiter angewachsen und gehort
damit zu den fiihrenden europdischen Einrichtungen dieser
Art. Es bewirkt
richtungen, Hochschulen und Industrieunternehmen die

in Zusammenarbeit mit 6ffentlichen Ein-

Entwicklung neuer Produkte zum Nutzen der Gesellschaft
und zur Starkung der Wirtschaft (aus dem Mission state-
ment).

Fiir das Bundesministerium fiir Verteidigung stehen folgen-
de Aktivitaten im Vordergrund:

Foto: Fraunhofer FHR




e Forschung zu neuen Radartechnologien und -verfahren,
e Entwicklung von Demonstratoren,
e Unterstlitzung der Bundeswehr und der NATO durch Be-
reitstellung seiner Beratungs- und Urteilsfahigkeit,
e Internationale Kooperation mit den NATO- und DACH-
Landern,
e Transfer zur Industrie.
Das Fraunhofer FHR ist weithin durch das weltgrofite Radom
(fir das Weltraumbeobachtungsradar TIRA) sichtbar und da-
durch auch der allgemeinen Bevolkerung in der Region be-
kannt. Es wurde nicht von ungefdahr auf dem Wachtberg,
dem hochsten Punkt in der naheren Umgebung, errichtet —
auch wegen der Nahe zur Hardthohe. Wegen der steigenden
Mitarbeiterzahl wurde in der Nahe zu Wachtberg-Werthhoven
ein weiterer Standort in Wachtberg-Villip eingerichtet; ferner
befindet sich das Fraunhofer-Anwendungszentrum AMLS (An-
wendungszentrum fiir multimodale und luftgestiitzte Senso-
rik) im nahegelegenen Rhein-Ahr-Campus Remagen, einer
Zweigstelle der Hochschule Koblenz. Die Standorte des
Fraunhofer FHR im Rheinland stehen in einer eher zufélligen,
aber doch bemerkenswerten, Beziehung zur Wiege des Ra-
dars. Im Jahr 1904 hatte der in Kéln und Disseldorf wirken-
de Christian Hiilsmeyer nicht nur das erste Radar (“Telemo-
biloskop™) patentieren lassen, sondern es auch in einer er-
sten Vorfithrung auf der Vorgangerbriicke der heutigen Ho-
henzollernbriicke in Kéln demonstriert.
Seinen hohen Bekanntheitsgrad findet das FHR aber in der
wissenschaftlichen Community weltweit durch seine teils
herausragenden Arbeiten, vor allem in der Weltraumbeob-
achtung, der hochstauflosenden mono- und bistatischen
SAR-Bildgebung, der Bewegtzielerkennung aus der Luft,
dem Passivradar und anderen Verfahren.

Aktuelle Anwendungen fiir die Bundeswehr

Die aktuellen Arbeiten fiir den militdrischen Bereich umfas-

sen:

e Weltraumlage,

e Luftgestiitzte Uberwachung und Aufkldrung,

e Radarsensorik fiir urbane Konflikte,

e Verdeckte Aufkldrung,

e Elektronische Kampffiihrung,

e Kognitives Radar,

e Querschnittliche Technologien und Verfahren (Enabling
Technologies).

Die meisten dieser Themen kénnen unter “Uberwachung

und Aufklarung” gefiihrt werden.

Daneben kommt der Beratung und Unterstiitzung im Rah-

men von Beschaffungsvorgangen, aber auch durch Lieferung

Fiir eine effektive Erfassung der Weltraumlage braucht man
sich ergdnzende Systeme, wie beispielsweise TIRA und
GESTRA. Foto: Fraunhofer FHR
von Aufklarungsinformation und der Einfiihrung von Verfah-
ren und Subsystemen in Systeme der Bundeswehr eine

grofle Bedeutung zu.
Weltraumlage

Bei der Weltraumbeobachtung mit Radar spielt das Fraun-
hofer FHR national und international eine herausragende
Rolle. Fur einen effektiven Beitrag zur Erfassung der Weltra-
umlage braucht man zwei sich ergdnzende Radarsysteme:
Ein Radar vom Typus des TIRA, das unter anderem hochauf-
geloste Bilder der Weltraumobjekte liefern kann, aber durch
die schwere mechanisch drehende Reflektorantenne fiir die
umfassende Suche ungeeignet ist, und ein Phased-Array
System, das den oberen Halbraum in Sekundenschnelle ab-
sucht, die Bahnparameter bekannter Objekte nachjustiert,
neue Objekte erkennt und deren Orbits vermisst, und nicht
mehr erscheinende Objekte aus dem Katalog streicht. Das
Fraunhofer FHR bearbeitet aktuell ein grofivolumiges Pro-
jekt, “German Experimental Space Surveillance and Tracking
Radar” (GESTRA), beauftragt durch das DLR Raumfahrtma-
nagement, um einen Demonstrator des zweiten Typs zu rea-

lisieren. Dieses wird gemeinsam mit TIRA das nationale
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On-Wafer-Prober zur Hochfrequenzvermessung von inte-
grierten Schaltungen. Foto: Uwe Bellhduser
Weltraumlagezentrum kontinuierlich mit Informationen und

Daten versorgen.
Technologie

Das Fraunhofer FHR ist im Hochfrequenzspektrum von einigen
Megahertz bis zu 360 Gigahertz, d.h. dem unteren Terahertz-
bereich, zu Hause. Neben den Hochfrequenztechnologien,
zu denen auch das Antennendesign gehort, braucht man
schnelle Digitaltechnik, denn die Radarwellen sind mit Licht-
geschwindigkeit unterwegs und wollen entsprechend schnell
abgetastet, verteilt, gespeichert und verarbeitet werden.

Da sich sehr viele Anwendungen den Luft- und Raumfahrtsek-
tor betreffen, kennt sich das Fraunhofer FHR auch bei den hier
auftretenden erhéhten Anforderungen, der Handhabung von
Inertial- und Satellitennavigationssystemen, der Missionspla-
nung und den Luftverkehrsregeln aus und besitzt eigene unbe-
mannte Fluggerdte sowie ein Ultraleicht-Flugzeug zum Sensor-
test. Eine feinmechanische Werkstatt ist in der mikrometerge-
nauen CNC-Frasung von Hochstfrequenzbauteilen getibt.

Im Jahr 2014 wurde ein Chip-Design-Labor erdffnet. So kon-
nen eigene Chips fiir spezielle Anwendungen — auch nach
Kundenwiinschen — entworfen werden; die Chips werden
dann in geeigneten Factories nach den hier gefertigten Schal-
tungsauslegungen hergestellt.

Signal- und Informationsverarbeitung

Allgemein ist das Fraunhofer FHR unterwegs nach dem Motto
“Low power und intelligente Signalverarbeitung statt brute
force und anféllige Mechanik”. Smarte Systeme, weitgehend
programmierbar (“software-defined radar”), miniaturisiert, mit
wenig Energieverbauch, schwer ort- und stérbar (“low proba-

bility of intercept”) und vernetzbar sind die Devise.
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Der Signal- und Informationsverarbeitung sowie der Reali-
sierung neuer Architekturen und intelligenter Verfahren
kommt daher eine grofe Bedeutung zu. In den letzten Jah-
ren hat das Fraunhofer FHR folgerichtig anspruchsvolle
neuartige Ansdtze in sein Programm aufgenommen, wie
Multi-Input Multi-Output (MIMO)-Radare, Compressive Sen-
sing und Kognitives Radar.

Einbindung des Instituts

NATO STO (Science and
Technology Organization) in 16 research groups, exploratory

Das Fraunhofer FHR ist in der

teams, symposia, expert’s meetings, workshops und lecture
series aktiv; der Institutsleiter wirkt als Member at Large im
Sensors and Electronical Technology (SET) Panel. Allein da-
durch ist das Institut bereits International bestens vernetzt,
aber auch durch die Initiierung internationaler Konferenzen
und Workshops sowie der jahrlich abgehaltenen internatio-
nal Summer School on Radar and Synthetic Aperture Radar.
Innerhalb der Fraunhofer-Gesellschaft ist das Fraunhofer
FHR Mitglied im Verbund Verteidigungs- und Sicherheitsfor-
schung, dem Verbund Mikroelektronik, der Allianz Vision
und der Allianz Space. Der Institutsleiter Joachim Ender ist
gleichzeitig Professor an der Universitdt Siegen, der Abtei-
lungsleiter Nils Pohl Professor an der Ruhr-Universitat
Bochum, Abteilungsleiter Jens Bongartz ist Professor am
RheinAhrCampus in Remagen, viele Vorlesungen auch an
der RWTH Aachen werden durch weitere Lehrbeauftragte
aus dem Institut durchgefiihrt.

Ausblick auf das Heft

Auf den folgenden Seiten wird das Fraunhofer FHR einen
Uberblick iiber die Tatigkeitsfelder der Abteilungen geben
und lhnen in zwei zuséatzlichen Fachbeitragen eine kleine

Impression seines Forschungsspektrums verschaffen.

Weitere Beitrdge zum Heft

Abteilung AEM Uberblick . ................... Knott
Abteilung ARB Uberblick . ................. Brenner
Abteilung MHS Uberblick .. .................. Pohl
Abteilung PSR Uberblick . ................. Kuschel

Abteilung KR Uberblick Briiggenwirth

Abteilung RWB Uberblick . ............... Leushacke
Abteilung AMLS Uberblick . . ............... Bongartz
Fachbeitrag 1: Kleindrohnendetektion ........... Caris
Fachbeitrag 2: Militdrische Radare und

Windenergieanlagen ................... Weinmann




Antennentechnologie und elektromagnetische

Modellierung

Dr.-Ing. Peter Knott, Abteilungsleiter AEM

Die Abteilung Antennentech-
nologie und Elektromagneti-
sche Modellierung (AEM) ent-
wickelt leistungsfahige und
genaue Werkzeuge zur Be-
rechnung elektromagnetischer
Felder fiir verschiedene An-
wendungsbereiche, z.B. fiir
den Entwurf von Antennen

oder zur Untersuchung des

Streufelds von Radarzielen.

Dr.-Ing. Peter Knott Neben analytischen Methoden

Foto: Uwe Bellnauser — zUr Behandlung einfacher Mo-
dellgeometrien konnten im
Laufe der vergangenen Jahre sehr fortschrittliche numeri-
sche Verfahren zur Berechnung von elektromagnetischen
Feldern entwickelt werden. Im Vergleich zu kommerziell
verfligharen Software-Paketen, die in erster Linie fiir den
industriellen Antennenentwurf entwickelt und optimiert
wurden, sollen die selbst entwickelten Verfahren auch in
Grenzbereichen noch zuverldssige und genaue Ergebnisse
liefern. Ein weiteres wichtiges Argument fiir die Anwendung
eigener Methoden ist der Durchgriff auf die — auch in Zwi-
schenschritten berechneten — Daten und Informationen. Da-
mit lassen sich auftretende numerische Fehler erkennen
und die Verldsslichkeit des Ergebnisses kann besser beur-
teilt werden.

Der Schwerpunkt der Arbeiten liegt zurzeit auf den soge-
nannten hybriden Berechnungsverfahren, die auf der Kom-
bination numerisch exakter Losungsverfahren mit Nahe-
rungsverfahren fiir den Hochfrequenzbereich beruhen.
Durch diese Kombinationen kénnen auch solche Objekte
detailgetreu analysiert werden, die im Vergleich zur Wel-
lenldnge sehr groB sind. Gleichzeitig verringert sich - je
nach Komplexitdat — die Berechnungszeit drastisch. Diese
Hybridverfahren werden z.B. bei der Integration von An-
tennen in Schiffe, Fahrzeuge oder Flugzeuge eingesetzt,
um die Eigenschaften der Antennen auf der Plattform zu
berechnen und ihre Wechselwirkung mit der Umgebung zu
beriicksichtigen. Auerdem wird in der Abteilung AEM ein
sehr leistungsfdahiges Simulationstool auf der Basis des

sogenannten Ray-Tracing entwickelt, das vor allen fiir die
Berechnung von Streufeldern elektrisch groer Objekte
eingesetzt wird. Dabei werden spezielle Erweiterungen im-
plementiert, um je nach Anwendung eine moglichst effizi-
ente und genaue Modellierung der zu Grunde liegenden
physikalischen Effekte zu gewdhrleisten. Neben elektroma-
gnetischen Feldberechnungsverfahren werden auch auf ab-
bildenden Verfahren basierende Transformationen ent-
wickelt, die im Bereich der Messtechnik eingesetzt wer-
den, z.B. bei der Bestimmung der Richtcharakteristik von
Antennen bzw. des Streufelds von Objekten mittels Nah-
feldvermessung.

Im Bereich der Antennentechnologie liegt der Schwerpunkt
der Forschungsarbeiten der Abteilung AEM bei der Entwick-
lung konformer und strukturintergrierter Antennengruppen
auf nicht-ebenen Trdagerplattformen und der Untersuchung
ihrer besonderen Eigenschaften. Auf diesem Gebiet wurde
im Laufe der vergangenen Jahre umfassendes Know-How
aufgebaut, das in Form von unterschiedlichen Fertigungs-
technologien, Diagrammsyntheseverfahren sowie Demon-
stratorsystemen zur experimentellen Untersuchung ein- und
zweifach gekrimmter Antennenprototypen zur Verfiigung
steht. Die daran erworbenen Kenntnisse konnten inzwi-
schen bei der Entwicklung von in die Struktur von Flugzeu-
gen und unbemannten Flugsystemen integrierte Antennen

fur militarische und zivile Anwendungen erfolgreich einge-

Reales Triebwerk und simulierte Verteilung von Oberflichen-

stromen auf einem Triebwerksmodell Foto: Fraunhofer FHR & istockfoto
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Flexible Antennen kénnen in die AuBenhaut von Flugzeu-
gen integriert werden. Somit kénnen gleiche Antennenleis-
tungen erreicht werden, ohne dass die Aerodynamik beein-
trdchtigt wird. Foto: Uwe Bellhduser
setzt werden. Bei verschiedenen Projekten zur Integration
von Antennen in Plattformen unterschiedlicher Bauart konn-
ten die selbst entwickelten Verfahren zur elektromagneti-
schen Simulation der Antenne eingesetzt und dabei der Ein-
fluss der Tragerplattform auf die Antennenperformance (z.B.
Strahlungsdiagramme, elektrische Anpassung etc.) zur Ent-
wurfszeit beriicksichtigt werden.

Das Portfolio unterschiedlicher Antennentypen, das in den
letzten Jahren aufgebaut wurde, umfasst inzwischen eine
grofBe Zahl einzelner Elemente und ganzer Antennengrup-
pen mit unterschiedlichen Eigenschaften (z.B. Form, Ge-
winn, Bandbreite, Polarisation, etc.), die fiir viele Anwen-
dungen genutzt, auf vorgegebene Frequenzbdnder — von
wenigen MHz bis in den THz-Bereich — skaliert und in der
Baugréfe angepasst werden kénnen. Zu den Antennenmu-
stern gehoren gedruckte Antennen (z.B. Dipol- und Patch-
Antennen in Mikrostreifenleitungstechnik, Substrate Integra-

Am Rand angebrachte Metamaterialien unterdriicken die
unerwiinschte seitliche und riickwdértige Abstrahlung.

Foto: Uwe Bellhduser
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ted Waveguide SIW), Hornantennen, ein- und mehrarmige
Spiralantennen mit Speisenetzwerk, sowie quasi-optische
Komponenten (z.B. speziell geformte Reflektoren bzw. di-
elektrische Linsen, Beamforming-Netzwerke).

Im Rahmen der Arbeiten zu neuartigen HF-Materialien, z.B.
den sogenannten Metamaterialien, wurden sowohl weitere
Anwendungsmoglichkeiten, als auch grundlegende theoreti-
sche Modellbildung untersucht, was zum tieferen Verstand-
nis einiger wichtiger physikalischer Prozesse gefiihrt hat. Als
Anwendung wurde u.a. eine Electromagnetic Bandgap (EBG)-
Oberflache zur Reduktion der Storanfélligkeit von GPS-An-
tennen entwickelt, die mit konventionellen Choke-Ringen
vergleichbare Eigenschaften aufweist, aber einfacher und ko-
stengiinstiger herzustellen ist und ein deutlich geringeres
Gewicht besitzt. Weiterhin wurden besondere Antennentypen
untersucht, die sich unter Verwendung von Metamaterialien
realisieren lassen. Z.B. wurde eine neuartige planare Compo-
site Right/Left-Handed (CRLH)-Leckwellenantenne entworfen,
die ihre Hauptkeule {iber Frequenzanderung von negativen
zu positiven Winkeln schwenken kann. Das gleiche Funk-
tionsprinzip kann ebenfalls auf eine zylindrisch konforme
CRLH-Leckwellenantenne angewandt werden, mit der sich
ein kreiskegelférmiges Antennendiagramm mit frequenzab-
hingigem Offnungswinkel realisieren ldsst. Im Rahmen eines
zugesicherten EDA-Vertrags werden zukiinftig spezielle Mate-
rialien und Verfahren zur Verbesserung von Antennengrup-
pen fiir militarische Radarsysteme entwickelt.

Die Abteilung AEM untersucht auch verschiedene technolo-
gische Konzepte fiir Antennen, mit denen sich elektronisch
gesteuerte Strahlschwenkung mit geringem Aufwand reali-
sieren ldsst. Da konventionelle Architekturen phasengesteu-
erter Gruppenantennen zu vergleichsweise hohen Kosten
filhren, ist ihr Einsatz fiir viele Anwendungen in der Radar-
und Sicherheitstechnik nicht wirtschaftlich. Hier werden
speziell Verfahren und Technologien untersucht, die preis-
wert realisiert werden konnen und dennoch die Anforderun-
gen an elektronisch geschwenkte Antennen fiir verschiede-
ne Anwendungen in der Wehr- und Sicherheitstechnik erfiil-
len. Die Arbeiten reichen hier von passiven Antennenkon-
zepten (z.B. Hohlleiter-Schlitz- und Leckwellenantennen)
tber elektronisch gesteuerte, passive Antennengruppen
(Circular Switched Parasitic Array CSPA), bis hin zu Archi-
tekturen fiir Antennengruppen. In Zusammenarbeit mit ex-
ternen Kooperationspartnern werden auch hochintegrierte
aktive Bauelemente entwickelt, mit deren Hilfe die Kosten
fir Systeme mit elektronischer Strahlschwenkung gesenkt
und fiir neue Anwendungen im wehrtechnischen Bereich in-

teressant werden sollen.




Abteilung Array-gestiitzte Radarbildgebung

Dr.-Ing. Andreas Brenner, Abteilungsleiter ARB

In der Abteilung Array-gestiitz-
te Bildgebung (ARB) werden
sowohl im Kundenauftrag als
auch im Bereich der grundfi-
nanzierten Arbeiten innovative
Radarsysteme zur Uberwa-
chung und Aufkldarung ent-
wickelt und aufgebaut. Das
Bearbeitungsspektrum reicht
von anspruchsvollen technolo-

gischen Fragen im Bereich der

Dr.-Ing. Andreas Brenner Hochfrequenztechnik bis hin

Foto: Uwe Bellhuser — zU komplexen mathematischen
Aufgaben in der Signalverar-
beitung, Zieldetektion und -verfolgung bzw. Bildrekonstrukti-
on. Die betrachteten Radare zeichnen sich allesamt durch ei-
ne besondere Flexibilitat im topologischen Aufbau der An-
tenne aus, indem sie auf einer durch den Anwendungszweck
determinierten Aggregation vieler einzelner Antennenele-
mente fuBen. Die Variationsbreite reicht von voll besetzten
Phased-Arrays bis hin zu ausgediinnten MIMO-Arrays und er-
moglicht im Gesamtsystemkonzept gdnzlich neuartige Reali-

sierungen mit fahigkeitssteigernden Merkmalen.

Luftgestiitzte Uberwachung und
Aufkldrung mit PAMIR

Das Flugzeug-getragene SAR/GMTI-Radarsystem PAMIR
(Phased Array Multifunctional Imaging Radar) dient zur Un-
tersuchung innovativer Aufklarungsverfahren, darunter
hdchstauflosende SAR-Abbildungen sowie die Entdeckung
und Ortung bewegter Ziele am Erdboden (GMTI). Aufgrund
seiner Flexibilitdt und Modularitdt kann PAMIR aber auch
fuir zahlreiche andere Zwecke eingesetzt werden. Kernbau-
stein der Antenne sind Untergruppen mit jeweils 16 Sende-
/Empfangsmodulen, die je nach Aufgabenstellung zu kom-
plexeren Arrays zusammengestellt werden (Abbildung 1).
Die im europdischen Vergleich hochste Auflésung der SAR-
Abbildungen im X-Band von bis zu 2 ¢cm x 4 cm erfordert
eine groBe Simultanbandbreite des Systems sowie eine
weite elektronische Schwenkfédhigkeit der Antenne, die auf-
grund der grofen Bandbreite durch die Verwendung ge-
schalteter Verzdgerungsnetzwerke gewdhrleistet wird.

Da PAMIR {ber fiinf parallele Empfangskandle verfiigt, kon-

nen mit dem System mehrkanalige Signalverarbeitungsver-
fahren untersucht werden. Hierzu gehdért die SAR-Interfero-
metrie, die zu jedem Pixel des SAR-Bildes Hoheninformatio-
nen liefert und so eine bessere Interpretierbarkeit von Ab-
bildungen urbaner Szenen erméglicht.

Die Entdeckung bewegter Ziele ldasst sich durch die Unter-
driickung stérender Signale vom Erdboden mittels adaptiver
Raum-Zeit-Verarbeitung (STAP) verbessern. Auf diesem Ge-
biet wurden mit PAMIR eine Reihe innovativer Verfahren ve-
rifiziert, wie etwa das in Zusammenarbeit mit dem kanadi-
schen DRDC fiir raumgestiitzte Radarsysteme entwickelte
ISTAP und EDPCA, oder die Entdeckung kleiner bewegter
Ziele auf rauer See (MMTI).

Auf PAMIR basierendes technologisches Know-how und Er-
fahrungen der Signalverarbeitung wurden insbesondere im
Rahmen langjdhriger Kooperationen in die Industrie transfe-

riert.
Bi- und Multistatik

Werden Sender und Empfanger des Radars auf unterschied-
lichen getrennten Plattformen (z.B. Luftfahrzeug, Satellit)
betrieben, erdffnet dies eine Vielzahl neuer Anwendungs-
moglichkeiten fiir SAR und GMTI. Ein solches Konzept bietet
z.B. Vorteile hinsichtlich der Aufklarung in Krisengebieten,
indem der schwer aufklarbare passive Empfanger im Ein-
satzgebiet operiert, wahrend die Szene von einem abge-
setzten in sicherer Entfernung betriebenen Sender beleuch-
tet wird. Durch die flexiblen Flugtrajektorien kénnen die

Abbildung 1: Simultane Along- und Across-Track-Aperture

von PAMIR Foto: Fraunhofer FHR
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Abbildung 2: Phased-Array-Antenne zum Einsatz in der
Weltraumiiberwachung Foto: Fraunhofer FHR
winkelabhdngigen Riickstreueigenschaften von Szenarien
genutzt werden, um mehr Informationen tber die Szene
und damit eine verbesserte Szeneninterpretation zu erhal-
ten.

Durch zahlreiche bi- und multistatische SAR-Experimente
mit luft- und satellitengestiitzten Systemen (z.B. PAMIR,
TerraSAR-X) konnten die innovativen Fahigkeiten erfolgreich
demonstriert werden. Eine Besonderheit bistatischer Syste-
me ist die Fahigkeit der Abbildung in Voraussicht, welches
ebenfalls erfolgreich durch ein Luftfahrzeug im Landeanflug
demonstriert werden konnte. Weitere Vorteile zeigten sich
insbesondere bei der verbesserten Detektionswahrschein-

lichkeit von Bewegtzielen.
Weltraumiiberwachung mit Phased-Array-Radaren

Aufgrund der langjahrig international erfolgreichen Arbeiten
im Bereich der Phased-Array-Radare wurde die Abteilung Ar-
ray-gestiitzte Radarbildgebung im Unterauftrag der spani-
schen Firma INDRA durch die Europdische Weltraumagentur
ESA beauftragt, eine Phased-Array-basierte Empfangsstation
fur einen Demonstrator zur Weltraumiiberwachung zu erstel-
len. Der Demonstrator wurde erfolgreich aufgebaut (Abbil-
dung 2) und 2012 der ESA iibergeben.

Im Zuge der schrittweisen Umsetzung der Raumfahrtstrate-
gie der Bundesregierung ist auch der Aufbau einer nationa-
len Kompetenz zur Erfassung und Bewertung der Weltraum-
lage von grofer Bedeutung. Dies findet unter anderem Aus-
druck darin, dass seit einigen Jahren intensiv am Auf- und
Ausbau des Weltraumlagezentrums in Uedem gearbeitet
wird. Das Weltraumlagezentrum wird gemeinsam durch die
Luftwaffe und das Raumfahrtmanagement des Deutschen
Zentrums fiir Luft- und Raumfahrt (DLR-RFM) betrieben und
hat in der bodengestiitzten Uberwachung des erdnahen
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Weltraums mittels Radarsensorik noch keinen proprietdren
Sensor im Zugriff. Um diesen Mangel zu beheben, hat das
Raumfahrtmanagement des Deutschen Zentrums fiir Luft-
und Raumfahrt Ende 2014 das Fraunhofer FHR beauftragt,
einen leistungsfihigen experimentellen Sensor zur Uberwa-
chung des erdnahen Weltraums aufzubauen.

Der Sensor GESTRA (German Experimental Surveillance and
Tracking Radar) soll bis Mitte 2018 fertiggestellt werden
und dann durch das Weltraumlagezentrum im Remote-Be-

trieb auf einem Bundeswehr-Standort eingesetzt werden.
MIMO-Radare

MIMO-Radarsysteme weisen durch eine ausgekliigelte und
verdiinnte Anordnung verteilter Sende- und Empfangsele-
mente bei gemeinsamer signaltheoretischer Verarbeitung al-
ler Sende/Empfangspaare einen innovativen Weg in die Ra-
darzukunft. Sie zeichnen sich besonders durch die Redukti-
on von Kosten und Gewicht im Vergleich zu teuren Phased-
Array-Systemen aus, bei gleichzeitiger Robustheit und Ver-
ringerung des Wartungsaufwands, Multimode-Fdhigkeit,
Skalierbarkeit sowie einer Erhdhung der rdumlichen Auflo-
sung. Da sie sowohl 2D- und 3D-Radarabildungen ermogli-
chen als auch bei der Detektion bewegter Objekte vielfalti-
ge Vorteile bieten, ergibt sich eine grofe Anzahl an mogli-
chen Anwendungen. Von der Uberwachung von Berghingen
zur Vorhersage von Muren und Lawinen, liber die Uberwa-
chung von Infrastruktur, Industrieanlagen und Produktions-
straen bis hin zur Detektion von Drohnen ergibt sich ein
weites Anwendungsfeld fiir MIMO-Radare.

In dem vom Fraunhofer FHR geleiteten und vom BMBF ge-
forderten Projekt RAWIS (Radar Warn- und Informationssys-
tem flir Anwendungen im Katastrophenschutz) wird aktuell
ein 3D-MIMO-Radarsystem zur Uberwachung von Triimmer-
strukturen in Katastrophengebieten entwickelt, um Ret-
tungskrafte bei der Bergung von Verschiitteten und Verletz-
ten zu sichern. Im Bereich Feldlager- und Konvoischutz und
zur luftgetragenen 3D-Aufklarung mittels in Tragflachen in-
tegrierten MIMO-Arrays ergeben sich vielversprechende
wehrtechnische Anwendungen. Aus dem am Fraunhofer FHR
entwickelten MIMO-System MIRA-CLE Ka (Abbildung 3) soll
so zukiinftig eine 3D-fahige luftgetragene Version zur Inte-
gration in ein Ultraleichtflugzeug entstehen.

Beratungsleistungen fiir raumgestiitzte Radare

Weltweite raumgestiitzte Aufklarung dient zur Gewinnung
von Informationen, die bei der Analyse einer globalen mi-
litarischen Lage helfen. Da die Bundeswehr unabhdngig
tiber ein derartiges Aufklarungssystem verfiigen kdnnen




muss, wurde die OHB-System AG Ende 2001 mit der Ent-
wicklung des bildgebenden Radar-Satellitensystems SAR-Lu-
pe beauftragt. Seit 2008 stehen militarischen Nutzern und
internationalen Partnern hochaufgeloste SAR-Lupe-Bilder
der fiinf baugleichen Satelliten des Raumsegments zur Ver-
figung. Um diese Befdhigung nach dem Ende der vertrag-
lich vereinbarten Betriebsdauer, Ende 2017, nicht zu verlie-
ren, wurde im Juli 2013 mit der Entwicklung des Nachfolge-
systems SARah begonnen. Durch den Einsatz von drei Sa-
telliten im Raumsegment, von denen zwei mit einer Reflek-
torantenne und einer mit einer Phased-Array-Antenne ope-
rieren, wird SARah in punkto Auflésung, BildgréBe und -an-
zahl deutlich leistungsfahiger als SAR-Lupe sein. Mit seiner
langjahrigen Erfahrung im Aufbau von Phased-Array-Syste-

men und in der SAR-Signalverarbeitung gibt die Abteilung
ARB dem Auftraggeber wertvolle Unterstiitzung bei der Pro-  Abbildung 3: Bodengestiitztes MIMO-Radar MIRA-CLE Ka

]ektdurchﬁlhrung. Foto: Uwe Bellhduser



Millimeterwellenradar — reif fiir den Einsatz

Prof. Dr.-Ing. Nils Pohl, Abteilungsleiter MHS

Neue Anwendungen

Noch vor wenigen Jahren wa-
ren Radarsysteme im Millime-
terwellenbereich grof3, schwer
und sehr teuer, so dass sie
nur fiir wenige Nischen sinn-
voll einsetzbar waren. Heute
konnen wir durch die Fort-
schritte der Halbleitertechno-
logien kompaktere, kosten-

T ——————————— g[lnstigere und multifunktiona-

Prof. Dr.-Ing. Nils Pohl lere Radarsysteme realisieren,
Foto: Uwe Bellhiuser — die hierdurch in immer neue
Applikationen vordringen kon-
nen, wodurch sich stiandig neue bisher ungeahnte Anwen-
dungsfelder erschliefen lassen. Wussten Sie bspw., dass

man mit Radar SAR-Bilder mit einer Auflésung von wenigen

Millimeter anfertigen, unbemannte Roboter durch ein bren-
nendes Haus navigieren, Sprengstoffe in Taschen finden
oder kleine Drohnen in der Luft lokalisieren kann? Damit
einher geht auch direkt ein erheblicher Fortschritt der radio-
metrischen Messtechnik, die es erlaubt ohne die Aussen-
dung elektromagnetischer Wellen die Umgebungsstrahlung
zu detektieren und zur Bildgebung zu verwenden.

Technologische Revolution

Als Gordon Moore im Jahr 1965 als erster so visiondr war,
aus den beindruckenden Entwicklungen der Pionierjahre der
Halbleitertechnik ein exponentielles Wachstum zu erkennen
und dies auch 10 Jahre in die Zukunft zu prognostizieren,
hat ihn sicherlich der Grofdteil der Zeitgenossen fur {iber-
miitig gehalten. Dabei hatte auch er sich damals sicherlich
nicht trdumen lassen, dass sein erkanntes Wachstum als
“Moorsches Gesetz” auch 5o Jahre spater noch Bestand ha-

On-Wafer-Prober zur Hochfrequenzvermessung von integrierten Schaltungen auf einem SiGe Wafer.
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Social Media Analysis
Lagebeitrage aus Sozialen Medien

Das Social Web hat die Gesellschaft und ihre Kommuni-
kation revolutioniert. Die Sozialen Medien bieten unge-
ahnte neue Mdglichkeiten der Vernetzung: global und in
Sekundenschnelle.

Wo Informationsaustausch sicherheitskritisch wird, ist es
entscheidend, diese offenen Informationsquellen in die
ganzheitliche Lagedarstellung und Bewertung einzube-
ziehen.

rsNetMAnt~ hilft Ihnen, aus den enormen OSINT Daten-

rsNetMAnt® Analyse Startseite

mengen in Echtzeit die wichtigsten Informationen zu fin-
den, zu extrahieren und auszuwerten. Kritische Themen
und Meinungsmacher kénnen global und auch georefe-
renziert schnell identifiziert werden.

In der Weiterverarbeitung mit dem militarischen Auswer-
te- und Analyseverbundsystem rsintCent’ kann durch
die Fusionierung und Zusammenfuhrung relevanter La-
gebeitrage ein umfassendes, ganzheitliches Lagebild er-
stellt werden.

Funktionalitat rsNetMAnt~ und Weiterverarbeitung mit rsintCent’

» Spezielle, leicht bedienbare Eingabemasken

e Unterstiitzung der Voranalyse durch Filter und
interaktive Elemente auf der Oberflache

« Dynamische Visualisierung georelevanter
Informationen aus den Social Media Daten

» Einfacher Export relevanter Social Media Informationen

» 500 Mio. Tweets/Tag und 150 Mio. indexierte Webseiten

» 187 verfugbare Sprachen und 247 verfligbare Lander

rola Security Solutions GmbH — Essener Stral3e 5 — 46047 Oberhausen
Tel.: +49(0)208-30 66 16 0 — www.rola.com — E-Mail: vertrieb@rola.com

e Bildsuche (Erkennen von Logos/Symbolen usw.)

« Ubersetzung fremdsprachiger Beitrage direkt in der
Oberflache integriert

¢ Ausgereifte Reporting- und Alarmfunktionen

» Sichere Netziibergange (schwarz/rot)

« Sofort einsetzbar ohne hohe Implementierungskosten

e Weiterverarbeitung der OSINT-Daten in rsintCent -
Lésung fur militarische Auswertung und Analyse

Member of

i - -Systems-



SAR Bild einer urbanen Szene in der Ndhe von Remagen,

aufgenommen mit MIRANDA-35 Foto: Fraunhofer FHR
ben und eine vollstandige digitale Revolution des komplet-
ten Lebens mit sich gebracht haben wird. Im Kern bezog
sich seine Prognose zwar hauptsdchlich auf das Wachstum
der Komplexitat digitaler Schaltkreise, doch durch die Mi-
niaturisierung und verbesserten Fertigungstechniken wer-
den auch stindig neue und bessere Hochfrequenzbauele-
mente ermoglicht und damit wichtige Bausteine fiir neue
Radar-Sensoren realisiert. Nur die wenigsten wissen, dass
auch diese Entwicklung im groben bereits von Gordon Moo-
re prognostiziert wurde. So schlieft sein Artikel aus dem
Jahr 1965 mit einer Betrachtung von Hochfrequenzbauele-
menten und deren Auswirkung bspw. auf die Radartechnik
mit dem Satz “The successful realization of such items [...]
could completely revolutionize radar”. Mit dieser Prognose
war er sicherlich damals seiner Zeit weit voraus und insbe-
sondere sollte es noch lange Zeit brauchen bis diese Revo-
lution auch im Millimeterwellenbereich (oberhalb 30 GHz)
ankommen sollte.

In den 1990er Jahren erreichten dann aufgrund der fort-
schreitenden Miniaturisierung die ersten GaAs-Bauelemente
ausreichend hohe Frequenzen, um auch vollstandige Halb-
leiter-Radarsysteme bei 94 GHz zu erméglichen. Und als
dann vor gut 10 Jahren die kostengiinstigen Silizium-Tech-
nologien (insbesondere Silizium-Germanium) auch bei die-
sen Frequenzen angekommen waren, starteten diese nicht
nur den Siegeszug zur Eroberung des Automobils mit rund-
herum angeordneten Radarsensoren zur Umfeld-Uberwa-

chung bis hin zum bevorstehenden autonomen Fahren,
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300-GHz-SAR-Bild einer oberen Etage eines Fachwerkhau-

ses mit einer Auflésung von smm. Foto: Fraunhofer FHR
sondern ermdéglicht auch immer kleinere, leichtere, giinstige
und gleichzeitig leistungsfahigere Radarsysteme fiir alle nur
denkbaren Einsatzzwecke.

SAR-Bilder mit Millimeter-Auflosung

Zur weitrdumigen Aufklarung, beispielsweise aus dem Flug-
zeug oder vom Satelliten ist das synthetische Apertur Ra-
dar (SAR) eine weitverbreitete Technik. Wohingegen hier ty-
pischerweise Frequenzen im C-, L- oder X-Band Verwendung
finden, erméglichen Frequenzen im Millimeterwellenbereich
kleinere Systeme und bessere Auflosungen. Mit der MIRAN-
DA-Familie sind am FHR kompakte Radarsensoren bei 35
GHz und 94 GHz erprobt und im Einsatz. Durch die kom-
pakte Bauform kénnen die Systeme zur Aufklarung auf klei-
nen Flugplattformen und Drohnen eingesetzt werden und
Objekte in mehreren Kilometern Entfernung aufkldaren und
abbilden. Aufgrund der typischen operationellen Bandbrei-
ten von 1 GHz kdnnen Auflésungen von einigen Zentime-
tern erreicht werden und direkt in Echtzeit zum Boden
ibertragen werden, wo diese dank optimierter Signalverar-
beitung auch realzeitlich dargestellt werden kénnen. Die
realzeitliche Darstellung ist dabei ein Kernelement, um di-
rekt aufbauend auf den Bildern eine Lageeinschdtzung
durchzuftihren und gegebenenfalls die Flugroute des auf-
klarenden Flugzeugs (bzw. der Drohne) anzupassen um
weitere relevante Bereiche zu betrachten. Hiermit kdnnen
zukiinftige intelligente (d.h. kognitive) Systeme autark
ganze Areale aufkldren und dabei verdachtige Objekte aus
verschiedenen Winkeln, Hohen und Frequenzen betrachten,
um eine umfassende Lageeinschdtzung zu erhalten.

Als jiungstes Mitglied der MIRANDA-Familie zeigt zusatzlich
MIRANDA-300, dass ein Radar bei 300 GHz nicht nur tech-
nisch sehr kompakt ist, sondern auch ganz neue Gréfenord-
nungen an Auflésungen erreicht. Durch die maximale Modu-
lationsbandbreite von 44 GHz erreichen die Radarmessun-
gen eine Auflosung von 3,75 mm, und kdénnen somit auch
aller-kleinste Details abbilden. Aufgrund der derzeit stark li-
mitierten Sendeleistung bei 300 GHz ist hiermit zwar noch




Mégliches Einsatzszenario zum Feldlagerschutz des TAARDIS-Systems, einem abbildenden radiometrischen Scanner.

keine Aufklarung aus der Luft moglich, dafiir konnte das
jingste Kind der MIRANDA-Familie bereits in Messungen aus
einem Fahrzeug heraus demonstrieren, welch beindruckende
Bilder damit mdoglich sind und mit welcher Auflésung reale
Objekte in der Umgebung abgebildet werden kénnen.

Passive Aufklarung mittels Radiometrie

Nicht nur zur hochauflosenden aktiven Aufklarung sind die
Millimeterwellen bestens geeignet, sondern durch die gute
Antennenbiindelung kénnen auch bei moderaten Baufor-
men bildgebende radiometrische Systeme realisiert werden.

Foto: Uwe Bellh&user

Derzeit wird am Fraunhofer FHR im Rahmen des EDA-Pro-
jektes TIPPSI (THz Imaging Phenomenology Platforms for
Standoff IED Detection) ein vollstdndig passiver Scanner
bei bis zu 300 GHz zum Feldlagerschutz aufgebaut. Durch
diesen Scanner kénnen dann zukiinftig schon aus der Ferne
Personen und Fahrzeuge detektiert und untersucht werden.
Das System arbeitet hierbei vollkommen passiv allein mit
der ohnehin vorhanden thermischen Abstrahlung aller Ob-
jekte. Hierbei bleiben dennoch alle Vorteile der Radartech-
nik, wie Unabhdngigkeit von Wetter, Tageslicht und Nebel-
festigkeit erhalten.
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Abteilung Passive und Storfeste Radarverfahren

Dipl.-Ing. Heiner Kuschel, Abteilungsleiter PSR

Die Arbeiten der Abteilung
Passive und Storfeste Radar-
verfahren (PSR) zentrieren sich
um Passive Sensorik und mul-
tistatische Radarsensorik. Sie
umfassen neben Projekten zur
Entwicklung und Untersuchung
von verdeckten Aufklarungs-
durch
nicht-kooperativer Fremdbe-

verfahren Nutzung

leuchter (Sender), also unter

Dipl.-Ing. Heiner Kuschel Verzicht auf eigene Emissio-

Foto: Uwe Bellhauser  Nen, die Erarbeitung von Ver-
fahren zur Aufklarung gegneri-
scher Radaremissionen. Diese Erkenntnisse konnen auch als
Grundlage fiir die Entwicklung neuartiger, storfester und
aufklarungsresistenter aktiver Radarverfahren genutzt wer-
den. Die zuverldssige Abschdtzung der zu erwartenden
Fahigkeiten zukinftiger Radar- und Kommunikationsauf-
klarungssysteme, wie z.B. ihr Potenzial Radarbetriebsmodi
anhand der Signalstruktur zu erkennen, ist eine Vorausset-
zung fiir die Weiterentwicklung schwer aufklarbarer Radar-
Signalformen. Die Entwicklung von derartigen, zukiinftigen
Radarverfahren, Radarsignalformen und Radarbetriebsarten
steht also in engem Zusammenhang bzw. in standiger Kon-
kurrenz zu den gegenwirkenden Aufkldarungsverfahren. Die
Bearbeitung beider Themenkreise in einer Abteilung bildet

Multifunktionaler Aufkldrungs- und Stérdemonstrator PALES

Foto: Fraunhofer FHR
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die beste Voraussetzung fiir den Entwurf zukunftsweisender
und zukunftssicherer Radare, Aufklarungs- und Storverfah-
ren und stellt damit einen Schwerpunkt der Forschungsar-
beiten dar.

Moderne Radarverfahren zur bildgebenden Aufklarung (SAR,
Synthetik Aperture Radar) oder passive Radarverfahren, die
Rundfunksender als Signalquelle nutzen, stellen eine Bedro-
hung eigener Kréfte dar, zu deren Schutz GegenmaBnahmen
zu erarbeiten sind. Die Erzeugung von Tduschszenen ge-
geniiber luft- oder satellitengetragenen SAR-Systemen bil-
det daher neben der Untersuchung von Moglichkeiten zur
Saturierung oder Tduschung von Passiv-Radar-Systemen
und Verfahren zur Ablenkung sich anndhernder, suchkopf-
gesteuerter Flugkdrper einen Forschungsschwerpunkt der
Abteilung. Die untersuchten und erarbeiteten Verfahren ba-
sieren im Wesentlichen auf dem Empfang eingestrahlter Sig-
nale und deren zielgerichtet modifizierter Wiederaussen-
dung. Als Beispiel sei hier das Cross-Eye-Verfahren zur Ab-
lenkung MonOpulsradar-gelenkter Flugkdrper genannt.

Um sich der Aufklarung durch gegnerische, sogenannte
ESM-Empfanger (electronic support measures) zu entziehen,
werden zukiinftige Radare zunehmend LPR (Low Power Ra-
dar)- und LPI (Low Probability of Intercept)-Technologie zur
Anwendung bringen, die darauf abzielt, die Signalenergie in
Zeit und Bandbreite zu spreizen und dadurch die Signalspit-
zenleistung soweit zu reduzieren, dass sie fiir den ESM-
Empfanger im Rauschen verschwindet. Eine neue Generati-
on von digitalen ESM-Empfangern die im Rahmen von
BMVg-geforderten Studien am Fraunhofer FHR untersucht
werden, bieten hier flexible Moglichkeiten durch Anwen-
dung innovativer, intelligenter Korrelationsverfahren. Deren
Entwicklung den Kern dieser Studien bilden, Low-Power-Ra-
darsignale auch unterhalb des Rauschen zu detektieren, zu
analysieren und deren Quelle zu orten. Gleichzeitig ergeben
sich aus den Arbeiten Ideenansatze zur Weiterentwicklung
zukiinftiger LPR-Signale.

Den ultimativen Ansatz zur Reduzierung der emittierten
Signalleistung stellt jedoch das Passiv-Radar-Prinzip dar,
das véllig auf die Abstrahlung eines eigenen Signals ver-
zichtet und an Stelle dessen die Signale von Rundfunk-,
Kommunikations- und Informationsnetzen (DVB-T, LTE, Wi-
Fi) zur Zielbeleuchtung nutzt. Zwar lassen sich nicht alle
Radaranwendungsbereiche durch Passiv-Radar-Technologie




bedienen, jedoch stellt dieses Ortungsverfahren unter ver-
schiedenen Aspekten ein Optimum dar und seine Weiter-
entwicklung wird in nationalen und internationalen Studien
unter Einsatz der Experimentalsysteme (z.B. LORA11) der
Abteilung verfolgt. Aufgrund der Strahlungscharakteristik
der z.B. in digitalen Rundfunksendernetzen (DAB, DVB-T)
genutzten Sendeantennen, eignet sich Passiv-Radar unter
Nutzung von Digitalfernsehsignalen besonders gut zur Lo-
kalisierung von niedrig fliegenden Zielen und aufgrund der
niedrigen Sendefrequenz (UHF) sowie der generellen bi-
bzw. multistatischen Anordnung zur Detektion von Zielen
mit reduziertem Radarriickstreuquerschnitt (Stealth). Sig-
nalverarbeitungsverfahren zur Unterscheidung und Zuord-

nung unterschiedlicher Zieltypen, die Vermeidung der Satu-
rierung durch Direktsignaleinfliisse, die Richtungsortung
durch Strahlformung und die Zielverfolgung mittels neu
entwickelter, mehrstufiger Trackverfahren stellen Heraus-
forderungen dar, die im Rahmen von militdrischen und zi-
vilen Projekten bearbeitet werden. Im zukiinftigen Fokus
der militarischen Passiv-Radar-Forschung wird die Anwen-
dung dieser Technologie auf bewegten Plattformen stehen,
deren Realisierbarkeit zundchst fiir maritime Einheiten in
Zusammenarbeit mit den wehrtechnischen Dienststellen
nachgewiesen wurde. Die ndchsten, geplanten Schritte se-
hen eine Installation von Passiv-Radar-Sensorik auf Klein-

flugzeugen vor.

Als zivile Anwendung kommt ein bei PSR entwickeltes Pas-
siv-Radar-Netzwerk (PARASOL) fiir die bedarfsgerechte
Nachtkennzeichnung in der Windenergiebranche zum Ein-
satz. Das Projekt, gefordert durch das Bundesministerium
fur Wirtschaft und Energie (BMWi), wird

tion mit mittelstandischer Industrie umgesetzt.

in enger Koopera-
PARASOL
soll die Akzeptanz von Windparks in der Bevolkerung da-
durch steigern, dass die rot blinkende Nachtkennzeichnung
nur bei Anwesenheit eines Flugobjekts im Uberwachungs-
raum aktiviert wird. Passiv-Radar stellt hier eine umwelt-
freundliche, weil emissionsfreie, Technologie im Einsatz fiir
erneuerbare Energien dar.

Erneuerbare Energien, reprdsentiert durch die Windenergie,

kénnen sich allerdings auch storend auf die Luftraumiiber-
wachung auswerten. Insbesondere bei militarischen Weitbe-
reichsradaren wurden immer wieder Zielverluste und -fehl-
weisungen beobachtet, die sich, wie messtechnische und
theoretische Untersuchungen am Fraunhofer FHR gezeigt
haben, auf den Einfluss von Windturbinenrotoren zuriick-
filhren lassen. Bei Quantifizierung dieser Einfliisse und der
Untersuchung von Moglichkeiten zu deren Vermeidung oder
Umgehung nimmt die Abteilung eine wissenschaftlich kon-
struktive Rolle in der Kooperation mit den Interessenspar-
teien ein.

Einen weiteren Schwerpunkt der Arbeiten der Abteilung

PSR bilden Radarverfahren, die wie auch das Passiv-Radar,
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Quasi-monostatischer Radarverbund (Artists View)

Grafik: Fraunhofer FHR

auf multistatischen Systemkonfigurationen basieren, um da-
durch Reichweitenerhéhung, Riichstreuquerschnittsdiver-
sitdat oder eine verbesserte Unterscheidung von Zielobjek-
ten durch mehrdimensionale bildhafte Darstellung zu erzie-
len. Die koharente, also phasengenau synchronisierte, Zu-
sammenschaltung zweier aktiver Weitbereichsradare zur Er-
fassung und Ortung kleiner exo-atmosphdrischer Objekte
(TBMs) im quasi-monostatischen Radarverbund hat zum
Ziel, unter Wahrung der Mobilitdt und Flexibilitat der einzu-
setzenden Radarsysteme eine Detektionsreichweite zu er-
zielen, die sich sonst nur durch den Einsatz ortsfester
Grofiradaranlagen erreichen liefSe. Die Herausforderung
liegt hierbei in der hochgenauen Synchronisierung der Sys-
teme, der Entwicklung neuer Schdtzalgorithmen und dem
Entwurf adaptierter Wellenformen zur Anpassung an die
Zielcharakteristik.

Multistatische Zielbeobachtung aus unterschiedlichen
Aspektwinkeln kann durch dreidimensionale ISAR (Inverse
Synthetik Aperture Radar)-Abbildung, bei deren Erforschung

DVB-T Passiv Radar Experimentalsystem LORA11

Foto: Fraunhofer FHR

und Realisierung im Rahmen eines EDA-Projektes interna-
tional kooperiert wird, zu einer besseren Zielklassifizierung
fihren, wenn nur eingeschrdankte Signalbandbreiten zur
Verfligung stehen, wie das bei Passiv-Radar-Anwendungen
der Fall ist. Ebenso kann eine multistatische Anordnung
von Sendern und Empfangern durch Diversifizierung des
Riickstreuquerschnitts kleiner Objekte zur Optimierung der
Detektionsleistung beitragen. Dieses Konzept findet Anwen-
dung in einer BMWi geforderten Studie zum Entwurf einer
Einrichtung zum Vogelmonitoring in Offshore-Windparks
OASE (Offshore Avifauna Surveillance Evaluation).

Neben den Forschungsaktivitaten, die die Abteilung PSR im
Auftrag des Bundesministeriums fiir Verteidigung (BMVg)
und anderer offentlicher Auftraggeber durchfiihrt, bilden in-
ternationale Kooperationen im Rahmen von NATO Task-
groups und bilateralen technischen Vereinbarungen sowie
die Zusammenarbeit mit renommierten Industrieunterneh-
men die Basis fiir eine erfolgreiche Vernetzung und eine
Positionierung an vorderster Front im internationalen Ver-
gleich.






Abteilung Kognitives Radar

Dr.-Ing. Stefan Briiggenwirth, Abteilungsleiter KR

Moderne Radarsysteme stellen
intelligente Sensoren mit einer
Vielzahl an Software-definier-
ten Freiheitsgraden dar. Kog-
nitive Radarsteuerungen er-
moglichen somit eine optimale
Adaption der Wellenform und
anderer Parameter an die Um-
gebung. Maschinelle Lernver-
fahren und andere Methoden

aus dem Bereich der Informa-

Dr.-Ing. Stefan Briiggen- tik und der kinstlichen Intelli-

wirth Foto: Uwe Bellhauser ~ genz erlauben die Automatisie-
rung kognitiver Fdhigkeiten
und Expertenwissen, die bisher dem menschlichen Opera-
teur vorbehalten waren.

Wie kein zweiter Sensor verfiigt Radar tber eine Vielzahl an
Freiheitsgraden, deren effiziente Handhabung in hohen
MaBen an Erfahrung und Geschick des Operateurs gekop-

pelt ist. Im noch jungen, interdisziplindren Forschungsge-

Abb.1: Convolutional Neural Network (CNN) zur Klassifizie-

rung von Luftzielen Grafik: Fraunhofer FHR
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biet des Kognitiven Radars verschmelzen Methoden der In-
formatik mit traditionellen Ansdtzen der Signalverarbeitung
und Elektrotechnik. Das Ziel ist ein “intelligentes” Sensor-
system zu entwickeln, das in der Lage ist Wellenform und
Betriebsparameter dynamisch an die Szene und Missions-
kontext anzupassen. Neben den geschlossenen Handlungs-
schleife zwischen Empfangs- (“Perzeptor”) und Sendezweig
(“Aktuator”) ist hierzu eine Steigerung des Automationsgra-
des erforderlich, die sich am menschlichen Vorbild orientiert
— ohne zu ermiiden, mit hoher Prazision und auf fortwei-
lend hohem Leistungsniveau. Die Fragestellungen im Fokus
des Kognitiven Radars befassen sich somit mit der Abbil-
dung kognitiver Fahigkeiten des Menschen, insbesondere
die Fahigkeit zur Wahrnehmung und Aufmerksamkeitssteue-
rung, Problemlésen und zielgerichteten Handeln sowie Erin-
nerung und Lernen, auf geeignete Hard- und Software. Die
Abteilung Kognitives Radar entwickelt hierzu kognitive Ver-
fahren fiir klassische Radaraufgaben, Gesamtsystemarchi-
tekturen und Uberpriift diese mit geeigneten Experimental-
systemen.

Klassifizierung -
Eine Deep-Learning Anwendung fiir Radar

Zunehmende Bedeutung unter den klassischen Radaraufga-
ben erhalt die Nicht-Kooperative Klassifizierung (NCI) von
Luft- und Bodenzielen. In militdrisch relevanten Szenarien
sind kooperative, d.h. aktive, transponderbasierte Verfahren
zur Freund-Feind-Erkennung hdufig nicht anwendbar - einen
Ausweg bieten nicht-kooperative Verfahren, die auf dem
Abgleich der empfangenen Radarsignatur mit Datenbanken
beruht. Das Fraunhofer FHR zahlt weltweit zu den ersten
Anwendern mehrschichtiger neuronaler Netzwerke, in der
kinstlichen Intelligenz auch als Deep-Learning Verfahren
(Abb.1) bekannt, auf Radardaten und konnte damit aufer-
gewdhnlich gute Klassifizierungsleistungen vorweisen. Der
Einsatz datengetriebener, maschineller Lernverfahren bildet

eine wesentliche Saule des kognitiven Radars.

Adaptive Wahrnehmung -
Situationsangepasste Signalverarbeitung

Kognitive Radare passen ihre operationellen Parameter mit
vorgegebenem oder wahrend des Betriebs erlerntem Wissen
intelligent an Situation und Aufgabe an. Grundlage dafiir ist




die Fahigkeit zur adaptiven Wahrnehmung: Sie sorgt fiir ein
optimales Bild der Radarszene, indem sie die Radarsignale
situationsabhangig generiert, verarbeitet und in einem fort-
laufenden Prozess anpasst. Moderne Signalverarbeitungs-
verfahren wie Compressed Sensing und zusatzliche Frei-
heitsgrade in MIMO-Radarsystemen stellen die Grundlage
fiir die Anpassung des Radars an die Umgebung dar.

Ultrabreitbandradar — Koexistenz und Minensuche

Die Ultrabreitbandtechologie (UWB) basiert auf kurzen Pul-
sen der {iber ein breites Spektrum verteilten geringen Sen-
deleistung. Anwendungen der UWB-Technologie finden sich
im Bereich der Nahbereichskommunikation in PC- und Haus-
haltsgerdten sowie am Fraunhofer FHR seit langen Jahren in
Bodendurchdringungsradar zur Minensuche. Die Koexistenz
zwischen weitverbreiteten, kommerziellen HF-Sendern und
militdrischen Radaranlagen stellt eine zunehmende Heraus-
forderung dar, welche durch kognitive Methoden des Spek-
trum-Managements effizient gelost werden kann.

Abb. 2: Kognitive Radararchitektur am FHR nach dem Ras-

mussen Schema Foto: Fraunhofer FHR

Kognitives Radar -
Ein anspruchsvolles Gesamtsystem

Zur Verkniipfung dieser “kognitiven Subfunktionen” orien-
tiert sich der Ansatz des Kognitiven Radars am Fraunhofer

FHR am “Drei-Ebenen-Modell” menschlicher kognitiver Leis-



Abb. 3.: MOBIDAR System zur Vermessung von Zielsignaturen

tungen (Abb.2), das von Jens Rasmussen im Jahr 1983 ver-
offentlicht wurde und in der Kognitionspsychologie, Ergono-
mie sowie der Robotik Verwendung findet. Alle drei Verhal-
tensebenen sind prinzipiell gleichzeitig aktiv.

Die unbewusste, fertigkeitsbasierte Ebene steuert subsym-
bolische Perzeptions- und Sensomotorische Prozesse. Es
handelt sich um automatisiert ablaufende, erlernte Bewe-
gungsmuster bzw. Regelschleifen, etwa zur Hand-Auge-Ko-
ordination. Die dariiber liegende, regelbasierte Ebene hin-
gegen steuert bewusstseinspflichtige Reaktionen, welche
durch bestimmte Wahrnehmungen aus dem Strom an Sin-
neneindriicken ausgeldst werden. Im Gegensatz zu den kon-
tinuierlichen Signalen der fertigkeitsbasierten Ebene werden
die Rohdaten hierbei als sogenannte Zeichen interpretiert,
und meist mit einer erlernten Prozedur verkniipft. Im Laufe
seines Lebens erlernt der Mensch eine Vielzahl solcher effi-
zienter Prozeduren, entweder durch Erklarung bzw. Nachah-
mung anderer oder durch die Ubernahme von durch Delibe-
ration gefundenen und bewdhrten Losungen der wissensba-
sierten Ebene. Ist keine erlernte Prozedur verfiighar, so
dient die wissensbasierte Ebene dem deliberativen Pro-
blemlosen und Planen. Diese hoheren kognitiven Funktio-
nen beanspruchen die knappen Verarbeitungsressourcen
und erfordern somit eine Fokussierung der Aufmerksamkeit.
Sie ermoglichen aber zugleich flexible und rationale Losun-
gen auf Grund von a-priori Hintergrundwissen. Das Drei-
Ebenen-Modell bietet ein konsistentes Erklarungsmodell

menschlicher kognitiver Fahigkeiten und eignet sich im Ana-
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Foto: Fraunhofer FHR

logieschluss als Vorlage fiir Verarbeitungsprozesse einer
kognitiven Radararchitektur.

Experimentalsysteme — Realzeitliche Verarbeitung

Der experimentelle Nachweis der Algorithmen, etwa zur Ziel-
klassifizierung und Signaturerfassung (Abb.3), ist am Fraun-
hofer FHR von grofler Bedeutung. Da sich kognitives Radar
jedoch insbesondere durch die Adaption der Sendeparameter
zum Zeitpunkt der Beleuchtung an die Radarszene auszeich-
net ist der experimentelle Nachweis besonders herausfor-
dernd. Der rasche Fortschritt der elektronischen Komponen-
ten, wie hochabtastender A/D-Konverter hoher Dynamik, Ar-
bitrary Waveform Generator, schnelle Verarbeitungsbaustei-
nen (FPGAs, DSPs) beférdern heutzutage das Prinzip des
Software Defined Radars. Diese groftenteils durch Software
realisierten Verfahren ermdglichen das “Upgrade” bestehen-
der, konventioneller Radarsysteme mit “kognitiven Fahigkei-
ten” sowie speziell hierfiir entwickelter, hochflexibler Radar-
sensoren, etwa im Bereich militdarischer Multifunktionsradare.
Die Vorteile und die Vielseitigkeit adaptiven Verhaltens zei-
gen sich auch in der Natur auf eindrucksvolle Weise in
Form der Echoortung von Fledermdusen und Delphinen.
Diese sind durch einfachste neuronale Schaltungen in der
Lage, Pulswiederholrate und Lange sowie die ausgesandte
Wellenform an die Entfernung zur Beute anzupassen. Die
Evolution brachte somit eine einzigartig effiziente und pra-
zise Kombination aus Sensorik und Bewegungstrajektorie

zur Zielortung und Beutejagd hervor.




Abteilung Radar zur Weltraumbeobachtung

Dr.-Ing. Ludger Leushacke, Abteilungsleiter RWB

Seit Beginn der Raumfahrt
mit dem Start des ersten Sa-
telliten 1957 hat die Anzahl
menschengemachter Objekte,
die die Erde umkreisen, ra-
sant zugenommen. In der
Minderheit sind dabei die ge-
nutzten Objekte: Man zahlt
heute etwas lber 1.000 aktive
Satelliten. Um ein Vielfaches

hoher ist die Anzahl der als

Dr.-Ing. Ludger Leushacke Raumfahrttrimmer (englisch:

Foto: Uwe Bellnauser  Space debris) bezeichneten
Objekte wie ausgebrannte Ra-
ketenstufen und Explosionsfragmente, die den Orbit be-
volkern. Man schatzt, dass sich derzeit etwa 20.000 Ob-
jekte mit einer Mindestgréfe von 10 ¢cm in der Erdumlauf-
bahn befinden, davon 15.000 im niedrigen Orbit (LEO) in
einer Hohe von 200 bhis 2.000 Kilometern. Bei bis zu rund
28.000 Kilometern pro Stunde Geschwindigkeit konnen
selbst nur Zentimeter groBe Teilchen durch ihre enorme
kinetische Energie aktive Satelliten beschddigen oder so-
gar vollig zerstoren.

Die Abhangigkeit moderner Gesellschaften und moderner
Streitkrdfte von raumbasierten Fahigkeiten und Diensten
sowie der stetige Anstieg der Gefahrdungen fiir Raumfahrt-
systeme im erdnahen Weltraum fiihrten in
den vergangenen Jahren auch in Deutsch-
land zu einer Neubewertung der Nutzung
des Weltraums. Die Forderung nach dem
Schutz von Raumfahrtsystemen respektive
der Sicherstellung raumbasierter Dienste
ist eine Folge dieser Abhdngigkeit. Um
den Schutz der Bevdélkerung vor Wieder-
eintrittsrisiken sowie den Schutz von
Raumfahrtsystemen und Diensten sicher-
stellen zu kénnen, ist es Grundvorausset-
zung, die Weltraumlage zu erfassen und
ein Weltraumlagebewusstsein zu schaffen.
Mit dem Aufbau des ressortiibergreifen-
den Weltraumlagezentrums in Uedem am
Niederrhein in 2009 wurde ein erster

wichtiger Schritt getan. tionen.

Weltraumlagegewinnung umfasst zum einen die Weltraum-
tiberwachung, d.h. die Detektion, Verfolgung und Bahnbe-
stimmung aller Objekte im erdnahen Weltraum ab einer be-
stimmten Gré8e, zum anderen die Weltraumaufklarung, bei
der einzelne Objekte gezielt zu identifizieren und ndher zu
charakterisieren sind und ihr Bedrohungspotenzial festzu-
stellen ist. Gesamtziel ist die Erstellung und Pflege eines
vollstandigen, stets aktuellen “Kataloges” identifizierter Ob-
jekte, auf dessen Basis alle notwendigen Informationen
zum Schutz der Bevdlkerung, zur Sicherstellung des
storungsfreien Betriebes eigener raumbasierter Systeme
und zur Feststellung von Bedrohungen und Gefahren durch
fremde Systeme und Raumfahrtriickstande abgeleitet wer-
den konnen.

Bei der Gewinnung von Weltraumlageinformationen kommt
dem Radarsensor vor allem wegen seiner Allwetter- und
Tag-und-Nacht-Tauglichkeit eine fiihrende Rolle zu. So ist
die kontinuierliche Uberwachung des Bereiches niedriger
Erdumlaufbahnen (LEO) nur mittels bodengestiitzter Pha-
sed-Array-Hochleistungsradaren effektiv zu gewahrleisten.
Im Bereich der Hochprdzisionsbahnverfolgung und hoch-
auflosenden, bildgebenden Satellitenaufkldarung sind kon-
ventionelle, Parabolspiegel-gestiitzte Radare Mittel der
Wahl. Hier nimmt die Abteilung Radar zur Weltraumbeob-
achtung (RWB) mit der Grofiradaranlage TIRA und der da-

mit verbundenen langjdhrigen Erfahrung auf dem Gebiet

Weltraumiiberwachung und Weltraumaufkldrung mit ihren wichtigsten Teilfunk-

Foto: Fraunhofer FHR
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der Weltraumaufklarung eine zum Teil
auch weltweit fiihrende Position ein.
Bereits seit den frithen siebziger Jahren
werden die spezifischen Fragestellun-
gen und Anforderungen an Radarsyste-
me und -verfahren zur Zielentdeckung,
Verfolgung und hochauflésenden Zie-
labbildung von Objekten im erdnahen
Weltraum und in der Atmosphdre un-
tersucht. Die Rahmenbedingungen fiir
mogliche Beitrdge, mit denen RWB den
Betrieb des Weltraumlagezentrums un-
terstiitzen kann, werden derzeit disku-
tiert. Dariiber hinaus werden aufbau-
end auf der langjdhrigen Expertise Auf-
trdge von militarischen und zivilen Auf-

traggebern insbesondere zu den The-

menbereichen Weltraumlageerfassung

AuBBenansicht des TIRA Systems.
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Foto: Fraunnofer FiR - UNd Systemkonzepte, Space Debris,
Kollisionsvermeidung, Raumfahrtsicher-
heit, Missionsanalyse und -unterstit-

zung sowie zum Satellitenwiedereintritt bearbeitet.

Das Weltraumbeobachtungsradar TIRA (siehe Abbildung 2)
ist der zentrale Experimentaltrager zur Entwicklung, Verifi-
zierung und Demonstration der Machbarkeit der untersuch-
ten Radarverfahren zur Weltraumbeobachtung auf der Basis
gewonnener, realer Messdaten. Das System besteht aus ei-
ner mechanisch drehbaren Parabolreflektor-Antenne mit 34
m Durchmesser, einem Hochleistungs-Puls-Doppler-Radar
zur Zielverfolgung im L-Band und einem Zielabbildungsradar
im Ku-Band mit hoher zielauflésender Bandbreite. Geschiitzt
wird die Anlage durch das weithin sichtbare, weltgréfite Ra-
dom. Wahrend die Antenne und ihre Antriebskomponenten
in ihrer urspriinglichen Konfiguration von 1970 weitgehend
unverdndert blieben, wurden im Rahmen der Anpassung an
die jeweils durchzufiihrenden Forschungsaufgaben 1973
zundchst das Zielverfolgungsradar umgeriistet und die Anla-
ge 1985 um ein Zielabbildungsradar erweitert, dessen Band-
breite seitdem schrittweise erhdht wurde, so dass heute Sa-
telliten mit Auflosungen von besser als 15 cm abgebildet

werden konnen (siehe dazu auch Abbildung 3) .
Die Forschungsthemen im Einzelnen

In der Abteilung werden Forschungsarbeiten zu allen The-
menkomplexen der sensorischen und nicht-sensorischen In-
formationsgewinnung zur Erfassung der Weltraumlage
durchgefiihrt.




e Verfahren zur Lage- und Eigenbewegungsschatzung,
e realzeitliche Zielaufklarung.

Verfahren und Systemkonzepte
zur Weltraumlageerfassung

Hier befasst sich die Abteilung vor allem mit ibergeordneten,
nicht notwendigerweise rein radarbezogenen Fragestellungen
und Systemkonzepten zur Weltraumlagegewinnung. Dabei
wird versucht, die in der Beteiligung an nahezu allen seit En-
de der goer Jahre durchgefiihrten europdischen und nationa-

len Studien und Programmen zu Weltraumiiberwachung und
Der Wert hoher Auflosung fiir die bildgebende Aufklarung — Weltraumlage (ESA, EU, NATO, Bundeswehr, DLR) aufgebaute

am Beispiel ENVISAT. Foto: Fraunhofer FHR  EXpertise insbesondere auch fiir den Aufbau der nationalen

Kernbefdhigung einzusetzen. Derzeit stehen hier im Fokus

Radarverfahren zur nicht-zielauflésenden e Weltraumiiberwachung in verteilten, heterogenen Sen-

Weltraumbeobachtung sorverbiinden,
e QOptimierte Bahnbestimmungsverfahren zum realzeitli-
Es werden Radarverfahren untersucht, bei denen die aufzu- chen Einsatz in Uberwachungsradaren,

klarenden Weltraumobjekte als punktformig angenommen e Systemkonzepte und Performance Simulation.
werden. Hierzu zahlen Verfahren zur Suche, Detektion, Verfol-
gung, Diskriminierung und Positions- und Bahnbestimmung
von Weltraumobjekten und Objekten in der Atmosphdre.
Mittel- bis langfristige Schwerpunkte der laufenden Arbeiten
sind u. a.
e Verfahren zur autonomen Suche und Verfolgung von Ob-
jekten auf Erdumlauf- und ballistischen Bahnen und
e Verfahren zur Detektion und Diskriminierung radarkriti-
scher Ziele

Bildgebende Radarverfahren
und Analytik zur Zielaufklarung

Bei den bildgestiitzten Radarverfahren werden breitbandige,
d.h. zielauflosende Radarmessdaten genutzt, um Prozessie-
rungsalgorithmen zu untersuchen, entwickeln und zu tes-
ten, die nach dem ISAR-Prinzip (Inverse Synthetic Aperture
Radar) eindimensionale (Entfernungs- oder Doppler-Profile)
oder mehrdimensionale Radarbilder eines Objekts liefern.
Darauf aufbauend werden Methoden zur Identifikation und
technischen Analyse von Weltraumobjekten untersucht. Ziel
ist hier, anhand von Radarbildern weitergehende Informa-
tionen Uber die Eigenschaften eines Objekts wie z.B. Grofe,
Gestaltung, Ausrichtung oder Konfiguration zu gewinnen,
welche dann in Verbindung mit einer umfassenden Auswer-
teexpertise Aussagen lber mogliche Fahigkeiten und ver-
mutliche Mission eines Objekts liefern kdnnen.
Schwerpunkte der laufenden Arbeiten sind u.a.:

e Interferometrische und bistatische ISAR-Verfahren zur

3D-Abbildung,
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Anwendungszentrum fiir multimodale
und luftgestiitzte Sensorik

Prof. Dr. rer. nat. Jens Bongartz, Abteilungsleiter AMLS

Prof. Dr. rer. nat. Jens

Bongartz Foto: Uwe Bellhaduser

Das Anwendungszentrum fir
multimodale und luftgestiitzte
Sensorik (AMLS) ist eine Ko-
operation  zwischen dem
Fraunhofer-Institut fiir Hochfre-
quenzphysik und Radartechnik
FHR und der Hochschule Ko-
blenz. Die aktuell vier Perso-
nen umfassende Arbeitsgruppe
ist formal eine Abteilung des
Fraunhofer FHR und am Rhein-
AhrCampus der Hochschule
Koblenz in Remagen angesie-
delt. AMLS hat am

1.11.2012 seine Arbeit aufge-

Das

nommen und erhdlt eine Anschubfinanzierung vom Land
Rheinland-Pfalz.

Das Hauptarbeitsgebiet des Anwendungszentrums ist die
luftgestiitzte Fernerkundung. Anwendungen liegen bei-
spielsweise in den Bereichen Agrar- und Forstwissenschaf-
ten, der Umweltbeobachtung und der Rohstofferkundung.
Durch die Entwicklung eines universellen Sensor-Tragersys-
tems, das an Bord von Ultraleichtfluggerdten — insbesonde-
re an Bord von Tragschraubern — eingesetzt werden kann,
sind verhadltnismaflig kostengiinstige Losungen realisierbar.
Als Sensoren kommen vornehmlich multi- und hyperspek-
trale Kamerasysteme im sichtbaren und infraroten Spektral-
bereich zum Einsatz. Es wurde ein vierkanaliges Multispek-
tralkamerasystem (PanX), ein Hyperspektralkamerasystem
(PanHYPER) und ein Warmebildkamerasystem (PanTIR) fiir

Ein Tragschrauber im Einsatz fiir das AMLS. Auf dem hinteren Sitz ist das Trdagersystem mit der SensorauBBenlast zu erken-

nen.
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Luftbild und Thermalkarte der Hahnéfer-Nebenelbe bei
Hamburg. Grafik: GIS-Basisdaten ® OpenStreetMap
das Trdgersystem entwickelt. Allen Systemen ist gemein,
dass sie Uiber einen panchromatischen Kanal verfiigen, der
fir die Luftbild-Mosaikierung genutzt wird. Dariiber hinaus
befindet sich der Einsatz von luftgestiitzten Radarsystemen
in der Entwicklung. Das AMLS deckt die gesamte Prozess-
kette von der Missionsplanung iber die Befliegung bis hin
zu vorprozessierten, georeferenzierten Luftbild-Datenkarten
ab.

Es konnten bereits vielfédltige Missionen erfolgreich durch-
gefiihrt werden, wie beispielsweise eine Warmebildbeflie-
gung eines Nebenarms der Elbe bei Hamburg gemeinsam
mit der Bundesanstalt fiir Gewdsserkunde (BfG) und die
Luftbilddokumentation eines Naturschutzgrofprojektes des
Bundes. Auch international ist das AMLS aktiv. So wurden

Multispektrale Aufnahme eines Maisfeldes als NDVI (Nor-
malized Differenced Vegetation Index) umgerechnet mit
AusschnittvergréfBerungen. Grafik: Fraunhofer FHR
verschiedene multi- und hyperspektrale Agrarbefliegungen
in Stidafrika durchgefiihrt. Zudem wurde in Kambodscha un-
tersucht, ob anhand spektraler Pflanzensignaturen im Bo-
den befindliche Landminen erkannt werden kdnnen. Mit ei-
nem Ultraleicht-Trike wurde dabei eine Flache von iiber 600
Hektar mehrfach mit verschiedenen Kamerasystemen beflo-
gen.

Als ndchste Entwicklungsschritte ist neben dem Einsatz von
Kameras auch der Einsatz von Radar- und Geomagnetiksys-
temen an Bord von Tragschraubern geplant. Neben der di-
rekten Datenauswertung ist vor allem auch die Fusion mit

den Daten der optischen Kamerasysteme geplant.




Kleindrohnendetektion mit Millimeterwellen-Radar

Dr. rer. nat. Michael Caris, Teamleiter Millimeterwellen-Radar

Der Einsatz von Kleindrohnen
fur vielfaltige Aufgaben hat in
den letzten Jahren erheblich
zugenommen. Hierzu zdhlt ins-
besondere die Gruppe der
Multicopter, da sie auch fir
Privatpersonen leicht zugang-
lich sind. Doch wie jede Tech-
nologie ist auch diese ambiva-
lent und es kommt letztlich
auf die Anwendung an. Das

Dr. rer. nat. Michael Caris  Aufspiliren von unerwiinschten

Foto: Uwe Bellhauser ~ Fluggerdten mit geringer GrofRe
stellt hdchste Anspriiche an
die Sensorik. Dariiber hinaus miissen die detektierten Ziele
tiber einen gewissen Zeitraum verfolgt (getrackt) werden,
damit im Ernstfall gezielte Abwehrmafinahmen eingeleitet
werden kénnen. Wiinschenswert — im Sinne einer Gefahren-
bewertung — wére ferner eine ldentifizierung bzw. Klassifi-
zierung des anfliegenden Objektes auf Basis bestimmter Pa-
rameter, wie Grofienklasse, Anzahl der Rotoren, Materialbe-

schaffenheit, Traglast etc.

Vierkanalige MuRPS (Multi Channel Radar for Perimeter
Surveillance) mit Quadcopter im Hintergrund. Die Winkelab-

lage erfolgt nach dem Monopulsverfahren.  Foto: Fraunhofer FHR
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Radare im Millimeterwellenbereich eignen sich hervorragend
fir Uberwachungsaufgaben im direkten Umfeld, insbesondere
bei schlechten Sichtbedingungen. Im Vergleich zum optischen
und IR-Spektrum, zeigen Millimeterwellen eine gute Durch-
dringung von Nebel, leichtem bis mittlerem Regen, Rauch
oder Staub. Ferner sind Radare als aktive Sensoren unabhén-
gig von externen Beleuchtern und somit von der Tageszeit.
Mit groBen Radarbandbreiten ermdglichen sie eine hohe, ent-
fernungsunabhdngige Auflosung, so dass neben Detektion
und Nachverfolgung von bewegten Objekten auch eine Klassi-
fikation moglich wird. Daher eignen sich die Systeme gut fiir
das Aufspiiren von Flugdrohnen; die Ausrichtung des Sensors
himmelwdrts und die damit verbundene Reduktion des
storenden Clutters machen auch kleinere UAS (Unmanned
Aircraft System) entdeckbar. Dazu zdhlen u.a. die Multicopter,
deren Palette von den Bi- und Tricoptern mit sehr geringer
Traglast iiber Quadro- und Hexacopter bis zu den Octocoptern
mit einer Payload von 10 kg und mehr reicht. Die zunehmen-
de Verbreitung dieser, auch fiir den privaten Bereich, kom-
merziell erhaltlichen Fluggerate, sorgt fiir wachsende Proble-
me im zivilen und militarischen Luftverkehr und birgt ein
groBes Gefahrenpotenzial. Dabei sind kriminelle oder terrori-
stische Verwendungszwecke nicht auszuschliefien.

Aus Radarsicht lassen sich die Kleindrohnen hinsichtlich ih-
res Radar-Riickstreuquerschnitts (RCS) charakterisieren. Die
Kleinsten, sogenannten Nano-UAS, weisen einen RCS von
unter 0,01 m* auf. Relevanter und mit Radar gut zu detek-
tieren sind Drohnen mit einem RCS ab etwa 0,01 m? bzw.
0,1 m* (bezogen auf eine Referenzfrequenz von 10 GHz), die
als Micro- bzw. Mini-UAS bezeichnet werden. Eine hochge-
naue Analyse des Dopplerspektrums erlaubt ferner die Un-
terscheidung nach Anzahl und Art der Rotoren und somit
nach Drohnenklassen.

In Testmessungen am Fraunhofer-Institut fiir Hochfrequenz-
physik und Radartechnik FHR durch die Abteilung MHS wur-
den die Fahigkeiten der bestehenden Millimeterwellen-Ra-
dare MuRPS (Multi Channel Radar for Perimeter Surveillan-
ce) und SSRS (Scanning Surveillance Radar System) hin-
sichtlich Detektion und Tracking von Kleindrohnen unter-
sucht. Dabei kamen Mini- und Micro-UAS (Quadro- und He-
xacopter) zum Einsatz. Beide Sensoren arbeiten nach dem
FMCW-Prinzip (Frequency Modulated Continuous Wave) bei
einer Mittenfrequenz von 94 GHz und mit einer Ausgangs-




leistung von 100 mW. Eine Radarbandbreite von bis zu
1 GHz ermdglicht eine Entfernungsauflésung von 15 cm. Die
Bauform der Systeme wurde in Bezug auf groBtmaogliche
Mobilitdt und Flexibilitdt optimiert. Das gilt im Besonderen
flir die geringe Leistungsaufnahme; zum Betrieb der Syste-
me reicht ein 12 V Autoanschluss aus. Die Abb. 1 zeigt das
mechanisch starre vierkanalige MuRPS System, bei dem die
Winkelablage in Azimut und Elevation nach dem Monopuls-
verfahren ermittelt wird. Das Frontend hat eine Grofle von
200 x 180 x 230 mm und eine Masse von etwa 3 kg. Beim
SSRS handelt es sich um einen rotierenden Sensor, der mit
einem kleinen Offnungswinkel von 1,8° in Azimut-Richtung
scannt. Eine Ablage in Elevation ist derzeit nicht maoglich.
Das Radarfrontend inklusive einer optischen Kamera ist in
Abb. 2 dargestellt. Die Abmessungen betragen 265 x 265 x
100 mm bei einer Masse von etwa 4,5 kg.

Die urspriinglich fiir den abstandsaktiven Schutz bzw. den
Feldlagerschutz konzipierten Sensoren wurden fiir die neue
Messaufgabe nur geringfligig modifiziert. Die Auswertung
der Daten ergab, dass die Systeme bestens geeignet sind,
mehrere Drohnen beider Typenklassen (Micro-, Mini-UAS) im
Nahbereich von 10 m bis etwa 150 m gleichzeitig zu detek-
tieren und mit guter Prdzision zu lokalisieren. Dariiber hin-
aus bietet das SSRS System die Mdéglichkeit des Live-
Trackings von bis zu vier Flugobjekten, da hier die entspre-
chenden Software-Algorithmen und nétigen Schnittstellen
bereits existieren. Die Abb. 3 zeigt eine Messung mit dem
SSRS-System: Dargestellt ist eine typische Messszene mit
zwei Multicoptern im Messbereich von 10 m bis 150 m. Die-
se werden von der Systemsoftware in Echtzeit detektiert
und getrackt. Die Bewegungsspuren der Ziele (Tracks) wer-
den sowohl auf dem angeschlossenen Bedienrechner als
auch wahlweise auf mobilen Handheld-

gerdten (z.B. Smartphones) dargestellt.

Die guten Messergebnisse zeigen, dass

eine Weiterentwicklung der Millimeter-
wellen-Radarsensoren mit dem Ziel
Kleindrohnendetektion lohnenswert ist.

Die momentan eingesetzten meist opti-

schen Sensoren stofen insbesondere in

schwierigen Einsatzszenarien oft an ihre

Grenzen, so dass Radare hier eine gute

Alternative darstellen. Die nativ im Ra-

darsignal vorhandenen Entfernungsinfor-

mationen sind tberdies von entschei-

dender Bedeutung fiir potenzielle Ab-

Mechanisch scannendes SSRS (Scanning Surveillance Radar
System) mit optischer Kamera. Der rotierende Sensor
scannt mit einem Offnungswinkel von 1,8° in Azimut-Rich-
tung. Foto: Fraunhofer FHR
fur Geschwindigkeitsinformationen, die aus dem Doppler-
spektrum gewonnen werden und in den optischen Messda-
ten fehlen.

Zur Operationalisierung der oben beschriebenen Systeme
MuRPS und SSRS besteht insbesondere im Bereich der Sig-
nalverarbeitung, z.B. Lokalisation und Klassifikation der Ob-
jekte, noch Entwicklungsbedarf. AuBerdem kann durch eine
Steigerung der Ausgangsleistung (auf derzeit realistische
1 W) der Abdeckungsbereich der Radare deutlich auf einen
Umkreis von etwa 500 m erweitert werden. Schlieflich
muss auch beim SSRS noch eine Elevationsauflésung fir
ein 3D-Tracking implementiert werden.

wehrmafinahmen und vereinfachen den

Prozessierungsaufwand. Das gilt auch

unbemannten Fluggerédten

Das Fraunhofer FHR untersucht mehrere Ansétze zur Detektion von kompakten

Foto: Uwe Bellhéduser
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Einfluss von Windenergieanlagen

auf militdrische Radare

Dr.-Ing. Frank Weinmann, Teamleiter Elektromagnetische Modellierung

Radardetektionsverluste und
Zielfehlweisungen wurden
tiber und hinter Windenergie-
parks festgestellt und stellen
eine Einschrankung der Lei-
stungsfahigkeit dieser Radar-
systeme dar. In einer durch
Messungen verifizierten Stu-
die, die den dynamischen Ein-

fluss von Windenergieanlagen

auf Radare simuliert, wird ein

Dr.-Ing. Frank Weinmann Bewertungswerkzeug ent-

Foto: Uwe Bellhauser Wickelt, das es erlaubt, die er-
wartete Leistungsreduzierung
von Radaren durch Windenergieanlagen zu quantifizieren.
Seit ldngerer Zeit beobachtet der Luftwaffenfiihrungsdienst
Anomalitaten beziglich der Zielerfassung und -verfolgung
im Bereich von Windenergieparks. Detektionsverluste und
Zielfehlweisungen wurden Uber und hinter Windenergie-
parks festgestellt und stellen eine Einschrankung der Lei-
stungsfdahigkeit dieser Radarsysteme dar. In radarsystem-
spezifischen Studien wurden MaBnahmen vorgeschlagen,
die geeignet sein konnten, die Leistungswiederherstellung
zu ermoglichen.

Fiir die Zustimmung zur Genehmigung von Neuerrichtun-
gen von Windernergieanlagen (WEA) im Einzugsbereich
von militarischen Radaren ist es jedoch notwendig, die

Mit einem mobilen Messlabor untersuchte das Forschungs-
team in einer ersten Kampagne die Leistungsbeeinflussung

von Radaranlagen durch WEAs . Foto: Fraunhofer FHR
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erwartete Leistungseinschrankung quantifizieren zu kon-
nen.

In einem ersten Schritt wurde ein Bewertungstool erstellt,
das unter Beriicksichtigung der Topographie, der Standorte
und Charakteristika militarischer Radare und der Standorte
und Abmessungen der beantragten WEA eine Entschei-
dungshilfe gibt, ob Teile einer Windkraftanlage in den Er-
fassungsbereich militdarischer Radare hineinreichen.

In einem weiteren Schritt soll nun ein Verfahren erarbeitet
werden, das den Einfluss von Windenergieanlagen im Sicht-
bereich der Radare dynamisch beschreibt und eine quanti-
tative Aussage (liber zu erwartende Leistungsbeschrankun-
gen ermoglicht. Dieses Vorhersageverfahren erfordert zum
Einen die dynamische Simulation des Streufeldes von Wind-
energienlagen und zum Anderen die Verifizierung der erwar-
teten Effekte durch Messungen.

Dazu wurden in der Umgebung eines Windparks im Einzugs-
bereich der Radarstellung in Brockzetel mehrere Messungen
durchgefiihrt und analysiert. Die aufgezeichneten Daten
zeigten innerhalb sowie hinter Windparks deutliche Veran-
derungen der Signalmodulation sowohl der Einzelpulse als
auch der Amplitudenmodulationen der Maxima der Einzel-
pulse wahrend der Beobachtungszeit.

Zundchst wurden Messungen mit drei relativ einfach aufge-
bauten Empfangern durchgefiihrt, die im Wesentlichen aus
einer Hornantenne, einem Breitbandverstarker, einem Band-

pass, Kabelverbindungen sowie einem Speicheroszilloskop

Mit dem FHR-eigenen Flugzeug "Delphin" wurden die Ra-

darsignale in groBen Hohen gemessen. Foto: Fraunhofer FHR




In den Messdiagrammen ist die Beeintrdchtigung des Radars durch WEAs ersichtlich. Foto: Fraunhofer FHR

bestanden. Dabei wurden die Antennen auf Masten in
Hohen bis zu 5m installiert.

Um Aussagen iiber die Wellenausbreitung der Radarsignale
und die Einfliisse von Windkraftanlagen und Windparks auf die
Radarsignale in groBeren Hohen machen zu kénnen, wurde in

einer zweiten Messkampagne erstmals das instituteigene Flug-

zeug Delphin eingesetzt. Der unter dem Messflugzeug zu in-
stallierende Messbehalter (“Pod”), der zu integrierende, dreh-
bare Messempfdnger, eine realzeitfahige, digitale Datenauf-
zeichnung sowie die fiir die Messung notwendige Steuer- und
Aufzeichnungssoftware wurden speziell fir die WEA (Windener-
gieanlagen) Messungen entwickelt und integriert.



Erste Auswertungen der durchgefiihrten Messungen zeigen,
dass durch den Einfluss der WEA des Windparks nicht nur
erhohte Ausbreitungsverluste zu erwarten sind, sondern
auch die Modulation der Radarimpulse selbst eine Verdnde-
rung erfahrt, die zu Signalleistungsverlusten fiihren kann.
Beide Effekte miissen bei der Simulation des Einflusses von
WEA auf Radare des militarischen Fiihrungsdienstes Ber{ick-
sichtigung finden.

Zur Untersuchung von elektromagnetischen Streufeldern
werden im Fraunhofer FHR sehr leistungsfahige Simula-
tionsprogramme entwickelt. Dazu gehdren einerseits soge-
nannte numerisch exakte Verfahren, z.B. auf der Basis von
Integralgleichungsverfahren, welche aufgrund des Rechen-
und Speicheraufwands hochstens flir Untersuchungen oder
Validierungsrechnungen an einzelnen WEAs geeignet sind.
Andererseits werden auch asymptotische Verfahren ent-
wickelt, die mit bestimmten Annahmen und Vereinfachun-
gen auch sehr grofle Szenarien mit guter Genauigkeit mo-
dellieren kénnen. Grundlage des hier verwendeten Simula-
tionsprogramms sind diskrete Strahlen, die von einer
Quelle ausgesendet werden und dazu dienen, alle relevan-
ten Ausbreitungspfade zu finden. Dieser Ansatz ist in der
Literatur unter dem Namen “Shooting-And-Bouncing-Rays”
(SBR) bekannt. Dieses Verfahren wird mit der Physikali-
schen Optik (PO) und der Physikalischen Beugungstheorie
(PTD) kombiniert, wobei beliebig groRe Szenarien mit ver-
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gleichsweise geringem Speicheraufwand modelliert werden
kénnen.

Die bisherigen Studien an einfachen generischen sowie kom-
plexen realitdtsnahen Szenarien zeigen, dass die in den Mes-
sungen beobachteten Effekte qualitativ auch in der Simulati-
on nachgebildet werden kdnnen. Dabei werden sowohl Sig-
nalleistungsverluste und deren Ortsabhdngigkeit im Schatten-
bereich von WEAs als auch dynamische Effekte untersucht.
Die Bewegung der Rotorblatter wird durch eine Sequenz von
statischen Simulationsszenarien nachgebildet, wodurch sich
die Zeitabhangigkeit der Ausbreitungseigenschaften und da-
mit der Feldstdarke am Beobachtungspunkt ergibt. Der zeitli-
che Verlauf dieser Feldstarke zeigt ahnlich wie in den durch-
gefiihrten Messungen eine Modulation der Gesamtfeldstarke.
Zweidimensionale Analysen der Gesamtfeldstdrke zeigen ein
sehr komplexes Streu- bzw. Interferenzmuster im Schatten-
bereich von WEAs. Durch die Bewegung der Rotorblatter
bewegt sich auch dieses Interferenzmuster, so dass an ei-
nem festen Beobachtungspunkt die beobachteten modulier-
ten Empfangsfeldstdrken zu erklaren sind.

Insgesamt zeigen sowohl die Messungen als auch die Feld-
starkesimulationen, dass die durch WEAs hervorgerufenen
Beeinflussungen hochkomplex sein konnen. Ziel der weite-
ren Studien ist die Bereitstellung eines leistungsfahigen,
durch Messungen verifiziertes Werkzeugs zur Bewertung
des Einflusses von WEA auf Radare.




Young AFCEANSs: Ausgezeichnete Angehote

Als Young AFCEANs bezeichnet AFCEA seine Mitglieder bis 4o Jahre. Tatigkeit, Funktion, Dienstherr oder Arbeitgeber spie-
len dabei keine Rolle. Seit 2008 gibt es Aktivitdten flir “junge” Mitglieder von AFCEA Bonn e.V., die sich stets weiterent-
wickelt haben. Inzwischen gibt es eigene Fachveranstaltungen, Karriereveranstaltungen im Bonner Raum und Exkursionen.
Seit knapp zwei Jahren sind die Young AFCEANs mit einer eigenen Veranstaltungsreihe auch in Berlin vertreten.

Ergdnzt wird das Bonner Programm durch gemeinsame Aktivititen mit anderen Chaptern in Deutschland — vor allem mit
Young AFCEAN aus Kaiserslautern und dem Eifel-Chapter — etwa mit Besuchen von Forschungslaboren verschiedener IT-
Firmen, der CeBIT oder der Air Base Ramstein. Der bisherige Hohepunkt war im vergangenen Herbst in Berlin die 1. Young
AFCEAN Conference auf europdischer Ebene.

Fur Fach- und Fiihrungskrdfte bieten die Young AFCEANs gute Networking-Moglichkeiten, Fach- und Karriereinformationen
sowie Kontakte und Einblicke in die IT- und Sicherheitsbranche auch tber den sonst iiblichen eher nationalen Fokus hin-
aus. Dieser Mehrwert zahlt sich aus: Fiir junge Mitglieder und fiir AFCEA Bonn e.V.

Intelligente Netzwerkinfrastruktur

fiir die moderne militdrische Kommunikation

SINUS Electronic bietet mit der MDPL
Kommunikationstrommel die Losung!

Seit mehr als 28 Jahren entwickelt, integriert und liefert die SINUS Electronic innovative
Produkte an das deutsche Militar.

Mit unseren kundenorientierten Verbindungsschnittstellen flir Kommandofahrzeuge und
-Shelter sorgen wir fir schnellen und sicheren Datenaustausch, Anwendungssicherheit
und hohe Verfligbarkeit. Unsere Produkte entsprechen den strengen Anforderungen der
Bundeswehr, NATO (SINUS Zertifizierungsnummer C3563) und MIL-STD.

Im Bereich der Feldlagervernetzung haben wir unsere zukunftsweisende MDPL-Kommu-
nikationstrommel um eine mobile Satellitenschissel und ein induktiv gekoppeltes Hand-
telefon erweitert.

Der Anwender kann jetzt, selbst in den abgelegensten Gebieten, eine Ethernet bzw. Tele- Besuchen Sie uns
fonverbindung aufbauen. Zusatzlich zu den festinstallierten IP-Telefonen besteht mit dem auf der AFCEA vom
induktiv gekoppelten Handtelefon die Maglichkett, sich an jedem beliebigen Ort im Feldlager 27.-28. April 2016

einzuwahlen. Dadurch erreichen wir eine noch hohere Flexibilitdt was den Standort und

Aufbau des Feldiagers betrift. in der Stadthalle

Bonn-Bad Godesberg
Mehr Informationen? am Stand P4

Kontakt: SINUS Electronic GmbH < Schleifweg 10 « 74257 Untereisesheim ¢ E-Mail: info@sinus-electronic.de
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Digitale Transformation —

Neue Perspektive fiir die Streitkriifte

Dipl.-Inform. Jorn Becker, Leiter Civil & National Security -

Consulting & System Integration, Atos Deutschland

Dipl.-Ing. Dipl.-Wirtsch.-Ing. Hubert Geml, Leiter Verteidigung,

Innere Sicherheit, Atos Deutschland

4,5 Milliarden Smartphones,
2,5 Milliarden Nutzer von so-
zialen Netzwerken und mehr
als 25 Milliarden vernetzte
Objekte wird es voraussicht-
lich 2018 geben. Das neue di-
gitale Zeitalter ist bestimmt
von der Fahigkeit, Informatio-
nen zielgerichtet auszuwerten

und einsetzen zu kénnen so-

wie von innovativen Techno-

Jérn Becker logien, die extrem schnelle
durch-

fuhren konnen. Cloud Techno-

Rechenoperationen

logien, Big Data, mobile End-
gerdte, soziale Medien und
schnelle Breitbandverbindun-
gen haben Kommunikation,
Produktion und Konsumver-
halten in den vergangenen
Jahren drastisch verdndert.
Willkommen in der dritten di-

Hubert Geml gitalen Revolution?.

Fiir die Streitkrafte ergeben
sich daraus neue Perspekti-
ven in den Fahigkeitsdomdnen Nachrichtengewinnung und
Aufkldarung sowie Fithrungsunterstiitzung und Wirkung.
Jetzt gilt es die digitale Transformation schnell militdrisch
zu adaptieren, damit Chancen in der neuen Art der Infor-
mationsarbeit frithzeitig im Rahmen der vernetzten Opera-
tionsfiilhrung (NetOpFu) genutzt und neue Risiken, die zur
ernsthaften Bedrohung auswachsen kénnen, frithzeitig ab-
gewehrt werden. Zeitgemdfer Umgang mit den Mdoglich-
keiten der IT in der heutigen und zukinftigen digitalen
Welt ist und bleibt fiir die Streitkrafte kritischer Erfolgs-
faktor.
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Neue Geschéftsarten und Technologien
fiihren zur dritten digitalen Revolution

Industrie 4.0, Internet der Dinge, Economy of Data, Connec-
ted Consumer und Innovation Value Webs sind aktuelle
Trends, die erhebliche Auswirkungen auf Fertigungsprozes-
se, Zusammenarbeit in Unternehmen und Konsumentenver-
halten haben. Daten werden gehandelt wie seltene Rohstof-
fe und genieen einen immer hoheren Stellenwert. Die Ver-
netzung von Verbrauchern, inklusive ihrer persénlichen Da-
ten mit Anbietern von Produkten und Dienstleistungen, er-
moglicht personalisierte Angebote und Services, die unmit-
telbar bei Bedarf abgerufen und bezahlt werden kénnen. In
Unternehmen werden klassische Wertschdopfungsketten
durch neue Kollaborationsformen abgeldst. Individuelle
Fahigkeiten und Bedirfnisse der Mitarbeiter werden dabei
unternehmensiibergreifend geférdert, Unternehmensziele
besser und schneller erreicht. In Fertigungsprozessen sind
Maschinen, Systeme, Produkte, Menschen und Prozesse
miteinander vernetzt, das verandert auch die Markte.

IT-Unternehmen bauen Autos? Der Kiihlschrank bestellt
neue Milch, weil die alte abgelaufen ist? Keine Zukunftsmu-
sik — die zunehmende Vernetzung von Gerdten, Dienstlei-
stern und Unternehmen sowie Mobilitdt, Big Data-Anwen-
dungen und Cloud Service-Integration machen es méglich.
Die digitale Transformation wird unsere Welt verandern —
auch die Streitkrafte miissen sich damit auseinandersetzen.

Neue Herausforderungen fiir die Streitkréfte

Die aktuelle Bedrohungslage ist zeitgleich ein Wettkampf
um den effektiven Einsatz neuer Technologien im Zuge der
digitalen Transformation. Die Beherrschung des Informati-
onsraums bleibt kritischer Erfolgsfaktor und das IT-System
der Bundeswehr muss Schritt halten.

Die aktuelle Systemarchitektur der Bundeswehr ist in
groflen Teilen noch geprdgt von vertikal integrierten Altan-




wendungen fiir dedizierte Be-
nutzergruppen. Eine weitgehen-
de Serviceintegration und -ori-
entierung, wie sie in der Indu-
strie im digitalen Zeitalter be-
reits tblich ist, fehlt noch. So-
mit ergeben sich erhebliche
Zeitverluste und Licken in der
Informationsversorgung. Es
sollte jedoch das Ziel sein,
dass Services grundsatzlich

endgerdte- und ortsunabhdngig

allen berechtigten Akteuren
und Systemen im nationalen
sowie im Biindniskontext zur Verfligung stehen.

Der “Connected Consumer” dient hier als Vorbild: Trotz
des Arguments der besonderen Anforderungen der Bun-
deswehr, ist eine noch schnellere Beschaffung von Services
unerldsslich. Nur so konnen diese bedarfsgerecht einge-
setzt werden, veraltete Produkte ausgetauscht und Fahig-
keitsliicken geschlossen werden. Die Ableitung von Indus-
trie 4.0 zu Verteidigung 4.0 wiirde bedeuten, dass die Ris-
tungsindustrie, das Rustungsmanagement der Bundeswehr,
Services der Sensorebene, der Waffensysteme und der
Fiihrungsinformationssysteme entsprechend vernetzt
wadren.

Gleichzeitig muss der zunehmenden Bedrohungslage im Cy-
berraum addquat Rechnung getragen werden. Die Angreifer
sind schwer identifizierbar, eine Attacke ist relativ giinstig
und kann Staat und Wirtschaft erheblichen Schaden zufi-
gen. Die Streitkrdfte stehen vor technischen und juristi-
schen Fragestellungen, die schnell geklart werden miissen.
Und zuletzt ist die Attraktivitdt des Arbeitsplatzes von Sol-
daten eine Herausforderung, da im Wettstreit um die be-
sten Fachleute der Innovationsgrad eines Unternehmens,
die IT-Ausstattung des Mitarbeiters und die Einbindung in
die Arbeitsabldufe entscheidend sind.

Cloud Services Bundeswehr legen Grundstein
fiir digitalisiertes Zeitalter

Mit dem Programm “HaFIS” (Harmonisierung und Migration
der Fiihrungs-informationssysteme) begann im Dezember
2012 der Weg ins digitale Zeitalter mit Vergabe des ersten
Teilprojektes an eine Bietergemeinschaft unter Fiihrung von
Atos. Die Fiihrungsfahigkeit der Bundeswehr wird mittels
moderner Informationstechnologien erheblich verbessert.
Einsatzorientierung im internationalen Kontext und effizien-

te Ressourcennutzung stehen im Zentrum des Projektes.

Die drei Revolutionen der Computer-Technologie

Grafik: Atos

Der neue hoch innovative Ansatz basiert auf den Erfahrun-
gen aus dem AMNZ2-Einsatz und erméglicht erstmalig eine
IT-gestiitzte Fiihrungsunterstiitzung und die Zusammenar-
beit tber Informations- und Sicherheitsdomanen hinweg.
Die unter den besonderen Sicherheitsaspekten der Bundes-
wehr und konsequent nach Standards des Cloud Compu-
tings entwickelte Zielarchitektur wurde inzwischen umge-
setzt und als Plattform- und Infrastruktur-Dienste (laaS,
PaaS3) an ausgewihlten Standorten ausgebracht. Das “Ap-
proval to Operate” liegt vor.

Derzeit arbeiten integrierte Projektteams des offentlichen
Auftraggebers mit Experten der Luftwaffe, des militdrischen
Nachrichtenwesens und der Streitkraftebasis zusammen mit
dem Auftragnehmerteam an der Portierung der bereits eta-
blierten und genutzten Dienste auf die neue Plattform.
Dies wird erganzt durch neue Funktionalitaten, etwa im
Bereich Situational Awareness oder durch die Portierung
bewihrter Applikationen (SaaS4) aus dem NATO-Umfeld, in
ausgewdhlten Informations- und Sicherheitsdomanen, die
bis in die jeweiligen Einsatzlander reichen.

Services stehen grundsatzlich je nach Berechtigung allen
Akteuren zur Verfiigung und zeitgleich werden Ressourcen
aufgrund verminderter Redundanzen gespart. Sukzessive
wird die Cloud-Service-Integration weitergetrieben und ein
militarischer “App Store” fiir Grundbetrieb und Einsatz ent-
steht, der modernen digitalen Industriestandards ent-

spricht.
Perspektive: Orts- und Gerdteunabhadngigkeit

Ein wesentlicher kritischer Aspekt im digitalen Zeitalter ist
der Zugriff auf Services, unabhdngig von Ort, Technologie
und Endgerdten. Durch definierte Serviceschnittstellen zu
den Endgerdten und dem Einsatz einer hoch innovativen,

mobilen “Unified Service Delivery” auf Basis einer Micro-
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Servicearchitektur, ist die Service- und Informationsversor-
gung auch im Einsatz sichergestellt.

Betriebliche Herausforderungen im Einsatz werden haufig
unterschatzt. Atos hat im Industrieeinsatz erprobte, fiir Sa-
tellitenkommunikation ausgelegte “Remote Outage Sup-
port” Services entwickelt, mit denen Soldaten im Einsatz
durch Expertenteams in der Heimat in Echtzeit unterstiitzt
werden, wenn Services oder Systeme im Einsatz ausfallen
oder gewartet werden miissen. Die fiir die Industrie ent-
wickelten Real Time Collaboration und Observation Servi-
ces (RTC/RTO) ermoglichen bandbreitenoptimierte, latenzar-
me Audio- und Videokommunikation unter Einbeziehung
von Tablets, Headsets und Bodycams.

Head Mounted Displays werden zukiinftig die mobile End-
gerdtewelt (Tablets, Smartphones, etc.) entscheidend er-
ganzen und die Fahigkeiten der Augmented and Mixed
Reality auf das Sichtfeld des Nutzers erweitern. Hier sind
im Sichtfeld kontext- und ortsbezogene Bild- oder Textin-
formationen eingeblendet, die der Nutzer durch Gesten-
steuerung mit Services wie etwa einem Unified Communi-
cation-Telefonat nutzen kann. Damit wird eine digitale
Briicke zwischen der physikalischen und digitalen Welt des
Rechenzentrums geschlagen, die hohe Benutzerfreundlich-
keit und Einfachheit fordert.

Eine Integration vergleichbarer Losungen in das IT-System
der Bundeswehr liegt nahe, da die Industrie heutzutage in
den gleichen Landern wie die Streitkrafte operiert und dhn-

liche Anforderungen an Services und Systeme hat.
Erster Schritt ins digitale Zeitalter vollzogen

Mit dem Redesign des IT-Systems der Bundeswehr und der
zunehmenden Cloud-Service-Integration ist ein erster
Schritt ins digitale Zeitalter vollzogen. Die Entwicklung bei
Geschéftstreibern und Technologien sollten fiir militarische
Zwecke gepriift, ggf. antizipiert und umgesetzt werden. Nur
so kann die Bedrohungslage zukiinftig reduziert und die
nationale Souveranitat gewahrt bleiben. Zeitliche Verzége-
rungen oder Stillstand in der Weiterentwicklung des IT-Sys-
tems der Bundeswehr bedeuten weitere Risiken.

Ziel von Atos ist es, die Bundeswehr bestmdglich bei der
Entwicklung von IT-Systemen und Services zu unterstiitzen
sowie bei innovativen Themen zu beraten, damit sie ihren

Auftrag bestmdoglich erfiillen kann.

1.) vgl. Ascent Journey 2018, http://ascent.atos.net/vision/
2.) Afghanistan Mission Network
3.) laaS: Infrastructure as a Service, PaaS: Platform as a Service

4.) SaaS: Software as a Service

Enter Password

Sometimes encryption is blocking access to vital information.

www.SciEngines.com/AFCEA



Anwenderforum fur Fernmeldetechnik, Computer, Elektronik und Automatisierung

30. AFCEA-Fachausstellung

Informations- und Kommunikationstechnik

unter der Schirmherrschaft des Oberbiirgermeisters der Bundesstadt Bonn,
Herrn Ashok Sridharan

Vernetzt denken — Kommunikation, Integration, Kollaboration
27./28. April 2016 - Stadthalle Bonn-Bad Godesberg

27. April 2016
09:00 - 18:00 Uhr Ausstellung - Vortrdage im Kurfiirstensaal
Moderation: Generalmajor Dr. Ansgar Rieks

10:00 Uhr BegriiBung/Eroffnung der 30. AFCEA-Fachausstellung
Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.

10:15 Uhr “Cognitive — die neue Ara der Digitalisierung”
Martina Koederitz, Vorsitzende der Geschaftsfiihrung IBM Deutschland GmbH

14:00 Uhr “Die SKB - die innovative Plattform fiir Zukunftsaufgaben der Streitkrafte”
Generalleutnant Martin Schelleis, Inspekteur der Streitkraftebasis

16:00 - 18:00 Uhr Young Leadership Forum im Kurfiirstensaal
Das Young Leadership Forum ist eine Gesprachsrunde fiir junge Fach- und Fiihrungs-
krafte mit hochrangigen Fiihrungskraften aus Bundeswehr, Verwaltung, Industrie
und Wissenschaft, die Einblicke in ihren Lebenslauf und Karrieretipps geben.
Leitung: Ralph Michel, Vorstand AFCEA Bonn e.V.

ab 18:00 Uhr Kolsch mit Snacks

28. April 2016
09:00 - 18:00 Uhr Ausstellung - Vortrdage im Kurfiirstensaal

10:00 Uhr “NATO and Cyber Defence: what can we expect?”
Dr. Jamie Shea, NATO Deputy Assistant Secretary General for Emerging Security
Challenges

14:00 Uhr “Fahigkeiten in Netzwerken entwickeln - iiber den Umgang mit Komplexitat

und Dynamik”
Professor Dr. Thomas Prefi, Griinder und geschaftsfiihrender Gesellschafter der
P3 Group, Professor am WZL der RWTH Aachen

Abschluss Generalmajor Erich Staudacher, Vorsitzender AFCEA Bonn e.V.
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Ausstellerliste AFCEA Fachausstellung 2016

Ausstellende Firma/Organisation Stand-Nr.
1 A. WEIDELT Systemtechnik GmbH & Co. KG ZA 1
2 Airbus Defence and Space Z 8
3 ATM ComputerSysteme GmbH G 2
4 Atos IT Solutions and Services GmbH Brunnensaal
5 Avitech GmbH G 14
6 Baytek GmbH B 8
7 Bechtle IT-Systemhaus Bonn/Kdln F 5
8 Behorden Spiegel / ProPress Verlagsgesellschaft mbH  F 12
9 blackned gmbh G 10

10 BRUGG KABEL AG Z 5
11 BWI Leistungsverbund G 13
12 Carl-Cranz-Gesellschaft e.V. B 4
13 Carmenta AB Z 15
14 CeoTronics AG Foa
15 CGl Deutschland Ltd. & Co. KG K 1
16  Cisco Systems GmbH Z 20
17 Citrix Systems GmbH P 7
18 Cognizant K 6
19 COMPAREX AG P 8
20 Computacenter Z 20
21 Comrod Communications AS B 1
22 Condok GmbH P 11
23 CONET Business Consultants GmbH F 10
24 CONET Solutions GmbH F 10
25 Cordsen Engineering GmbH F 6
26 CPM Communication Presse Marketing GmbH FR 2
27 CRISIS PREVENTION FR 4
28 (SC Deutschland GmbH B 3
29 dainox GmbH P 2
30 DATAGROUP BGS GmbH Z 1
31 DATAGROUP Business Solutions GmbH Z 1
32 DATAGROUP Vega GmbH Z 1
33 Deutsche Gesellschaft fiir Wehrtechnik e.V. (DWT) F 7
34 DevicelLock Europe GmbH E 3
35 ECOS TECHNOLOGY GMBH P 8
36 EGL GmbH T 3
37 ELNO GmbH Z 5
38 Empolis GmbH G6-G38
39 ESET Deutschland GmbH K 7
40 ESG Elektroniksystem- und Logistik-GmbH G 1
41 Esri Deutschland GmbH G6-G38
42 ETG - Elektronik + Tempest GmbH FR 5
43 Fraunhofer FHR E 1
44 Fraunhofer FKIE F 8
45 Fraunhofer I0SB T 1
46 FREQUENTIS Deutschland GmbH K 2
47 GBS TEMPEST & Service GmbH P 12
48 Gebriider Friedrich Industrie- und Elektrotechnik GmbH P 11
49 genua gmbH G 20
50 Getac Technology GmbH B 2
51 GPP Service GmbH & Co KG K 5
52 Haivision Network Video GmbH

(Niederlassung Deutschland) B o9
53 Hardthohenkurier FR 3
54 Harris Z 4
55 Hitachi Data Systems GmbH T 2
56 |ABG G 16
57 IBM Deutschland GmbH G 19
58 IHS Global (Jane's) Z 2

AFCEA 2016

Ausstellende Firma/Organisation Stand-Nr.
59 Indra S.A. G 14
60 INFODAS GmbH G 9
61 intelligent views gmbH G6-G38
62 Intergraph SG&I Deutschland GmbH -

Division Hexagon Safety & Infrastructure G 3
63 itWatch GmbH G 18
64 JK DEFENCE & SECURITY PRODUCTS GMBH P 6
65 Kongsberg Defence & Aerospace B 12
66 Lachen helfen B 5
67 LIGHTHOUSE Management Consulting + Software GmbH B 6
68 LS telcom AG 7 7
69 Luciad K 3
70 MgCom System GmbH B 10
71 MEDIA BROADCAST GmbH G 21
72 Microsoft Deutschland GmbH F 9
73 MID GmbH B 11
74 Mittler Report Verlag GmbH T 6
75 ML Consulting Schulung, Service & Support GmbH F 13
76 Monch Verlagsgesellschaft mbH FR 1
77 Motorola Solutions GmbH P 10
78 MSAB P 1
79 OHB System AG Z 16
80 ORACLE Deutschland B.V. & Co. KG T 5
81 Panasonic Computer Product Solutions Z 10
82 Peli Hardigg Z 3
83 PROCITEC GmbH P 9
84 promegis GmbH P 5
85 PWA Electronic Service- und Vertriebs- GmbH Z 10
86 Rheinmetall Technical Publication GmbH B 7
87 Rockwell Collins Deutschland K 8
88 roda computer GmbH Z 9
89 Rohde & Schwarz G 17
90 rola Security Solutions GmbH F 3
91  RUAG Schweiz AG — RUAG Defence Z 19
92 Saab International Deutschland GmbH G 5
93 SAP Deutschland SE & Co. KG G 12
94 Schonhofer Sales and Engineering GmbH Z 14
95 SciEngines GmbH P 3
96 secunet Security Networks AG G 15
97 Secusmart GmbH Z 11
98 Selex ES GmbH G 4
99 SINUS Electronic GmbH P 4

100 Sirrix AG G 17

101 Software AG K 4

102 Solidtec GmbH Z 17

103 Sopra Steria Consulting F 11

104 SRH Berufliche Rehabilitation GmbH T 4

105 Stadt Bonn Wirtschaftsforderung — “IT-Standort Bonn” E 2

106 steep GmbH G 11

107 SYSTEMATIC GmbH Z 6

108 TAS - Telefonbau Arthur Schwabe GmbH & Co. KG Z 13

109 TASys GmbH T 4

110 TELEFUNKEN Radio Communication

Systems GmbH & Co. KG F 2

111 Textron Systems P 5

112 Thales Deutschland Z 12

113 T-Systems International GmbH F 4

114 VITES GmbH G 16

115 ZARGES GmbH Z 18
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AFCEA-Fachausstellung 2016

Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

A. WEIDELT Systemtechnik Stand: ZA 1

GmbH & Co. KG

Die A. Weidelt Systemtechnik ist ein seit Jahrzehnten fiihren-

der Systemintegrator und unverzichtbarer zuverldssiger Part-

ner der Bundeswehr und ziviler Kunden.

Durch langjahrige Erfahrung in der Realisierung mobiler und stationérer Systeme, sowie

e ein hohes Maf} an Kompetenz und Erfahrung spezialisierter Mitarbeiter,

* fachkompetente Projektleitung, Konstruktion und Integration,

e Systemschulung und Dokumentation,

e standige Weiterentwicklung von Systemen und Neukonzipierungen,

e einen bundesweiten Vor-Ort-Service,

* umfangreiche Erfahrungen in der Durchfiihrung von militarischen Beschaffungsvorhaben
und Projekten,

liefern wir Losungen zugeschnitten auf die individuellen Problemstellungen des Kunden.

Airbus Defence and Space Stand: Z 8

Airbus Defence and Space ist eine von drei Divisionen der

Airbus Group und die europdische Nummer eins im Verteidi-

gungs- und Raumfahrtgeschéft. Die Losungen von Airbus De-

fence and Space garantieren aufien- und verteidigungspolitische Souverdnitdt. Zudem si-
chert das Unternehmensportfolio die Kommunikation, Mobilitat und die Erweiterung von
Know-how sowie den Umweltschutz.

Airbus DS Electronics and Border Security ist Weltmarktfihrer fiir groe integrierte Grenzsi-
cherungssysteme und Flugkorperwarnsysteme und das deutsche Sensorhaus schlechthin mit
einer starken Position auf dem Markt fir Radare, Optronik und elektronische Kampf-
fihrungssysteme. Das Unternehmen ist eine separate Organisationseinheit von Airbus De-
fence and Space, die als unabhédngige Tochtergesellschaft gefiihrt wird. Das Unternehmen
erzielt derzeit mit etwa 5.000 Mitarbeitern einen Jahresumsatz von {iber 1 Mrd. Euro.

ATM ComputerSysteme GmbH Stand: G 2

Die ATM ComputerSysteme GmbH ist ein international aktives

Systemhaus fiir gehartete IT-Hardware und Software. Als

langjahriger Partner der Bundeswehr ist die ATM seit mehr als

drei Jahrzehnten erfolgreich. Fokus der Entwicklungen sind Com-

puter- und Displaysysteme, Panel-PCs, mobile wie stationdre
Kommunikationsanwendungen sowie die Erstellung leistungs-

fahiger und passgenauer Software. Die IT-Systeme trotzen hartesten Umweltbedingungen,
wie sie zu Land, zu Luft und zu Wasser herrschen. Wer im internationalen Markt bestehen
will, muss mafigeschneiderte Produkte prasentieren. Die ATM verwirklicht dies mit ihren in-
novativen Losungen. Dienstleistungen und Beratung rund um das Produkt charakterisieren
die Unternehmens- und Produktphilosophie.

Kontakt: ATM ComputerSysteme GmbH, Max-Stromeyer-Str. 116, 78467 Konstanz, Tel.: +49
75 31 808 44 62, info@atm-computer.de, www.atm-computer.de

Atos IT Solutions and Stand: Brunnensaal

Services GmbH

Atos SE (Societas Europaea) ist ein fiihrender Anbieter von digita-

len Services mit einem Pro-forma-Jahresumsatz von rund 11 Milliar-

den Euro im Jahr 2014 und 93.000 Mitarbeitern in 72 Landern. Atos

unterstiitzt Unternehmen weltweit mit Beratungsleistungen und

Systemintegration, Managed Services & Business Process Outsourcing (BPO) sowie Cloud-, Big-
Data- und Sicherheitslésungen. Hinzu kommen Services von der Tochtergesellschaft Worldline.
Atos prasentiert auf der AFCEA seine Losungskompetenz bei der Entwicklung und Betriebs-
unterstiitzung von einsatzféhigen IT-Plattformen (insbesondere Fiihrungsinformationssyste-
men) und bietet Informationen zu Technologietrends.

Kontakt: Atos IT Solutions and Services GmbH; Franz-Geuer-Str. 10; D-50823 K&ln; Hubert
Geml (Leiter Defense); Tel: +49 (173) 9793 804; hubert.geml@atos.net

Avitech GmbH

Avitech GmbH ist seit tber 20 Jahren kompetenter und ver-

lasslicher Systempartner der Bundeswehr fiir das FSinfo-

SysBw und InfoDADBw. Unsere Kompetenz liegt vor allem

im Bereich der Aeronautischen und Hindernis Datenbank,

Luftfahrtkarten, sowie Flugplan- und Pilotenbriefingssyste-

me. Darliber hinaus sind Meldungsvermittlungs- und Kom-

munikationssysteme sowie SWIM Losungen bei der Bw im

Einsatz. Die Avitech Produkte werden bundeswehrweit und von den in Deutschland stationier-
ten Bundnispartnern an mehr als 100 Standorten genutzt. Dies beinhaltet auch die Schnittstel-
le zur zivilen Flugsicherung und zur Eurocontrol. Auf der diesjahrigen AFCEA ist Interoperabi-
litat, Datenversorgung fiir Missionionsplanung und Datenvisualisierung unser Schwerpunkt.
Kontakt: Peter Rudolph, VP Business Development, Bahnhofplatz 1, 88045 Friedrichshafen,
Telefon: +49(0)7541/282-0, www.avitech.aero

Stand: G 14
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Baytek GmbH Stand: B 8

Die Firma Baytek Industriesyteme GmbH ist seit nunmehr 20

Jahren ein etablierter, deutscher Hersteller von professionel-

len Monitoren & Rechnersystemen, speziell fiir kritische An-

wendungsbereiche unter schwersten Umweltbedingungen.

Die Entwicklung, Produktion und Verwaltung befindet sich unter einem Dach, das garantiert:
Flexibilitat, Individualitdt und Effizienz und damit eine schnelle und zuverldssige Reaktionen
fir die Umsetzung der Kundenanforderungen. Neben dem breitgefacherten Produkportfolio
wird den Kunden auch die Méglichkeit der kompletten Entwicklung fiir kundenspezifische
Klein-, Mittel-, und GroBserien inklusive Zertifzierungen, Produkt Life Time/Life Circle/ und
Obsoleszenz Management geboten.

Kontakt: Baytek Industriesysteme GmbH — Leipziger Str. 4 — 85386 Eching, www.Baytek.de,
Vertrieb@Baytek.de, Tel.: 089/319011-6

Bechtle IT-Systemhaus Bonn/Kéln

Das Bechtle IT-Systemhaus Bonn/K&ln gehdrt zur Bechtle AG,

die mit rund 66 Standorten, 28 Bechtle Competence Centern

sowie einem Umsatz in 2014 von rund 2,6 Mrd. Euro zu einem

der fiihrenden Systemintegratoren in Deutschland z&hlt. Seinen

mehr als 75.000 Kunden aus Industrie, 6ffentlichen Auftragge-

bern und Finanzmarkt bietet Bechtle herstellerneutral ein

liickenloses Angebot rund um die IT-Infrastruktur. Unsere zen-

tralen Lésungsthemen: Client Management, Server & Storage,

Networking Solutions, Virtualisierung, IT-Security und Software.

Bechtle ist seit Jahren mit einem spezialisierten Geschéftsbereich Offentliche Auftraggeber
erfolgreich und bietet seinen Kunden in diesem Segment unter anderem den Einkauf ihrer
IT Uber die maRgeschneiderte Online-Beschaffungsplattform bios®government.
Weiterfiihrende Informationen — auch zu unseren Bundeswehr Rahmenvertragen 2./3. Rech-
nerebene und Notebook Standard - erhalten Sie an unserem Stand F 5.

Mehr zu Bechtle unter www.bechtle.com

Stand: F 5

Behdrden Spiegel - Stand: F 12

ProPress Verlagsgesellschaft mbH

Der Behdrden Spiegel ist die auflagenstdrkste unabhdngige Zeitung
fiir den Offentlichen Dienst in Deutschland. Seit iiber 30 Jahren in-
formiert sie ihre Leser aktuell, fundiert und umfangreich tiber Mo-
dernisierungsthemen im gesamten Spektrum der &ffentlichen Ver-
waltung in Deutschland — von der Kommune bis zur Bundesverwal-
tung. Mit einer IVW-gepriiften Verbreitung von 109.264 (4. Quartal
2015) Exemplaren erreicht das Leitmedium des Offentlichen Dien-
stes die wichtigen Entscheidungstrdger auf Kommunal-, Landes-
und Bundesebene, inklusive der Mandatstrager aus allen politischen Entscheidungsberei-
chen. KONGRESS: Berliner Sicherheitskonferenz, www.eurodefence.eu, grofiter Kongress zur
Europdischen Sicherheit und Verteidigung. BUCH: Handbuch der Militarattachés. NEWSLET-
TER: Newsletter Verteidigung, Streitkrafte und Wehrtechnik.

Kontakt: Behdrden Spiegel-Gruppe, Friedrich-Ebert-Allee 57, 53113 Bonn, www.behoerden-
spiegel.de

M

blackned gmb Stand: G 10
blackned ist ein High-Tech-IT- und Beratungsunterneh-
men mit Sitz in Stiddeutschland. Mit ihrem Portfolio bie- blackn Ed o

tet blackned Kommando-, Kontroll- und Kommunikati

onslosungen fiir unterschiedliche Branchen und Anwen-

dungen. Plug’n play — anywhere.

Im militarischen Bereich ist blackned europaweit fiihrender Kompetenzpartner in Konzeption
und Betrieb verlegefahiger Netzwerke. Fiir den zivilen Bereich stellt blackned Lésungen fiir
hochmobile zellulare Daten- und Kommunikationsnetzwerke bereit.

So ermoglicht z.B. die modulare Software Plattform RIDUX eine einfache Bedienung von
hoch komplexen Kommunikations- und Dateniibertragungssystemen: von der Bereitsstel-
lung des Ubertragungsmediums bis hin zur MANET-fihigen Dienste- und Servicearchitektur.
blackned - critical command and control solutions. anywhere.

Kontakt: blackned gmbh ¢ +49 (0) 8331 9959 — 600 ® info@blackned.de ® www.blackned.de

BRUGG KABEL AG

Die Brugg Cables ist fiir Signal- und Energiekabel
weltweit bekannt. In der Wehrtechnik besticht Brugg
durch besonders robuste taktische fiberoptische
Feldkabel, konfektioniert mit verschiedensten Mi-
litérsteckertypen. Diese sind zu tausenden seit {iber 10 Jahren im harten Feldeinsatz. Das
breite Brugg-Zubehor zur Feldverlegung, die Test-, Unterhalts- und Reparaturkits werden
von anspruchsvollen Militarkunden gefordert. Die Lésungen sind in der Schweizer Armee,
der Bundeswehr, bei weiteren NATO-Mitgliedern und Streitkraften weltweit beliebt. Der
groRe Erfahrungsschatz in Design und Systemintegration flieRt natirlich in die Losungspa-

Stand: Z 5




lette, sowie in Kundenschulungen ein. Sehen Sie am Stand Z5 die Brugg Innovation fiir in-
tegrierte hybride Daten/Strom-Netze.
Kontakt: Brugg Kabel AG, Klosterzelgstrasse 28, CH-5201 Brugg, Vertrieb Deutschland, Edi
Litzenkirchen Tel. +49 170 188 20 71

BWI Leistungsverbund Stand: G 13

Die BWI ist der IT-Dienstleister der Bundeswehr. Der O ® 8
Leistungsverbund aus BWI Informationstechnik GmbH,
BWI Systeme GmbH und BWI Services GmbH betreibt die B w I
nichtmilitarische Informations- und Kommunikationstech-

nik der Bundeswehr. Dazu gehort die gesamte Infrastruktur von den Rechenzentren tiber
WAN und LAN bis hin zur IT-Plattform und der Telekommunikation. Die BWI entwickelt und
betreibt die Zentralen Dienste der Bundeswehr und ist fiir die Pflege und Anderungen der
Systeme in Nutzung (SinN) zusténdig. Mit zentralen Serviceleistungen und einem bundes-
weiten Vor-Ort-Service bietet die BWI der Bundeswehr einen flaichendeckenden Service aus
einer Hand. Zusatzlich unterstiitzt sie die Bundeswehr bei der Neuausrichtung und der Rea-
lisierung von SASPF. Prozessberatung rundet das Leistungsspektrum der BWI ab. Bei der
AFCEA-Fachausstellung 2016 informiert die BWI iiber IT-Entwicklungen bei der Bundeswehr.

Carl-Cranz-Gesellschaft e.V. Stand: B 4

Gesellschaft fiir technisch-wissenschaftliche Weiter-

bildung

Technisch-wissenschaftliche Weiterbildung fiir Ingeni-

eure und Naturwissenschaftler auf héchstem Niveau —

Dieser Aufgabe widmet sich die Carl-Cranz-Gesell-

schaft e.V. (CCG) als gemeinniitzige Einrichtung seit mehr als 5o Jahren. Gemeinsam mit
flihrenden Experten aus Forschung & Entwicklung sowie Industrie erarbeiten wir das Poten-
zial zukunftstrachtiger Technologien und stellen bedarfsgerechte, praxisorientierte Fort- und
Weiterbildungen in unserem Seminarzentrum in Oberpfaffenhofen, an weiteren Standorten
in Deutschland, Frankreich, Osterreich, der Schweiz sowie bei Bedarf auch Inhouse zur Ver-
fligung. Kleine Lerngruppen und renommierte Dozenten aus Hochschule, Forschung und In-
dustrie garantieren den Lernerfolg. Zu unseren Kernkompetenzen zahlen die Fachgebiete In-
formations- und Kommunikationstechnologie, Fiihrungs- und Aufkldrungssystemsysteme,
Mobilitdt / Transport- und Verkehrssysteme, Sensorik, Verteidigung- und Sicherheitstechnik,
Werkstoffkunde und Werkstofftechnologie sowie fachgebietsiibergreifende Querschnittsthe-
men.

Kontakt: Petra Walter, Marketing, Argelsrieder Feld 11, 82234 Wefling/Obb., Tel.: +49 8153
88119813, Fax: +49 8153 88119819, petra.walter@ccg-ev.de, www.ccg-ev.de

Carmenta AB

Carmenta AB ist ein schwedisches Unternehmen mit nun

30 Jahren Erfahrung im high-performance GIS Geospatial

Technology Software Bereich fiir Systeme in der Verteidi-

gung und in Public Safety Anwendungen. Als aktives Mit-

glied des Open Geospatial Consortiums (OGC) unterstiit-

zen wir die moglichst weitreichende Nutzung von Standards.

Verteidigung

Unsere Technologien und Losungen fiir den Verteidigungssektor werden von mehreren Ar-
meen genutzt. Unsere GIS Entwicklungswerkzeuge wurden zusammen mit den Kunden opti-
miert. Durch die partnershaftliche Zusammenarbeit mit unseren Anwendern sichern wir auch
die Unterstiitzung fiir zukiinftige Aufgaben.

Unsere Losungen finden Anwendung in allen drei Bereichen Luft, Land und See.

Public Safety Systeme

Carmentas Public Safety Losungen basieren auf unseren GIS — Technologien, ergdanzt um
Kommunikations-Losungen fiir Notrufzentralen.

Kontakt: Carmenta AB, www.carmenta.com, Gordian Massing, Rohlenend 96, D-41751 Vier-
sen, Tel.: 02162 949311, Gordian.Massing@carmenta.com

Stand: Z 15

CeoTronics AG Stand: F 1

CeoTronics wurde 1985 in Rédermark (Deutschland)

gegriindet und ist heute ein fiihrender Anbieter von

professionellen Kommunikationssystemen, mobilen

Funknetzen und Funkgeratezubehor fiir staatliche Si-

cherheits- und Ordnungsbehdrden, Feuerwehren und die Industrie.

Hierbei handelt es sich um mobile digitale Funksysteme und -netze fiir die Duplex-Kommu-
nikation, Hor-/Sprechsysteme zum Anschluss an Funkgerdte und mobile Fnkldsungen zur Vi-
deo, Audio- und Dateniibertragung.

Die in Deutschland entwickelten und produzierten Systeme werden weltweit in {iber 40 Lan-
dern verkauft. CeoTronics ist zuverldssiger Lieferant von Polizei, Bundespolizei, Militar,
Nachrichtendiensten und der Industrie.

Kontakt: CeoTronics AG, Audio  Video ® Data Communication, Adam-Opel-Str. 6, 63322 R6-
dermark (Germany), Tel.: +49 6074 8751-0, Fax: +49 6074 8751-265, verkauf@ceotronics.com,
www.ceotronics.com

CGI Deutschland Ltd. & Co. KG Stand: K 1

CGl, gegriindet 1976, ist ein globaler Dienstleister fiir IT und
Geschéftsprozesse, der mit 65.000 Mitarbeitern IT Business
und IT Consulting, Systemintegration sowie Outsourcing
Services auf hochstem Niveau anbietet. Unsere langjahrige
Erfahrung in der Zusammenarbeit mit Auftraggebern aus
den Bereichen Militar und BOS ist der Garant fiir hochste
Qualitat, Innovation und Einsatzorientierung unseres Portfolios an marktverfiigbaren Pro-
dukten und Dienstleistungen. Dieses Jahr prasentieren wir Losungen fir den stationdren,

verlegefdhigen und mobilen Einsatz (insbesondere HaFIS verlegefihig und C2IX mobile). Mit
DokMBw demonstrieren wir zusatzlich die Zukunft fiir die Stabs- und Verwaltungsarbeit der
Bundeswehr auf Basis des bewdhrten CGl eGovernment Framework.

Kontakt: CGI Deutschland Ltd. & Co. KG, Andreas Pankratz, Ettore-Bugatti-Strafe 6-14,
51149 Koln, Tel.: +49 2203 6993-0, andreas.pankratz@cgi.com, de.cgi.com

Cisco Systems GmbH Stand: Z 20

Cisco (NASDAQ: CSCO), der weltweit fiihrende IT-Anbieter,
hilft Unternehmen dabei, schon heute die Geschéftschancen
von morgen zu nutzen. Durch die Vernetzung von Menschen,
Prozessen, Daten und Dingen entstehen unvergleichliche Mog-
lichkeiten. Aktuelle Informationen zu Cisco finden Sie unter
http://globalnewsroom.cisco.com/de/de
http://gblogs.cisco.com/de
http://www.facebook.com/CiscoGermany
https://twitter.com/#!/cisco_germany

Citrix Systems GmbH

Stand: P 7
Citrix (NASDAQ:CTXS) fiihrt die Umstellung auf Software-de- L] )
finierte Arbeitspldtze an und unterstiitzt neue Formen der CITRIXR'
effizienten Zusammenarbeit — mit Lésungen in den Berei-
chen Virtualisierung, Mobility Management, Netzwerk und ®
SaaS. Citrix-Losungen ermdglichen sichere, mobile Arbeits-
umgebungen und erlauben Mitarbeitern, mit jedem Endgerat, iiber jedes Netzwerk und aus
der Cloud direkt auf ihre Anwendungen, Desktops, Daten und Kommunikationsdienste zuzu-
greifen. Mehr als 400.000 Unternehmen und iiber 100 Millionen Anwender setzen weltweit
auf Technologien von Citrix. Im Jahr 2015 erwirtschaftete das Unternehmen einen Umsatz
von 3,28 Milliarden US-Dollar.
Kontakt: Citrix Systems GmbH, Guido MafBfeller, Erika-Mann-StraBe 67-69, 80636 Miinchen,
Mobil: +49 151 1405 8730, E-Mail: guido.massfeller@citrix.com, Internet: www.citrix.de

Cognizant Stand: K 6

Cognizant ist ein fithrender Anbieter von Informations-

technologien, Beratungsleistungen und Geschéftspro-

zess-Outsourcing-Services. Wir helfen Unternehmen, Or-

ganisationen und Behdrden, ihr Kerngeschaft zu starken.

Das Unternehmen betreibt neben seinem deutschen

Hauptsitz in Frankfurt am Main weitere Biiros in Bochum, Hamburg, Minchen und Frechen.
Unsere Mitarbeiter schaffen Kundenzufriedenheit durch technologische Innovation und tief-
greifende Geschéaftsprozesskenntnisse.

Mit seinen 219.300 Mitarbeitern und iiber 100 Entwicklungs- und Lieferzentren gehdort Co-
gnizant weltweit zu den am schnellsten wachsenden Unternehmen.

Mit unseren erfahrenen Experten bieten wir unter anderem Losungen aus den Bereichen
SAP, Prozessintegration, Prozessoptimierung sowie Datenqualitditsmanagement. Wir unter-
stiitzen Unternehmen, Organisationen und Behdrden bei der Schaffung nachhaltiger Losun-
gen ihrer Prozess- und IT-Landschaft.

Kontakt: Cognizant Technology Solutions GmbH, Europaallee 27-29, D 50226 Frechen, Tel.:
+49 2234 933 00-0, Www.cognizant.de

COMPAREX AG

Mit seiner iiber 30-jahrigen Markterfahrung adressiert

COMPAREX offentliche Verwaltungen und Mittelstand

ebenso wie Industrieunternehmen und international

agierende Konzerne. Das Angebotsportfolio umfasst

Software-Lizenzen von mehr als 3.000 Herstellern sowie

Softwarenahe Beratungs- und Service-Leistungen. Ein besonderer Fokus von COMPAREX
Deutschland liegt auf der Entwicklung innovativer Tools und Prozesse fiir entscheidende
Wettbewerbsvorteile seiner Kunden. COMPAREX ist ausgewiesener Cloud-Experte fiir maRge-
schneiderte sichere Cloud Computing-Lésungen und Security-Konzepte.

COMPAREX ist Microsoft Global Partner Nr. 1 in Deutschland und fithrend in Europa. Das IT-
Dienstleistungsunternehmen mit 3.300 Zertifizierungen von 60 Herstellern, ist fiir seine Kun-
den an mehr als 8o Standorten in 34 Landern prasent.

Kontakt: Mathias Matzner, COMPAREX Sales Executive Region West | Telefon: +49
221993858 618 | Mobil: +49 1637295438 | Mathias.Matzner@comparex.de

Stand: P 8

Computacenter Stand: Z 20

Computacenter ist Europas fiihrender herstelleriibergrei-

fender Dienstleister fiir Informationstechnologie. Kun-

denndhe bedeutet fiir uns, Geschéftsanforderungen zu ver-

stehen und prézise darauf einzugehen. Auf dieser Basis

entwickeln, implementieren und betreiben wir fiir unsere

Kunden mafigeschneiderte IT-Losungen.

Dariiberhinaus hélt Computacenter diverse Rahmenvertrdge mit Landesministerien und
Dienstleistungszentren verschiedener Lander und Kommunen.

Weitere Informationen erhalten Sie gerne an unserem Stand oder tber Dr. Carsten
Jiirgens/Direktor Geschéftsfeldentwicklung (carsten.juergens@computacenter.com).

Comrod Communications AS Stand: B 1

Comrod Communications AS have their corporate
headquarters in Stavanger, Norway with manufactu-
ring facilities in Norway, France, Hungary and the

AFCEA 2016




USA. Comrod designs and manufactures manpack, vehicle, remote and shipboard antennas
in the HF/VHF/UHF/SHF frequency bands. Sophisticated multiband versions are available to
overcome co-site or space constraints. Support masts are available to elevate top loads at
heights ranging from 5 to 34 metres (16 to 110 ft). Aluminium telescopic, composite telesco-
pic, sectional tripod and manpack sectional models are available. Comrod ComPact series
power supplies and battery chargers provide the best power to size density available on
the market today.

Condok GmbH

Die CONDOK GmbH ist ein Systemhaus fiir techni-

sche Dienstleistungen, System-Entwicklung und

Realisierung. Neben der Spezialisierung auf die Er-

stellung von IETD nach S1000D/ S2000M werden vielféltige und umfangreiche Technische
Dokumentationen, bebilderte Teilekataloge, Technische Ubersetzungen und Computer Based
Trainings erstellt. Als Systemhaus entwickelt und realisiert CONDOK Einriistungs- und Umri-
stungsmainahmen in Kabinen und Fahrzeugen und fiihrt Instandsetzungsleistungen durch.
Das Portfolio wird durch die Bereiche der Produkt- und Betriebssicherheit sowie Themen
des Integrated-Logistic-Support abgerundet. Mit mehr als 100 Mitarbeitern in Kiel, Hamburg
und Koblenz unterstiitzt die CONDOK mit umfangreichen technischen und logistischen
Dienstleistungen die Bundeswehr sowie eine grofie Anzahl von Unternehmen der Wehrtech-
nik und der zivilen Industrie.

Kontakt: www.condok.de

Stand: P 11

CONET

“Erfolg. Unsere Leidenschaft.” CONET ist das kompetente IT-Sys-

tem- und Beratungshaus fiir SAP, Infrastructure, Communicati-

ons, Software und Experts. CONET begleitet die Bundeswehr seit

mehr als 25 Jahren als zuverldssiger Berater und Realisierer in al-

len Fragen der Informationstechnologie. Durch partnerschaftliche

Zusammenarbeit, Innovationsfahigkeit und hohe Dienstleistungs-

qualitat entstanden und enstehen erfolgreiche gemeinsame Implementierungen fiir Fach-
und Fiihrungsinformationssysteme, SAP, Kommunikationsarchitekturen und IT-Infrastruktu-
ren. An seiner Plan-Bar (Stand F 10) présentiert CONET aktuelle Lésungen etwa fiir Modellie-
rung im Architekturmanagement, die neue eRecruiting-Plattform der Bundeswehr und Ent-
wicklungsansatze fiir schnellere und gleichzeitig einfachere Prozesse mit SAP HANA.
Kontakt: www.conet.de | info@conet.de

Stand: F 10

Cordsen Engineering GmbH Stand: F 6

CORDSEN Engineering GmbH entwickelt und fertigt eine breite

Palette an militarisch gehdrteten (Ruggedized) Workstations und

Peripheriegerdten nach MIL-STD-810F / MIL-STD-461E fiir mobilen

und stationdren Einsatz, sowie abstrahlsichere (TEMPEST) Pro-

dukte nach SDIP 27 Level A / COMSEC Zone o, wie Workstations,

Server, TFT-Displays ab 19“, FO-Hubs, Drucker und Scanner.

Mit der Fa. Ageri/Schweden, einem der fiihrenden Hersteller von

rugged Equipment, wurde ein Kooperationsvertrag abgeschlossen.

Wir verfiigen uber zwei TEMPEST/EMV-Labore: Fiir Zulassungsmessungen nach SDIP 27 Le-
vel A/B/C, sowie fiir Zulassungsmessungen und KMVs nach dem Zonenmodell. Als Dienst-
leistungen bieten wir u. a. Platform-Testing an.

Kontakt: Cordsen Engineering GmbH, Am Klinggraben 1A, D-63500 Seligenstadt Tel. 06182-
9294-0, Fax 06182-9294-45, Internet: www.cordsen.com

CPM Communication Stand: FR 2

Presse Marketing GmbH

cpm communication presse marketing GmbH wur-

de 1989 als Dienstleistungsgesellschaft fiir Publi-

kationen, Tagungen und Studien in ausgewdhlten

Marktsegmenten gegriindet. In enger Zusammenar-

beit mit vornehmlich militarischen Stellen und der Wirtschaft veranstaltet cpm nationale und

internationale Fachtagungen (z.T. mit begleitender Ausstellung).

Zu unseren Publikationen gehdren:

* cpm forum - Das Magazin fiir Wehrtechnik und Logistik als themenorientierte wehrtech-
nische Dokumentationen mit jahrlich 6 Publikationen

e Taschenbuch “Deutsche Bundeswehr — Folge 5 (2015)” als aktuelles Nachschlagewerk
iber die deutschen Streitkrafte

e Taschenbuch “Die Ausriistung der Bundeswehr” — Folge 2 (2013).

* Bundeswehr-Standortposter: Heer, Luftwaffe, Marine (2012) und Streitkréftebasis (2013).

info@cpm-st-augustin.de

CRISIS PREVENTION

CRISIS PREVENTION, das Fachmagazin fiir Innere Si-

cherheit, Bevdlkerungsschutz und Katastrophenhilfe,

bietet ein Forum zum fachlichen Austausch zur

Pravention von GroBschadensereignissen und zu

Konzepten zur Krisenbewaltigung. In der Vernetzung

der verantwortlichen Akteure untereinander mochte CRISIS PREVENTION einen Beitrag als
Plattform zur Kommunikation leisten, um Synergien aufzudecken und deren Nutzung effizi-
enter zu gestalten. Thematisch deckt CRISIS PREVENTION die Arbeitsbereiche der vielfalti-
gen Leserschaft ab: Von BOS bis zur Bundeswehr, vom Brand- und Katastrophenschutz bis
zur Informations- und Kommunikationstechnologie und Geoinformationssystemen.

Kontakt: CRISIS PREVENTION/Beta Verlag GmbH e Celsiusstr. 43 ® 53125 Bonn ® André Birr ®
Tel.: 0228/91937-68, ® E-Mail: andre.birr@beta-publishing.com

Stand: FR 4
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CSC Deutschland GmbH

CSC begleitet Kunden auf ihrem Weg in die digitale Transformati-

on. Das Unternehmen bietet innovative Next-Generation-IT-Dienst-

leistungen und -Losungen sowie umfassende Branchenexpertise,

globale Reichweite, Technologie-Unabhéngigkeit und ein weitrei-

chendes Partner-Netzwerk. Mithilfe von modernen Technologiels-

sungen unterstiitzt CSC fiihrende Organisationen aus der Privatwirtschaft sowie dem inter-
nationalen &ffentlichen Sektor auf der ganzen Welt bei der Modernisierung ihrer Geschafts-
prozesse, Applikationen und Infrastrukturen.

Kontakt: CSC, Abraham-Lincoln-Park 1, 65189 Wiesbaden, E-Mail: deutschland@csc.com, In-
ternet: www.csc.com/de

Stand: B 3

dainox GmbH

dainox ist ein Hersteller verlegefahiger Kommunikationslo-

sungen der Bundeswehr und etablierter Dienstleistungsan-

bieter in den Themengebieten Internetworking, Computing

und Virtualisierung. dainox unterstiitzt bei der Planung, Im-

plementierung und dem Betrieb von IT Infrastrukturen.

In unseren Projekten wird durch eine enge Zusammenarbeit mit dem Kunden ein effizienter
Ablauf mit einem optimalen Know-how Transfer garantiert und so eine hohe Wertschopfung
ermoglicht.

Gebiindeltes Fachwissen auf den Punkt gebracht — dainox®.

Technologie — Ausbildung — Konzeption — Umsetzung — Betrieb — Optimierung

Kontakt: dainox GmbH, Magirus Deutz Str. 12, 89077 Ulm, Germany, info@dainox.net, Tel.:
+4973196589930, www.dainox.net

Stand: P 2

DATAGROUP BGS GmbH
DATAGROUP Business Solutions GmbH
DATAGROUP Vega GmbH

DATAGROUP ist ein fiihrendes deutsches IT-

Service-Unternehmen und bietet qualifizierte

und zertifizierte Leistungen in den Bereichen

Consulting, Integration + Solutions und Opera-

tions. Uber 1.400 Mitarbeiter in Deutschland

konzipieren, implementieren und betreiben Business Applikationen und IT-Infrastrukturen.
Mit 30 Jahren Erfahrung im Umfeld Defense + Security ist DATAGROUP Losungsanbieter mit
Expertenwissen zu Prozessen, IT-Systemen und -Architekturen der Bundeswehr, NATO und
wehrtechnischen Industrie.

Zum Leistungsportfolio gehoren:

e Betrieb von komplexen IT-Infrastrukturen

e Erstellung von Datenschutz- und IT-Sicherheitskonzepten

* Alle Teildisziplinen des Integrated Logistics Support

e SASPF-Unterstiitzung

* SAP-ERP und Business Intelligence

* Prozessberatung

Besuchen Sie DATAGROUP am Stand Z1 und lassen Sie sich von unseren Experten iiberzeu-
gen.

Stand: Z 1

Deutsche Gesellschaft
fiir Wehrtechnik e.V. (DWT)

Die DEUTSCHE GESELLSCHAFT FUR WEHRTECHNIK e.V. wirkt

als neutrale Dialog- und Informationsplattform fiir Fragen der
Sicherheits- und Verteidigungspolitik, der Wehr- und Sicher-
heitstechnik sowie der Verteidigungswirtschaft.

Die DWT und ihre Tochtergesellschaft, die Studiengesellschaft

der DWT mbH (SGW) fiihren Entscheidungstréger aus Politik,
Wirtschaft, Industrie und Dienstleistungssektor, Bundeswehr /
Bundeswehrverwaltung, anderen Behdrden / Organisationen

mit Sicherheitsaufgaben (BOS) sowie Wissenschaft, Forschung

und Offentlichkeit zusammen, um Ausriistungs- und Ausstat-
tungsfragen der Bundeswehr unter Beriicksichtigung nationaler

und internationaler Interessen und Rahmenbedingungen zu erdrtern.
In der Flache wird die DWT in zahlreichen regional wirkenden Sektionen und in Wehrtechni-
schen Arbeitskreisen tatig.

Stand: F 7

DeviceLock Europe GmbH Stand: E 3

Devicelock ist seit 20 Jahren internationaler Lo-

sungsanbieter fiir Data Leak Prevention und uner-

ldsslicher Bestandteil der IT-Sicherheit und -Compli-

ance. Mit weltweiten Niederlassungen und uber

1.000 Businesspartnern, bietet DeviceLock eine kun-

denorientierte und globale Vertriebs- und Supportstruktur. Als technologischer Spitzenreiter
in der DLP schiitzt DevicelLock in {iber 80.000 Organisationen mehr als 7 Millionen Clients
aus der Bank- & Finanzindustrie, der Pharma-Industrie, Regierungen, dem Militdr sowie In-
dustrie- und Handelskonzernen. DeviceLock ist ein Garant fiir eine innovative, vollumfangli-
che und gehértete DLP-Solution, mit kiirzesten Implementationszeiten bei geringen Anschaf-
fungs- & Wartungskosten.

Kontakt: www.devicelock.de +49.2102.131840




ECOS TECHNOLOGY GMBH Stand: P 8

Die ECOS TECHNOLOGY GMBH hat sich auf die Entwick-

lung und den Vertrieb von IT-Lésungen fiir den sicheren

Fernzugriff auf zentrale Daten und Anwendungen zur Ge-

wéhrleistung eines erhdhten Schutzes vor Spionage und

Cyberangriffen bei gleichzeitiger Senkung der Kosten und einer Vereinfachung der Admini-
stration, spezialisiert.

Die Losungen ECOS SECURE BOOT STICK und ECOS SECURE BOOT MODUL erméglichen ei-
nen hochsicheren Fernzugriff auf Citrix, VMware Horizon oder Webanwendungen der Bun-
deswehr, von jedem beliebigen PC oder Mac aus.

Unsere Themenschwerpunkte auf der AFCEA 2016:

e Hochsicherer Remote-Zugriff (z.B. auf VS-NFS-Daten)

e Stdrkung der Bundeswehr als attraktiver Arbeitgeber

e Remote Access in Weiterbildung und Schulung

e Einbindung von Reservisten in die IT-Infrastruktur

e Ortsunabhdngiger Zugriff auf SASPF

EGL GmbH

Um sensible Daten zu schiitzen werden einige Anstrengun-

gen unternommen. Sei es z.B. mit einer Firewall oder das

Verschliisseln von Daten. Das jedoch bei der Daten-Verar-

beitung unweigerlich kompromittierende Abstrahlung an

der genutzten Hardware auftritt, die zum Verlust der Ver-

traulichkeit der zu schiitzenden Information fiihrt, ist vielen Nutzern nicht bewusst.

Mit geeigneten AbschirmmaBnahmen kann diese kompromittierende Abstrahlung auf ein
nicht auswertbares MaB reduziert werden. Auf diese Schirmung und Entstérung haben sich
die Mitarbeiter der EGL Elektronik Vertrieb GmbH spezialisiert.

Gerne stehen wir lhnen fiir Fragen zur Verfiigung.

Kontakt: Tel.: 06051-71838 E-Mail: info@eglgmbh.de

Stand: T 3

ELNO GmbH

Die ELNO GmbH ist Mitglied der internationalen Unterneh-
mensgruppe ELNO, bestehend aus mittelstandischen Firmen
in Frankreich, Italien und Deutschland. Firmensitz ist Griin-
stadt in der Pfalz. Wehrtechnischer Umsatzanteil 90%
ELNO ist H ller elel ischer K il
-systeme und verfiigt iiber:

eine Entwicklungsabteilung mit moderner CAD/CAE Ausstat-

tung, langjahrige Erfahrung in der Herstellung professioneller

Elektronikprodukte, langjéhrige Erfahrung als Lieferant fiir

den offentlichen Auftraggeber, eigene Abteilung fiir Kundenschulungen, ein Qualitats-Mana-
gement System, ISO 9001:2000

Funktechnik: Handfunksprechgerate, tragbare Funkgerdte, Fahrzeugfunkanlagen, professio-
nelle und militdrische Antennen. Kommunikationstechnik: Neu: IP-basierende Intercom Sys-
teme fiir Ketten und Radfahrzeuge IP-basierende Feldtelefone auch fiir weite Entfernungen
Audiotechnik: Handapparate, Kopfsprechsatze, Audiohelme fiir Piloten- und Fahrzeugbesat-
zungen

Kontakt: ELNO GmbH, Kirchheimer Str. 49D, 67269 Griinstadt, Tel. +49 6359 9463 643, Fax
+49 6359 9439 817, s.eulenhofer@elno.fr, www.elno.fr

Stand: Z 5

dte und

Empolis GmbH Stand: G6 -G 8

Die Lagebeurteilung muss heute in multinationalen mi-

litdrischen Einsdtzen mit extrem umfangreichen, aber

trotzdem oft unvollstdndigen oder widerspriichlichen In-

formationen umgehen. Aus diesem Grund kénnen Ent-

scheidungen gegebenenfalls nicht sicher getroffen wer-

den, da kein konsistentes Lagebild vorliegt. Mit Empolis Decision Intelligence werden ver-
teilte Informationen intelligent ausgewertet, analysiert und Zusammenhénge erkannt — so
entsteht ein vollstandiges Lagebild und damit eine gesicherte Grundlage, um die richtigen
Entscheidungen zu treffen.

Empolis ist der Anbieter von Smart Information Management Software zur ganzheitlichen
Analyse und Bereitstellung aller relevanten Informationen.

Kontakt: Empolis Information Management GmbH, Europaallee 10, 67657 Kaiserslautern,
Tel.: +49 631 68037-74, Mail: hubert.waschulewski@empolis.com

ESET Deutschland GmbH

ESET ist ein weltweiter Anbieter von IT-Sicherheitslosungen

fir Unternehmen und Privatanwender. Der Entwickler der

preisgekronten NOD32-Technologie gilt als Vorreiter in der

proaktiven Bekdmpfung selbst unbekannter Viren, Trojaner

und anderer Bedrohungen. ESET ist auf diesem Gebiet seit

{iber 25 Jahren fiihrend.

Kontakt: ESET Deutschland GmbH, Carsten Lange, Key Ac-

count Manager, Spitzweidenweg 32, 07743 Jena, Telefon:

+49 3641 3114 224, Mobil: +49 176 31335738, Email: carsten.lange(at)eset.de

Stand: K 7

ESG Elektroniksystem- und Stand: G 1

Logistik-GmbH

Die ESG ist eines der fithrenden System- und Softwarehdu-

ser Deutschlands in den Bereichen Sicherheit und Verteidi-

gung. Unsere langjahrige Partnerschaft mit unseren Kun-

den aus Streitkrédften, Behérden und Industrie zeichnet

sich durch eine besondere Leidenschaft fiir Technik, Innovationskraft und -féhigkeit aus.
Wir prasentieren mafigeschneiderte verlegefdhige und mobile Losungen im Bereich
Fiihrungs- und Gefechtsstandsysteme, zur Verbesserung der Fahigkeiten der Bundeswehr im
Einsatz und Grundbetrieb. Unter anderem demonstrieren wir wie unsere TARANIS Solution
Suite die zukiinftige Very High Readiness Joint Task Force (VJTF) unterstiitzen kann. Auch
unsere Experten aus den Bereichen Logistik, IETP sowie Cyber Security & Intelligence ste-
hen lhnen am Stand zur Verfiigung.

Kontakt: ESG Elektroniksystem- und Logistik-GmbH, Livry-Gargan-Str. 6, 82256 Fiirstenfeld-
bruck, Tel. 089/9216-0, E-Mail: m-info@esg.de, www.esg.de

Esri Deutschland GmbH Stand: G6-G 8

Die Esri Deutschland GmbH mit Sitz in
Kranzberg bei Miinchen ist eine Firma der
Esri Deutschland Group GmbH und vertreibt



als Distributor und Systemhaus die Geoinformationssysteme von Esri Inc. exklusiv iber elf
Standorte in Deutschland und der Schweiz. Esri unterstiitzt die Anwender mit einem breit
gefacherten Schulungs-, Support- und Consultingangebot und dem gesamten Erfahrungs-
reichtum von mehr als 500 Mitarbeitern der Esri Unternehmensgruppe.

Fur das Marktsegment BOS verfiigt die Esri Deutschland GmbH (iber eine eigene Niederlas-
sung in Bonn, die den BOS-Bereich in Deutschland betreut.

Kontakt: Esri Deutschland GmbH, Niederlassung Bonn, Rheinallee 24, 53173 Bonn, Tel.: +49
89 207 005 1720, E-Mail: info@bonn.esri.de, esri.de

ETG - Elektronik + Tempest GmbH

Electronics for harsh environments, COMSEC/Krypto und Tem-

pest gehoren in vielen Projekten zusammen.

Durch unsere Muttergesellschaft DSI Informationstechnik

GmbH verfiigt ETG neben dem urspriinglichen Kernbereich

Tempest/Vermessung auch iber diese erganzenden Enginee-

ring Skills.

Nationale und internationale Projekte realisieren wir von der Studie bis zur komplexen
Hard- und Softwareentwicklung, inklusive entwicklungsbegleitendem Tempest Design und
Tempest Tests.

Uber 50 Ingenieure unterstiitzen namhafte Partner der Industrie in bekannten Projekten, wie
2.B. Eurohawk oder Galileo.

Weitere Informationen unter: www.ETGmbH.net

Stand: FR 5

Fraunhofer FHR

Das Fraunhofer-Institut fiir Hochfrequenzphysik

und Radartechnik FHR entwickelt Konzepte, Ver-

fahren und Systeme fiir elektromagnetische Sen-

sorik, insbesondere im Bereich Radar, verbunden

mit neuartigen Methoden der Signalverarbeitung

und innovativen Technologien vom Mikrowellen- bis zum unteren Terahertz-Bereich. Mit ei-
nem Budget von rund 32,5 Mio. Euro (2015) und etwa 300 Mitarbeitern ist das Fraunhofer
FHR eines der groRten Radarforschungsinstitute in Europa.

Die wichtigsten Kernkompetenzen des Fraunhofer FHR — numerische Berechnung elektroma-
gnetischer Felder, Hochstfrequenztechnologie und Sensor-Signalverarbeitung — erméglichen
den Entwurf, Aufbau und Betrieb komplexer Hochfrequenzsysteme unter einem Dach. Das
Institut vereint Leading-Edge-Technologie mit anspruchsvollen Signalverarbeitungsverfahren
zu neuartigen Systemen.

Stand: E 1

Fraunhofer FKIE

Infor i und W
vil-militdrischen Zusammenarbeit
Das Fraunhofer-Institut fiir Kommunikation, Infor-

ti arbeitung und Erg (FKIE) ent-
wickelt Systeme fiir den Bereich der Sicherheit
und Verteidigung, mit denen Informationen gewonnen, tbertragen, analysiert und verarbei-
tet werden kdnnen. Die Ergebnisse kénnen als Grundlage fiir Entscheidungsprozesse ge-
nutzt werden. Das Vorgehen in den einzelnen Projekten spiegelt dabei stets ein “Denken
vom Einsatz her” wider. Ein Beispiel die die “CIMIC Information Management Database”
(CIMD). Mit dem CIMD-Konzept werden die Kernaufgaben im CIMIC-Bereich durchgéngig un-
terstiitzt: Informationsgewinnung, Informationsverarbeitung, Datenhaltung, Informationsbe-
reitstellung. Die Prozesse orientieren sich an der unterschiedlichen Verantwortung der betei-
ligten Einheiten. Der aktuelle Stand wird im Rahmen der Ausstellung prasentiert.

Stand: F 8

in der zi-

Fraunhofer 10SB Stand: T 1

Das Fraunhofer-Institut fiir Optronik, Systemtech-

nik und Bildauswertung (10SB) in Karlsruhe und

Ettlingen ist spezialisiert auf optronische Systeme

zur Bildgewinnung und die Bild- und Signalaus-

wertung bis hin zur computerunterstitzten Infor-

mations- und Wissensverarbeitung durch den nutzenden Menschen. Ein Schwerpunkt fur
wehrtechnische Anwendungen liegt in der Echtzeitauswertung und Fusion der Daten ver-
netzter, abbildender Sensoren, z. B. “Full-Motion-Video”, Infrarotkameras und abbildender
Laser- sowie Radar-Systeme. Als Elemente einer vernetzten Operationsfiihrung sind die luft-
und raumgestiitzte Aufklarung und Uberwachung, die prézise Wirkung durch Zielerkennung
und Zieliibergabe, sowie der Schutz durch Warnsensorik wichtige Anwendungsgebiete fir
das Geschiftsfeld Verteidigung des 10SB.

Kontakt: Dr. Jiirgen Geisler, FraunhoferstraBe 1, 76131 Karlsruhe, Tel.: +49 (0) 7243 992 109
E-Mail: verteidigung@iosb.fraunhofer.de

FREQUENTIS Deutschland GmbH

Frequentis Defence bietet individuelle Losungen zur

vernetzten Operationsfithrung fiir die militarische

Flugsicherung, Einsatz- und Operationsfiihrung, takti-

sche Netzwerke, nationale Sicherheit und Grenz-

schutz sowie Uberwachung und Aufkldrung. Eine hohe Zuverldssigkeit, innovative Benut-
zeroberflachen und bewédhrte Technologien garantieren Kundenzufriedenheit und eine
fiilhrende Marktposition. Als anerkannter Anbieter von integrierten Gefechtsstanden steht
Frequentis fiir maRgeschneiderte Losungen, eine flexible Skalierbarkeit sowie ein Maxi-
mum an Kosteneffizienz. Hervorragende Leistung, Fokus auf Kundenorientierung und Ein-
haltung internationaler Standards sind hierbei ein Muss! Uber 250 Kunden in mehr als
120 Landern vertrauen auf das Know-how und die Erfahrung von Frequentis. Mit Tochter-
gesellschaften, Niederlassungen und Reprdsentanzen ist das Unternehmen in iiber 50
Landern aktiv.

Stand: K 2
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GBS TEMPEST & Service GmbH Stand: P 12

Die GBS GmbH, mit Sitz in Diepholz, betreibt

ein vom BSI anerkanntes Abstrahlpriiflabor. Fiir G BS
das Geschaftsfeld TEMPEST, verfiigt die GBS ~ TF™7R=T & SErwicE Grsn e w8
GmbH uber zwei firmeneigene TEMPEST-Labore.

Neben der Berechtigung zur Durchfithrung von Zonenkurzmessungen ist die GBS GmbH
auch ein vom BSI anerkanntes Abstrahlpriiflabor fiir Zulassungsmessungen nach SDIP 27
Level A, Level B und Level C (International) und dem Zonenmodell (National).

Kontakt: GBS TEMPEST & Service GmbH, von-Braun-StraBe 6 D, 49356 Diepholz, Tel: +49
5441 9758-100, Fax: +49 5441 9758-129, Homepage: http://www.gbs-tempest.de, E-Mail:
info@gbs-tempest.

Gebriider Friedrich Industrie-
und Elektrotechnik GmbH

Die Gebr. Friedrich Industrie- und Elektrotechnik GmbH

(GFE) ist seit vielen Jahren Rahmenvertragspartner des

BAAINBw. Ganz egal ob es sich um die Einriistung von

Kabinen und geschiitzten Fahrzeugen oder um Instand-

setzungsmaBnahmen handelt. In den Bereichen Kommunikationstechnik, IT oder Maschinen-
bau kdmpft das Team der Gebr. Friedrich Industrie- und Elektrotechnik GmbH (GFE) an vor-
derster Front. GFE stellt sich den Forderungen der Bundeswehr und liefert einsatzfertige
Systeme. Selbstverstandlich werden dabei die strengen Mafstdbe der VG-Normen erfillt.
Auch ein weltweiter Einsatz ist fiir GFE selbstverstandlich: Uberall, wo Einheiten technische
Hilfe bendtigen, ist GFE vor Ort: auf Zypern genauso wie am Horn von Afrika.

Weitere Informationen: www.gfelektro.de

Stand: P 11

genua gmbH Stand: G 20

Vollvermaschtes und performantes VPN

Fur den verschliisselten Datenaustausch zwischen zahlreichen

Standorten bis zur Geheimhaltungsstufe VS-NfD bietet der deutsche

IT-Sicherheitsspezialist genua eine komfortable Lésungen: Die Fire-

swall und VPN-Appliance genuscreen ermdglicht den Aufbau eines performanten und vollver-
maschten Virtual Private Network (VPN) mit iiber 1.000 Teilnehmern. Ein vollvermaschtes
VPN bringt grofie Vorteile: Da direkte Verbindungen zwischen allen Teilnehmern bestehen,
werden die Daten schnell transferiert und sollten einzelne Strecken ausfallen, wird das Ziel
durch das Routing liber andere Standorte zuverldssig erreicht.

Weitere Sicherheitslosungen von genua:

* Anbindung mobiler Mitarbeiter und von Home Offices

e Kontrolle hochsensibler Netzwerk-Schnittstellen

e Fernwartungs-Zugriffe in VS-NfD-Netze

Kontakt: genua gmbh, DomagkstraBe 7, 85551 Kirchheim bei Miinchen, Tel.: +49 89
991950-0, www.genua.de

Getac Technology GmbH Stand: B 2

Getac ist einer der Branchenpioniere in der Entwicklung, dem

Design und der Herstellung von robusten, mobilen Computern

und bietet eine breite Produktpalette mit dem Grad der Ro-

bustheit von “semi-" bis hin zur “fully-rugged”. Die geforder-

ten Standards werden kompromisslos eingehalten und durch

Eigenentwicklungen verfeinert:

* Umwelteinfliisse nach MIL-STD 810, Elektromagnetische Vertraglichkeit gemaf MIL-STD
461 und Staub- und Wasserschutz von IP5x bis IP67

e (bertragungstechnologien WLAN, Bluetooth, GPS und durch Eigenentwicklung unver-
gleichbare UMTS/3G/HSDPA/LTE Technologie

* Besonders gute sonnenlichtlesbare Displays mit Mulitouch Touchscreens und Hand-
schuhbedienbarkeit

Kontakt: Gerne stehen Ihnen unser Spezialist Stefan Krebs beratend zur Seite. Telefonisch

+49 (0) 211 98 48 19-0 oder per E-Mail: Sales-Getac-DACH@getac.com

GPP Service GmbH & Co KG

Wir sind ein unabhdngiges Softwareentwicklungs- und Bera-

tungsunternehmen mit Sitz in Oberhaching bei Miinchen. Wir

gehdren zur GPP Firmengruppe.

Unser Portfolio umfasst Beratungsdienstleistungen rund um die

Informationstechnik mit den Schwerpunkten:

* Sicherheit in der Informationstechnik (IT-Sicherheit, ZDv 54/100, ISO 27001, BSI Grundschutz)
e Datenschutz

e Entwicklungsmethodik in Projekten und Unternehmen

* Entwicklung und Betrieb von Webanwendungen

GPP - Projekte gemeinsam zum Erfolg fiihren

Kontakt: GPP Service GmbH & Co. KG, Kolpingring 18 a, 82041 Oberhaching, Antje Kramer,
Tel.: +49 89 61304-287, Fax: +49 89 61304-353, a.kraemer@gpp-service.de

Stand: K 5

Haivision Network Video GmbH
(Niederlassung Deutschland)

Als kompetenter Technologiepartner bietet Haivision
End-to-End Losungen fiir die schnelle und sichere
Ubertragung von Video zusammen mit zeitkritischen
Metadaten (KLV oder Sensorik-Daten) iiber verschie-
dene Netzwerke, wie z.B. das Internet.

Stand: B 9




Unsere Encoder/Decoder Produkte erfiillen NATO und MISB Standards (STANAG 4609) und
werden bereits weltweit im Bereich C4ISR Ultra Low Latency Videoiibertragung auf unter-
schiedlichsten Plattformen und Programmen erfolgreich eingesetzt.

Haivision ist ein globales Unternehmen mit Hauptsitz in Montreal und in Chicago, sowie
weiteren regionalen Niederlassungen in Asien und Europa (Rendsburg). Haivision Produkte
sind ITAR free und werden weltweit tber zertifizierte Distributoren, Reseller und Systeminte-
gratoren vertrieben.

Weitere Informationen finden Sie unter: www.haivision.com

Hardthohenkurier

Der Hardth6henkurier ist ein periodisch erscheinendes Magazin,

das sich seit 32 Jahren mit aktueller Berichterstattung an Soldaten

der Bundeswehr wendet und sich als Bindeglied zwischen der Bun-

deswehr, der wehrtechnischen Industrie und der Wirtschaft ver-

steht. Der Hardthéhenkurier informiert tiber sicherheitspolitische

Rahmenbedingungen, Einsdtze der Bundeswehr, aktuelle Vorhaben der Streitkrédfte sowie
Neuerungen in der Wehrtechnik und der Ristungsindustrie. Das Fachmagazin ist eine in
Deutschland und in den europdischen Nachbarldndern anerkannte Informationsquelle fiir
Streitkrafte und Wehrtechnik.

Verlagsdirektion Bonn e Postanschrift: Borsigallee 12, 53125 Bonn, Telefon: +49 (0) 228
25900-344, Telefax: +49 (0) 228 25900-342, E-Mail: redaktion@hardthoehenkurier.de, Inter-
net: www.hardthoehenkurier.de

Stand: FR 3

Harris

Der Harris-Konzern ist 2015 aus der Zusammenlegung der

beiden borsennotierten Unternehmen Harris und Exelis

hervorgegangen. Mit mehr als 23.000 Beschéftigten erziel-

te Harris im Jahr 2014 einen Umsatz von 8 Mrd. USD.

Harris liefert integrierte Losungen fiir Verteidigung und Sicherheit weltweit und besteht aus
den vier Geschéftsbereichen:

Communication Systems  Netzwerke, Funk- und Satellitensysteme fiir
Sprachkommunikation sowie Nachtsichtsysteme

Dienste fiir Flugverkehrsmanagement, Energie und

maritime Kommunikation sowie Betrieb und Aufrechterhaltung
von kritischen und ausfallsicheren IT-Systemen.

Elektronische Systeme, Radar- und Sonarsysteme, Flugsicherung,
Kompositstrukturen fiir Luftfahrzeuge

Payload und Sensoren fiir Satelliten und Luftfahrzeuge,
militarisches GPS, Erd- und Wetterbeobachtung, Prozessierung
und Analyse von Fernerkundungs- und Geodaten

Informieren Sie sich auf unserem diesjahrigen Stand auch speziell tber:

ENVI / SARscape Bildverarbeitungslosungen (z.B. Bilddaten, IR, SAR, LiDAR, Video, WAMI, ...),
Nachtsichtgerdte mit digitaler Anbindung und als ISS (Individual Soldier System), die
grof3flichige und hochgenaue Erfassung von Hohenmodellen und 3D Objekten mittels Geiger-
mode LiDAR, sowie vernetzte und verteilte taktische Kommunikationssysteme.

Stand: Z 4

Critical Networks

Electronic Systems

Space and Intelligence
Systems

Hitachi Data Systems GmbH Stand: T 2

Hitachi Data Systems erstellt Losungen zum Informations-

management und Social Innovation. Unternehmen kdénnen

damit erfolgreich agieren und der Gesellschaft dabei helfen,

sicherer, gesiinder und intelligenter zu werden (“Social In-

novation”). Wir konzentrieren uns auf Big Data mit echtem

Nutzwert — was wir als “Internet der wesentlichen Dinge”

bezeichnen. Unsere IT-Infrastruktur, Analyse-, Content- und Cloud-Lésungen und -Services
bringen eine strategische Verwaltung und Analyse der weltweiten Datenbestdande voran. Nur
Hitachi Data Systems kombiniert die besten Informations- und Betriebstechnologien aus der
ganzen Hitachi-Firmenfamilie. Unternehmen und Gesellschaften erhalten dadurch einzigarti-
ge Einblicke, um sich erfolgreich weiterentwickeln zu kénnen.

Kontakt: Roger Rogacki, Enterprise Account Manager, Hitachi Data Systems GmbH

IABG mbH

Die IABG zeigt Losungen fir die IT-Organisation in multina-

tionalen Einsatzen fiir eine sichere und zuverldssige Kom-

munikation und Lagefiihrung sowie fiir das breite Feld Cy-

ber Defence. Hierbei werden insbesondere die sichere

Kommunikation mit digitalen Endgerdten und der sichere

Zugriff auf Cloud-Dienste tiber unterschiedliche Sicherheitsdoménen hinweg maglich.

Unter Verwendung fortschrittlicher Technologien ldsst sich somit der Zugriff auf das
IT-System der Bundeswehr sicherer gestalten, die Zusammenarbeit mit anderen Streitkréften
und Organisationen verbessern und die Attraktivitat der Nutzung digitaler Endgerdte er-
hohen. Mit Hilfe modernster Methoden zur Analyse von Cyberlagen richtet die IABG zudem
verstarkt ihr Augenmerk auf das Thema Cyber Security.

Kontakt: IABG mbH Einsteinstrale 20, 85521 Ottobrunn, Telefon: +49 89 6088-2030, Fax:
+49 89 6088-4000, info@iabg.de, www.iabg.de

Stand: G 16

IBM Deutschland GmbH

IBM ist einer der weltweit groften Anbieter von Informations-

technologie. Das Losungsportfolio reicht vom Supercomputer

iber Software und Beratungsleistungen bis hin zur Erarbei-

tung komplexer Anwendungslosungen sowie Outsourcing.

Mit hohen Investitionen in Forschung und Entwicklung adres-

siert IBM die Wachstumsinitiativen Business Analytics, Cloud Computing, Mobile Enterprise,
Social Computing und Security.

Stand:G 19

Der kognitiven ErschlieBung komplexer und grofer Datenmengen tragt IBM Rechnung durch
den neuen Geschiftsbereichs W; loT, der mit dem ersten europdische Wat-
son Innovation Center in Miinchen seine Zentrale hat.

Kontakt: IBM Deutschland GmbH, Godesberger Allee 127, D-53175 Bonn, Klaus Lilge,
klaus_lilge@de.ibm.com, Mobile: +49-175-5813842

IHS Global (Jane’s)

Mit einer iiber 100-jdhrigen Geschichte als Jane’s ist

IHS die weltweit verldsslichste und renomierteste &f-

fentliche Quelle fiir Informationen (Open Source INTel-

ligence — OSINT) fiir das Umfeld Luftfahrt, Verteidigung

und Sicherheit. Fir Strategen aus dem Umfeld Verteidigung, nationale Sicherheit und Nach-
richtenwesen, die danach streben, bevorstehende Bedrohungsszenarien zu beobachten, zu
verstehen, zu antizipieren und darauf schneller und effektiver zu reagieren, verbinden wir
weltweit fiihrende und unabhéngige Daten, Informationen und Expertenanalysen tber Aus-
riistung, Fahigkeiten und Bedrohungen, die von militdrischen Parteien und nicht-staatlichen
bewaffneten Gruppen ausgehen. IHS hilft damit insbesondere dem Nachrichtengewinnungs-
und Aufklarungswesen sowie den Fiithrungseinrichtungen der Teilstreitkrédfte, OSINT-Syste-
me, -Werkzeuge und -Methoden einzurichten und zu verbessern.

Kontakt: IHS Global GmbH, Bleichstr. 1, 60313 Frankfurt a.M., sven.rowley@ihs.com

Stand: Z 2

Indra S.A.

Indra S.A. ist der fithrende Spanische Elektronik Konzern,
der sich in den letzten 30 Jahren zu einer multinationalen
welt-weit operierenden Verteidigungs- und Sicherheitstech-
nologie-Firma entwickelt hat. Im Sicherheits- und Verteidi-
gungsbereich unterstiitzt Indra u.a. Anwendungen in den Bereichen Grenzschutz, Schutz kri-
tischer Infrastrukturen, Krisenmanagement, Interoperabilitat verschiedener Einsatzkrafte auf
allen Ebenen. Die wichtigsten Technologien in diesem Bereich sind Simulationsumgebun-
gen, Radarsysteme, Wissensmanagement und Flex IT/Cloud Lésungen.

Kontakt: Peter Rudolph, Director Business Development, Bahnhofplatz 1, 88045 Friedrichs-
hafen, Telefon: +49(0)7541/282-0, www.avitech.aero

Stand: G 14
indra

INFODAS GmbH

INFODAS st seit 1974 als unabhdngiges und herstellerneu-

trales Software- und Beratungsunternehmen ein verldssli-

cher Partner der Bundeswehr, Kernkompetenzen sind:

e SDoT Security Gateway, zur bidirektionalen Netzkopp-
lung unterschiedlicher Informationsrdume/Sicherheits-
doménen

e SDoT Labelling Service, Kennzeichnung und Auswertung von Security Labeln

e SDoT SIS & SD, elektronische VS-Registratur zur vorschriftenkonformen Bearbeitung und
Verwaltung von digitalen Verschlusssachen

e SAVe, die IT-Sicherheitsdatenbank mit integrierten Sicherheitsvorgaben A-960/1

e PATCH.works, Patch-Managementsystem fiir geschlossene IT-Systeme der Bw

e OSP, Offline Systempriifung, Prifsoftware zur Erkennung fehlerhafter Baugruppen in
komplexen Umgebungen wie FiilnfoSys, Fahrzeugen usw.

¢ Informationssicherheitsberatung und Erstellung von Sicherheitskonzepten

* Projekt-, Anforderungs-, Nutzungs-, Konfigurations-, Qualititsmanagement sowie weitere
Beratungsleistungen und Analysen fiir den 6AG

www.infodas.de - vertrieb@infodas.de

Stand: G 9

intelligent views gmbH Stand: G6-G 8

Die intelligent views gmbh bedient mit ihren

Produkten und Dienstleistungen die Reprdsen-

tation, Speicherung, Analyse und Visualisierung

von Wissen auf Basis semantischer Netze (Gra-

phen). Zu diesem Zweck hat intelligent views ei-

ne Softwareplattform entwickelt, die in vielen namhaften Industrieunternehmen das Infor-
mations- und Wissensmanagement unterstiitzt. Der Zugriff auf die Wissensstrukturen in
Form von Suchen, Analysen und Visualisierungen geschieht tiber eigene Web-Frontends,
Rich Clients oder ausgelegt als reines Backendsystem iiber Services verschiedenen Formats.
Seit 2004 ist die Technologie von intelligent views auch bei Behdrden im Sicherheitsbereich
im Einsatz, um dort “professionelles” Wissensmanagement zu ermdglichen. Den spezifi-
schen Anforderungen und Belage der dortigen Anwendungen, wie Daten- und Geheim-
schutz, Umgang mit eingestuften Informationen, Protokollierung, Informationseigentum/Da-
tenbesitz wird mit spezialisierten Softwaremodulen Rechnung getragen.

Intergraph SG&I Deutschland GmbH - Stand: G 3
Division Hexagon Safety & Infrastructure

Als internationaler Innovator raumbezogener Losun-

gen konzentriert sich Intergraphs Division Hexagon

Safety & Infrastructure auf Verteidigung und Nachrich-

tenwesen sowie Behdrden und Organisationen mit Si-

cherheitsaufgaben. Unsere Losungen bereiten umfangreiche, komplexe Datenmengen in aus-
sagekraftigen, graphischen Darstellungen auf. So sind zeit- und situationsgerechte Entschei-
dungen zum Schutz von Menschen und Infrastrukturen gewahrleisten. Die komplette digita-
le Datenverarbeitung ist abgedeckt: Missionsplanung, Datenmanagement, Datenspeiche-
rung, Datenprozessierung, Informationsverteilung und -auswertung.

Kontakt: Intergraph SG&I Deutschland GmbH — Divison Hexagon Safety & Infrastructure,
Niederlassung Bonn, Koblenzer Str. 112, 53177 Bonn, Tel. +49 (0)228 3915 o,
www.hexagonsafetyinfrastructure.com
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itWatch GmbH Stand: G 18

itWatch steht fiir innovative IT-Sicherheit “made in Germany
mit Fokus auf Endgerdte-Sicherheit, Data Loss Prevention,

Verschliisselung und Kostenreduktion des IT-Betriebs. Im Pu-

blic Sector und der Inneren Sicherheit bieten die patentierten

itWatch-Losungen durch ihre weltweiten Alleinstellungsmerk-

male viele Vorteile. Die hohen Anforderungen von Nachrich-

tendienst, Militdr (Einsatz bis GEHEIM und NATO-restricted) und Polizei werden ebenso er-
fiillt, wie solche von Spezialinstallationen. Einzelinstallationen mit weit tber 140.000 Lizen-
zen beweisen die Stabilitat und Effizienz. Alle Produkte werden ohne Zukauf im Haus der it-
Watch in Deutschland frei von Hintertiiren hergestellt.

Kontakt: itWatch GmbH, Aschauer Strafe 30, 81549 Minchen, Tel.: 089 620 30 100, Fax:
089 620 30 10 69, info@itwatch.de, www.itwatch.de

»

JK DEFENCE & SECURITY Stand: P 6

PRODUCTS GMBH

Die JK DEFENCE & SECURITY PRODUCTS GMBH steht seit

iber 20 Jahren fiir Qualitdt und Zuverldssigkeit im Bun-

deswehrgeschéft. Lag in der ersten Dekade der Schwer-

punkt in der Beschaffung auslandischer Luftfahrzeugteile

fur die deutsche Luftwaffe, beschéftigen wir uns heute

auch mit der Beschaffung und Integration von militari-

schen Funksystemen.

Als Deutschland-Vertretung von Harris RF, dem groften

Hersteller von militdarischen Funkgerdten, bieten wir die

komplette Bandbreite von portablen und stationdren Funk- und Aufklarungsgerdten an. Ob
als Hand-Held oder Man-Pack, modular oder fest eingebaut in gepanzerten Fahrzeugen,
Booten oder Schiffen: Wir haben immer eine hauseigene Losung fiir Kommunikation und
Aufklarung.

Zum Beispiel das Software Defined Radio PRC-117/G, welches bestehende und zukiinftige
Wellenformen in einem Frequenzbereich von 30MHz bis 2GHz abdecken kann.

Kontakt: JK Defence & Security Products GmbH / Industriering Ost 74 / 47906 Kempen /
www.jkdefence.de / info@jkdefence.de

Kongsberg Defence & Aerospace Stand: B 12

KONGSBERG is an international technology corporation based in
Norway that supplies reliable, advanced technological solutions

that improve the reliability, safety and efficiency of complex
operations and under extreme conditions. KONGSBERG delivers
defense systems for Air Defence, remote weapon systems, mis-
siles, surveillance and communications.

KONGSBERG is the supplier of K-TaCS. K-TaCS comprises of tac-

tical radio relays (Richtfunk), routers and VHF radios for Army

and Air Defence networks. High data capacities are combined
with advanced ECCM capabilities and embedded encryption. The radios operate in NATO
band 3 and 4 and are known for ease of use.

The KONGSBERG equipment is Ruggedized by Design. www.ktacs.com

Lachen helfen Stand: B 5

Im ehemaligen Jugoslawien beschlossen Bundes-

wehrsoldaten Mitte der goer Jahre, sich neben ihren

dienstlichen Aufgaben auch privat fiir humanitare Pro-

jekte zugunsten von Kindern zu engagieren. Um den

traumatisierten, verwundeten oder elternlosen Kindern

dauerhaft, schnell und unbirokratisch zu helfen, griin-

deten sie 1998 einen gemeinniitzigen Verein. Die gute Zusammenarbeit mit der Polizei fiihr-
te 2009 zu dem Entschluss, sie in den Verein zu integrieren. Seitdem ist Lachen Helfen e.V.
die “Initiative deutscher Soldaten und Polizisten fiir Kinder in Kriegs- und Krisengebieten”.
Im Jubildumsjahr 2016 (“20 Jahre Lachen Helfen”) sind wir nach wie vor in Afghanistan und
auf dem Balkan tatig. Momentan werden jedoch insbesondere im Irak, in Mali, im Siidsu-
dan, in Somalia, in der Ukraine und spéater auch in Syrien Hilfsprojekte erkundet.

LIGHTHOUSE Management Stand: B 6

Consulting + Software GmbH

LIGHTHOUSE bietet Applikationen und Add-ons im

SAP ERP HCM Human Capital Management. Die

Produkte unterstiitzen das Weiterbildungsmanage-

ment, die Personalentwicklung und das Ausbil-

dungsmanagement. Abgerundet wird unser Leis-

tungsspektrum durch strategische Beratung. Mit be-

triebswirtschaftlichem Know-how fiihren wir Sie sicher durch die Themen der Organisations-
und Personalentwicklung.

Geleitet wird die 1997 gegriindete Firma von ehemaligen Mitarbeitern der SAP SE, Walldorf.
Seit 2007 ist LIGHTHOUSE auch Entwicklungspartner der SAP SE im Umfeld der HCM Appli-
kationen. Durch unseren Entwicklungsvertrag mit der SAP haben wir ein Alleinstellungs-
merkmal. Die Bundeswehr und weitere militarische und nichtmilitarische Behérden setzen
Produkte von LIGHTHOUSE erfolgreich ein.

LIGHTHOUSE présentiert auf der AFCEA das vielfach erprobte Bowline® Trainings- und Res-
sourcenmanagement, das Ausbildungsmanagement Bluelight und das Qualifikationsmanage-
ment — Human Resource Maintenance Management (HRMM). Mehr Infos erhalten Sie an un-
serem Stand B 6 und unter lighthouse-it.de.

AFCEA 2016

LS telcom AG

Die LS telcom AG mit Hauptsitz in Lichtenau (Baden) ist

ein fithrender Anbieter von Systemldsungen, Beratungs-

und Ingenieurs-Dienstleistungen in den Bereichen Sicher-

heitsfunknetze, Spektrum Management und Funkiiberwa-

chung mit langjdhriger, internationaler Erfahrung. LS tel-

com verfiigt Uber eine einzigartig umfassende Fachkompetenz, die es ermdglicht, das kom-
plette Marktsegment drahtloser Kommunikation mit unserem Produkt-Portfolio zu bedienen.
Als Ausstellungsschwerpunkt auf der 30. AFCEA-Fachausstellung préasentiert LS telcom die ver-
schiedenen Varianten seines Funkiiberwachungssystems LS OBSERVER, das in den Bereichen
SIGINT / COMINT / ESM / ECM mit den Technologien PoA und TDoA eingesetzt werden kann.

Stand: Z 7

Luciad

Luciad genieft als Hersteller von Softwarekomponenten zur Vi-

sualisierung von Geodaten weltweit einen ausgezeichneten Ruf

als Technologiefiihrer im Bereich Situational Awareness.

In den Bereichen Verteidigung, Sicherheit, Luftfahrt, Schifffahrt

und Logistik bieten wir mafRgeschneiderte und flexible Losungen an, welche durch Performance
und Genauigkeit iiberzeugen. Zu unseren internationalen Kunden gehéren sowohl Organisatio-
nen und Unternehmen wie Bundeswehr, NATO, Air Navigation Service Provider als auch Sys-
temintegratoren wie Airbus Defence & Space, Avitech, CGl, ESG, Frequentis, IABG und Thales.

Stand: K 3

M4Com System GmbH Stand: B 10

M4Com - “Magic for Components” liefert Schlussel-

technologien fiir:

e Luftbildauswertung

* Echtzeitfahiges Informationsmanagement

e Verarbeitung von Massendaten

e Automatisiertes Prozessieren

* Professionelles georeferenziertes Auswerten von Sensordaten (Video, IR, Radar, GMTI,
SIGINT, HUMINT)

Kontakt: Franz Bucher, Tel.: +49 (0) 7553 9175-21, E-Mail: f.bucher@mgcom.de

MEDIA BROADCAST GmbH Stand: G 21
MEDIA BROADCAST ist Deutschlands grofter Service-Provider MED'A

der Rundfunk- und Medienbranche. Im Kerngeschaft projek-

tiert, errichtet und betreibt das Unternehmen national und BROADCAST
weltweit multimediale Ubertragungsplattformen fiir Fernsehen

und Horfunk, basierend auf modernen Sender-, Leitungs-und Satellitennetzwerken. MEDIA
BROADCAST betreut rund 750 nationale und internationale Kunden: Offentlich-rechtliche
und private Rundfunkveranstalter, TV- und Radio-Produktionsfirmen, Kabelnetzbetreiber,
Medienanstalten sowie private Unternehmen und 6ffentliche Institutionen.

Kontakt: Weitere Informationen zu MEDIA BROADCAST erhalten Sie unter www.media-broad-
cast.com oder kontaktieren Sie uns per Email: info@media-broadcast.com.

Microsoft Deutschland GmbH

Die Leistungsfahigkeit moderner Streitkréfte hangt

von erfolgreicher Interoperabilitat ab. Auf technischer

Seite steht dabei die nahtlose Zusammenarbeit von

IT-Systemen und Gerdten im Fokus. Insbesondere

wenn verschiedene Einheiten oder internationale Koalitionen Informationen austauschen
missen, ohne die Informationssicherheit zu geféhrden. Die Produktpalette von Microsoft
unterstiitzt Sie mit einer hochintegrativen Plattform bei diesen Herausforderungen. Mit
SharePoint als Collaborations-Plattform und Skype for Business fiir die vereinheitlichte Echt-
zeitkommunikation wird eine flexible, zeitgemédRe Zusammenarbeit erméglicht. Mit der
Microsoft Cloud fiir Deutschland bietet Microsoft diese Dienste dieses Jahr in Kiirze auch
aus Rechenzentren in Deutschland an — mit T-Systems als Datentreuhander fiir ihre Daten
unter deutschem Recht.

Stand: F 9

MID GmbH

MID - The Modeling Company

Mit 30 Jahren Erfahrung, anerkannt innovativen Produkten und

erstklassigen Referenzen ist MID ein fithrender Anbieter von

Modellierungswerkzeugen und kompetenter Partner fiir die Mo-

dellierung von Geschéftsprozessen, Software, Datenbanken

und Unternehmensarchitekturen in Europa. Deutsche Top-Un-

ternehmen und Behdrden setzen auf die Produkte smartfacts, Innovator und Process Note
sowie das Know-how der MID Akademie und Consultants.

MID-Produkte und -Dienstleistungen werden von &ffentlichen Auftraggebern und von Unter-
nehmen aus den Branchen Banken, Versicherungen, Industrie, Automobil, Telekommunikati-
on, Handel, Textilbranche, IT-Dienstleister und Systemintegratoren genutzt. Auszug aus den
Referenzen: AXA, Barmer GEK, Bundesagentur fiir Arbeit, Continental, Daimler, Diehl, dwp
Bank, EADS, MAN, Siemens, Tchibo. Weitere Informationen auf www.mid.de.

Stand: B 11

Mittler Report Verlag GmbH Stand: T 6

Der Mittler Report Verlag gilt als fiihrender Fachverlag fiir Sicher-
heitspolitik, Streitkrafte, Wehrtechnik, Rustung, IT und Logistik im
deutschsprachigen Raum. Das Portfolio umfasst Zeitschriften, Bro-
schiiren, Informationsdienste und Fachtagungen. Dazu zéhlen die in




vertraglich geregelter Zusammenarbeit mit dem Bundesministerium der Verteidigung heraus-
gegebene Monatszeitschrift “Europdische Sicherheit & Technik”, die zweimonatlich erschei-
nende internationale Fachzeitschrift “European Security and Defence”, die Fachzeitschrift
“MarineForum”, die Broschirenreihen “Wehrtechnischer Report” und “Sicherheitstechnischer
Report” sowie die Online-Newsletter “ESD Spotlight” und “Wehrwirtschaft”. Daneben gelten
die jahrlich stattfindende Sicherheitspolitische und Wehrtechnische Tagung in Bonn sowie
die NATO LCM Conference in Briissel als etablierte Foren fiir den Informationsaustausch un-
ter Experten und Entscheidungstragern.

www.mittler-report.de

ML Consulting Schulung,
Service & Support GmbH

Die ML Gruppe ist ein fiihrender Fullservice-Dienstleister fiir indivi-

duelle Trainingsprojekte und gezieltes Consulting. Wir sind Spezia-

listen fiir moderne, kompetente Wissensvermittlung, die ihre Kun-

den zukunftssichernd unterstiitzen. Die ML ist seit vielen Jahren in

grofRen Bw-Projekten aktiv, wie zum Beispiel im Rahmenvertrag IT-

Ausbildung an den Kompetenzzentren IT (KIT), mit den mobilen IT-

Klassenzimmern und an der Fiihrungsunterstiitzungsschule der Bw

oder im Projekt SASPF im Integrierten Fach- und Ausbilderzentrum. Ebenso wirken wir bei
der Bundeswehr im Projekt “PIA”, dem Sensibilisierungprojekt zur Informationssicherheit
mit. In diesem Bereich werden wir ab Mai auch den Deutschen Bundestag unterstiitzen. Wir
freuen uns auf Sie und informieren Sie gerne tiber unser aktuelles Bildungsangebot.
Kontakt: ML Gruppe, Peter Brandt, Max-Planck-Str. 39, D-50858 Kéln, Tel.: 02234-9203-112,
www.mlgruppe.de, info@mlgruppe.de

Stand: F 13

Ménch Verlagsgesellschaft mbH

Stand: FR 1
Die MONCH Gruppe ist einer der weltweit fiihrenden Zeit-
schriftenfachverlage in den Bereichen Verteidigung und Si- m
cherheit. Dartiber hinaus werden ca. 250 Buchtitel im Seg-
ment Verteidigung, Technologie, Politik und Geschichte seit
vielen Jahren durch BERNARD & GRAEFE verlegt. Unsere Zeitschriften erscheinen auf
deutsch, englisch, arabisch, spanisch, tiirkisch und auf italienisch.
Dazu gehdren:
e WEHRTECHNIK (Deutsch): Erscheinungsweise zweimonatlich fiir Leser in Deutschland,
Osterreich und in der Schweiz.
MILITARY TECHNOLOGY (Englisch): erscheint monatlich.
NAVAL FORCES (Englisch): Erscheinungsweise zweimonatlich
SAFETY & SECURITY INTERNATIONAL (Englisch): Erscheinungsweise zweimonatlich.
HANDBUCH DER BUNDESWEHR (Deutsch)
Kontakt: Herr Christian LAUTERER, MONCH Verlagsges.mbH, Christine-Demmer-Str.7, 53474 Bad
Neuenahr Ahrweiler (Tel.: +49-2641/3703-0, E-Mail: info@moench-group.com, www.monch.com)

Motorola Solutions GmbH Stand: P 10

Motorola Solutions bietet innovative si-

cherheitskritische Kommunikationsl&-

sungen und -services fiir Behérden und

Organisationen mit Sicherheitsaufgaben sowie Unternehmen. Die zukunftsweisenden und
hochverfiigharen Losungen ermdglichen Anwendern eine zuverldssige Kommunikation, um
Stadte sicherer zu machen. Das Angebot reicht von Endgerdten und Infrastruktur bis hin zu
Software und Services fiir Polizei, Feuerwehr, Rettungsdienste, Bundesbehdrden sowie Ener-
gie- und Versorgungsunternehmen, Fertigung, Transport und Logistik, Gastgewerbe, Einzel-
handel und Bildungsinstitute.

Der Hauptsitz der Motorola Solutions, Inc. befindet sich in Chicago, USA. In Deutschland ist
die Motorola Solutions durch die Motorola Solutions Germany GmbH mit Sitz in Idstein pra-
sent. Weitere Niederlassungen sind in Alsdorf und Berlin, wo sich das weltweite Motorola
Solutions Kompetenzzentrum fiir den TETRA-Digitalfunk befindet. Von hieraus liefert Mo-
torola Solutions TETRA-Systeme in die ganze Welt. Weitere Informationen unter www.mo-
torolasolutions.de sowie auf Twitter unter @MotSolsDE oder in der Motorola Solutions Lin-
kedIn-Community.

MSAB

Stand: P 1
MSAB ist globaler Marktfiihrer in forensischer Technologie
fur die Untersuchung von Mobilgerdten. Mit den Mobil-
gerateforensik-Tools — XRY Office, Field Version, Kiosk, Ta-
blet, XRY PinPoint und XAMN - kénnen Benutzer Daten
aus unterschiedlichsten Mobilgeraten extrahieren, vergleichen, analysieren und protokollie-
ren. MSAB-Schulungen optimieren |hr Wissen in Theorie und Praxis von der Datenextraktion
bis zum Beweisvortrag vor Gericht. Hervorragender technischer Support vervollstandigt das
Losungspaket.
Zu den Kunden von MSAB zihlen Strafverfolgungsbehdrden, Militar und Nachrichtendienste.
Neben seinem Hauptsitz in Stockholm, Schweden, unterhdlt MSAB Tochtergesellschaften in
Grof3britannien, Kanada, USA, Australien und China. MSAB beschiftigt Vertriebsmitarbeiter
und ein Distributoren-Netzwerk rund um den Globus.
Weitere Informationen erhalten Sie unter www.msab.com

OHB System AG Stand: Z 16

Die OHB System AG ist eines der drei fihrenden Raum-
fahrtunternehmen Europas. Der Systemanbieter gehort zum
bérsennotierten Hochtechnologiekonzern OHB SE, in dem
rund 2000 Fach- und Fithrungskréfte an den zentralen eu-
ropdischen Raumfahrtprogrammen arbeiten.

Mit zwei starken Standorten in Bremen und Miinchen und mehr als drei Jahrzehnten Erfah-
rung ist OHB System spezialisiert auf High-Tech-Lésungen fiir die Raumfahrt. Dazu zéhlen
erdnahe und geostationdre Satelliten fiir Erdbeobachtung, Navigation, Telekommunikation,
Wissenschaft und Exploration des Weltraums ebenso wie Systeme fiir die Astronautische
Raumfahrt, Luftaufklarung und Prozessleittechnik.

Fir mehr als 400.000 Kunden — darunter alle Fortune

ORACLE Deutschland B.V. & Co. KG Stand: T 5
100 Unternehmen — und in allen vertikalen Markten in DRACI—E
mehr als 145 Landern bietet Oracle ein umfassendes und

komplett integriertes Set an Cloud-Anwendungen, Plattform Services und Engineered Systems.
Oracle bietet flir Organisationen im Verteidigungssektor eine komplette, offene und inte-
grierte Suite von Anwendungen, Server- und Storage Losungen, die optimal fiir Ihre Bediirf-
nisse entwickelt wurden. Mehr Informationen hier: http://www.oracle.com/us/industries/
public-sector/defense/overview/index.html

Panasonic Computer Product Solutions Stand: Z 10

Panasonic Computer Product Solutions entwickelt in en-

ger Zusammenarbeit mit Kunden und Partnern wider-

standsfahige Mobile Computing Lésungen, die exakt auf

kunden- und branchenspezifische Herausforderungen

angepasst sind: von der Instandhaltung von Anlagen und Maschinen iiber den Einsatz in

Transport und Logistik bis hin zu Polizei-, Sicherheits- und Verteidigungskraften.

Die TOUGHBOOK Notebooks und 2-in-1 Gerdte sowie TOUGHPAD Tablets werden hochsten

Anspriichen gerecht durch:

* Modelle mit “Full-Ruggedized” Schutz gema P65 (teils IP68) Zertifizierung und Militér-
Standards (MIL-STD-810G, MIL-STD-461E),

e ergonomische Formfaktoren und geringes Gewicht,

¢ leuchtstarke Outdoor-Displays fiir ideale Ablesbarkeit auch unter Sonnenlicht

e &uBerst lange Akklaufzeiten und Hot-Swap Funktionen fiir unterbrechungsfreien Schicht
Einsatz

Kontakt: www.toughbook.de oder www.toughpad.de

Peli Hardigg

Peli-Hardigg is World’s largest manufacturer of Military, Ae-

rospace and Security approved reusable plastic containers.

During AFCEA, Peli-Hardigg™ will present its rotomoulded

protection solutions, (Mobile Armoury, Mobile IT, Mobile

Medical), XL shipping containers and 19” rack-mount Cases.

Since 1976, Peli-Hardigg engineers have proudly developed custom solutions for the trans-
port and packaging needs for the military market. Our innovative products enable sensitive
equipment to travel through hostile environments and arrive operational. By developing
custom solutions and continuously improving designs, we have been able to build a robust
line of products that proudly live up to the harsh demands of the military.

Stand: Z 3

PROCITEC GmbH

Wir sind Spezialisten fiir COMINT-L6sungen zur Erfas-

sung, Analyse und Produktion von Kommunikationssig-

nalen. Unsere Kernkompetenz ist die Entwicklung von

Technologien und Software mit den Anwendungsschwerpunkten: Radio-Signal-Monitoring,
Szenario-Analyse, Recording, Betriebs- und Modulationsartenklassifikation, Demodulation
und Dekodierung, sowie tiefgehende Signal-Analyse unter anderem fiir die Frequenzbereiche
HF, VHF, UHF. Auf dieser Basis realisieren wir Arbeitsplatzlosungen, integrierbare System-
komponenten und kundenindividuelle Systemlésungen. Wir sind der ideale Partner fiir tech-
nologieorientierte Kunden und die Umsetzung lhrer individuellen COMINT-LGsung.

Kontakt: PROCITEC GmbH, Rastatter Str. 41, 75179 Pforzheim, Tel.: +49 7231/15561-0,
E-Mail: sales@procitec.de, www.procitec.de

Stand: P 9

promegis GmbH

Als Spezialist fiir Geoinformatik, Geoinformationssysteme,

Bildverarbeitung, Bildauswertung, Softwareentwicklung

und IT-Servicedienstleistungen entwickelt unser Unterneh-

men Anwendungen und fachspezifische Systemlésungen

fir die Bereiche der offentlichen Verwaltung, der Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS), des militdrischen Nachrichtenwesens (MilNW) und der Aufkldrung so-
wie der Energie- und Versorgungswirtschaft. Dariiber hinaus unterstiitzen wir unsere Kunden
bei der Umsetzung umfangreicher IT-Projekte.

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Lésungen und steht Ihnen
mit langjahriger Erfahrung bei der Realisierung komplexer, integrationsféhiger Systemldsun-
gen zur Seite. Als deutscher Vertriebs- und Entwicklungspartner der Firma Textron Systems
bieten wir lhnen die volle Bandbreite der High-End GIS und Image Analysis Losungen.
Weitere Informationen finden Sie unter www.promegis.de.

Kontakt: Klaus Scholle, Tel. +49 (0) 5422 9629-0, E-Mail: klaus.scholle@promegis.de

Stand: P 5

PWA Electronic Service- Stand: Z 10

und Vertriebs- GmbH

PWA - |hr Spezialist fiir Beratung, Vertrieb, Service und
Support von gehérteten Notebooks, Komponenten und
Peripherie fiir mobile Anwendungen.

Inzwischen blicken wir gemeinsam mit Panasonic Compu-

AFCEA 2016




ter Product Solutions auf eine Erfahrung von 20 Jahren zuriick. Wir bieten fiir die Panasonic
Toughbooks und Toughpads das komplette Sortiment an Unterstiitzung an: Neugerdte, Zu-
behor, Restposten, Ersatzteile, Service und Support. Seit September 2007 sind wir auer-
dem exklusiver Panasonic Service-Partner fiir Deutschland und Osterreich.

Auch auf der diesjahrigen AFCEA zeigen wir lhnen wieder die aktuellsten Mobile Computing
Gerdte von Panasonic Toughbook und Toughpad live vor Ort.

Weitere Informationen finden Sie auf unserer Homepage: www.pwa-electronic.de.

Rheinmetall Technical
Publication GmbH

Rheinmetall Technical Publications liefert logistische

Analysen und Berechnungen, technische Dokumen-

tationen bis hin zur Nutzungsbetreuung vollstandi-

ger Systeme, sowie Ausbildungskonzepte und deren

Durchfiihrung, alles aus einer Hand und in genau

der bendtigten Leistungstiefe fiir den zivilen und militdrischen Markt. Das Spektrum umfasst
die Erstellung von Technischen Dokumentationen fiir den Betrieb, die Inspektion, die War-
tung und Instandsetzung, sowie die Ersatzteildokumentation. Unsere Dienstleistungen sind
individuell auf die Bedirfnisse unserer Kunden ausgerichtet und erfiillen alle gdngigen na-
tionalen und internationalen Standards. Als zertifizierter luftfahrttechnischer Betrieb erfiillen
wir strengste Standards in Bezug auf Qualifikationen und Prozesse.

Stand: B 7

Rockwell Collins Deutschland Stand: K 8

Rockwell Collins Deutschland, mit Firmensitz in Heidel-

berg, beschaftigt ca. 400 Mitarbeiter. Unsere Kernkompe-

tenzen, aufbauend auf einer 5o-jahrigen Erfahrung, liegen

in Entwicklung, Herstellung, Systemintegration, Vertrieb,

Wartung und Instandhaltung von Kommunikations- und Navigationsgeraten, sowie Flugre-

gel- und Wetterradarsystemen, Missionsrechnern und Ausriistung fir militarische und zivile

Anwendungen.

Unsere Aktivitdten umfassen unter anderem:

e Avionik-Subsystem Integration

Gerdte und Systemlosungen fiir UAS/UAV

Taktische Datenlink-Ubertragungssysteme

Funkgeréte fiir Luft- und Bodenanwendungen u. a. mit modernster SDR-Technologie

Militarische Navigationssysteme fiir Schiffe und Fahrzeuge

Modulare Rechnersysteme fiir militarische Anwendungen

* Entwicklung und Herstellung der TELDIX® Space Wheels (Préazisions-Schwungréder) fiir
Satelliten

roda computer GmbH

roda computer GmbH hat sich auf die Entwicklung, Herstel-

lung und den Vertrieb gehdrteter Rechnersysteme speziali-

siert. Kontinuierliche Weiterentwicklungen von Laptops, Ta-

blets, Displays, Netzwerktechnik und Stromversorgungen

haben roda europaweit zum Marktfiihrer der mobilen full-

rugged IT gemacht. Der Name roda steht seit tiber 25 Jah-

ren fiir Innovation und Robustheit in der mobilen, geharteten IT-Welt. Die Produkte zeich-
nen sich durch hohe Zuverldssigkeit und Langlebigkeit aus und bewéhren sich seit Mitte der
goer Jahre weltweit in den hartesten Einsatzgebieten. Nicht ohne Grund wurde 2016 roda
zum vierten Mal in Folge als der Rahmenvertragspartner der Bundeswehr fiir “Notebook
gehartet — Q/H1FT/R1008” ausgewdhlt.

Kontakt: roda computer GmbH, Landstrae 6, 77839 Lichtenau, Telefon: +49 72 27 / 95 79-0,
Telefax: +49 72 27 / 95 79-20, E-Mail: mail@roda-computer.com, Internet: www.roda-
computer.com

Stand: Z 9

Rohde & Schwarz

Rohde & Schwarz steht seit mehr als 8o Jahren fiir

Qualitat, Prazision und Innovation auf allen Feldern

der drahtlosen Kommunikationstechnologie. Strate-

gisch ist der Elektronikkonzern auf die finf Stand-

beine Messtechnik, Rundfunk- und Medientechnik, Cyber-Sicherheit, Sichere Kommunikation
sowie Funkiiberwachungs- und Funkortungstechnik ausgerichtet.

Rohde & Schwarz liefert interoperable Funkkommunikationssysteme fiir den Einsatz am Bo-
den, zu Wasser und in der Luft. Fiir die Bundeswehr entwickelt der Konzern die streitkrafte-
gemeinsame, verbundfahige Funkgerdteausstattung (SVFuA). Mit seinen Empféngern, Pei-
lern, Signalanalysatoren, Antennen und mafBigeschneiderten Systemen ist der Konzern seit
vielen Jahrzehnten in der inneren und duferen Sicherheit tatig.

Rohde & Schwarz Cybersecurity bietet eine breite Palette an technisch fithrenden Lésungen
fiir Informations- und Netzwerksicherheit. Hochsichere Verschliisselungslosungen, Next-Ge-
neration-Firewalls sowie Software fiir Netzwerkanalyse- und Endpoint-Security schiitzen Un-
ternehmen und offentliche Institutionen weltweit vor Spionage und Cyber-Angriffen.

Stand: G 17

rola Security Solutions GmbH

rola Security Solutions GmbH mit Sitz in Oberhausen zahlt seit

iiber 30 Jahren zu den bedeutendsten Anbietern von IT-Lésungen

im Bereich der Inneren und AuBeren Sicherheit sowie der nachrich-

tendienstlichen Aufklarung. Mit dem Software-Framework rsFrame®

hat sich rola auf Lésungen fiir Informationsmanagement, vernetzte

Fallbearbeitung sowie Auswertung und Analyse spezialisiert.

In der Variante rs/ntCent® wird die Software im militarischen Umfeld fiir Auswertung und La-

Stand: F 3

AFCEA 2016

gefeststellung genutzt. Schwerpunkte bilden Informationszusammenfithrung und quellen-
ibergreifende InformationserschlieBung inklusive der Auswertung von unstrukturierten Mas-
sendaten sowie die Erzeugung dynamischer Lagebilder und die ebenengerechte Prasentation.
rola ist ein Unternehmen der Deutschen Telekom/T-Systems GmbH — “Security made in Ger-
many”.

www.rola.com

RUAG Schweiz AG — RUAG Defence

Die RUAG Defence ist ein international tatiges Techno-

logieunternehmen mit Hauptsitz in Thun, Schweiz. Ne-

ben vierzehn nationalen Standorten hat das Unterneh-

men Niederlassungen in Deutschland, Frankreich, Brasi-

lien, Singapur und im Mittleren Osten. Insgesamt wer-

den rund 1.500 Mitarbeitende beschaftigt.

Spezialisiert ist die RUAG Defence auf Produkte und Dienstleistungen fiir Ketten- und Rad-
fahrzeuge, die realistische Soldatenausbildung sowie zuverldssige Informations- und Kom-
munikationsinfrastrukturen. Hinzu kommen ballistische und elektromagnetische Schutzlo-
sungen. Betreiber kritischer ICT-Infrastrukturen unterstiitzt sie mit hochmodernen Cyber-Se-
curity-Lsungen. Integration, Wartung, Betrieb und innovative Upgrades gehdren ebenfalls
zum umfassenden Portfolio.

Die Kunden sind neben der Schweizer Armee und internationalen Streitkraften auch Ret-
tungs- und Sicherheitsorganisationen, Behorden sowie zivile Organisationen.

Stand: Z 19

Saab International Deutschland GmbH Stand: G 5

Saab beliefert den Weltmarkt mit weltweit fiihrenden
Produkten, Dienstleistungen und Losungen, von militari-
scher Verteidigung bis zur zivilen Sicherheit. Ihr Verlan-
gen nach Sicherheit ist die ultimativ treibende Kraft fiir
unser Geschaft. Mit Blick tiber den Horizont hinaus ge-
ben wir unser Bestmdglichstes, um auf das Unerwartete und sogar Unbekannte vorzuberei-
ten. Wir bemiihen uns das Morgen vorherzusehen
— “DIE ZUKUNFT SCHON HEUTE”.

Seit 75 Jahren Saab fordert Saab die Gesetze der Natur heraus und tberschreitet die bisher
erreichten Grenzen der Technik. Saab verfiigt iiber umfangreiche Erfahrungen im Bereich
von Verteidigungssystemen, Schutz der Streitkrafte und ziviler Sicherheitstechnologie.

Saab bietet wettbewerbsfédhige Produkte, Lésungen und Systeme, genauso wie Unterstiit-
zung und Dienstleistungen fiir fiinf verschiedene Marktsegmente an: militarische Luftfahrt,
Marine, Heer sowie zivile Sicherheit und kommerzielle Luftfahrt.

SAP Deutschland SE & Co. KG

SAP bietet in fast allen Bereichen Lésungen fiir die Bundes-

wehr an. Die vielseitigen Anwendungen der Branchenlésung

SAP® for Defense & Security unterstiitzen dabei die Prozess-

orientierung, reduzieren Kosten und erhohen die Transparenz.

Die SAP-Echtzeitplattform bietet die ideale Grundlage zur Um-

setzung spannender Innovationsthemen. Dazu zdhlen neue Méglichkeiten fur Datenhaltung
und -management. Basierend darauf erdffnen sich neue Lésungsansdtze zur Unterstiitzung
von Entscheidungsprozessen, beispielsweise durch die Fusion und Auswertung grofer struk-
turierter und unstrukturierter Datenmengen.

Auf der diesjahrigen AFCEA zeigen wir neben den streitkréftespezifischen Losungen und un-
serem Datenbankangebot, unsere Losungen im Bereich Geodatenverarbeitung sowie “Net-
worked Logistics”.

Wir freuen uns auf Ihren Besuch am Stand G12!

Weitere Informationen finden Sie auf unserer Homepage unter www.sap.com/defense.

Stand: G 12

Schoénhofer Sales Stand: Z 14

and Engineering GmbH

Als eigentiimergefiihrtes, mittelstandiges, deut-

sches Unternehmen mit Firmensitz in Siegburg

ist Schonhofer Sales and Engineering GmbH

(SSE) seit iiber 30 Jahren erfolgreich fiir die

Bundeswehr und Behdrden und Organisationen

mit Sicherheitsaufgaben tétig. Der heutige Schwerpunkt der SSE-Tatigkeiten liegt in der
Konzeption, Entwicklung, Integration und Instandsetzung von Systemen der Informations-
und Nachrichtentechnik.

Unsere umfangreichen Erfahrungen aus Studien, Technologie- und IT-Sicherheitsberatungen
bringen wir bei der Integration und dem Customizing von Standardsoftware sowie fiir die
Entwicklung von kundenspezifischen Lésungen in sicherheitskritischen Projekten mit ein.
Als Fundament solcher Losungen dient die von SSE eigenentwickelte Standardsoftware-Sui-
te TARAN (TARget ANalysis). Die Bandbreite der durchgefiihrten System-Entwicklungen und
-Integrationen reicht dabei von sensornahen Spezialentwicklungen bis hin zur schritthalten-
den, wissensbasierten Auswertung groer Datenmengen (“Big Data”). Dariiber hinaus ist
SSE IBM i2 Support Providing Partner fiir Behorden in Deutschland, Osterreich und Luxem-
burg.

SciEngines GmbH

Die SciEngines GmbH bietet spezialisierte Hochleistungsrechner
sowie weltweit einzigartige Kryptanalyse Losungen.

“The SciEngines GmbH RIVYERA Sé6-LX150 system is the only
system that can reasonably be expected to meet the Govern-
ment’s requirements relative to performance, space, and power
consumption.”

Stand: P 3




Diese Aussage einer NATO Streitmacht wird durch die Vorteile der verwendeten FPGA Tech-
nologie ermoglicht. Im Vergleich zu herkommlichen Computern ist das Preis-Leistungsver-
héltnis fiir spezialisierte Anwendungen 10x verbessert. Platz- und Energieeffizienz 20x.
Naheliegende Anwendungen fiir solch massive Rechenleistung:

* Cyber (reaktive defense, -warfare, CNO)

o Aufkldrung (SIGINT/COMINT) und “ethical hacking”

o Uberpriifung eigener IT-Sicherheit / Penetrationstests

Weitere Informationen: www.SciEngines.com oder info@sciengines.com bzw. 0431-90862000.

secunet Security Networks AG

secunet ist einer der fiihrenden deutschen Anbieter fiir

anspruchsvolle IT-Sicherheit. Unsere Kryptoarchitektur

SINA schiitzt sensible Informationen im Verteidigungs-

sektor. Die teilweise bis STRENG GEHEIM, NATO

SECRET und SECRET UE zugelassenen SINA Komponenten sind infrastrukturelle Kernbe-
standteile in militarischen Hochsicherheitsnetzen. Neben verschiedenen Clients, Gateways,
Leitungsverschliisselern und zugehérigem Management bieten wir zudem Lésungen fiir die
Nachweisfiihrung fiir Verschlusssachen.

Unsere diesjahrigen Ausstellungsschwerpunkte:

* SINA Workstation H Client Il Zone 1

SINA Workstation E Client IV Zone 1

SINA Workstation E R RV11

SINA Workstation H R RW11

SINA Workstation S

SINA Tablet S

SINA L2 Box H 1G 27A

SINA Workflow

e SINA L3 Box S 5G

e SINA L3 Box S R 50M

Erganzende Informationen: www.secunet.com

Stand: G 15

Secusmart GmbH

Die Secusmart GmbH ist globaler Experte fiir
abhdrsichere Kommunikation. Seit Beginn 2016
fuhren der Griinder Dr. Christoph Erdmann und
Daniel Fuhrmann die Tochter von Blackberry®.

Stand: Z 11

Bundesministerien und Bundesbehdrden vertrauen schon seit Jahren auf die Kombination
aus Nutzerfreundlichkeit und hochwertiger Technologie in der Hochsicherheitslosung Se-
cuSUITE for BlackBerry 10 — im internationalen Einsatz ist es die SecuSUITE for Govern-
ment.

Das sichere SecuTABLET er6ffnet Behdrden und Verwaltungen die Chance, Apps auch im
dienstlichen Umfeld zu nutzen und vom mobilen Internet starker zu profitieren. Das Se-
cuTABLET wird aktuell vom Bundesamt fiir Sicherheit in der Informationstechnik evaluiert.

Selex ES GmbH

Selex ES GmbH ist Systemlieferant fiir zuverldssige Kommuni-

kations-Sensorlosungen fiir die Industrie, Sicherheitsbehor-

den und Militar. Durch Verwendung modernster Informations-

und Kommunikationstechnologien fiir stationdre oder mobile

Systeme bieten die Losungen von Selex ES dem Nutzer neue

Anwendungsmdglichkeiten, die im Rahmen einer modernen

militdrischen Operationsfiihrung notwendig sind.

Selex ES verfligt tber langjdhrige Erfahrung in der Integration komplexer heterogener Sen-
sornetzwerke. Alle Sensoren und Systeme von Selex ES konnen in iibergreifende netzwerk-
zentrische Kampffiihrungssysteme integriert werden.

Kontakt: www.de.selex-es.com, Tel.: +49 (0)7191 378-0, Tel.: +49 (0)2137 782-0

Stand: G 4

SINUS Electronic GmbH

Seit mehr als 28 Jahren entwickelt, integriert und liefert die

SINUS Electronic innovative Produkte an das deutsche Mi-

litar.

Mit unseren kundenorientierten Verbindungsschnittstellen

fiir Kommandofahrzeuge und -Shelter sorgen wir fiir schnel-

len und sicheren Datenaustausch, Anwendungssicherheit

und hohe Verfiigbarkeit. Unsere Produkte entsprechen den strengen Anforderungen der
Bundeswehr, NATO und MIL-STD.

Im Bereich der Feldlagervernetzung haben wir unsere innovative MDPL-Kommunikati-
onstrommel um eine mobile Satellitenschiissel und ein induktiv gekoppeltes Handtelefon
erweitert. Dadurch erreichen wir eine noch hshere Flexibilitdt, was den Standort und Aufbau
des Feldlagers betrifft.

Kontakt: SINUS Electronic GmbH, Schleifweg 10, 74257 Untereisesheim, E-Mail: info@sinus-
electronic.de

Stand: P 4



Software AG

INNOVATIV, LEISTUNGSSTARK, PARTNER DER

BUNDESWEHR

Die Software AG hilft Unternehmen, Behdrden

und Streitkraften ihre Ziele schneller zu erreichen.

Mit den Technologien fiir Big Data, Integration, Prozessmanagement und IT-Portfolio-Mana-
gement steigern sie ihre Effizienz und optimieren ihre Prozesse, um qualifizierte Entschei-
dungen in Echtzeit zu treffen.

Als Innovationspartner der Bundeswehr unterstiitzen wir Sie, Ihre Prozesse agil anzupassen,
lhre IT-Landschaft dynamisch zu skalieren und so den Wert Ihrer getdtigten Investitionen zu
erhdhen.

www.SoftwareAG.com

Kontakt: Software AG, Uhlandstr. 9, 64297 Darmstadt, Christoph Reich, Director Defense Bu-
siness, +49 6151 92 4111, +49 170 4549 537, christoph.reich@softwareag.com

Stand: K 4

Solidtec GmbH

Solidtec GmbH ist auf die Produktion von Kunststoffproto-

typen aus Originalmaterialien, Vor- und Kleinserien speziali-

siert.

Ausgehend von 3D Eingangsdaten konstruieren wir die

Werkzeugeinsatze passend fiir unser spezielles Stammwerk-

zeugsystem und stellen diese mittels HSC-Frasen aus hoch-

festem Aluminium her.

Nach dem Aufbau der Werkzeuge mustern wir auf eigenen SpritzguBmaschinen ab.

Unsere Projektleiter begleiten Sie durch alle Arbeitsschritte der Prozesskette und stehen Ih-
nen bereits vor Auftragsvergabe bei der Entwicklung und Konstruktion Ihrer Bauteile bera-
tend zur Seite.

Durch die liickenlose Prozesskette im Hause erreichen wir hochste Qualitdt und sehr kurze
Durchlaufzeiten vom Auftragseingang bis zum fertigen Produkt.

Stand: Z 17

Sopra Steria Consulting Stand: F 11

Sopra Steria Consulting z&hlt zu den Top Business Trans-

formation Partnern in Deutschland. Als ein fiihrender eu-

ropdischer Anbieter fiir digitale Transformation bietet

Sopra Steria eines der umfassendsten Angebotsportfolios

fiir End-to-End-Services am Markt: Beratung, Systemintegration, Softwareentwicklung, Infra-
strukturmanagement und Business Process Services. Unternehmen und Behdrden vertrauen
auf die Expertise von Sopra Steria, komplexe Transformationsvorhaben, die geschaftskriti-
sche Herausforderungen adressieren, erfolgreich umzusetzen. Im Zusammenspiel von Qua-
litat, Leistung, Mehrwert und Innovation beféhigt Sopra Steria seine Kunden, Informations-
technologien optimal zu nutzen.

Unsere Themenschwerpunkte 2016:

¢ Nutzung der Rahmenvertrage des Bundes fiir die Bundeswehr

e |T-Service-Management nach ITILv3

e Technische Dokumentation: IETD, ASD SPEC, Boo7

e SASPF-Einfiihrung und Betriebsunterstiitzung

e |T-Betriebsunterstiitzung der SinN

e Cyber Defence und IT-Sicherheit

SRH Berufliche Rehabilitation GmbH

Optimieren Sie lhre Berufschancen

Sie sind Soldat auf Zeit und planen Ihre berufliche Zu-

kunft wahrend Ihrer Dienstzeit als aktiver, vom Dienst

freigestellter Soldat oder im Anschluss an lhre aktive

Dienstzeit.

Gefragt bei Unterneh SAP-K

SAP Software wird sowohl in Grounternehmen als auch im Mittelstand und in kommunalen
Verwaltungen zur Unterstiitzung betriebswirtschaftlicher Prozesse eingesetzt.

Mit SAP das eigene Profil stirken

Gemeinsam mit Ihnen ermitteln wir lhr Ausbildungsprofil. Je nach Zielsetzung erwerben Sie
die fiir Sie relevanten SAP Qualifikationen.

Praktische Ausbildung am Arbeitsplatz

Ihr erworbenes theoretisches Wissen vertiefen Sie anschlieBend bei unseren Partnerunter-
nehmen aus Wirtschaft und Industrie.

Besuchen Sie uns am Stand T4 im Terrassensaal.

www.srh-sapcc.de

Stand: T 4

Stadt Bonn Wirtschaftsforderung — Stand: E 2

“|T-Standort Bonn”

Bonn gehdrt zu den wichtigsten IT-Standorten in Europa. In einer

europaweiten Studie der Europdischen Kommission zu den

wichtigsten Zentren der IT-Wirtschaft (European Poeles of ICT

Excellence EIPE) liegt Bonn im europdischen Standortwettbewerb

auf Rang 12 von 1300 Regionen. Besondere Stdrken sind hier die

lokale Wissenschaft und die bestehenden Wirtschaftsunternehmen.

Lediglich Miinchen, Karlsruhe und Darmstadt liegen in Deutschland

vor Bonn.

In der von der Bonner Wirtschaftsférderung initiierten Untersuchung ging es um die Bedeu-
tung des Standortes Bonn im nationalen Vergleich und der Identifikation von Handlungsfel-
dern zur Weiterentwicklung der lokalen IT-Kompetenz. Zur weiteren Positionierung des Stan-
dortes soll die Schwerpunktsetzung in den Bereichen Geoinformatik, IT fiir Gesundheit und
Erndhrung, sowie im Bereich der Internetsicherheit (Cybersecurity) gelegt werden, in denen
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besondere Entwicklungspotentiale fiir die kiinftige Forderung von Ausgriindungen, Netz-
werken und Unternehmensansiedlungen liegen.

steep GmbH Stand: G 11

Die steep GmbH ist ein mittelstandisches Dienstleis-

tungsunternehmen mit Hauptsitz in Bonn und mehr

als 30 weiteren Standorten in Deutschland. Die Kom-

petenzen unserer Geschaftsbereiche reichen von pro-

zessoptimierender Beratung und IT-Unterstlitzung tber Systemintegration, Ersatzteilmanage-
ment, Schulung und Dokumentation bis hin zur Gestaltung kompletter Dienstleistungsfelder
und bilden ein einzigartiges Fundament fiir die Entwicklung maRgeschneiderter Losungsmo-
delle.

Auf der Fachausstellung zeigen wir in Anlehnung an das diesjahrige Thema einen Ausschnitt
aus unserem umfangreichen High-Tech-Portfolio. Dazu gehdren taktische Fiber to the Desk-
Losungen (Smart Case Solutions) sowie zonenvermessene BTuLB-Technologien. Die BTuLBs
werden nach Bedarf mit hochmobilen Klimatisierungen und SCS-Integrationstechniken aus-
gestattet. Diese konnen auch in unsere mobilen und verlegbaren 20'"-Containerlosungen in-
tegriert werden.

www.steep.de

Systematik GmbH Stand: Z 6

Systematic bietet interoperable Fiihrungsinformationssys-

teme fir alle Filhrungsebenen. Die Military-off-the-Shelf

Produkte haben sich weltweit in multinationalen und

streitkraftegemeinsamen Einsatzen bewdhrt und werden

unter Einbeziehung der Einsatzerfahrungen permanent weiterentwickelt. Die SitaWare-Suite
setzt damit neue MaRstdbe fiir die Interoperabilitdit mit nationalen-, internationalen- und
NATO-Systemen. Aufgrund serviceorientierter Architekturen und offener Schnittstellen sind
die einzelnen Produkte modular, skalierbar und integrierbar in das IT-System der Bundes-
wehr. SitaWare ist bereits in die Bundeswehr eingefiihrt und konnte in zahlreichen Vorha-
ben den sofortigen operationellen Mehrwert unter Beweis stellen. Mit aktuell 16 Nutzerstaa-
ten ist SitaWare eines der meist genutzten Fiihrungsinformationssysteme weltweit und er-
reicht dadurch eine einzigartige Kosteneffizienz.

Kontakt: Systematic GmbH, Im Zollhafen 24, 50678 Kdéln, www.systematic.com,
contact_de@systematic.com

TAS - Telefonbau
Arthur Schwabe GmbH & Co. KG

TAS mit Hauptsitz in Monchengladbach besteht seit 1924

und beschéftigt mehr als 200 Mitarbeiter an 15 Standorten

in Deutschland. Das Unternehmen ist auf Lgsungen der Si-

cherheits- und Kommunikationstechnik spezialisiert.

Langjahrige Partnerschaften mit diversen Einsatz- und Ret-

tungskraften verdeutlichen die Kompetenz und Zuverldssig-

keit des Unternehmens.

TAS bietet hoch verfiighare Losungen mit individuellem Zuschnitt aus eigener Entwicklung

und Fertigung.

e Schulungssysteme auf IP-Basis fiir die Simulation von taktischer Kommunikation inner-
halb der Bundeswehr

e Standortalarmierung mit Hilfe des Alarmierungsservers ARUTEL

e Standortabsicherung durch das Alarm- und Stormeldesystem ARUDAN Secure

e Taktische Kommunikation mit dem MTPI Mil Tec Phone IP

Kontakt: Telefonbau Arthur Schwabe GmbH & Co. KG, Telefon: 02166/858-0, www.tas.de

Stand: Z 13

TASys GmbH

Die TASys GmbH unterstiitzt Firmen in deren SAP und IT-Projek-
ten.

SAP IS-DFPS, SAP A&D, SASPF

Unser umfangreiches Know-how in allen SAP-Modulen und
langjdhrige Erfahrung mit den entsprechenden Strukturen, Pro-
zessen und Aufgaben in Streitkraften und Industrie garantieren
eine nachhaltige Ausbildung.

Ausbildung auf den Punkt gebracht beinhaltet bei uns:

¢ Ausbildungsbedarfsanalysen

e Planung, Konzeption und Organisation der Ausbildung

e Schulungsentwicklung, Dokumentationen

e prozessorientierte und arbeitsplatzbezogene Ausbildungen

e Produktivunterstiitzung, Coaching am Arbeitsplatz

e mobile Ausbildungseinrichtungen

e Virtualisierung

e Aufbau und Pflege von Schulungssystemlandschaften

Die TASys Akademie fiihrt folgende Trainings durch: SAP, VMware, Cisco, Microsoft, Adobe,
Linux, Typo3, PMI und ITIL.

Besuchen Sie uns am Stand T4 im Terrassensaal
www.TASys-it.de

Stand: T 4

TELEFUNKEN Radio Communication
Systems GmbH & Co. KG

TELEFUNKEN RACOMS entwickelt und vertreibt Funk-
kommunikationssysteme fiir moderne, sicherheitsrele-
vante und hochtechnologische Anwendungen. Fiir die

Stand: F 2




militdrische Nutzung steht ein breit gefdchertes Angebot an taktischen und strategischen
HF-Funksystemen sowie taktischen VHF- und UHF-Funksystemen zur Verfiigung. Diese Syste-
me sind zu Lande, zu Wasser und in der Luft im Einsatz. Die Kompetenz von TELEFUNKEN
RACOMS umfasst alle Bereiche der Produktentstehung — vom Systemdesign, der Entwick-
lung hochperformanter Produkte und der Produktion bis zur Komplettintegration von Funk-
tibertragungssystemen.

Neben dem Kerngeschéft der Funkkommunikation erweitert TELEFUNKEN RACOMS kontinu-
ierlich seine Geschéftstatigkeiten speziell auf den Gebieten Elektrooptische Systeme (z.B.
Nachtsichtgerate, Laserwarnsysteme) und Sensorik und reagiert somit auf den wachsenden
Bedarf der Bundeswehr an zuverldssigen und leistungsstarken Systemen zur Unterstiitzung
der Auftragserfiillung in den Einsatzgebieten.

Kontakt: TELEFUNKEN Radio Communication Systems GmbH & Co. KG, Eberhard-Finckh-Str.
55, 89075 Ulm, info@tfk-racoms.com, www.tfk-racoms.com

Textron Systems Stand: P 5

Textron Systems Geospatial Solutions flags-

hip software products, ELT®, GIV® and Re-

moteView™, deliver an extensive set of

GEOINT collection tools to enhance the intelligence gathering and analysis process. From
imagery analysis and radar exploitation, to terrain feature extraction and advanced 3D vi-
sualization, Textron offers a proven solution for situational understanding and interoperabi-
lity. Textron Systems Geospatial Solutions are used across a broad spectrum of industries:
military and defense, border security, disaster relief, environmental engineering, ecosystems
monitoring, urban planning, insurance, oil and gas exploration, utility companies and more
to provide unmatched fidelity and accuracy in mission planning, actionable intelligence and
rapid decision making.

See www.textronsystems.com for more information.

Kontakt: Kevin Opitz, E-Mail: geosalesteam@overwatch.textron.com

Thales Deutschland Stand: Z 12

Thales ist seit Jahrzehnten bei Ausriistung und Service

von Mobilen Taktischen Kommunikationssystemen Part-

ner der Bundeswehr. Durch ein hochmodernes, einsatz-

erprobtes Portfolio steht Thales als Systemanbieter der Bundeswehr bei der Umsetzung des
MoTaKo-Programms mit Beratung, Entwicklung, Design, Inbetriebnahme und Service zur Sei-
te. Thales verfligt tber ein Produktportfolio, das modular an den einsatzbedingten Kommu-
nikationsbedarf angepasst werden kann. Eine moderne Systemarchitektur ermoglicht eine
nahtlose, medienbruchfreie Kommunikation und bildet einen wesentlichen Beitrag zum Mis-
sionserfolg. Thales ist Partner aller NATO-Mitglieder und verfiigt Uiber weitreichende Erfah-
rungen aus multinationalen Einsdtzen. C2-Kommunikationssysteme und die Entwicklung der
Breitbandwellenform ESSOR bilden die Sdulen einer dienste-orientierten Kommunikation.
Moderne Funksysteme wie das MANET-fahige Kleinstfunksystem Squadnet, das SDR-System
SVFUA und moderne SOTM-Systeme stellen die notwendigen Kommunikationsplattformen
zur Sicherstellung eines “Quality of Services” sicher.

www.thalesgroup.com/germany

T-Systems International GmbH Stand: F 4

Flexible Infor hnik fiir die

Bundeswehr.

Mit einer weltumspannenden Infrastruktur aus Rechenzen-

tren und Netzen betreibt T-Systems die Informations- und

Kommunikationstechnik (ICT) fiir multinationale Konzerne und 6ffentliche Institutionen.
Kompetenter Partner der Bundeswehr.

T-Systems unterstiitzt die Bundeswehr als erfahrener Partner fiir sichere und zuverldssige
Losungen rund um die Kernaufgaben Organisation, Aufkldrung, Fiihrung, Logistik und Kom-
munikation. Dabei liegt die besondere Kompetenz von T-Systems darin, handelsiibliche
Hard- und Softwarekomponenten so anzupassen, dass sie alle Anforderungen der Bundes-
webhr hinsichtlich Sicherheit, Echtzeitbetrieb und anderer Einsatzbedingungen erfiillen.
Kontakt: T-Systems International GmbH, Friedrich-Ebert-Allee 140, 53113 Bonn, Tel.:
0228/181-38210, Mail: markus.lehmann@t-systems.com, Internet: www.t-systems.de

und K il

VITES GmbH

Die VITES GmbH ist ein junges, dynamisches, stark

wachsendes Unternehmen, das sich auf Produkte der

Funktechnik fiir professionelle Einsatzgebiete speziali-

siert hat.

Mit “HiMoNN”, der marktfiihrenden Produktlosung fiir Ad-Hoc Netzwerke im Bereich der Si-
cherheits- und Katastropheneinsatze, sowie der neuen, bahnbrechenden Technologie fiir
adaptive elektronische Funkstrahlsteuerung, genannt “KARsys”, die kompakte Phased-Array
Antennentechnologie mit auf Software Defined Radio basierenden Modems kombiniert, wird
u.a. der Security Markt mit SATCOM-on-the-Move- und breitbandigen Datenlink-Losungen
bedient. Weitere Zielmarkte sind Avionics, Transportation, Automotive, Industrie und Tele-
kommunikation.

Die VITES GmbH ist Mitglied der IABG Gruppe. Die Unternehmenszentrale befindet sich auf
dem IABG-Campus in Ottobrunn bei Miinchen.

Pressekontakt: VITES GmbH, EinsteinstraBe 32, 85521 Ottobrunn, www.vites.de
Ansprechpartner: Martin Gassner, Geschéftsfiihrer, Tel.: 089 6088-4600, E-Mail: info@vites-
gmbh.de

Stand: G 16

ZARGES GmbH

In den ZARGES Produkten vereinen sich seit iiber 8o Jahren die viel-
faltigen Vorteile des Leichtmetall-Werkstoffs Aluminium wie hohe
Stabilitat bei gleichzeitig geringem Gewicht, Korrosionsfestigkeit so-
wie Flexibilitat im Einsatz. So hat ZARGES fir jeden das geeignete
Produkt und kann auch individuelle Losungen anbieten. Ob es ums
Konfektionieren, Lagern, Transportieren, Organisieren, Schiitzen
oder Steigen geht: bei ZARGES finden Sie immer eine optimale Lo-
sung auch im Bereich Speziallosungen.

Die Firma Zarges fertigt nach aktuellen gesetzlichen Normen und Standards fir Industrie
und Militar. Individuelle Losungen werden fiir unsere Kunden maBgeschneidert und kénnen
mit offiziellen Zulassungen z.B. nach BAM ausgeliefert werden.

Kontakt: ZARGES GmbH, Tel.: +49 881 687-0, Fax: +49 881 687-500

Internet: www.zarges.de E-Mail: zarges@zarges.de

Stand: Z 18

ZARGES

Das Magazin flir europaische Sicherheitspolitik

Das Magazin ,The European Security and Defence Union“ der Behorden Spiegel-
Gruppe liefert zahlreiche Debattenbeitrage zur gemeinsamen Auflen- und
Sicherheitspolitik der Europaischen Union. Es bietet ein Diskussionsforum, das
politische, gesellschaftliche, wirtschaftlich-finanzielle und industrielle Interes-
sen in der atlantisch-europaischen Sicherheitsregion vereint.

»The European Security and Defence Union*“ ist zu einer Plattform fiir den
Gedankenaustausch zu Fragen der europaischen Sicherheit und Verteidigung

geworden.

Zusatzlich ist das Magazin eng an die drei in Europa gréfiten jahrlich wieder-
kehrenden Kongresse fiir Sicherheit und Verteidigung der Behdrden Spiegel-

Gruppe angelehnt, den Europaischen Katastrophenschutzkongress, den
Europaischen Polizeikongress und die Berliner Sicherheitskonferenz.

[ Ausgabe Nr. 1, 2016 erschienen!]

Weitere Informationen und Bestellung unter www.magazine-the-european.com
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Berlin
Security Conference

15" Congress on European Security and Defence

Impressionen BSC 2015

Weitere Fotos und Informationen finden Sie auf
www.euro-defence.eu



Berlin
Security Conference

15" Congress on European Security and Defence

Berlin Security Conference 2016

Europa in Gefahr — unsere Antworten auf die gemeinsame Bedrohung?
29.-30. November 2016, andel’s Hotel & Convention Center Berlin

Fotos: Dombrowsky

BSC 2015, High-Level Interview

______________________________________________________________________________________________________________

Die Berliner Sicherheitskonferenz

= Eine der grofiten Veranstaltungen zur Europdischen Sicherheit und Verteidigung
= Jedes Jahr bis zu 1.000 Besucher aus einer Vielzahl von Nationen

= Ca. 100 Mitwirkende im Programm, u.a. Parlamentarier, hochrangige Politiker,
i Militars, Vertreter der Industrie

= Partner in diesem Jahr: Frankreich

= Ausstellung mit zahlreichen Firmen aus dem In- und Ausland

= Plattform zum Gedankenaustausch und Networken

Veranstalter  Behorden Spicgel

Weitere Informationen:

www.euro-defence.eu



Vorankiindigung:

31. AFCEA-Fachausstellung
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