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Gemeinsam far
die Digitalisierung
der Bundeswehr.

Die digitale Transformation der Bundeswehr ist eine grofSe Aufgabe.
Gemeinsam arbeiten die Bundeswehr und die BWI Tag fir Tag an
ihrer digitalen Zukunft: Dafir verfolgen sie gemeinsam neue Ideen,
erproben innovative Ansatze und bringen sie in die Truppe. Das
Ziel dabei: Durch moderne Technologien einen Nutzen und Mehrwert
fur die Bundeswehrangehorigen zu schaffen und sie so bei ihrer
tagtaglichen Arbeit effektiv zu unterstutzen.

Aktuelle Digitalisierungs-
projekte gibt es hier:

www.bwi.de/bundeswehr
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Vorwort AFCEA

Mit dem Jahresthema
»(Klnstliche) Intelli-
genz und Innovation
— Chancen fiir Mensch
und Technik“ greift AF-
CEA Bonn e.V. einen
besonderen Aspekt
der Digitalen Transfor-
mation heraus. Kunst-
liche Intelligenz ist in
der Digitalisierung ein
besonders pragender
technologischer Trend,
eine Schlisseltechno-
logie.

Technik treibt uns als
Gesellschaft, die eine
digitale  Gesellschaft
werden will und muss.
Genauso gilt es fir die
Bundeswehr und die
offentliche Verwaltung, die sich als Teile eines Digitalen Staa-
tes entwickeln missen. Im Fall der Bundeswehr werden die
Streitkrafte auch einen Digitalen Staat verteidigen.

Das ,kinstlich“ in Klammern?

Mit dieser Zeichensetzung zeigt AFCEA Bonn e.V., dass es
nicht um Technik allein geht und Innovation mehr ist als die
Marktreife von Gadgets. Die Chance — so das Jahresthema
— umfasst bewusst den Menschen. Digitale Transformation
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mag technikgetrieben sein, gepragt und gelebt wird sie von
Menschen und ihrem Umgang damit. Nur dann wird gelin-
gen, Digitalisierung als Treiber von Effektivitdt und Effizienz
zu nutzen, der Arbeitsprozesse und Wissenstransfer be-
schleunigt und verbessert.

Es reicht nicht aus, die technische Entwicklung zu beherr-
schen, sondern ebenso wichtig ist es, eine Digitalkultur zu
entwickeln. Gemeint ist der Umgang mit Anforderungen,
Chancen und Risiken der Digitalisierung, ein Mindset, das
vom Verstdndnis und Bewusstsein fir die Verdnderungen
gepréagt ist, die mit der digitalen Transformation einhergehen.
Das AFCEA-Jahresthema spiegelt treffend die Entwicklung
einer Digitalkultur wider. Daran zu arbeiten, die Streitkréafte,
die 6ffentliche Verwaltung, unseren Staat nach vorne zu brin-
gen, ist eine gemeinsame Aufgabe von Verwaltung, Streit-
kréften, Wirtschaft und Wissenschaft.

Trotz aller pandemiebedingten Einschrédnkungen wiinsche
ich mir, dass wir diese gemeinsame Aufgabe im Mikrokos-
mos einer AFCEA Fachausstellung 2022 durch die Messe,
unseren Besuch und das Gesprach zum Leben erwecken
und nach vorne bringen.

Die AFCEA Fachausstellung ist fir unsere Community vieler
digitalaffiner Menschen eine besondere Chance zum Aus-
tausch.

Nutzen wir diese Chance!

Martin Kaloudis
CEO BWI GmbH, Mitglied im Digitalrat des Bundesverteidi-
gungsministeriums
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Mit Intelligenz unsere

Digitalisierungslucken schlie3en

Brigadegeneral Armin Fleischmann, Leiter Aufstellungsstab Zentrum
Digitalisierung der Bundeswehr und Fahigkeitsentwicklung CIR (ZDigBw),

Vorsitzender AFCEA Bonn e.V.

Seit Jahren hat sich das
AFCEA Bonn e.V,, die eta-
blierteste  Dialogplattfor-
men fUr Themen rund um
Informations- und Kom-
munikationstechnik  (ITK)
im Verteidigungs- und Si-
cherheitsbereich mit sei-
nen Jahresthemen der Di-
gitalisierung verschrieben.
Sowohl fir die Streitkrafte
als auch den Gesamtstaat
ist die Diskussion um die
Weiterentwicklung der ITK
kein nettes Diskussions-
feld sondern immer mehr
existenzielle Notwendig-
keit: Das haben uns in
den vergangenen beiden Jahren schmerzlich die Digitali-
sierungsliicken in der Pandemie, fehlende Resilienz bei der
Flutkatastrophe in Rheinland-Pfalz und in Nordrhein-West-
falen und die anhaltenden Cyberangriffe gezeigt. Nicht zu-
letzt soll dies mit den angekilindigten Investitionen in die
Ausrilistung der Bundeswehr angegangen werden.

Fir Deutschland geht es dabei nicht allein um digitale
Transformation als Entwicklung, sondern immer stérker
darum, wie der entstandene Rilckstand des Landes auf-
geholt werden kann. Geschwindigkeit und damit Innovation
ricken immer mehr in den Mittelpunkt. Tempo ist notwen-
digen, wenn wir bei erodierenden digitaler Souveranitat und
sinkender Wettbewerbsfahigkeit Boden gutmachen wollen.
Und es geht um digitale Verteidigungsféhigkeit.

Armin Fleischmann
Brigadegeneral

Foto: Privat

Unser Diskussionsbeitrag zur digitalen Transformation

Das Jahresthema von AFCEA Bonn e.V. 2022 ist vor diesem
Hintergrund bewusst gewahlt: ,(Kinstliche) Intelligenz & In-
novation - Chance fir Mensch und Technik®. Sowohl Kiinst-
liche Intelligenz als auch Innovation sind nahezu untrennbar
mit der digitalen Transformation verbunden. Die Chancen
oder — wie es im Koalitionsvertrag der Regierung heiBt — der
Fortschritt, der dieser Entwicklung zugeschrieben wird, sind
enorm.

Das Wort ,,digital” findet sich deutlich Gber 200mal im Koali-
tionsvertrag, neben Begriffen wie ,Innovation®, ,,Schliissel-
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technologien“ oder , Transformation”. Gelingt es Deutsch-
land, jetzt so etwas wie eine Aufbruchsstimmung zu
entwickeln und das Momentum zu nutzen? ,(Klnstliche)
Intelligenz & Innovation - Chance fir Mensch und Technik”
als Jahresthema will fiir unsere Community und dariber hi-
naus einen Beitrag leisten. ,Kinstlich“ haben wir dabei be-
wusst in Klammern gesetzt, um die Diskussion zu férdern.
Dieses Heft ist ein Spiegelbild, aus welchen Perspektiven
wir unsere Themen angehen: Aus allen Teilen der Verteidi-
gungsressorts und der Streitkréfte, aus Industrie und Wis-
senschaft und nattrlich unseren jungen engagierten Mit-
gliedern. Der Blick nach vorne ist kein Blick in die Ferne:
In einer immer komplexer und schneller werdenden Welt,
in der Maschinen einfache Routinen abnehmen, Prozesse
automatisieren, Entscheidungen vorbereiten und dies sich
immer mehr durchsetzt, gilt es die Starke eines jeden Men-
schen voll auszuschépfen: Innovationsfahigkeit besteht
im Gegensatz zu Maschinen unter anderem darin, auBer-
halb von Strukturen zu denken und dabei Technologien als
Werkzeug fiur die eigenen Zwecke zu nutzen.

Transformationsgeschwindigkeit in den Streitkraften

In den Streitkraften werden bisher eher langfristig angelegt
Innovationszyklen immer kirzer. Menschen in den Streit-
kraften mit ihrem Mindset, Waffensysteme und nicht zu-
letzt das Gefechtsfeld und die Art der Operationsfiihrung
andern sich teilweise erheblich infolge der technologischen
Mdglichkeiten, die sich im Zuge der digitalen Transforma-
tion bieten. Die kunftige Kriegsfihrung ist daten-bestimmt,
die Streitkrafte agieren als System-of-Systems und Joint All
Domain. Viel Zeit dorthin zu kommen, haben wir nicht.

Mit dem Metaversum entwickelt sich derzeit eine weite-
re Ausbaustufe des Internets, welche viele verschiedene
Informationen vereinigt. Méglich wird dies erst durch die
permanente Weiterentwicklung von neu aufkommenden
Technologien wie Augmented, Mixed und Virtual Reality,
Blockchains oder 5G. Noch wachsen diese Technologien
isoliert voneinander. Werden sie aber miteinander ver-
knilpft, entsteht sukzessive das Metaversum mit neuen,
noch intuitiveren Benutzerschnittstellen bis hin zur Uber-
mittlung von Emotionen. Es wird unser Berufs- und Privat-
leben beeinflussen und damit auch Staat und Streitkrafte.
So werden auch Waffensysteme zunehmend vernetzter.
Das stellt gesteigerte Anforderungen an die Bewaltigung




der Komplexitdt des Beschaffungsprozesses, etwa der
in Frequenz und an Beteiligten steigende Abstimmungs-
bedarf oder der spater erhéhte Anspruch an die Wartung
und Instandhaltung. Die Beschaffung der Bundeswehr ist
mit ihren langen Prozessen und fehlenden Schnittstellen
zwischen Industrie und Amtsseite nicht bereit. Eine Stan-
dardisierung und Digitalisierung der Beschaffungspro-
zesse sowie eine durchgéngige Verwaltung des Einsatz-
materials sollte darum ebenfalls Teil von Digitalisierung
Transformation und (klinstlicher) Intelligenz sein.

Tempo ist gefordert!

Der Angriff auf die Ukraine haben uns schmerzhaft vor
Augen geflihrt, dass militarische Bedrohungen real und
nah sind. Resilienz und Reaktionsfdhigkeit sind gefragt
und missen schnell erreicht werden. AFCEA Bonn e.V.
will Impulse fir eine innovative und nachhaltige Denkwei-
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se setzen, in neuen Formaten wollen wir lhre und unsere
Netzwerke erweitern. Dies ist fir uns eine Verpflichtung:
Das Anwenderforum fiir Fernmeldetechnik, Computer,
Elektronik und Automatisierung (AFCEA) Bonn e.V. um-
fasst als gemeinnltzig anerkannter Verein ohne kom-
merzielle Interessen Uber 1000 persdnliche und mehr als
100 Firmenmitglieder. Die persdnlichen Mitglieder haben
zu uns aufgrund ihres fachlichen Hintergrundes und ihrer
Neigung zum Meinungsaustausch gefunden. Zu den Fir-
menmitgliedern gehdren neben den GroBen der IT- und
Kommunikationsbranche eine Vielzahl mittelstandischer
und kleinerer Unternehmen vornehmlich aus der Region
Bonn-Kdln-Koblenz.

In den vergangenen Jahren pflegte ich an dieser Stelle
zu sagen: ,Digitalisierung geht nicht mehr weg!“ Heute
scheint es so, dass sie uns entflieht ... Lassen Sie uns
Tempo aufnehmen!
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DIGITAL BATTLEFIELD

K1 & INNOVATIONEN — CHANCEN FUR MENSCH UND TECHNIK

Rheinmetalls Digital Battlefield ist ein ganzheitlicher Ansatz, der von der Systementwicklung bis zum Einsatz im Gefecht reicht.
Die Digitalisierung von Ende-zu-Ende gedacht, schafft Synergien zwischen Entwicklung, Ausbildung, logistischer Unterstiitzung
und auf dem Gefechtsfeld wirkenden Einsatzsystemen.

www.rheinmetall.com

PASSION FOR TECHNOLOGY.

rRHEIN METALL
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Vorstand AFCEA Bonn

Der vertretungsberechtigte Vorstand setzt sich wie folgt zusammen:

Vorsitzender:
e, Brigadegeneral Armin Fleischmann

on

Stellvertreter:
Henry Giinther Neumann, Leiter Programm

Franz-Bernd Mollers, Leiter Industriebeirat

Gesamtvorstand:

Thomas Wirsching, Schatzmeister
und Geschéftsflihrer
Dominik Lieberenz, Schriftfiihrer
Generalleutnant Dr. Ansgar Rieks,
militérische und zivile Organisations-
bereiche
Friedrich W. Benz, Fachausstellung
F-J
Jochen Reinhardt,
. Presse & Medien
.

Dr.-Ing. Michael Wunder, Wissen-
\ schaft und Forschung

M.

Tobias Schoénherr, BMI

Andreas Hoher, BSI & BOS

Marc Akkermann, Industrie

Ron Simon, Young AFCEANS /
Emerging Leaders
(und Young AFCEA Advisory Council)

Wolfgang Taubert, CIT/CIR, Berlin &
Internationales (und Executive Com-
mittee sowie Regional Vice President)

Marianna Schwarz, Innovation

Christine Skropke, NATO/EU

(und Executive Committee
AFCEA International)
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Geschaftsstelle AFCEA Bonn

Die AFCEA Geschéftsstelle steht in allen Fragen zur Satzung, Geschéftsordnung, Mitgliedsbeitragswesen, Anmel-
dung/Organisation von AFCEA-Veranstaltungen im Biro auf dem Hardtberg in Bonn bereit.

Das sind lhre Ansprechpartner:

Thomas Wirsching: Geschéftsflhrer, Schatzmeister, Veranstaltungsmanagement

Beate Jadicke: Buchhaltung, IT-Unterstiitzung, Veranstaltungsunterstiitzung

Bernward Sondermann: Mitgliederbetreuung, Veranstaltungsunterstitzung

Gerhard Groth: Adressdatenbank, Veranstaltungsunterstiitzung

Die Geschéftsstelle ist Montag bis Donnerstag von 08:30 bis 14:30 Uhr und freitags von 08:30 bis 12:30 Uhr besetzt.

Der Geschéftsflhrer und alle Mitarbeiter sind Uber die folgenden Kontaktdaten zu erreichen:

! BonnelV.
Anwenderforum filr Fernmeldetechnik,
Computer, Elektronik und Automatisierung

Borsigallee 2

53125 Bonn

Tel.: +49 228 925 82 52
E-Mail: buero@afcea.de
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(Kunstliche) Intelligenz und Innovation -
Chance fur Mensch und Technik

Henry Gunter Neumann, Stv. Vorsitzender AFCEA Bonn e.\V.

und Leiter Programm

Die Welt der Informations-
technik und Kommunika-
tion ist voll von sogenann-
ten ,Buzzwords“ - also
Begriffen, die von vielen
Menschen genutzt werden,
bei denen alle nicken und
sagen - ja klar, brauchen
wirl Beschéaftigt man sich
jedoch naher mit der Ma-
terie, erkennt man schnell,
dass hier die Meinung tber
solche Begriffe und die
Interpretation von solchen
Begriffen sehr oft deutlich
auseinandergehen. Nun ist
es nicht die Absicht der AFCEA, hier rechthaberisch aufzu-
treten und der Welt zu erklaren, was falsch und was richtig ist.
Das Jahresprogramm der AFCEA wird stets durch ein Jahres-
thema bestimmt. Damit konzentrieren wir unsere Kréfte und
versuchen, einen zusammenhangenden Bogen zu schlagen,
um das gewahlte Thema maoglichst umfassend zu behandeln.
Das Jahresthema 2022 lautet: ,,(Kunstliche) Intelligenz und In-
novation — eine Chance flir Mensch und Technik®.

Mit der Komposition dieser vier Begriffe — (kiinstliche) Intel-
ligenz (KI), Innovation, Mensch, Technik — will AFCEA auch
verdeutlichen, dass nicht nur die Technik, technische Ldosun-
gen und der Fortschritt im Fokus stehen. Ein wesentlicher
Bezugspunkt ist der Mensch - er steht im Mittelpunkt, Kl und
Innovation missen ihm dienen, sie dirfen nicht zum Selbst-
zweck mutieren.

Warum haben wir uns fur dieses Jahresthema entschieden?
KI und Innovation sind derzeit vielgenutzte Begriffe und wer-
den oft als Allheilmittel zur Lésung der Herausforderungen
der Zukunft und der digitalen Transformation benannt.
Innovation wird dabei h&ufig im Sinne von neuen Ideen und
Erfindungen verwendet, die mit einem verninftigen Aufwand
umgesetzt werden kénnen. Erst mit ihrer Implementierung
wird aus einer Invention eine Innovation. Eine allgemeingul-
tige Definition der K, auf die sich die Wissenschaft verstan-
digt hatte, gibt es derzeit noch nicht. Die Bandbreite geht von
Technologien, die menschliche Fahigkeiten unterstitzen und
stérken, bis hin zur Eigenschaft eines IT-Systems, menschen-
ahnliche, intelligente Verhaltensweisen zu zeigen (Bitkom e.V.
und Deutsches Forschungszentrum fur kiinstliche Intelligenz).

Henry Gdnter Neumann
Oberst a.D.

Foto: Privat
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Unbeschadet dieser wissenschaftlichen Debatte ist die Zahl
der praktischen Anwendungsfélle, welche wir mit dem Préadi-
kat Kl bezeichnen, so weit angestiegen, dass sie mittlerweile
alle Bereiche unseres Lebens betreffen. Auch wenn der Be-
griff nicht trennscharf definiert ist, so besteht kein Zweifel,
dass es einen Grundkonsens gibt, dass wir bestimmte Ver-
fahren und Ldsungen mit dem Begriff Kl bezeichnen. Dies
gilt insbesondere auch in vielen Anwendungen, welche die
innere und &uBere Sicherheit betreffen.

Kl und Innovation bedingen einander, ergénzen einander und
férdern einander. Unter dem Einfluss von (klnstlicher) Intel-
ligenz und Innovation wird die Rolle und die Nutzung der IT
im Kontext der inneren und &uBeren Sicherheit neugestaltet
werden (missen?). Bei all den technischen Fragen darf je-
doch der Mensch nicht auBBen vor bleiben. Es entspricht un-
serem humanistischen Weltbild, dass er das MaB aller Dinge
ist und der bestimmende Faktor, wenn es um Entscheidun-
gen geht, vor allem, wenn diese wesentlichen Einfluss auf
unsere Lebensgestaltung oder auf Leben und Gesundheit
haben. Damit haben Kl und Innovation nicht nur eine techni-
sche, sondern auch eine ethische Dimension.

Wir wollen uns mit der Frage beschéftigen, welche Rolle In-
novation kiinftig im Bereich der Sicherheit und Verteidigung
spielen kann. Welche neuen Freiheitsgrade und Chancen
er6ffnen sich durch Innovation? Welche Herausforderungen
missen wir bewaltigen? Aber auch Fragen wie: Wo kann Ki
sinnvoll eingesetzt werden, um den Menschen effektiv zu
unterstlitzen? Kénnen Maschinen die Interaktion zwischen
Menschen ablésen?

AFCEA Bonn e.V. wird sich diesen Fragen im Jahrespro-
gramm 2022 widmen. Dabei sollen Konzepte, Losungen, aber
auch Problemfelder fir und mit unseren Mitgliedern beleuch-
tet und diskutiert werden. Unser Ziel ist es, einen Beitrag zu
leisten, um die Innovationsgeschwindigkeit aber auch -ver-
traglichkeit zu erhéhen, die Chancen fiir Mensch und Technik
aufzuzeigen und der Bundeswehr und der &ffentlichen Ver-
waltung Anregungen und Handreichungen zum Umsetzen
innovativer Losungen zu geben. Dazu werden verschiedene
Formate genutzt. Die Flaggschiffe der AFCEA sind die Fach-
ausstellung und die Koblenzer IT-Tagung. Wir bezeichnen sie
so, weil sie vom Umfang her deutlich gréBer sind als die Ubri-
gen Formate. Darliber hinaus werden regelmaBig weitere Ver-
anstaltungen durchgefiihrt, wie die Fachveranstaltungen, die
sich einem ausgewahlten Thema widmen und dieses intensiv
beleuchten, die Mittagsforen, in denen Firmen die Gelegen-




heit haben, ihre innovativen Konzepte und ldeen vorzustellen,
gemeinsame Veranstaltung mit Partnerorganisationen aus
den Bereichen Forschung, 6ffentliche Verwaltung und Indus-
trie, Workshops zur Erarbeitung ausgewéahlter Themen im
Rahmen des Jahresthemas sowie digitale Formate wie die
»Digital Defense Debate”. Die Mehrheit der Veranstaltungen
ist bereits jetzt terminlich festgelegt, das Jahresprogramm
kénnen Sie auf der nachfolgenden Seite einsehen. Einige
Formate werden aber auch spontan geplant, vor allem durch
die Emerging Leaders AFCEA Bonn e.V. (ehemals Young AF-
CEANSs), die sich zu einem echten Aktivposten mit kreativen
Ideen entwickelt haben. Es lohnt sich daher, regelmaBig die
Webseite der AFCEA Bonn e.V. aufzusuchen.

Das Jahresprogramm 2022 &ffnet sich deutlicher gegentber
den Behorden und Organisationen, die Sicherheitsaufgaben
wahrnehmen. AFCEA Bonn e.V. — obwohl durch eine Initia-
tive der Streitkrafte entstanden, versteht sich nicht nur als
Interessenvertreter des Militars, sondern weit darliber hin-
aus. Dies folgt auch der Logik, dass gerade im Bereich der
Cyberangriffe eine scharfe Trennung zwischen innerer und
auBerer Sicherheit nicht mehr zweifelsfrei moglich ist. Die
Probleme sind bei allen Sicherheitsbehérden &hnlich - da

gebietet es die Vernunft, gemeinsame Lésungen zu finden
und AFCEA als Plattform daflir zu nutzen. So werden wir im
Jahr 2022 mit der Bundespolizei, mit dem BDSV, mit der BWI
und dem BITKOM gemeinsame Veranstaltungen durchfiih-
ren und weitere Organisationen in die einzelnen Veranstal-
tungen integrieren.

Ein kleiner Wermutstropfen bleibt jedoch: Auch in diesem
Jahr mussen wir — leider — die Durchfuhrung jeweils immer
unter den Vorbehalt der aktuellen behdrdlichen Auflagen und
Genehmigungen stellen. Wir hoffen aber, dass die Pande-
mielage das gewéhlte Format zuldsst. Die erste Verschie-
bung haben wir leider schon vornehmen muissen. Trotz aller
Unwagbarkeiten werden wir uns bemuhen, das Jahrespro-
gramm im vollen Umfang umzusetzen, hier sehen wir uns
in der Pflicht gegentber unseren Mitgliedern und unseren
treuen Besuchern, denen wir an dieser Stelle fiir lhre Ver-
bundenheit herzlich danken wollen. Zu den Anderungen des
Jahresprogramms verweisen wir wiederum auf unsere Web-
seite, auf der wir Sie informieren werden.

Wir hoffen, Ihr Interesse geweckt zu haben und freuen uns,
Sie bei unseren verschiedenen Veranstaltungen zahlreich
begriiBen zu dirfen.

R

SINA
Communicator H

Das Multikryp to-'l‘iefon
ir die Post-ISDN Ara

Telefonieren, Chatten, Kollaborieren, Thin-Clients nutzen, Dateien austouschen
und vieles mehr — zulassungsfdhig bis GEHEIM, Der SINA Communicator H
bietet All-IP-Technologie auf hichstem Sicherheitsniveau, inklusive moderner
NATO-Protokolle. Bedarfsgerecht und zukunftssicher.

EImEET protecting digital infrastructures

secunet
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Das AFCEA Jahresprogramm 2022

>>>  11./12.05.2022
35. AFCEA Fachausstellung, WCCB Bonn
(KUnstliche) Intelligenz und Innovation — ,,Chancen fir Mensch und Technik®

>>> 02.06.2022
Mitgliederversammlung AFCEA Bonn e.\V.
OHG, Koln-Wahn

>>> 14.06.2022
Gemeinsame Veranstaltung AFCEA Bonn mit Infinity e.V., Berlin
Innovativ vorangehen -, Die Potenziale aktiver Alumni-Arbeit intelligent nutzen®

>>> 20.06.2022
Parlamentarischer Abend
Gemeinsame Veranstaltung AFCEA Bonn mit BITKOM

>>> 30.06.2022
Workshop mit IBM Defence Garage (Bonn)
Workshop Innovation

>>> 24.08.2022
Gemeinsame Veranstaltung AFCEA Bonn mit BWI
Der Beitrag von Bundeswehr und ihrer IT_Community fir Mensch,
Technik und staatlicher Modernisierung

>>> 25.08.2022
117. Fachveranstaltung Féderales IT-System - Vernetzte Verwaltung
»Bedeutung und konkrete Umsetzung von Kl in der 6ffentlichen Verwaltung*®

>>> 30.08.2022
Koblenzer IT-Tagung 2022
(Kanstliche) Intelligenz und Innovation — ,,Chancen fir Mensch und Technik*

>>> 23.09.2022
Mittagsforum mit Firma Genua

>>> 27.09.2022
Digitalisierung in den militdrischen Dimensionen
"Der Bedarf am operativen scharfen Ende”

>>> 06.10.2022
118. Fachveranstaltung gemeinsam AFCEA Bonn mit BITKOM
sInnovative Beschaffung: jetzt wird es konkret”

>>> 11.10.2022
Gemeinsame Veranstaltung AFCEA Bonn mit BDSV, Berlin
»4. Konvent zur Digitalen Konvergenz“

>>> 27.10.2022
Zukunfts- und Technologie - Forum, FKIE
,Green & Sustainable IT“

>>> 18.11.2022
Mittagsforum mit Firma CISCO

>>> 05.12.2022
119. Fachveranstaltung FKIE, Wachtberg
»Kl auf dem Gefechtsfeld von morgen*
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Advertorial der Firma Computacenter

Modernste Technologie braucht eine
moderne Basis Im Rechenzentrum

Rechenzentren lassen sich mit entsprechenden L&sun-
gen schnell und modular modernisieren, um innovative
Technologien wie Kl, Big Data, DEVOPS ohne langwierige
Vorbereitungen angehen zu kénnen. Das gilt ebenso fiir
die schnelle Umsetzung von Digitalisierungsvorhaben,
sei es in der Verwaltung, oder der Truppe. Die Flexibilitat,
die moderne Rechenzentren — dank Cloud-Technologien
— heute bieten kénnen, bringen einen echten Mehrwert
in den IT-Betrieb unserer Kunden, der sofort bei den An-
wendern spirbar wird.

Schnelle Innovationszyklen und hohe Skalierféahigkeiten
stehen bei vielen IT-Verantwortlichen - auch bei der Bun-
deswehr — weit oben auf der Wunschliste. Denn sowohl in
den Verwaltungseinheiten als auch in der griinen IT ist der
Bedarf an zukunftsweisenden IT-L&sungen hoch.

Das setzt jedoch voraus, dass die jeweiligen Rechenzen-
tren und Netzwerke soweit modernisiert werden, dass sie
den aktuellen Anforderungen standhalten kdnnen. Solche
Next Generation Data Center lassen sich Dank verein-
fachter, sicherer und Compliance-konformer Lésungen, in
jeder GroBenordnung entwickeln. Plattformen aus state-
of-the-art Infrastrukturkomponenten sowie branchen-
fihrenden Automatisierungstools sorgen dabei fir eine
hohe Effizienz in der Umsetzung. Und wer Ende-zu-Ende
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KlI-, BIG DATA- UND DEVOPS-PROJEKTE HABEN
EINES GEMEINSAM: SIE BASIEREN AUF MODERNEN,
SKALIERFAHIGEN RECHENZENTREN.
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denkt, hat dabei auch die Security-Anforderungen, genau
wie den Betrieb, immer mit im Blick.

Moderne Liefersysteme wie das Rapid Data Center De-
ployment von Computacenter sorgen zudem fir verpa-
ckungsfreie Lieferung vorgetesteter und -konfigurierter
Systeme und Komponenten in klrzester Zeit. So lassen
sich Brand- und Staublast im Rechenzentrum eklatant
reduzieren und gleichzeitig die Modernisierung des Re-
chenzentrums - auch bei besonderen Sicherheitsanfor-
derungen - signifikant beschleunigen.

Besuchen Sie uns auf der AFCEA und diskutieren Sie mit
uns Uber alle Themen rund um das Next Generation Da-
tacenter.

@)

(omputacenter

| ub back the deselected mirror s

AFCEA 2022




JADO - Eine Frage der Digitalisierung?

Generalleutnant Dr. Ansgar Rieks, Vorstand AFCEA Bonn e.V.: Militérische
und zivile Organisationsbereiche; Stellvertreter des Inspekteurs der Luftwaffe
& Oberst i.G. Peter Kraus, Buroleiter Digitalisierung Luftwaffe

Tempora mutantur et nos
in illis — Zeiten &ndern sich
und wir uns in ihnen.

Man bekommt den Ein-
druck, dass diese alte
Weisheit  bestimmender
denn je ist. Nicht nur im
zivilen Leben, nein auch
in den Streitkréften, deren
Innovationszyklen bisher
eher langerfristig ange-
legt waren. Menschen in
den Streitkraften mit ihrem
Mindset, Waffensysteme
und nicht zuletzt das Ge-
fechtsfeld und die Art der
Operationsflihrung &ndern
sich teilweise erheblich in-
folge der technologischen
Mdoglichkeiten, die sich im
Zuge der digitalen Trans-
formation bieten.

Dr. Ansgar Rieks

Generalleutnant Foto: Privat

Kennzeichen der
Entwicklung

' Gegner wirken mit perfor-
( manten Waffensystemen
oder mit den Mitteln des
Cyber- und Informations-
raums in unterschiedlichs-
ter Qualitat Uber ein weites
Spektrum hinweg. Eige-
nen Kréaften wird der Zu-
gang zum Operationsfeld nachhaltig erschwert, teilweise
verwehrt (A2AD). Infolge hybrider Kriegsfiihrung sind sie
bei wechselnder Schwerpunktsetzung auch mit nieder-
schwelligen Angriffsvektoren in herausfordernden digitali-
sierten Umgebungen konfrontiert. Eigene Waffensysteme
hingegen durchlaufen ebenfalls eine fortgesetzte, in ihrer
Innovationskraft zunehmende Entwicklung. Neue Techno-
logien erschlieBen neue Wirkungsfelder oder veradndern
nachhaltig die Qualitét bisheriger Wirkmdglichkeiten. Der
intelligente Verbund von Systemen wird greifbar, die Ein-
bettung unbemannter Systeme wird Realitét. Die Welt, zivil
wie militarisch, wird digital erfasst und durchdrungen. Eine

L

Peter Kraus Oberst i.G.
Foto: Privat
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Informations- und Datenflut sind die Folge, die Denken und
Handeln der Menschen grundséatzlich veréndern. Klassi-
sche Dimensionsgrenzen Land, Luft und See verschwim-
men zusehends. Sie werden durch den Cyber- und Infor-
mationsraum ergénzt, die Abstitzung auf die Dimension
Weltraum wird nahezu allgegenwartig.

Zweifelsohne sind die klassischen Dimensionen flr spe-
zifische Gefechtssituationen bestimmend, aber die Frage
stellt sich, wie angesichts der vielfaltigen Bedrohungsas-
pekte eine nachhaltige Wirkungstberlegenheit erzielt wer-
den kann.

Joint All Domain Operations (JADO) als Antwort

Was fordert das Gefechtsfeld, wie muss eine erfolgreiche
Kriegsfihrung gestaltet werden? Grundsatzlich sind in den
Doménen herausragende Leistungen und Féahigkeiten zu
fordern: LiUckenlose Aufkldrung und Informationsgewin-
nung; Uberlegene, zeitverzugsarme Entscheidungsvorbe-
reitung und Fihrung; skalierbare, chirurgische Prézision in
der Wirkung und bruchfreie, resiliente Unterstitzung aller
Aktivitaten inklusive Cybersicherheit.

Ziel muss sein: “act and decide at the speed of relevan-
ce”! Rasch wechselnde Schwerpunktsetzungen, die Um-
setzung verschiedenster Angriffsvektoren in unterschied-
lichen Dimensionen sollen den Gegner Uberfordern, ihn in
Priorisierungsdilemmata zwingen und so seine Operations-
planung und -fihrung zunichtemachen. Das lasst sich nur
erreichen durch Ausnutzen aller innovativen Méglichkeiten
und Fahigkeiten der eigenen Streitkréfte, dimensionsiber-
greifend und im Verbund mit Partnernationen. Sensoren
aller Dimensionen mussen zur Datenerfassung eingesetzt
werden. Sie missen im Verbund ausgewertet und analysiert
werden. Vernetzte Gefechtsstdnde und Fihrungseinrich-
tungen mussenauf einer breitestmdglichen Wissensbasis
vor dem Hintergrund eines Gesamtlagebildes, einer Multi
Domain Situational Awareness, Entscheidungen vorberei-
ten. Dabei ist die Méglichkeit mit einzubeziehen, dass situ-
ationsabhéngig auch performante Elemente am Rand des
Netzwerkes auftragsbezogen agieren kénnen und missen
(sIntelligence and Power to the Edge®). Eine lageabhangi-
ge Auswahl des bestgeeigneten Effektorensystems oder
-verbundes Uber Dimensionsgrenzen hinweg ist selbstver-
standliche Konsequenz. Es ist notwendig, alle Dimensionen
zu berucksichtigen, ihre Effekte synchronisiert zu verknup-
fen, um einen Informationsvorsprung vor einem Gegner zu




erreichen, Zeitvorteile im Entscheidungs-
prozess zu erzielen und punktgenau uber-
legen Wirkung ins Ziel zu bringen, eben
Joint All Domain Operations.

Digitalisierung als Voraussetzung fir
JADO

Digitalisierung als Voraussetzung fir
JADO heiBt eigentlich, ,Eulen nach Athen
zu tragen®. Eine erfolgreiche Umsetzung
der zuvor aufgezeigten Gedanken ist nur
durch eine konsequente umfassende di-
gitale Transformation der Bundeswehr

Eurofighter

und Daten

System[s)-of-

System{s)

Bulti Domain §
Joint All Domaln

und damit auch der Luftwaffe mdglich. J

Combined L

Sie darf insbesondere das ,,scharfe Ende*
der Wirkkette, die nachhaltige Uberle-
genheit auf dem Gefechtsfeld, nicht aus
dem Auge verlieren. Die Dimensionen
mussen Uber redundante, resiliente Netzwerkarchitekturen
verknlpft sein. Diese verbinden Sensoren, Effektoren und
FUhrungseinrichtungen der Dimensionen, schlieBen dimen-
sionsspezifische Cloudstrukturen mit intelligenten Assis-
tenzsystemen ein und erlauben so eine integrierte Fiihrung
des Gefechts. Auf Echtzeitdaten muss weltweit, zumindest
operationsweit, zugegriffen werden konnen. Gestiitzt auf
kunstliche Intelligenz bringen vorausschauende Analyse
des Gefechts und der Szenarienentwicklung, auch schon
bei hybriden Lagen, Entscheidungsvorteile.

Dabei muss der Aufbau begleitend zu den neu zu entwi-
ckelnden Waffensystemen bereits von den bestehenden
(Legacy)Systemen her erfolgen. So ist schon jetzt fir den
Eurofighter eine Vernetzung mit FUhrungssystemen un-
erldsslich fur die operationelle Wirksamkeit. Seine Fahig-
keitsentwicklung, die Long Term Evolution, wird dies noch
entscheidend ausbauen. Spatestens mit dem Future Com-
bat Air System FCAS wird dann der System of Systems-Ge-
danke Wirklichkeit. Der Verbund zwischen dem bemannten
Next Generation Fighter und unbemannten Trégern, zwi-
schen Sensoren und Effektoren, die in einer gemeinsamen
Cloudstruktur agieren, wird den Weg bereiten fiir eine Air
Combat Cloud, welche die Luftwaffensysteme zusammen-
bindet. Interoperabel zu den Cloudstrukturen der anderen
Dimensionen, wird schlieBlich die Ubergreifende, nahtlose
Zusammenarbeit mdglich- ,Joint All Domain“. So werden
die Akteureund Waffensysteme auf dem Gefechtsfeld beféa-
higt, Netzwerkstrukturen zu bilden, Daten und Informationen

jetzt

Von der Combat Cloud zu Joint all Domain Operations: Der Weg beginnt bereits

Quelle: Luftwaffe

auszutauschen und die bestmdglichen Effekte zeitgerecht
und prézise zur Wirkung zu bringen. Bestimmend sind alle
digitalen Schlisseltechnologien wie Kunstliche Intelligenz,
Big Data, Cluster Services und Netzwerktechnologie. Auto-
matisierung wird ein wesentliches Merkmal im Zusammen-
wirken der Prozesse sein, ohne jedoch den Human in/on
the Loop auszuschlieBen. In der Ausgestaltung der Archi-
tekturen sind kluge L&sungen zu finden fur die Frage, wo
Command und Control stattfinden wird. Wird dies zentrali-
siert stattfinden (bspw. auf Basis einer Unified Data Library)
oder muss ,Power to the Edge” gebracht werden? Wenn ja,
wieviel? Nicht zuletzt stellt sich die Frage nach dem JADO-
Commander? Wie entsteht diese ,Entitat”, unterstiitzt von
Kunstlicher Intelligenz? Wie muss das Personal ausgebildet
sein, um in einem JADO-Environment schlissig agieren zu
kénnen? Die Weiterentwicklung der Fihrungsfahigkeit der
Streitkrafte mit den Elementen der digitalen Transformation
wird diese Fragen aufgreifen und die Bundeswehr mit ihren
Dimensionen auf die Zukunft vorbereiten.

Fazit

Wir entwickeln uns in einem dreistufigen Ansatz von der
heutigen Welt in eine Daten-bestimmte, von dort in eine
Welt der System-of-Systems und weiter in eine Joint all Do-
main gepragte Kriegsfuihrung. Aus Sicht der Digitalisierung
heiBen die drei wichtigsten Aufgaben: fuse the data, con-
nect the force und accelerate the process. Hierzu sind wir
mit unseren Partnern auf dem spannenden Weg.
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Advertorial der Firma Bechtle

Bechtle: starker IT-Partner des Public

Sector.

Bechtle ist Deutschlands groBtes IT-Systemhaus, starker
Partner fUr zukunftsfahige IT-Architekturen und europa-
weit filhrend im IT-E-Commerce. Flr den internationalen
IT-Konzern arbeiten derzeit tGber 12.800 Mitarbeiter in
rund 80 Systemhausstandorten in Deutschland, Oster-
reich und der Schweiz sowie in 24 E-Commerce-Gesell-
schaften in 14 Landern Europas. Ein flachendeckendes
Netz, das kurze Liefer- und Servicewege zu den einzel-
nen Standorten der Bundeswehr garantiert.

Mit dem Geschéftsbereich Public Sector richtet Becht-
le den Blick gezielt auf die besonderen Anforderungen
offentlicher Auftraggeber. Seit vielen Jahren schon stat-
tet der IT-Konzern Bund, Lander, Kommunen, Bildungs-
institutionen, die Europdische Kommission, die NATO
sowie die Bundeswehr Uber Rahmenvertrage mit Infor-
mationstechnologie aus und erbringt Dienstleistungen
flr zukunftsstarke IT-Architekturen. Derzeit hdlt Bechtle
BWI-Rahmenvertrége u.a. mit Kentix und HP, den Citrix-
Vertrag beim BeschA sowie den Rahmenvertrag 2./3.
Rechnerebene (R1112). Auftrége, die die enge und lang-
jahrige Verbundenheit zum Public Sector bekraftigen.
Kerngeschaft des Rahmenvertrags 2./3. Rechnerebene
sind die Bereiche Handelsware mit APCs, Peripherie,
Drucker, Server, Speichersysteme, USV-Anlagen sowie
hardwarenahe Softwareprodukte. Bechtle liefert und
installiert Informationstechnik. Darliber hinaus plant, in-
stalliert und konfiguriert das IT-Unternehmen auch ge-
samte IT-Umgebungen und Netzwerke.

Weitere Dienstleistungen in Form von IT-Sicherheitskon-
zepten (InfoSiKo nach Vorgaben ZdV 960/1 in SAVe), Cy-

ber Resilience oder aber Service- und Systemsteckbriefe
sowie Enterprise Architecture — nach NATO Architecture
Framework (NAF) — runden das Leistungsportfolio ab. Er-
génzt um die Zonierung von Hardware sowie Teilekenn-
zeichnung (TKZ) von Geraten, Giitern und Behéltern mit
grafischen Codierungen und Nummernkreisen.

Starker Partner der Bundeswehr.

Bechtle realisiert den Vertrag 2./3. Rechnerebene als
Hauptauftragnehmer unter anderem mit den langjahrigen
Herstellerpartnern HP, NetApp, VMware, Aruba, Dell so-
wie den Dienstleistungsunternehmen CONET Solutions
und GBS Tempest.

Das IT-Unternehmen ist bestmdglich auf die Anforde-
rungen der Kunden ausgerichtet und kombiniert den
Direktvertrieb von IT-Produkten mit umfassenden Sys-
temhausdienstleistungen. Bechtle ist weltweit durch
Allianzpartner vernetzt, in Europa gewachsen und mit
80 IT-Systemhausern regional positioniert. Diese einzig-
artige Aufstellung macht das IT-Unternehmen zum zu-
kunftsstarken IT-Partner flir Mittelstand, Konzerne und
offentliche Auftraggeber — optimal positioniert, um die
Rahmenvertrage mit der Bundewehr zu erfillen.

Die zentrale Projektleitstelle (ZPLS) im IT-Systemhaus
Bonn koordiniert fir die Bundeswehr den Vertrieb, die
technische Beratung und Validierung, das Warenkorb-
management sowie das Projekt- und Servicemanage-
ment. Die gesamte Lagerhaltung und Lieferlogistik sowie
das Auftragsmanagement erfolgen gebiindelt aus der
Bechtle Konzernzentrale in Neckarsulm.

Kontakt:
Bechtle AG

Zentrales Team Bundeswehr
Gabor Jeszenoei

Telefon +49 228 6888-400
E-Mail
Web

zpls-r1112@bechtle.com
bechtle.com

AFCEA 2022




Digitalisierung von Beschaffungsprozes-
sen: Chance fur eine bessere Zusam-
menarbeit von Industrie und Amtsseite

Marc Akkermann, Vorstand Industrie AFCEA Bonn e.V., Director National
Sales INFODAS GmbH & Tobias Ludwig Eder, Business Development

Manager INFODAS GmbH

Die Beschaffung der Bun-
deswehr ist in ihrem der-
zeitigen Zustand kaum
mehr fir die Zukunft ge-
wappnet. Es wurden be-
reits Aktivitdten zur Opti-
mierung gestartet — siehe
etwa die Task Force Be-
schaffung — dennoch: zu
lange Prozesse und feh-
lende Schnittstellen zwi-
schen Industrie und Amts-
seite, die in der Folge unter
anderem zu ineffizienten
Abstimmungen flhren, las-
sen noch oft unerwiinschte
Komplikationen entstehen.
Missverstédndnisse  oder
Fehler in der frihen Pha-
se im Beschaffungspro-
zess verursachen nicht nur
hohe Kosten, politisch wie
monetédr, sondern flihren
auch zu Verzdgerungen in
Bestellung und Lieferung
und damit zu einer Ge-
féhrdung der Einsatzféhig-
keit. Zugleich zu beachten
ist: Haushaltsgelder sind
Steuergelder, eine effizien-
te Verwendung des Etats
spielt daher immer eine
sehr groBe Rolle. Den Beschaffungsprozess so effektiv und
zugleich effizient wie mdglich zu gestalten, liegt daher im
Interesse der Amts- wie der Industrieseite.

Waffensysteme werden zunehmend vernetzter (und damit
Teil des ,,Gesamtisystems®). Die einzelnen Systeme besit-
zen immer mehr Abhé&ngigkeiten voneinander, ein Beispiel:
Transportflugzeuge und Gefechtsfahrzeuge. Das stellt ge-
steigerte Anforderungen an die Bewaltigung der Komplexi-
tat des Beschaffungsprozesses, etwa der in Frequenz und
an Beteiligten steigende Abstimmungsbedarf oder der spa-

Marc Akkermann
Foto: infodas GmbH

Tobias Ludwig Eder
Foto: infodas GmbH

ter erhdhte Anspruch an die Wartung und Instandhaltung.
Eine Standardisierung und Digitalisierung der Beschaf-
fungsprozesse sowie eine durchgéngige Verwaltung des
Einsatzmaterials erscheint damit absolut notwendig.

Es kann angenommen werden, dass Beschaffungsorgani-
sationen ein grundlegendes Interesse daran haben, einen
optimierten Austausch mit dem Nutzer und der Industrie zu
etablieren. Dazu ist es notwendig, gemeinsame Prozesse
zu definieren und die Interoperabilitdt von Systemen der In-
dustrie und der Beschaffungsseite herzustellen. Dies kdnnte
etwa durch die Schaffung und Nutzung von standardisierten
Datenformaten, Schnittstellen und Prozessen sowie durch
die weitere Abstimmung der Fertigungsprozesse und Lo-
gistik erreicht werden. Das Management dieser Rahmenbe-
dingungen - dieses ,Okosystems* sozusagen — wére dann
Bestandteil eines strategischen Vorgehens mit dem Ziel, die
Beschaffung und den gesamten Lebenszyklus aller Produk-
te und Systeme zu optimieren und in die richtige Richtung
zu lenken.

Die potenziellen Auftragnehmer wirden von einem der-
artigen ,,Okosystem“ profitieren. So wiirde der direkte
Austausch von Daten ermdglicht und es wirde dazu bei-
getragen, dass alle beteiligten Stellen friihzeitig in den Ent-
wicklungsprozess involviert werden kdnnen. Wesentliche
Eigenschaften von zukiinftigen Systemen kdnnten in friihen
Projektphasen festgelegt, Anforderungen und Systemstruk-
turen definiert sowie Konzepte in Zusammenarbeit mit allen
Beteiligten validiert werden. Dies wiirde sich positiv auf die
Qualitat und die Verlasslichkeit abgegebener Angebote aus-
wirken.

Ein wesentlicher Aspekt zu einer erfolgreichen Umsetzung
eines solchen Ansatzes sind klare und verbindliche Rah-
menbedingungen im Kontext Compliance und eine fir alle
Stakeholder tragfahige L6sung der aktuell immer noch pro-
blematischen Auslegung der ,Projektantenregelung”. Hier
ist es erforderlich, dass die Beschaffungsorganisationen die
Méglichkeiten des Vergaberechts nutzen, um die Einbin-
dung in frihe Phasen des Prozesses nicht mit dem Risiko
des Realisierungsausschlusses zu verbinden.

Den Start wirde hierbei die Definition der Nutzeranforde-
rungen und der Anwendungsszenarien bilden. Darauf auf-
bauend wiirde ein Designkonzept erstellt werden, das eine
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Digitales Okosystem Beschaffung

Bewertung des Systems entlang des gesamten Lebens-
zyklus ermdglichen wirde. In dieser friihen Phase wirden
bereits Féhigkeit, Zuverlassigkeit, Verfugbarkeit, Instand-
haltbarkeit und insbesondere die Sicherheit der zukiinftigen
Ausriistung betrachtet. Beteiligte Unternehmen und der
Nutzer kdnnten bei der Konzeptdefinition bereits hier ein-
bezogen werden.

Die Detaildefinition des méglichen Systems und seiner Sub-
systeme wiirde im Anschluss daran auf Basis eines detail-
lierten Anforderungsmanagements erfolgen. Zustandigkei-
ten kénnten genau benannt und Ausschreibungen exakt
formuliert werden. Die durchgéngige Verkniipfung von An-
forderungen bis in das Design ermdglicht gleichzeitig ein
effizientes Anderungsmanagement.

Ein weiterer Aspekt ist die Verknlipfung verschiedener Diszi-
plinen in der Designphase. Durch diese Verknipfung im ge-
meinsamen, digitalen ,,(")kosystem“ kénnte die Entwicklung
der Designs parallelisiert werden und die wechselseitigen
Abhangigkeiten kénnten direkt einbezogen werden. Die Ver-
knUpfung der einzelnen Disziplinen fiihrt in letzter Konse-
quenz auch dazu, dass die wesentlichen Systemmerkmale
und die funktionalen Fahigkeiten abgebildet werden kénn-
ten. Auf diese Weise ergdbe sich ein umfassender digitaler
Zwilling. Dadurch eréffnen sich unter anderem neue Moég-
lichkeiten im Bereich der Simulation oder auch Ausbildung.
So kdénnen bereits in den friihen Phasen funktionale An-
forderungen durch Simulation validiert oder Designs an-
hand bestimmter Parameter optimiert werden. Durch den
digitalen Zwilling, welcher hier vorrangig als Designmodell
kinftiger Produkte, aber auch als Verhaltensmodell der Sys-
tementwicklung definiert wird, kdnnte dartber hinaus eine
svirtuelle Inbetriebnahme” erfolgen.

Die unterschiedlichen digitalen Zwillinge kdnnten dann mit-
einander verknUpft werden und auch eine umfangreiche
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Kommunikation mit den tatsédchlichen Systemen erlauben,
so dass die Abhangigkeiten unterschiedlicher Systeme
voneinander verprobt werden. Dies wirde die Notwendig-
keit von Prototypen reduzieren und damit die anfallenden
Kosten. Nicht nur in der Design- und Beschaffungsphase,
sondern auch im weiteren Verlauf in der Logistik und War-
tung der Gesamtsysteme. Und natiirlich wiirde es zu einem
schnelleren Erreichen der Einsatzreife und Erhéhung der
Einsatzfahigkeit fihren.

Dieses Vorgehen kommt in verschiedenen Bereichen der In-
dustrie bereits heute zum Einsatz. Die Sicht der Nutzer, hier
die Bundeswehr, kdnnte so bereits in frihen Phasen stérker
berlcksichtigt werden. Ist das Systemdesign definiert, lieBe
sich der Simulator im Ausbildungsbetrieb weiterverwenden.
Indem der Beginn der Ausbildung vor Fertigstellung des
Systems erfolgen wirde, kénnte somit ebenfalls die Zeit-
spanne bis zum Einsatz im Feld reduziert werden.

So ein digitales ,,Okosystem* funktioniert aber nur unter be-
stimmten Voraussetzungen: Zum einen ist die Sicherheit des
Verbundes insgesamt von hdéchster Relevanz. Etwa muss
der sichere Austausch von eingestuften Daten gewahrleistet
werden kénnen. Zum anderen muss das Informations- und
Wissensmanagement in Bezug auf die Vorhaben innerhalb
der Unternehmen und auf Seiten des Beschaffers optimiert
werden. Hierbei kdnnte die Anwendung von kinstlicher In-
telligenz eine wichtige Stiitze sein. Ubergreifend gilt: ver-
trauenswurdige IT bildet eine relevante Grundlage fir ein
solches Vorgehen.

Verschiedene Nationen arbeiten bereits mit moderner Me-
thodik und IT im wehrtechnischen Umfeld. So ein, wie oben,
beschriebenes Konzept kdnnte auf den CPM der Bundes-
wehr Ubertragen werden. Durch das friihe Einbinden aller
Projektbeteiligten kdnnte eine Steigerung der Fahigkeit, Ef-
fektivitat und Agilitét erreicht werden.
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IT-Sicherheit neu denken

Hybride Arbeitsmodelle, Cloud-Technologien und organisationsiibergreifende Zusammenarbeit:
Die IT-Transformation ist in vollem Gange. Das erhoht die Anforderungen an die IT-Sicherheit
deutlich. Wie man den Paradigmenwechsel BSI-konform gestaltet und die Handlungsfahigkeit
erhalt, erfahren Sie bei uns am Stand.

Mit Zero Trust lasst sich ein durchgangiges Sicherheitskonzept realisieren:
mobil, stationar und verlegefahig. Unsere modulare Architektur folgt den
Sicherheitsempfehlungen des BSI und schitzt kontinuierlich den Zugriff auf
Anwendungen und Daten im Netzwerk.

Mehr zu Cisco Zero Trust:
https://gblogs.cisco.com/de/zero-trust/




Auf dem Schachbrett gibt’s keinen Nebel:
Kl zur Fuhrungsunterstutzung

Dr. Hans-Christian Schmitz, Projektleiter Kl, Fraunhofer FKIE
& Dr.-Ing. Michael Wunder, Vorstand Wissenschaft AFCEA Bonn e.V,

Fraunhofer FKIE

Militérische  Aufklarungs-
und  Flhrungsféhigkeiten
sollen so verbessert wer-
den, dass auch in Ausein-
andersetzungen mit einem
gleichwertigen Gegner
Informationstberlegen-
heit und daraus abgeleitet
Handlungsulberlegenheit
erzielt werden kdnnen. Mi-
litdrische Operationen wer-
den zunehmend komple-
xer: Die Operationsraume
operativer und taktischer
Einheiten werden gréBer.
Multinationale Truppen und
verschiedene Teilstreit-
kréfte mussen koordiniert
werden, auch kann zivil-mi-
litdrische Zusammenarbeit
erforderlich sein. Bei hybri-
der Kriegsfuhrung erstreckt
sich der Operationsraum
Uber mehrere Domanen, zu
denen auch der Cyber- und
der Informationsraum gehd-
ren. SchlieBlich laufen Ope-
rationen immer schneller
ab. All das fihrt dazu, dass
in Gefechtsstdnden unter
Umsténden sehr groBe Mengen verschiedenartiger Informa-
tionen in sehr kurzer Zeit verarbeitet werden missen. Gleich-
zeitig fuhren Verbesserungen der Aufklarungs- und Waffen-
technologie dazu, dass Gefechtsstdnde schneller aufgeklart
sowie effektiver und Uber groBere Distanzen hinweg bekampft
werden kénnen. Zu ihrem Schutz missen sie klein und mobil
sein und dirfen nur eine geringe Signatur aufweisen. ,Klein
und mobil“ bedeutet, dass Gefechtsstande mit weniger Per-
sonal auskommen. In Konsequenz heit das, dass zukiinftig
komplexere Aufgaben mit weniger Personal erfiillt werden
mussen. Die Bewadltigung dieser Herausforderung erfordert
Automatisierung und technische Unterstitzung. Durchgén-
gige Verarbeitung von Information und die Automatisierung
von Massenprozessen kdnnen ggf. schon mit technisch ver-

Dr. Hans-Christian Schmitz
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haltnisméaBig einfachen Mitteln realisiert werden. Bezlglich an-
spruchsvollerer Services flr Lagedarstellung, Lagebeurteilung
und Planung bestehen Erwartungen an fortgeschrittene Tech-
niken der Kunstlichen Intelligenz (KI). Deren Voraussetzungen,
darunter die Verfligbarkeit hinreichend vieler Trainings- und
Testdaten, sind allerdings nicht immer erfillt. Zu erfolgver-
sprechenden Anwendungen, die mithilfe von Kl realisiert wer-
den konnen, gehort die automatisierte Geléandebeurteilung
mit der Erkennung von Hindernissen, Landmarken, Orientie-
rungslinien, Slow Go und No Go Areas. Ferner kdnnen Infor-
mationsaggregation und -anreicherungen Operateure dabei
unterstitzen, unvollstindige Lagebilder zu analysieren, den
gegnerischen Schwerpunkt und seine Fihrungslinien zu er-
kennen und wichtige Aufklarungsziele zu bestimmen. SchlieB3-
lich kénnen durch die Modellierung von Handlungsverldufen
und ihre Verknupfung mit dem Lagebild die Voraussetzungen
und Risiken méglicher Handlungsverldufe und Absichten des
Gegners geprift werden. Solche Services kdnnen perspekti-
visch zur technischen Planungs- und Entscheidungsunterstit-
zung beitragen und War Gaming untersttitzen.

Die Erfolge, die mithilfe von Techniken der Game Al und ins-
besondere des Deep Reinforcement Learning bei der Bewal-
tigung von Strategiespielen erzielt wurden — zu den Spielen
gehoren Schach, Go aber auch Echtzeit-Spiele wie StarCraft
Il - haben die Hoffnrung genéhrt, dass sich gefundene L6-
sungen auf militdrische Szenarien Ubertragen und fiir das
War Gaming verwenden lassen. In der Tat ist das Potential
der Technologien groB. Dennoch werden sich Erfolge weder
von selbst noch selbstverstandlich einstellen. Die Komplexi-
tat militarischer Szenarien ist wesentlich hoher als die der
genannten Spiele. Dies betrifft die Anzahl der mdglichen
Handlungsalternativen in einem kontinuierlichen, nicht dis-
kreten Raum, die Gleichzeitigkeit der ausgeflihrten Aktionen
auf beiden Seiten, die eingeschrénkte Beobachtbarkeit des
Handlungsraums und die nur partielle Kenntnis der Mdg-
lichkeiten des Gegners. Berechnete Handlungen missen
nicht nur optimal in Bezug auf ein vordefiniertes Ziel (Sieg im
Gefecht) sein, sondern auch den jeweils bestehenden Ru-
les of Engagement gentigen. Ein wesentlicher Unterschied
zwischen militérischem Fihren und Strategiespielen besteht
darin, dass militérisches Fuhren auf einer Lagedarstellung
basiert, die vom eigentlichen Handlungsraum verschieden
ist. Die Trennung von Représentation und Handlungsraum,
die es bei den genannten Strategiespielen nicht gibt, fihrt




Der Nebel des Krieges symbolisiert durch einen wiitenden Hund im Dunst.

zu dem, was Clausewitz ,,Friktion“ und den ,,Nebel des Krie-
ges” genannt hat. Friktionen bestehen, wenn Befehle, die
aufgrund des Lagebildes gegeben wurden, nicht den Inten-
tionen des Befehlsgebers gemaB umgesetzt werden (kén-
nen), weil sie nur unvollstandig oder falsch Gbermittelt wur-
den, sie falsch interpretiert wurden oder sich die Situation
bereits so gedndert hat, dass ihre Voraussetzungen nicht
mehr erflllt sind. Der Nebel des Krieges manifestiert sich
in Abweichungen des Lagebildes von der realen Situation.
Abweichungen kommen zustande durch Verzégerung der
Lagedarstellung gegeniiber Entwicklungen im Handlungs-
raum, Verhinderung von Aktualisierungen durch Blockade
von Kommunikation (z.B. Jamming), redundante Meldun-
gen und unvollstdndige und falsche Information aufgrund
von lickenhafter oder fehlerhafter Aufklarung. Ein ebenbir-
tiger Gegner schafft durch Tarnen und Tauschen Unklarheit
und verhindert ein ,gldsernes Gefechtsfeld.“ Bei Spielen
wie Schach, Go und StarCraft Il gibt es in diesem Sinne
weder Nebel noch Friktion. Auch militérische Simulationen

Kompakt, modular
und leistungsfahig

Moderne Technologie
robust verpackt

IPv6 ready j.: —

dainox °

ignorieren meist die Bedeutung der Tren-
nung von Représentation und eigentlichem
Handlungsraum. Systeme der konstrukti-
ven Simulation, wie sie auch bei der Bun-
deswehr im Einsatz sind, versuchen dem
Ph&anomen gerecht zu werden, indem sie
verschiedene Reprasentationsebenen vor-
sehen. Sie unterscheiden die Ground Truth
des Handlungsraums von der Repréasentati-
on der aufgeklarten roten Kréfte (Perceived
Truth) und der Reprasentation der eigenen
Krafte (Blue Force Tracking Truth). Percei-
ved Truth und Blue Force Tracking Truth bil-
den die Ground Truth nur anteilig und mog-
licherweise zeitverzbgert ab. Die Modellierung falscher und
dennoch realistischer und glaubwirdiger Information, wie
sie den Nebel des Krieges auszeichnet, bleibt jedoch eine
Herausforderung.

Damit Techniken wie das Deep Reinforcement Learning ef-
fektiv fur militdrische Aufgaben angewendet werden kon-
nen, muss die Komplexitét militdrischer Szenarien reduziert
werden, ohne dass sie dadurch unrealistisch und das War
Gaming also nutzlos werden. Services wie solche zur Ag-
gregierung und Anreicherungen von Lagebildern und Hand-
lungsverldufen tragen zur Entlastung menschlicher Ope-
rateure bei. Es ist zu untersuchen, inwiefern sie auch zur
Komplexitdtsreduktion fiir War Gaming beitragen kénnen.
Es gilt schlieBlich, relevante und realistische, aber dennoch
machbare Anwendungen zu identifizieren, fur die Friktion
und Nebel keine Rolle spielen oder hinreichend modelliert
werden kénnen. Die Entwicklung technischer Unterstit-
zungsleistungen mittels fortgeschrittener Kl ist also keine
rein technische Aufgabe.
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Advertorial der Firma Thales

Erfassen, Verteilen und Verarbeiten
von Daten in Echtzeit

Informationsiiberlegenheit ist bis heute in konventionel-
len, asymmetrischen und hybriden Konfliktszenarien der
Schlussel zum Erfolg. Was sich jedoch grundlegend ge-
andert hat, sind Umfang, Geschwindigkeit, Vielfalt und
Richtigkeit der Daten sowie die heute verfligbaren Kapa-
zitdten zum Austausch dieser Daten.
Die Kombination von Konnektivitdt und Cloud-F&higkei-
ten ist ein Game-Changer, der es Streitkraften ermdglicht,
ein besseres Lagebild fir die jeweilige Einsatzsituation zu
erlangen, Daten besser zu verstehen und Informationen
besser zu nutzen, um die Entscheidungsfindung und das
Gesamttempo der Operationen zu beschleunigen.
Das Zusammenspiel von Konnektivitdt und Theater-
Cloud-Funktionen sowie die Vorteile, die sich daraus
fir die Streitkrafte ergeben, greifen wir im Rahmen der
AFCEA Fachausstellung 2022 auf. Wir laden Sie daher
herzlich ein, sich mit unseren Experten Uber das aktuelle
Connectivity & Cloud inkl. Cyber Security Portfolio von
Thales auszutauschen:
= SYNAPS ist die neue taktische softwaredefinierte
V/UHF-Funkfamilie, die zur Unterstiitzung der Digitali-
sierung auf dem Gefechtsfeld und C4l-Systemen ent-
wickelt wurde. Das Funkgerat erméglicht die optimale
Kombination aus Datenraten, Sicherheit und Konnektivi-
tat und passt sich automatisch neuen Einsatzgegeben-
heiten an. SYNAPS bietet darliber hinaus eine hervor-
ragende Reichweitenleistung und Schutz vor Stérungen
auf dem Gefechtsfeld bei optimaler Nutzung des Fre-

Besuchen Sie
uns auf unserem

AFCEA-Stand!

Scannen Sie unseren QR-Code Fir
weitere Informafionen zu unseren
auvsgestellten Themen und
Live-Demos.
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a1 > we can all trust

quenzspektrums fur die gleiche Menge an nitzlichem
Datendurchsatz.

Miniaturisierte Hochgeschwindigkeits-Datenverbin-
dungslésung pTMA: Das System kann auf jeder Art
von luft- oder bodengebundenen Plattformen eingesetzt
werden und tragt dazu bei, die Einsatzgeschwindigkeit
zu erhéhen, indem es allen Beteiligten vor dem Bekamp-
fungsvorgang ein verbessertes lokales taktisches Lage-
bild in Echtzeit vermittelt.

Protected SATCOM-L8sungen der neuesten Generation,
die allen Akteuren - von Bodentruppen und Kampfflug-
zeugen bis hin zu U-Booten - eine linkstabile und sichere
Breitband-Konnektivitdt garantieren, wo immer sie sich
befinden und wann immer sie benétigt werden.

Nexium Defense Cloud bietet Streitkréften eine Cloud-In-
frastruktur, die NATO interoperabel, cybersicher und sou-
verdn auf ihre spezifischen Anforderungen zugeschnitten
werden kann. Durch die Nutzung der neuesten Virtuali-
sierung- und Orchestrierungstechnologien kann sie auf
verschiedenen Ebenen von Kommandozentralen bis hin
zu AuBenposten eingesetzt werden und ist fir den Be-
trieb in eingeschréankten Umgebungen hinsichtlich Band-
breite und Latenz ausgelegt.
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Mit frischen Wind ldeen austauschen,
Losungen teilen und Menschen befahigen

Ron Simon, Vorstand Emerging Leaders AFCEA Bonn e.V., Digital Strategy

BWI GmbH

Mit ihren neuen Forma-
ten bieten die Emerging
Leaders den unvoreinge-
nommenen Blick auf ver-
schiedene Themenfelder
und vereinen dabei unter-
schiedliche Betrachtungs-
weisen.

Impulse fiir eine inno-
vative und nachhaltige
Denkweise setzen

Die digitale Transforma-
tion ist im vollen Gange.
Wenn man die Geschwin-
digkeit des Wandels in der
freien Wirtschaft mit der
Geschwindigkeit in der 6ffentlichen Verwaltung vergleicht,
werden Unterschiede schnell offensichtlich: Wahrend jun-
ge Generationen in der Wirtschaft
bereits viel Verantwortung tragen,
sind Fdhrungsrollen im offentli-
chen Sektor hdufig an Senioritat
gebunden. Mit diesem Klischee
gilt es aufzurdumen. Erfolgsfak-
tor flr Veranderung und entspre-
chende Fuhrung ist das Vorhan-
densein eines entsprechenden
Mindsets. Auch Menschen, die
sich bereits viele Jahre mit einem
Thema auseinandersetzen, profi-
tieren von dem unvoreingenom-
menen Blick eines Newcomers.
Die zahlreichen Sichtweisen tra-
gen allerdings nicht nur dazu bei
Herausforderungen zu verstehen,
sondern sind die Basis flr krea-
tive und innovative L&sungsan-
sétze.

Ron Simon
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Neue Formate und greifbare
Produkte schaffen

Mit Hilfe neuer Formate gelingt es -;f :
Themen auf verschiedenste Wei-  -hile

se zu diskutieren. Die #DigitalDe-  Autorenteam

[
gy T

fenseDebate wurde als pragmatisches Format zu Beginn
der Pandemie geschaffen. Sie bietet ein niedrigschwelli-
ges Angebot - jede(r) darf teilnehmen und mitdiskutieren —
ohne Voranmeldung und alles rein digital. So werden auch
Personen z.B. Vertreter:innen aus Startups, VCs und junge
Sicherheitspolitiker:innen angesprochen, die bisher eher
selten in der ,Verteidigungsbubble® anzutreffen sind. Auch
mit greifbaren Produkten soll es in Zukunft gelingen nach
den Sternen zu greifen. Mit Hilfe einer virtuellen Sternen-
karte — welche als Entwurf unter: http://afcea.martin-heus-
ler.de einzusehen ist — sind die wichtigsten Stakeholder,
Projekte und Themenfelder rund um Digitalisierung der
Bundeswehr Ubersichtlich dargestellt.

Erweiterte Netzwerke erméglichen

Der Leitspruch von AFCEA International “Connecting
people, ideas and solutions globally” spiegelt die grund-
legende Methodik zur Ldsung aktueller und zukunftiger
Herausforderungen wider. Vernetzung ist dabei das wieder-
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kehrende Narrativ, welchem sich auch die Emerging Leaders
verschrieben haben. Gespeist aus den Netzwerken entstehen
Uber die verschiedenen digitalen, hybriden oder physischen
Formate hinweg neue organisations- und kulturtibergreifende
Netzwerke, die es ermdglichen, einen zunehmend erschdp-
fenden Ldsungsraum zu betrachten. Durch zwei Flagship-
Veranstaltungen in Bonn und Berlin werden die Erweiterung
von bestehenden Netzwerken aktiv geférdert und somit neue
Verbindungen geschaffen. In den Formaten treffen sich Mit-
glieder aus offentlichem Sektor, Wirtschaft und Wissenschaft
und diskutieren aktuelle Themen rund um Beschaffung, Inno-

Advertorial der Firma genua

vation, Kultur und Technologien. Dabei werden nicht nur Pro-
bleme bewundert, sondern Lésungsrdume aufgespannt und
mdgliche Ansatze gemeinsam durchdrungen und herausge-
fordert. Frischer Wind bringt zusatzliche Mdglichkeiten in der
Verbesserung der Anpassungsféahigkeit jedes Einzelnen, um
somit den Herausforderungen der Zukunft entgegen zu treten.
Wer Interesse hat, sich aktiv in das Netzwerk einzubringen,
kann sich sehr gerne bei r.simon@0365.afcea.de melden.
Der Beitrag entstand mit einem Autorenteam der AFCEA
Emerging Leader aus Christopher Gaube, Nils Merkle, Teresa
Ritter, Antonia Schmidt und Justus Groth

Sicheres Remote Work fur VS-NfD

D-Trust GmbH

(=)
E.

Smartcard-
Drucker

Nutzerfreundliche und zugleich hochsichere Remote-Ar-
beitsumgebungen fiir als VS-NfD eingestufte Kommuni-
kation aufzubauen, ist eine anspruchsvolle Aufgabe. Fir
solche Anforderungen bietet der IT-Sicherheitsspezialist
genua mit genuconnect eine komfortable, rein software-
basiere Remote-Security-Losung. genuconnect ist ein
VPN Client fir auf Windows 10 basierende Endgeréte,
der Kommunikationsverbindungen zwischen sensiblen
unternehmens- oder behdrdeninternen IT-Netzen und
mobilen Devices strikt abschirmt — von unterwegs, aus
dem Home Office oder an externen Standorten. Die Soft-
ware ist mit dem Microsoft Okosystem kompatibel und
wird mit Windows-Tools fur Installation, Konfiguration,
Update und Deinstallation verwaltet. genuconnect ska-
liert problemlos fiir Setups mit mehr als 100.000 VPN

VS-NfD-Okosystem mit VPN Software Client genuconnect und Zertifikatslésung genutrust

Kunde
1 I

Laptop mit

Transfer dar
genuconnect Zertifikate

q’ EfnuUscrasn
| - ] 0» ] —[—
Internet

Priigeserver

Bild: genua GmbH

Clients und ist fir den Schutz von Daten der Geheim-
haltungsstufen VS-NfD, RESTREINT UE/EU RESTRIC-
TED und NATO RESTRICTED zugelassen. ,genuconnect
nutzt nach dem Prinzip ,Maximale Sicherheit bei minima-
lem Administrationsaufwand* alle relevanten Windows-
Mechanismen®, erklart Matthias Ochs, Geschaftsflhrer
der genua GmbH. ,Dieser VPN Client ergénzt als Soft-
ware-Ldsung perfekt unser Angebot fir hochsicheres
mobiles Arbeiten.” Mit der zugehorigen Zertifikatsldsung
genutrust kénnen Nutzer von genuconnect ferner un-
kompliziert Smartcards auf hochstem Sicherheitsniveau
erstellen. Dabei ermdglicht genutrust erstmals, die Zerti-
fikate aus der Public-Key-Infrastruktur der D-Trust GmbH
zu beziehen und automatisiert auf die Smartcards zu
Ubertragen.
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Mehr Relevanz wagen: (kuinstliche)
Intelligenz und Innovation als

Reputationsbooster?

Jochen Reinhardt, Vorstand Presse- und Offentlichkeitsarbeit AFCEA Bonn e.V,,

Chief Reputation Officer BWI GmbH

Es gehort zu den weit ver-
breiteten Erz&hlungen,
dass viele (technologi-
sche) Entwicklungen und
Innovationen in der Ver-
gangenheit durch das Mi-
litdr getrieben wurden. Mit
seinem Zitat, der Krieg sei
»der Vater aller Dinge, al-
ler Dinge Kénig“ wird gar
Heraklit von Ephesos fir
dieses Narrativ herangezo-
gen. Und das war bereits
500 vor Christus.

Die Innovationserzahlung
fuhrt im Feld der Informationstechnik und Kommunikation
als Beispiele das Internet, Drohnen, GPS, autonomes Fah-
ren oder auch die Sprachsteuerung an. Doch diese Zeiten
sind passé, so das Narrativ: Heute bestimmt nicht mehr das
Militéar die Entwicklung, sondern der Markt, die sogenann-
ten Big Tech allein — die gréBten IT-Unternehmen der Welt.
Das Militér kdnne sich heute nur noch dort bedienen.

Das Gute an Erzahlungen ist: Sie sind einfach nachvollzieh-
bar und pragen sich daher ein. Das Schlechte an Erzahlun-
gen ist: Egal ob es gute oder schlechte Erzahlungen sind,
sie pragen sich ein. Mehr noch: sie prégen. Hinter jeder
Haltung, hinter jedem starken Akteur, hinter jedem leiden-
schaftlichen Antrieb und engagierter Handlung steckt eine
starke Erzdhlung. Inwieweit eine Erz&hlung der Realitat ent-
spricht, kann durchaus in den Hintergrund treten.

Hinter der Griindung der US-amerikanischen Advanced Re-
search Project Agency (ARPA, heute DARPA) am 7. Febru-
ar 1958 stand der Sputnik-Schock. Die Agentur sollte mit
Forschungsprojekten fir die US-Streitkréfte einen techno-
logischen Rickstand gegenliber der Sowjetunion aufholen.
Nach wie vor ist die Suche nach technischer Uberlegenheit
Uber ausgemachte Gegner der Antrieb jahrlich rund 3 Mil-
liarden Dollar fur Entwicklungen Uber die DARPA auszu-
geben. Eine weitere, prdgende Erzahlung steht hinter der
engen israelischen Zusammenarbeit zwischen Streitkréften,
Industrie und Startups. Hightech entspringt dort gewisser-
maBen der Tausende Jahre alten Diaspora-Erfahrung mit
Bedrohung und Zerstérung, der nur als Kollektiv begegnet

Jochen Reinhardt
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werden kann. Auf der Suche nach Innovationsférderung und
(militérischer) Weiterentwicklung schaut man von Deutsch-
land gerne auf diese beiden Beispiele und diskutiert, wie
sich solche Erfolge Ubertragen lassen. Mit Blick auf ein Nar-
rativ lauten die Fragen:

Welche Erzéhlung hat die Bundeswehr mit ihrem
Okosystem? Was pragt unsere IT-Community im
Verteidigungs- und Sicherheitsumfeld?

Bundesprésident Horst Kéhler sprach 2005 zum 50. Ge-
burtstag der Bundeswehr von einem ,freundlichen Desin-
teresse” an den deutschen Streitkraften. lhre Auslandsein-
satze flr Freiheit und Sicherheit nach dem Zusammenbruch
des Warschauer Pakts waren gepragt vom Soldaten als
Brunnenbauer. Bei der Entsendung der Bundeswehr im
Rahmen von ISAF am 22. Dezember 2001 heiBt es im Bun-
destagsprotokoll: ,,Auslandseinsatz der Bundeswehr. Betei-
ligung der Bundeswehr am internationalen Afghanistan-Ein-
satz, humanitére Hilfe, Sicherheit und Schutz der Soldaten,
Finanzierung der deutschen Anteile, Vereinbarung Uber die
Fihrung von ISAFR.“ Das Militdrische an der Bundeswehr
existierte in der Erzahlung Uber die Bundeswehr nicht, wur-
de oft sogar negiert: ,Wichtig ist, dass im Vordergrund die-
ser Wiederaufbauteams nicht die militarische Arbeit steht,
sondern die zivile Aufbauhilfe fir die entsprechende Regi-
on*, sagte der damalige Bundesverteidigungsminister Peter
Struck etwa Uber den Afghanistan-Einsatz.

Die Trennung von Innerer und AuBerer Sicherheit filhrt zu
der Wahrnehmung, dass Bundeswehr und unsere Commu-
nity bis heute nicht die gesellschaftliche Verwurzelung und
Relevanz haben, wie man es aus anderen Ladndern wie etwa
den USA oder Israel kennt. In Deutschland beherrschen —
historisch geprégt — Misstrauen und Berihrungsangste das
Narrativ. Es fehlt ein 6ffentlicher Diskurs Uber die Rolle der
Bundeswehr bei ITK und digitaler Transformation. Schmud-
delecke Bundeswehr-IT?! So ldsst sich keine Digitalisie-
rungsliicke schlieen.

Die DARPA ist vor allem deshalb erfolgreich, weil sie aus-
schlieBlich auf Zusammenarbeit mit Wissenschaft und
Wirtschaft setzt und den expliziten Anspruch hat, auch
wirtschaftlich verwertbare Ergebnisse zu erzielen. Mit der
deutschen Streitkrafte- und Technikerzahlung undenkbar.
Fir die deutsche IT-Community heit das: Sie muss mehr
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Ohne Digitalisierung geht es nicht: Die Bedeutung von IT fiir die Streitkréfte und die éffentliche Verwaltung besser darzustel-

len, ist ein konkreter Beitrag fir Deutschlands Digitalisierungsaufbruch.

Relevanz wagen. Reputation kommt als zweiter Schritt.
Denn die ITK in der AuBeren Sicherheit wird in ihrer Bedeu-
tung und Relevanz nicht wahrgenommen — dabei nimmt sie
einen wesentlichen Teil staatlicher [T-Infrastruktur ein. Mit
der Umsetzung des HERKULES-Projekts und Definitionen
von [T-Schlisseltechnologien hat die Bundeswehr mit ihrer
IT-Community bereits Schritte getan, die in der IT-Konsoli-
dierung des Bundes noch anstehen. Ein digitaler Staat be-
nétigt eine digitale Verteidigung. Und Bits & Bytes kennen
keine Trennung zwischen Innerer und AuBerer Sicherheit.
Der Bundeswehr und ihrem IT-Okosystem obliegt nichts
weniger als die Verteidigung der digitalen Souveranitat
Deutschlands. Darin steckt der Zweck und die Existenz-
berechtigung (im Reputationssprech: Purpose und Licence
to operate) flr eine digitale Bundeswehr und eine relevan-
te IT-Community. Darauf baut eine moderne Erzahlung auf.

AFCEA 2022
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Daraus entstehen der Antrieb und die Akzeptanz fiir einen
besseren Austausch und ein offenes Okosystem. Es ist der
Grund, warum sich Fachkréfte in einem umkampften Markt
fiir die Bundeswehr und ihre IT-Community entscheiden.
Dieser Wahrnehmungswechsel ist ein aktiver Beitrag zum
Digitalisierungsaufbruch in Deutschland. Und er ist an-
spruchsvoll: Spannendes ist nicht selten vertraulich, das
ablehnende Narrativ ist stark, es geht bei Losungen héufig
um Leben und Tod, und unbequeme Wahrheiten in der di-
gitalen Aufholjagd sind unvermeidlich. Doch das Narrativ ist
es wert, nach auBen getragen zu werden: deutlich, selbst-
bewusst, mit Haltung.

Wir.Dienen.Deutschland. So formuliert die Bundeswehr ihr
Selbstverstandnis.

Wir.digitalisieren.Deutschland. Das sollte daher das Selbst-
versténdnis ihrer IT-Community sein.




Warum SecuSUITE for Samsung Knox?

.Weil sie
unsere Apps
und Daten
vor Angriffen
schiitzt."

Lauschangriffe, Spionage, Datenklau. Es gibt viele qute Griinde,
warum Regierungen, Behorden und Unternehmen weltweit auf
die mobilen Hochsicherheitslosungen von Secusmart vertrauen.

SecuSUITE for Samsung Knox schiitzt Daten, Telefonie und
Apps. Wie zum Beispiel eine speziell entwickelte Geodaten-
App der Bundeswehr. Sie hat die Freigabeempfehlung fiir die

Geheimhaltungsstufe VS-NfD und bietet operativen Kraften —a | —
einen sicheren Zugang zu aktuellen Geoinformationen. Immer 5 ;@-[E] D
E& = —J

und iiberall. Per Smartphone und Tablet.

Sichere Daten, Sicheres ultra- Aktuellste
: : Telefonie und hiles Arbeit Tablets und
Vertrauen auch Sie auf Secusmart. Fiir sicheres ultramobiles Ar;ps phiid schid ot ;m;,,':um
Arbeiten. Geheimhaltungs-  und Trennung it Samsurg
rheiten stufe V5-NID van privaten Ko
und dienstlichen
Apps
- Besuchen Sie unseren Raum Nairabi
mm!i und  SecuSUITE for Samsung Knox -

Sie mit unseren Euﬂm der VS-NfD sichere mobile Arbeitsplatz

“Saal NEW YORK/GENF Dr. Christoph Erdmann _
SEI Geschaftsfihrer Secusmart GmbH

www.secusmart.com s BlackBerry secusmart




Leben im Metaversum

Marianna Schwarz, Vorstand Innovation AFCEA Bonn e.V.; BWI GmbH

Gegenwartig schlagt der
Begriff des ,Metaversums”
hohe Wellen. Doch was
verbirgt sich eigentlich
dahinter und wie wird uns
alle, aber im Speziellen
das Militdar, das Metaver-
sum betreffen? Matthew
Ball, Managing Partner
von EpyllionCo, beschreibt
das Metaversum als ,ein
Netzwerk dreidimensiona-
ler, in Echtzeit erzeugter,
virtueller Welten, durch
die sich ein Individuum mit
derselben Identitdt, den-
selben Objekten, Daten
und Rechten bewegt — und das zeitgleich mit einer unbe-
grenzten Zahl anderer Individuen“ (https://www.matthew-
ball.vc/all/forwardtothemetaverseprimer). Diese Erlauterung
ist wohl recht abstrakt. Was haben wir uns konkret darunter
vorzustellen?

Das Metaversum gilt als eine weitere Ausbaustufe des In-
ternets, welche viele verschiedene Informationen vereinigt.
Moglich wird dies erst durch die permanente Weiterentwick-
lung von neu aufkommenden Technologien wie Augmented,
Mixed und Virtual Reality (VR), Blockchains oder 5G. Noch
wachsen diese Technologien isoliert voneinander. Werden
sie aber miteinander verkniipft, entsteht sukzessive das
Metaversum. Es wird in Zukunft neue Benutzerschnittstellen
geben, die noch intuitiver sind, Uber die sogar Emotionen
transportiert werden kénnen. Auf diese Weise wird sich das
Metaversum noch ein ganzes Stiick realistischer fiir uns an-
fahlen.

Das Metaversum wird unseren physischen Raum um eine
Vielzahl virtueller Welten erweitern, wobei die Grenze zwi-
schen Realitat und Fiktion fir uns flieBend erscheint. Wir
kénnten uns als humanoide Avatare durch das Metaversum
bewegen. Wir kdnnten anderen Avataren begegnen und mit
ihnen interagieren. Dabei wissen wir nicht, ob sie das Abbild
eines echten Menschen darstellen oder ob sie fiktiv sind, ob
sie real vor uns stehen oder virtuell sind. Der Unterschied ist
fir uns nicht ersichtlich: Alle sehen sie aus wie Menschen,
sie verhalten sich wie Menschen.

Marianna Schwarz
Foto: BWI GmbH

Zukunft oder doch schon Realitat

Wie weit sind wir vom Metaversum entfernt? Schon heute
entwickelt eine Vielzahl an Unternehmen neue Kommuni-
kationsanwendungen mittels VR, um die bekannten Ein-
schrankungen konventioneller Konferenzsysteme (wie etwa
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Experiment BWI innoX ,,VR-Lage*“ zur virtuellen Lagebespre-

chung der Luftwaffe Bilder: BWI GmbH
Zoom) zu Uberwinden. Oder aber ganze Produktionsketten
kénnen als digitaler Zwilling abgebildet werden, um Arbeits-
prozesse zunachst zu simulieren und auf diese Weise Pla-
nungsfehler in der realen Welt zu vermeiden. Das Internet
der Dinge vernetzt immer mehr Gerate. So lasst sich die
Laufrunde dank Tracking-Funktion von Smartwatch oder
Smartphone in der virtuellen Welt spiegeln.

Wir verfigen bereits Uber zahlreiche Teilldsungen. Um aber
von einem Metaversum zu sprechen, missen diese hin-
reichend in- und miteinander integriert werden. Nach Ein-
schatzung von Experten wird es noch einige Jahre dauern,
bis das Metaversum so weit angewachsen ist, dass wir uns
bruchfrei in nur einer Welt bewegen kénnen und dabei das
Gefuihl der vollen Immersion erhalten.

Metaversum des Militars

Auch im Bereich der Sicherheits- und Verteidigungspolitik
wachsen die Problemstellungen, die sich unter Zuhilfenah-
me immersiver computergenerierter Umgebungen optimal
I6sen lassen. In erster Linie sind hier Anwendungsfélle im
Bereich der Kollaboration und Kommunikation, der Aus-
bildung und des Trainings, sowie der Wartung anzufiihren.
Ausgewdahlte Anwendungsfélle wurden bereits durch die
Innovationselemente der Bundeswehr und der BWI GmbH
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Innovationsvorhaben "Segelflugsimulator" des Cyber Innovation Hub der Bundeswehr (CIHBw)

in Experimenten erprobt und deren Machbarkeit bewiesen.
Diese Experimente kdénnten die Basis fir den Einstieg ins
Metaversum des Militérs bilden. Als reprasentatives Beispiel
sei das Experiment ,VR-Lage® der Innovationseinheit BWI
innoX genannt: Ein virtueller Lageraum, mit Hilfe dessen
Luftwaffeneinsatze vorbereitet und geplant werden kdnnen.
Uber eine Virtual Reality Brille tauchen die Soldaten unter-
schiedlicher Geschwader in ein immersives Kollaborations-
system ein. Karten, Bilder und Objekte werden in den vier
Dimensionen Hohe, Breite, Tiefe und sogar Zeit dargestellt.
Neben Veradnderungen der Wetterlage, komplexen Satel-
litenbildern und Luftraumstrukturen lassen sich Ereignisse
am Boden und in der Luft simulieren. VR-Lage kénnte die
Eintrittspforte ins Metaversum des Militérs bilden.

Uber die Verkniipfung weiterer Anwendungsfille in der vir-
tuellen Welt kann dieses kleine Metaversum wachsen. So
kénnte die Anbindung des VR-Segelflugsimulators des
Cyber Innovation Hub der Bundeswehr (CIHBw), ebenfalls
einer Innovationseinheit der BWI, dazu dienen, die Flugzeu-
ge durch Piloten virtuell Gber den Lagetisch mandvrieren zu
lassen anstatt sie zu simulieren. Damit kdnnten Unwégbar-
keiten rechtzeitig erkannt werden und Piloten wéaren opti-
mal auf ihren Einsatz vorbereitet. Im Rahmen der Einsatz-
durchfiihrung kann die Einsatzfihrung live am Lagetisch
verfolgen, wo sich die Flugzeuge befinden oder wie sich die

Bild: BWI GmbH

Wetterlage andert. S&mtliche unvorhergesehenen Informa-
tionen werden auf den Lagetisch eingespielt und bereiten
weitere Fihrungsentscheidungen gesichert vor.

Sind die Piloten erfolgreich gelandet, kdnnte Uber eine Ki-
gestltzte Anwendung ein drohender Defekt am Triebwerk
festgestellt werden. Es wird automatisiert eine Ersatzteilbe-
stellung durchgefliihrt und die optimale Route vom Ersatz-
teillager bis zum Flughafen ermittelt. Der im Einsatz befind-
liche Luftfahrzeugtechniker ist noch wenig erfahren mit dem
Flugzeugmodell und auf Unterstitzung angewiesen. Dazu
kann er sich Uber eine Augmented Reality-Brille die exakte
Schrittfolge zum Austausch des defekten Teils einblenden
lassen.

Das Netz der ineinandergreifenden Anwendungsfélle kann
immer weitergesponnen werden. Das Metaversum wird mit
jedem Anwendungsfall weiter anwachsen und auf diese
Weise unterschiedliche Technologien miteinander kombi-
nieren, systemdurchlédssig Daten zur Verfligung stellen, bis-
her unbekannte Personen in Kontakt bringen und ihnen die
gemeinsame Arbeit ermdglichen.

Auch wenn es heute noch wie eine Fiktion klingt: Mit dersel-
ben Geschwindigkeit, wie sich die technologischen Zyklen
entwickeln, werden wir dem Metaversum ndherkommen. Es
wird unser Berufs- und Privatleben beeinflussen, erleichtern
und mdglicherweise revolutionieren.

AFCEA 2022




AFCEA Fachausstellung 2022

am 11./12. Mai im neuen Format
Friedrich W. Benz, Leiter AFCEA Fachausstellung und Vorstand AFCEA Bonn e.V.

Am 15./16. September
2021 begann fur die AF-
CEA Fachausstellung eine
neue Ara. Was 1986 im hin-
teren Teil des GroBen Saals
in der Stadthalle Bad-Go-
desberg mit 14 Ausstel-
lern begann und was nach
stdndigem Aufwuchs der
Aussteller 2017 mit 145
Ausstellern im Maritim Ho-
tel Bonn fortgesetzt wurde,
ging am 15. September
2021 in eine neue Ara. Mit
178 Ausstellern konnte
vom Vorsitzenden AFCEA
Bonn e.V., Brigadegeneral
Armin Fleischmann, die
erste AFCEA Fachausstellung in der neuen Ausstellungslo-
cation World Conference Center Bonn im dritten Anlauf er-
offnet werden: Bereits im Méarz 2010 sollte die Ausstellung
im neu erbauten WCCB stattfinden, doch im September
2009 lieB der Baustopp, mit jahrelangen Querelen bis zur
Fertigstellung, damals die hoffungsvollen Plane auf einen
Umzug der Fachausstellung platzen. Der ndchste Anlauf
im WCCB war fur Ende Mérz 2020 geplant, doch knapp 3
Wochen vor dem vorgesehenen Termin im WCCB musste
die AFCEA Fachausstellung 2020 wegen Corona abgesagt
werden. Nach zweimaliger Verschiebung der Ausstellung
2021 - zunéchst vom Februar in den Mai und dann in den
September - wurde die erste AFCEA Fachausstellung im
WCCB am 15./16. September 2021 unter groBer Beteiligung
der Industrie durchgefiihrt.

Die Fachausstellung in der neuen Location World Confe-
rence Center Bonn wurde von den Ausstellern durchgehend
gut angenommen. Wenngleich der Zustrom der Aussteller
2021 etwas hinter dem fiir die in der Vor-Corona-Zeit ge-
planten Fachausstellung 2020 zurtickblieb, weil einige Fir-
men unter den geltenden Coronabedingungen strenge Re-
geln fur die Teilnahme an Messen aufgestellt hatten, konnte
AFCEA Bonn e.V. mit 178 Ausstellern einen Ausstellerzu-
wachs von ca. 8 % verzeichnen. Wé&hrend bei der Fach-
ausstellung In der Stadthalle Bad Godesberg nur vereinzelt
Fahrzeuge in der Nahe des Zeltes ausgestellt waren und es
im Maritim Hotel Bonn keine Ausstellungsflache im AuBen-
bereich gab, konnte in der neuen Ausstellungslocation vor
dem Haupteingang des WCCB eine groBzligig bemessene
”Ausstellungsflache Outdoor” geschaffen und zur Verfligung

Friedrich W. Benz
Oberst a.D.
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gestellt werden, die auch gut genutzt wurde. Als auffélligste
Ausstellungsstilicke présentierte die Firma Rheinmetall einen
Schiitzenpanzer PUMA und die Firma AIRBUS einen Hub-
schrauber vom Typ H145M. Durch die groBziigiger bemes-
senen Stande im Innenbereich und die zusétzlichen Sténde
auf der AuBenflache erhdhte sich die Gesamtausstellungs-
fliche gegentber der Fachausstellung 2019 um knapp 30
Prozent - also ein guter Start am neuen Ausstellungsort.

Da durch die Corona-Auflagen im September 2021 die
AFCEA Fachausstellung 2021 auf eine reine Ausstellung be-
schrankt werden musste, freuen wir uns, dass wir die AFCEA
Fachausstellung 2022 im Mai 2022 in einem erweiterten For-
mat durchfiihren kbnnen.

Zunachst enthélt die AFCEA Fachausstellung 2022
folgende traditionelle und bekannte Elemente:

* Ausstellung auf den sechs Ausstellungsflachen:
* FOYER EINGANGSEBENE
* SAAL WIEN (neu gegenilber 2021!)
* SAAL NEW YORK/GENF
» RHEINEBENE (neu gegentiber 2021)
* AUSSENBEREICH
* mit einem Symposium mit High-Level-Vortrdgen
= mit einem get-together am Mittwochabend ab 18.00 h
auf der Ausstellungsflache RHEINEBENE

Als neue Elemente sind nach aktueller Planung
vorgesehen:

- #DigitalDefenceDebate (in einem Zeitfenster des Sympo-
siums am Donnerstagvormittag), organisiert durch die

Emerging Leaders (ehemals Young AFCEANS)

+ 2 parallele Panels von kurzen Industrievortragen der
Aussteller (Speaker Corner), dabei in einem Zeitfenster die
Présentation von Startups durch die Emerging Leaders.

* Ergdnzung der Fachausstellung durch ein Recruitin-
gelement, organisiert durch die Emerging Leaders in Ko-
operation mit dem Berufsférderungsdienst Kéin. Dort sollen
die Mitgliedsfirmen von AFCEA und die Aussteller der Fach-
ausstellung offene Stellen anbieten kdnnen. Darliber hinaus
werden Besuchern der AFCEA Fachausstellung (z.B. aus-
scheidenden Zeit- und Berufssoldaten) niedrigschwellige
Gelegenheiten der Kontaktaufnahme mit méglichen poten-
ziellen Arbeitgebern angeboten.

- ,Liveberichtserstattung von der AFCEA Fachausstel-
lung” durch die Emerging Leaders mit Streaming in die
sozialen Medien, welche auch in die AFCEA Homepage
eingebunden werden sollen.




- Eine Sonderausstellungsflache fiir junge Start-Ups zu
glnstigen Ausstellungs-Konditionen.

Auch bei der Fachausstellung 2022 steht zur besseren Ori-
entierung wieder die datenbankbasierte, komfortable Web-
anwendung ,,eKompetenzmatrix“ von unserer AFCEA-Mit-

gliedsfirma CGl zur Verfiigung. Bei mehr als 190 Ausstellern
ist es flr Besucher, die sich bei der AFCEA Fachausstellung

zu einem spezifischen Thema informieren wollen, schwierig
und zeitaufwéndig, zielgenau diejenigen Aussteller zu finden,
die am meisten zu dem jeweils speziellen Thema beitragen
kénnen. Besucher kdnnen in der eKompetenzmatrix aus
Uber 70, in 15 ,,Oberkategorien” gruppierten, Kompetenzen
diejenigen auswéhlen, die sie besonders interessieren, wo-
rauf die eKompetenzmatrix dann exakt diejenigen Aussteller
anzeigt, bei denen die Besucher zu dem gewéhlten Thema
fiindig werden. Auch wenn durch Corona viele neue digitale

Formate des Informationsaustausches mit Videokonferenzen
entstanden sind, war man sich bei der AFCEA Fachausstel-
lung im September 2021 bei allen Beteiligten — Ausstellern
und Besuchern - einig, dass der personliche Austausch auf
den Standen der Aussteller auch kiinftig unverzichtbar ist.
Deshalb war bei allen eine deutliche Erleichterung bemerk-
bar, endlich wieder an einer Ausstellung teilnehmen zu kon-
nen, um dort die personlichen Kontakte zu pflegen. AFCEA
Bonn e.V. — als neutrale Plattform zwischen Industrie, Streit-
kraften und BOS - bietet mit der AFCEA Fachausstellung als
Treffpunkt der IT-Community Bundeswehr und BOS auch am
neuen Ausstellungsort weiterhin die gewohnt informative In-

formationsborse fur ”IT zum Anfassen”.

Herzlich willkommen zur AFCEA Fachausstellung 2022
am 11./12. Mai 2022 im World Conference Center Bonn.
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»(Kunstliche) Intelligenz und Innovation“
Chance fur Mensch und Technik

(Kiinstliche) Intelligenz (KI) und Innovation sind derzeit vielgenutzte Begriffe und werden oft als Allheilmittel zur Losung der
Herausforderungen der Zukunft und der digitalen Transformation benannt.

Innovation wird dabei haufig im Sinne von neuen Ideen und Erfindungen verwendet, die mit einem verniinftigen Aufwand um-
gesetzt werden kdnnen. Erst mit ihrer Implementierung wird aus einer Invention eine Innovation.

Kl und Innovation bedingen einander, ergénzen einander und férdern einander. Unter dem Einfluss von KI und Innovation sind
die Rolle und die Nutzung der IT im Kontext der inneren und duBeren Sicherheit wahrscheinlich neu zu gestalten.

Kl umfasst eine groBe Bandbreite von Anséatzen, Herangehensweisen, Losungsforderungen. Technische Losungen sind bereits
implementiert und begegnen uns téglich. Im Hintergrund schwingt jedoch oft auch die Frage mit, ob diese Technik beherrsch-
bar bleibt — oder ob sie uns eines Tages beherrscht. Bei all den technischen Fragen darf der Mensch nicht auBen vor bleiben.
Es entspricht unserem humanistischen Weltbild, dass er das MaB aller Dinge ist und der bestimmende Faktor, wenn es um Ent-
scheidungen geht, vor allem, wenn diese wesentlichen Einfluss auf unsere Lebensgestaltung oder auf Leben und Gesundheit
haben. Damit haben Kl und Innovation nicht nur eine technische, sondern auch eine ethische Dimension.

Die Bundeswehr und die Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) miissen sich permanent den wechseln-
den Bedrohungen der inneren und duBeren Sicherheit anpassen und auf neue Gefahren reagieren konnen. Kl und Innovation
werden dabei als ein Mittel betrachtet, mit dem dieser Anpassungsprozess gestaltet werden kann. Dabei gilt es, die konzeptio-
nellen, technischen, aber auch ethischen Fragen zu stellen, diskutieren und miteinander in Einklang zu bringen.

Die Koblenzer IT-Tagung am 30. August 2022 will einen Beitrag zu dieser Diskussion leisten und das Thema KI und Innovation
als Chance fiir Mensch und Technik aus verschiedenen Blickwinkeln beleuchten. Hierzu laden wir Sie ein und freuen uns, lhnen
ein interessantes Programm sowie einen unterhaltsamen Abend bieten zu konnen, verbunden mit der Mdglichkeit zu vielen
Gespréchen.

ort: Koblenzer Schloss, Neustadt 24, 56068 Koblenz
Datum/Zeit: Dienstag, 30.8.2022  09:00 — 18:30 Uhr (Einlass 08:00 Uhr)
mit ,Koblenzer Abend“ 18:30 —21:00 Uhr

Teilnehmer: Bundesministerien, Kommandobehorden, Amter, Dienststellen und Truppenteile der Bundeswehr; Behérden und
Organisationen mit Sicherheitsaufgaben (BOS); Institute, Verbénde; Universititen und Hochschulen; Industrie mit Schwerpunkt
Informations- und Kommunikationstechnik; internationale Géste.

Fachliche Leitung: Brigadegeneral Michael Hauschild, Abteilungsleiter Informationstechnik BAAINBw

Oberst a. D. Henry Neumann, Stellvertretender Vorsitzender AFCEA Bonn e.V.

Programm: +  aktuelle Informationen unter www.afcea.de und www.baainbw.de

Kostenbeitrag:

+

Tagungspauschale: 70,- €
+  Tagungspauschale fiir Offentlichen Dienst und AFCEA - Mitglieder: 20,- €
+  Teilnahme am Koblenzer Abend: jeweils 20,- € zusatzlich.
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Advertorial der Firma Siemens

Potentiale der Digitalisierung im
Lifecycle Management von Ausrustung

Die Verfugbarkeit von Daten und In-
formationen entlang des Systemle-
benszyklus von Ausristung ist ent-
scheidend fir die Gewahrleistung von
Materialverfigbarkeit. Die Xcelerator
Plattform der Siemens Digital Indus-
try Software bietet die Mdglichkeit,
Systemmodelle, 3D-Daten und Stlick-
listeninformationen von Ausristungs-
systemen bereit zu stellen — von der
Analyse- bis in die Nutzungsphase.
Angesichts der Kehrtwende in der
AuBen- und Sicherheitspolitik spricht
Generalinspekteur Zorn von einer Za-
sur und betont die Notwendigkeit, die
Einsatzbereitschaft der Bundeswehr in der Breite sicher-
zustellen. Dies bedeutet auch die Verfiigbarkeit der not-
wendigen Ausrlstung grundsétzlich zu gewéhrleisten.
Die Grundlage dafir ist die erfolgreiche Durchfiihrung von
Beschaffungsprojekten, der Instandhaltung sowie der Lo-
gistik.

Ein wesentlicher Faktor hierflr ist die Unterstiitzung der
Prozesse durch Softwarelésungen. Die in der Bundes-
wehr heute verfligbaren Digitalisierungskonzepte bieten
allerdings nicht die notwendigen Md&glichkeiten. Ein im
Rahmen des Industriedialogs zwischen BMVg und BDSV
entstandenes Ideenpapier zum Leitthema ,Digitale Sou-
veranitat” regt die Erweiterung der Digitalisierung in der
Beschaffung nach internationalem Vorbild an. Das Ziel ist
es, die notwendigen Daten und Informationen durchgan-
gig Uber den gesamten Systemlebenszyklus verfiigbar zu
machen. Zwei Aspekte sind fir den Erfolg dieses Ansat-
zes entscheidend.

Erstens muss auf Seiten des 6ffentlichen Auftraggebers
(6AG) allen Beteiligten der Zugang zu einer digitalen Platt-
form bereitstehen, die es erméglicht, die bendtigten Daten
in ihren jeweiligen Formaten zu verwalten und zu nutzen.
Digitale Modelle der Konzept- und Systemarchitekturen
lassen sich mittels Systemsimulation bereits in der Pla-
nungs- und Analysephase validieren und optimieren. Pro-
duktédnderungen wéahrend der Nutzungsphase kdnnen
effektiv in die Systemmodelle eingearbeitet und deren
Auswirkungen bewertet werden. Das Arbeiten mit 3D-
Daten bietet in allen Phasen viele Vorteile: Virtuelle Stell-
proben, Erprobung durch 3D-Simulation, 3D-Druck von
Ersatzteilen oder die Kombination von 3D-Modellen mit
der technischen Dokumentation sind Beispiele fur eine
Vielzahl an mdglichen Anwendungen. Dartber hinaus ist
die Verknipfung dieser 3D-Daten mit Systemsticklisten

mit enormen Vorteilen fir die Instandhaltung verbunden.
Zweitens muss der bidirektionale Austausch der notwen-

digen Daten zwischen 6AG und Industriepartnern etabliert
werden. Ausschreibungen auf Basis von Systemmodellen
haben das Potential, die Eindeutigkeit und Vergleichbar-
keit von Angeboten zu steigern. Die Beschaffung und si-
chere Ubertragung von 3D-Daten sowie Stiicklisteninfor-
mationen sind Grundvoraussetzung fiir die Realisierung
eines Digitalen Zwillings. Die Verfigbarkeit dieser Daten
ist die Grundlage fur eine effiziente Beschaffung, Verwal-
tung und Wartung von Ausriistung.

Siemens Digital Industry Software ist ein flhrender An-
bieter fir industrielle Softwarelésungen, sowohl als Di-
gitalisierungspartner der Rustungsindustrie als auch fir
Militdrorganisationen verschiedener Nationen. Die Xce-
lerator Plattform ist ein weltweit einmaliges Portfolio an
integrierten Softwareldsungen fir den gesamten Lebens-
zyklus von Produkten und Systemen. Module fir die Ver-
waltung digitaler Daten, Anforderungsspezifikationen,
Sticklisteninformationen, sowie eine Vielzahl an Simula-
tionslésungen sind direkt miteinander Uber eine digitale
Plattform integriert. Durch ein Netzwerk an strategischen
Partnerschaften zu weiteren namhaften Softwareherstel-
lern (u. a. SAP, IBM) steht Siemens ein breites Angebot
an Standardschnittstellen zu einer Vielzahl an Software-
I6sungen zur Verfligung. So lasst sich eine durchgehende
digitale Unterstltzung Uber den gesamten Systemlebens-
zyklus erreichen — von der Planung tber die Beschaffung
bis in die Nutzung.

Kontakt:

Siemens Industry Software GmbH
ulrich.klimmeck@siemens.com
AFCEA 2022 Stand W09

AFCEA 2022




Advertorial der Firma EPOS

Kabellose DECT-Headsets

Wenn Sie sich im Biro oder Ge-
baude frei bewegen miissen, wéh-
rend Sie telefonieren, bieten diese
professionellen kabellosen DECT-
Headsets den herausragenden
EPOS Sound und ganztagigen Tra-
gekomfort fiir erhdhte Produktivi-
tat.

Kabellose Bluetooth®-Headsets
Ob Sie nun im Biro, von unterwegs
oder von zuhause arbeiten — mit
den professionellen Bluetooth®-
Headsets von EPOS erhalten Sie
die perfekte Kombination aus ho-
her Klangqualitét, kabelloser Kom-
munikationsfreiheit und hervorra-
gendem Tragekomfort.

e

Sennheiser Communications
ist jetzt EPOS

Neuer Name, gleiche hervorragende High-End-L6sungen flr Audio und Video

Kabelgebundene Headsets

Als ideale Lésung fir professio-
nelle Nutzer in Contact Centern,
Biros und Unified Communicati-
ons-Umgebungen bieten unsere
kabelgebundenen Headsets eine
hohe Klangqualitat, robustes De-
sign und eine Auswahl an ver-
schiedenen Tragearten flr ganz-
tagigen Komfort.

Meeting-L6sungen Audio und
Video

Flexible Plug-and-Play-Bluetooth®-
oder kabelgebundene Speakerpho-
nes fur den mobilen Einsatz oder fir
stationdre Anwendungen. Zu unse-
ren Meetingldsungen gehdren auch
ein intelligenter Microsoft Teams
Rooms Lautsprecher und eine intui-
tive All-in-One-Videolésung mit Full
HD-Video.

AFCEA 2022
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Digital - innovativ - BWI

Beitrdge zur Digitalisierung der Bundeswew

fur ein zukunftsfahiges Deutschland . A8 7




Foto: Adobe Stock/Jim

Ready, steady, go! Wie wir die Digitalisie-

rung aus dem Startblock bringen
Martin Kaloudis, Chief Executive Officer, BWI GmbH

Im Koalitionsvertrag der
Bundesregierung kommt
das Wort Digitalisierung
rund 200-mal vor. Ein
wichtiges Aufbruchs-
signal, denn noch zahlt
Deutschland zu den
europdischen Schluss-
lichtern bei der digitalen
Transformation. Zum Ge-
samtbild gehéren aber
auch positive Beispiele,
etwa die Digitalisierung
der Bundeswehr. Ge-
meinsam mit der BWI
gehen die Streitkrifte
den digitalen Wandel an.
Eine Blaupause auch fiir
andere Behorden und Bundesressorts?

Stellen Sie sich vor, es bricht eine Pandemie liber das Land,
die Bundeswehr muss von jetzt auf gleich einen GroBteil
ihres Personals ins Homeoffice schicken — und bleibt den-
noch voll arbeits- und einsatzfahig! Was friiher kaum jemand

Martin Kaloudis
Foto: BWI/Archiv
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fur méglich gehalten hétte, ist genau so passiert. Kein Zu-
fall: Bereits vor 15 Jahren haben Bundeswehr und BWI die
Weichen gestellt und sich an den Aufbau einer robusten, re-
silienten und zukunftssicheren IT gemacht. Auf diesem Fun-
dament lieBen sich zu Beginn der Corona-Zeit rund 85.000
neue mobile Arbeitsplatze errichten.
Als Digitalisierungspartner kimmert sich die BWI um den
stabilen und sicheren Betrieb des IT-Systems der Bundes-
wehr, zunehmend auch um einsatznahe IT-Lésungen. Wir
erproben innovative Technologien wie etwa Kunstliche Intel-
ligenz, AR/VR sowie Quantentechnologie und leisten insge-
samt einen Beitrag zur digitalen Souverénitat. Uber alle die-
se Punkte werden Sie auf den folgenden Seiten viel erfahren.
Die Erfolgsfaktoren einer Digitalisierung, die gelingen kann,
md&chte ich hier voranstellen. Es sind in meinen Augen finf:
* Gewachsene Kooperation: BMVg und Bw haben die Be-
deutung der Digitalisierung friih erkannt und dieses Thema
durch die Schaffung der BWI stark besetzt. Wir kennen die
Besonderheiten der Bundeswehr, agieren seit Jahren in
enger Ndhe und stets abgestimmt mit BMVg und Bw und
ihren Planen — kein Blatt passt zwischen uns!
* Innovationskraft: Wir investieren schon heute in innova-
tive Services von morgen, um auch in Zukunft fir alle




wichtigen Themen die passenden Ldsungen bieten zu sich auch andere Bereiche der 6ffentlichen Verwaltung und
kdnnen. Daflr identifizieren, erproben und entwickeln wir Behérden fit fur die Zukunft machen - ready, steady, go!
mit speziellen Einheiten zukunftsfahige Digitallésungen -
auch gemeinsam mit den Soldatinnen und Soldaten, die

sie nutzen werden. _ Daten & Fakten zur BWI
» Aufbau eines Partner-Okosystems: An der Spitze des

Fortschritts brauchen Bundeswehr und BWI starke Part- = [T-Systemhaus der Bundeswehr
ner aus der Industrie, die gemeinsam mit der BWI fur = Digitalisierungspartner und Innovationstreiber fir die
Innovation, Geschwindigkeit und Effizienz sorgen. Bundeswehr
= Agile Arbeitsweise: Wir missen schnell in die Umset- = Betrieb von >180.000 IT-Arbeitsplatzen beim
zung kommen — mit modernem Projektmanagement und Kunden Bundeswehr
einem agilen Mindset. Dafiir schaffen wir die Strukturen = zustandig fur >12.000 km Glasfaser-Weitverkehrs-
und arbeiten darauf hin, das modernste Staatsunterneh- netz
men Deutschlands zu sein. = zentrale Administration von >6.000 Servern in 5
= Effizienz als Programm: Wir rAumen mit IT-Insellésun- Rechenzentren
gen auf, standardisieren und bieten marktvergleichbare = 15 GroBstandorte, Hauptsitz in Meckenheim bei
Leistungen. Ein modular aufgebautes Service-Portfolio Bonn
fur unsere Kunden ist unser Ziel. = mehr als 6.500 Mitarbeitende
= Jahresumsatz >1,3 Mrd. Euro
Wenn Sie mich fragen: Taugt als Blaupause! So, wie BWIund * 100% Inhouse-Gesellschaft des Bundes
Bundeswehr die digitale Transformation forcieren, kénnen

Ihr BSI zertifizierter IT-Sicherheitsdienstleister -
unterstiitzt Behorden, Militér und KRITIS bei der Digitalisierung.

inf
AFCEA 11.-12. Mai 2022 . Saal New York/Genf . Stand S46 i n o a s

vertrieb@infodas.de . www.infodas.de connect more. be secure.
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Warum Digitalisierung ohne Cybersecurity

ein No-Go ist

Oliver Frommherz, Leitung Competence Center IT-Security (CCITS), BWI GmbH

Die Digitalisierung, Ver-
netzung und Automati-
sierung von immer mehr
Lebens- und Wirtschafts-
bereichen ist in den letz-
ten Jahren rasant fort-
geschritten. Daten bilden
heute einen zentralen
Bestandteil der gesam-
ten Wertschopfungskette.
Besonders, wenn Infor-
mationen und Systeme
online zuganglich sind,
kénnen sie Ziel von Cy-
berangriffen werden. Ge-
rade Organisationen wie
die Bundeswehr, deren
Daten von hoher Sicherheitsrelevanz sind, miissen solche
Risiken extrem ernst nehmen.

Nach Pl&nen der neuen Bundesregierung sollen die Geschafts-
prozesse der Behdrden und staatlichen Organisationen durch
digitale Anwendungen deutlich schlanker und schneller wer-
den - teilweise ist von einer Reduzierung der Durchlaufzeiten
von bis zu 50 Prozent zu lesen. Das Tempo der Digitalisierung
wird sich also weiter erhdhen. Zugleich soll die allgemeine In-
formationssicherheit gestarkt werden. Themen, die auch fir
die Bundeswehr von groB3er Bedeutung sind.

Oliver Frommherz
Bildquelle: BWI/llya Pusenkoff
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Cybersecurity in allen Phasen der Wertschépfungskette

Eines ist dabei klar: Ohne Cybersecurity wird die Digitalisie-
rung scheitern. Denn je weiter die Digitalisierung fortschreitet,
desto mehr Angriffsflache gibt es fir Cyberattacken. Inno-
vationszyklen werden kirzer und digitale Losungen drangen
immer schneller auf den Markt. Somit steigen auch die An-
forderungen an die Informationssicherheit der IT-Lésungen
besténdig — besonders im Umfeld der 6ffentlichen Hand und
bei der Bundeswehr.

Um der aktuellen Entwicklung Rechnung zu tragen, muss Cy-
bersecurity bei der Entwicklung von IT-Lésungen von Beginn
an mitgedacht werden. ,,Security by Design* heiBt hier die De-
vise: Sicherheitsanforderungen an Soft- und Hardware wer-
den dabei in einer sehr friihen Phase der Entwicklung eines
Produkts beriicksichtigt, um Sicherheitsliicken gar nicht erst
aufkommen zu lassen und gegensteuern zu muissen. Denn
mit dem laufenden Projektfortschritt steigen auch die Kosten
fur die Beseitigung von Sicherheitslicken und man verliert
wertvolle Zeit. Als IT-Systemhaus der Bundeswehr verfolgt
auch die BWI diesen Ansatz bei der Entwicklung und Imple-
mentierung von IT-Lésungen fir Truppe und Verwaltung. Drei
strategische Handlungsfelder bilden die Leitplanken:

1. Security Governance liber alle Geschaftsprozesse

Die Security Governance steuert die Informationssicherheit
einer Organisation. Die BWI verfolgt dabei die Strategie einer
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Immer mehr Bereiche der Bundeswehr werden digitalisiert. Ein resilientes und gegen Cyberbedrohungen gewappnetes IT-

System ist die Basis.

Vereinheitlichung der Zusammenarbeits- und Prozessmodelle
Uber alle Geschéftsbereiche mit einer klaren Definition der Zu-
standigkeiten. Mit der Security Governance stellt die BWI si-
cher, dass die von der Bundeswehr geforderten sowie die ge-
setzlichen Sicherheitsanforderungen angemessen und Uber
samtliche Geschéftsprozesse hinweg umgesetzt werden. Ziel
ist es, eine ganzheitliche Sicherheitskonzeption zu schaffen,
die den komplexen Rahmenbedingungen gerecht wird.
Umgesetzt wird Cybersecurity somit durch den Aufbau einer
ausreichend dimensionierten und leistungsfahigen Sicher-
heitsarchitektur, die eine kontinuierliche Verbesserung entlang
der relevanten Geschéftsprozesse ermoglicht. Dabei ist es
von enormer Wichtigkeit, die Bedrohungslage durch Krimi-
nalitdt, Subversion, Spionage und Sabotage im Cyberraum
kontinuierlich zu analysieren, um zeitgerecht reagieren zu
kénnen.

2. Starkung der Resilienz gegeniiber Cyberbedrohungen

Cyberbedrohungen haben in den letzten Jahren stark zu-
genommen — und dieser Trend wird sich weiter fortsetzen.
Organisationen mussen ihre Widerstandsféhigkeit gegen-
Uber diesen Bedrohungen daher kontinuierlich starken. Da-
bei fuhrt eine ganzheitliche Herangehensweise zum Erfolg:
Die BWI nutzt zum einen sowohl bewéhrte als auch neue
Security-Technologien, um das IT- und Kommunikationssys-
tem der Bundewehr resilient zu machen. Zum anderen hat
die BWI eine umfassende Fachexpertise in Sachen Cyber-
security und entwickelt diese standig weiter. Ein fachlicher
und partnerschaftlicher Austausch der Security Spezialisten
und Spezialistinnen mit der Bundeswehr ist Uber etablierte
Gremienstrukturen etabliert. Ergénzt wird dies um die Zu-
sammenarbeit mit starken Partnern.

3. Friihzeitige Detektion und Reaktion auf
Cyberangriffe und Sicherheitsvorfalle

Auch bei Cyberangriffen nimmt der Grad an Automatisie-
rung und Professionalisierung stetig zu. Nicht alle Angriffe

Foto: BWI/Frank Léschke

sind vorhersehbar, das hat die kirzlich entdeckte Sicher-
heitsliicke ,Log4j“ nochmal verdeutlicht: Weltweit waren
damit Unternehmen einer neuen Welle von Sicherheits-
risiken ausgesetzt. Die Bundeswehr mit ihrem komplexen
und vielschichtigen IT-System braucht daher neben wirk-
samen und etablierten Schutzmechanismen verstarkte
Maoglichkeiten, akute Cyberangriffe effizient zu erkennen,
betroffene Teilsysteme zu isolieren und umgehend effek-
tive GegenmaBnahmen einzuleiten.

Die BWI arbeitet bereits an der Konzeption und dem Auf-
bau eines neuen bundeswehrweiten Schutz- und Monito-
ring-Systems. Es wird die technischen Grundlagen fir die
Cyber-Verteidigungsfahigkeiten der Bundeswehr ergan-
zen. Dies umfasst die Weiterentwicklung der bestehen-
den Sensorik zur Erkennung von Cyberangriffen sowie
eine verbesserte Darstellung und Analyse von Daten und
Systemen. Hierbei kommen auch neue Technologien so-
wie Innovationen wie Kinstliche Intelligenz und Big Data
zum Einsatz, um mit den dynamischen Rahmenbedin-
gungen und der Entwicklung des Markts Schritt zu halten.
Umgesetzt wird dies unter anderem mit einem zentralen
Lagebild Uber die Verwundbarkeiten und Bedrohungen
bei der Bundeswehr, um Angriffe frihzeitig zu entdecken
und zielgerichtet konkrete MaBnahmen zum Erhalt der
Informationssicherheit einzuleiten. Wichtig ist auch die
schnelle Wiederherstellung der Betriebsféhigkeit im Fal-
le eines Angriffs: Je schneller betroffene Systeme wieder
sicher und stabil arbeiten, desto besser. Schaden kénnen
damit begrenzt oder vollstandig vermieden werden.

Digitalisierung bei der Bundeswehr? Nicht ohne Cyber-
security! Es gilt: Nur wer Cybersecurity ganzheitlich be-
trachtet, ein zukunftsfahiges IT-System hat, das Gefahren
effizient abwehrt und nach einem Angriff schnell wieder
betriebsfahig gemacht werden kann, ist fir die Zukunft
gewappnet und wird bei der Digitalisierung erfolgreich
sein.

AFCEA 2022
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Digital Enabling Services: IT-Beratung

mit speziellem Skill-Mix
Peter Winkler, Leitung Digital Enabling Services, BWI GmbH

Die digitale Transformation
ist ein Schliisselthema des
21. Jahrhunderts. Gerade
fiir die Bundeswehr ist sie
unverzichtbar. Um Digi-
talisierungsprojekte  von
Anfang an auf die Erfolgs-
schiene zu setzen, steht
ihr die IT-Beratungseinheit
Digital Enabling Services
der BWI zur Seite.

Die Bundeswehr und ihr
Digitalisierungspartner BWI
sind doppelt gefordert auf
der Suche nach leistungs-
fahigen [T-Systemen und
innovativen  Technologien:
Qualitatsanspriiche treffen auf héchste Sicherheitsvorgaben.
Deshalb sind die Streitkrafte auf eine erstklassige [T-Beratung
angewiesen. Hierfur hat die BWI im Jahr 2018 die Einheit Digi-
tal Enabling Services (DES) aufgesetzt.

Peter Winkler
Bildquelle: BWI/llya Pusenkoff

MaBgeschneiderte Digitalisierungsberatung

Wenn ein Bereich der Bundeswehr Digitalisierungsbedarfe
hat oder priifen lassen mochte, bildet DES aus seinen circa

AFCEA 2022

180 Berater*innen ein fachlich passendes Experten-Team.
Dieses Team analysiert den Digitalisierungsbedarf im Hinblick
auf die individuellen Anforderungen und entwickelt entspre-
chende Ideen und Ldsungskonzepte. Das Besondere: DES
kennt sowohl das IT-System der Bundeswehr als auch das
Service-Portfolio der BWI ganz genau. Abhéangig vom Thema
kann diese Analyse mehrere Monate dauern, denn DES-Kon-
zepte kommen nicht von der Stange. Die Analyse setzt bei
den tiefliegenden Prozessen und spezifischen Strukturen an
— und liefert genau deshalb mehr als einen Blick auf das Of-
fensichtliche. Das Besondere: Die so entstehenden Konzepte
kénnen unabhéngig vom aktuellen Service-Portfolio der BWI
sein. Gesucht wird die bestmégliche Losung fir ein konkretes
Digitalisierungsvorhaben, eine Prozessoptimierung, ein Daten-
schutzkonzept oder Ahnliches. Das Ziel dabei: gemeinsam mit
dem Kunden eine Roadmap mit MaBnahmen zu erstellen, um
den vorher definierten Soll-Zustand zu erreichen. Wenn das
erledigt ist, prift DES, welche BWI-L&sungen vorhanden sind.
Dann folgt die Ubergabe an die entsprechende Fachabteilung
in der BWI, welche auf die Umsetzung spezialisiert ist.

Lésungen, die funktionieren

Ein anschauliches Beispiel: Die robotergesteuerte Prozess-
automatisierung (RPA) ist ein bekannter Ansatz, bei dem sich
wiederholende, analoge, zeitintensive oder fehleranféllige Ta-
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Ein DES-Ablaufplan zeigt exemplarisch: Die detaillierte Anforderungsberatung

braucht oft die meiste Zeit. Foto: BWI

fis auch viele ehemalige Soldat*in-
nen arbeiten. lhre Einsatzerfahrun-
gen und ihre Kompetenzen bieten
einen beispiellosen Mehrwert in
der Beratung. Die Beratungsein-
heit arbeitet relativ unabhéangig von
den anderen Fachbereichen der
BWI, kennt aber das Service-Port-
folio des IT-Systemhauses genau.
Einerseits ist DES ausschlieBlich
fur die Beratung zusténdig. Sobald
ein Projekt in die Umsetzung geht,
sind die Berater’lnnen meist nur

tigkeiten durch Softwareroboter (Bots) automatisiert ausgefiihrt
werden. In Zeiten von steigendem Personalmangel kann der
richtige Einsatz von RPA personelle Ressourcen freiset-
zen, welche dann fir héherwertige Aufgaben zur Verfigung
stehen. In einem Projekt entwickelte DES das Konzept fiir
den Einsatz von RPA gemeinsam mit Mitarbeiter‘innen des
Luftfahrtamts der Bundeswehr flr die Erstlizenzierung von
Fallschirmspringern. Auch bei diesem Projekt war der Start-
punkt die Analyse der Prozesse. Gemeinsam mit dem Kun-
den wurden gemaB dem vereinbarten Zielbild die von Bots
zu Ubernehmenden Vorgénge automatisiert. Mittlerweile
ist der Bot erfolgreich im Einsatz und liefert Gberzeugende
Ergebnisse: Durchlauf- und Arbeitszeit sanken enorm, die
Fehlerrate verbesserte sich und die Fachkréfte kénnen sich
verstarkt auf ihre Kernaufgaben konzentrieren. Auf dem Weg
zu Zukunftstechnologien wie Kinstlicher Intelligenz (KI) gilt
RPA als Ubergangslésung. Doch egal ob Kl oder Standard-
prozess: Das Beispiel ist gut geeignet, um den Mehrwert der
DES-Beratung darzustellen. IT-Beratung funktioniert nur mit
detaillierten Kenntnissen der komplexen Zusammenhénge
zwischen den Komponenten des bestehenden Systems.
Jede Erneuerung, Erweiterung und jeder Aus-
tausch in bestehenden Systemen birgt das Ri-
siko ungewollter Nebeneffekte in anderen Be-
reichen der Infrastruktur. Nur eine ganzheitliche
IT-Beratung denkt diese Risiken mit.

Skill-Mix als ein wesentlicher Erfolgsfaktor
]
DES setzt einen spezifischen Skill-Mix ein: zum

einen die groBe Nahe und damit das Wissen
um die Prozesse und Bedarfe der Bundeswehr,
zum anderen das Fachwissen, um Ansatzpunk-
te fur Digitalisierung IT-fachkundig und syste-
matisch herauszuarbeiten. Die Berater*innen
sprechen daflr direkt mit den Bundeswehran-
gehdrigen. Denn das sind diejenigen, die am
besten wissen, wo Verzégerungen, Hindernisse
und Engpasse in ihrer Organisation liegen. Die
speziellen Anforderungen des Kunden konkreti-
siert DES, hinterfragt diese aber auch gleichzei-

chie RPA

Durchlaufzeit
in Tagen

7 1ag
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noch unterstitzend beteiligt. Das
ermdglicht den Fokus auf das beste Lésungskonzept, nicht
das einfachste. Andererseits kdnnen die Berater*innen auch
eigeninitiativ Vorschlage an die Bundeswehr herantragen um
Synergien aus bereits durchgefiihrten Beratungsauftrédgen
zu nutzen. So werden Insellésungen vermieden.

DES - Einsatz fiir Digitalisierung

Digitalisierung, Automatisierung, Cyber-Security — durch ihre
Einheit Digital Enabling Services berat und unterstiitzt die
BWI die Bundeswehr bei verschiedensten Projekten, immer
mit dem Ziel, ein weiteres, besseres Element fiir das IT-Ge-
samtsystem zu finden. Es geht auch darum, neue Denk- und
Handlungsansétze zu entwickeln, die sich an den Md&glich-
keiten digitaler L6sungen orientieren, dabei aber die speziel-
len organisatorischen Gegebenheiten im Blick haben.

Dieser Ansatz leitet sich aus dem Anspruch der BWI ab,
als IT-Systemhaus der Bundeswehr immer die passenden
Technologien bereitstellen zu kénnen. Denn nur mit einem
starken IT-Partner an der Seite und der richtigen Digitalisie-
rungs-Roadmap in der Hand kann die Bundeswehr die Her-
ausforderungen des 21. Jahrhunderts erfolgreich umsetzen.

Verbesserung durch RPA: Vorher / Nachher

Anzahl
der Fehler
4

Arbeitszeit
in Stunden

24

21 Stundin -4 Fehler

|
ﬁ
mil A abne RPA ahiie BEA

il BPA mit BPA

« Zeit for Mehrwertaulgaben
+ Reduktion repetiliver Aufgaben
« Hohere Motivation

tig und prift dann, welche Lésungen mdéglich
und sinnvoll sind. Das funktioniert so gut, weil
hier neben BWI-Fachleuten und Beratungspro-

Die Ergebnisse sprechen eine deutliche Sprache: Die flir die Bundes-
wehr passend entwickelte RPA-L6sung macht weniger Fehler, ist schnell
und so ein Gewinn fir alle Prozessbeteiligen Foto: BWI
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Einfach. Zusammen. Arbeiten.

mit Groupware Bw

Markus Lahr, Leiter Digitales Programm ,,Collaboration und Groupware®, BWI GmbH

Moderne Kollabora-
tionstools sind aus der
digitalen Zusammen-

arbeit nicht mehr weg-
zudenken. Am meisten
profitiert eine Organi-
sation davon, wenn die
Funktionalititen mitei-
nander verkniipft sind,
allen Mitarbeitenden zur
Verfiigung stehen und
diese sie effizient nut-
zen. Darum setzt auch
die Bundeswehr zukiinf-
tig auf eine einheitliche
Kollaborationsplattform
fur alle Dienststellen und
liber alle Hierarchieebenen hinweg. Die ersten Services
davon sind seit Oktober 2021 in Betrieb.

Telefonieren und gleichzeitig den Bildschirm mit der Ge-
sprachspartnerin teilen, gemeinsam digital Dokumente be-
arbeiten, Meetings per Videokonferenz statt in Prasenz ab-
halten — und das alles Uber eine einheitliche Plattform mit
so wenigen Klicks wie mdglich: Mit fortschreitender Digita-
lisierung steigen auch die Erwartungen. Nicht nur in Unter-
nehmen, sondern auch bei der Bundeswehr wiinschen sich
Beschéftigte performante Tools, optimierte Prozesse und
eine komfortable Bedienung, um Zeit zu sparen und die Effi-
zienz zu steigern. Fur die digitale Zusammenarbeit fihrt die
BWI als IT-Systemhaus der Streitkrafte daher die neue bun-
deswehrgemeinsame Kollaborationsplattform Groupware
Bw ein. Diese harmonisiert, erweitert und modernisiert die
bisher existierenden Biroanwendungen der Streitkréfte zu
einer einheitlichen Tool- und Prozesslandschaft. Unter dem
Motto ,Einfach. Zusammen. Arbeiten.“ erhalten 190.000
Anwender*innen bei der Bundeswehr und im Bundesvertei-
digungsministerium (BMVg) bis 2023 die neue Ldsung.

Markus Lahr

Foto: privat

Mehr Effizienz vom Mannschaftsdienstgrad bis zum
General

Kollaboratives Arbeiten war in der Bundeswehr in der Ver-
gangenheit zwar auch schon mdglich, wurde aber durch
eine vielféltige Toollandschaft und uneinheitliche Prozes-
se in vielen Bereichen erschwert. Mit der Einfiihrung von
Groupware Bw stellt die Bundeswehr ihre digitale Zusam-
menarbeit nun voéllig neu auf: Alles passiert kiinftig tber eine
einheitliche Plattform, und alle werden miteinander vernetzt
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- von der Verwaltungsangestellten bis zum Oberstleutnant,
vom Mannschaftsdienstgrad bis zum General und von der
ministeriellen Ebene bis in die Wachstube. Damit hat die
Lésung das Potenzial, die kompletten Arbeits- und Verwal-
tungsablaufe innerhalb der Bundeswehr effizienter zu ge-
stalten. Nicht umsonst ist das Projekt Groupware Bw eines
von zehn Schwerpunktvorhaben des BMVg in der Umset-
zungsstrategie ,Digitalisierung gestalten“ der Bundesregie-
rung.

Erste Services bereits in Nutzung

Im Oktober 2021 wurden die ersten Services von Group-
ware Bw flr Telefonie/Chat und Webkonferenzen mit Audio-
und Videofunktionalitét in die gesamte Bundeswehr ausge-
bracht. Alle Services sind miteinander verknupft. So kdnnen
die Nutzerinnen und Nutzer gemeinsame Termine planen,
Webkonferenzen mit und ohne Video abhalten, Dateien
miteinander austauschen, chatten und telefonieren, ohne
zwischen verschiedenen Tools hin- und herzuwechseln. Als
nachster Schritt steht der Flachenrollout der E-Mail- und
Enterprise-Content-Management-Services an.

Neue Technik, neues Mindset - mit Veranderungsma-
nagement zum Erfolg

Digitalisierungsprojekte dieser GréBenordnung betrachtet
die BWI stets ganzheitlich. Darum begleitet sie als Digita-
lisierungspartner der Bundeswehr nicht nur die technische
Einfiihrung, sondern auch das Verdnderungsmanagement,
gemeinsam mit speziellen Nutzerbetreuer*innen auf Bun-
deswehrseite. Denn die Einfiihrung von Groupware Bw ist
nicht nur der Rollout einer neuen Toollandschaft, sondern
vielmehr der Start in eine neue Art der Zusammenarbeit.
Das heiBt: Die Nutzerinnen und Nutzer missen umdenken!
Die Beherrschung von Tools und Technik alleine reicht nicht
aus. Das passende Mindset und Offenheit fir das Neue
mussen bei den Beteiligten ebenfalls geschaffen und gefes-
tigt werden, um das volle Potenzial der technischen Lésung
ausschopfen zu kénnen.

Breit gefachertes Informationsangebot fiir
Anwender*innen

Das Team des Verdnderungsmanagements arbeitet mit
unterschiedlichen Methoden, um die Anwender*innen
optimal zu unterstiitzen. Die BWI stellt der Bundeswehr
dafir eine Reihe von Kommunikationsinstrumenten zur
Verflgung, aus der sich die Ansprechpartner*innen in der
Bundeswehr bedienen kénnen, um ihrerseits die Veran-




/

Startschuss fir eine neue Arbeitswelt: Groupware Bw harmonisiert Arbeitsablédufe, erleichtert die Zusammenarbeit und ge-

staltet die digitale Kommunikation in der Bundeswehr flexibler und unabhéngiger.

derungskommunikation in ihren Organisationsbereichen
zu gestalten. Ein Schwerpunkt dabei: Wissensmanage-
ment. Neben der klassischen Top-Down-Kommunikation
via E-Mail setzen die Verantwortlichen besonders auf
moderne Formate, die den Anwender*innen die Nutzung
auf einfache Art und Weise nahebringen und die zeit- und
ortsunabhangig genutzt werden kénnen. Mit einem um-
fangreichen Angebot im Intranet der Bundeswehr — unter
anderem Online-Trainings, Wiki-Seiten, Handbucher, Vi-
deoclips und Wissenscommunitys, die zum Austausch
anregen — kénnen sich die Anwender*innen mit der neuen
Arbeitsweise vertraut machen und bei Fragen oder Un-
sicherheiten immer wieder darauf zurlickgreifen. Auch ein

Foto: BWI/Frank Léschke

Podcast, der gemeinsam mit dem BMVg produziert wird,
begleitet die Einfiihrung von Groupware Bw.

Bereit fiir die Zukunft — mit Groupware Bw

Die Einfiihrung von Groupware Bw ist der Startschuss fur
eine neue Arbeitsweise in der Blirokommunikation und
der digitalen Zusammenarbeit in der Bundeswehr. Mit die-
sem Projekt unterstitzt die BWI ihren Kunden bei einem
wichtigen Schritt in die Zukunft. Dank der begleitenden
Veranderungskommunikation kénnen Anwender*innen
gut vorbereitet in die Nutzung starten und wenn alle Ser-
vices ausgerollt sind, genau das tun, wofiir Groupware Bw
steht: Einfach. Zusammen. Arbeiten.

BWI

IT fir Deutschland

Digitalisiere mit uns die Bundeswehr.
Jetzt bewerben!
www.bwi.de/professionals
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IT-Losungen fur harte Einsatze
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Gesundheitsversorgung der Bundes-
wehr: BWI forciert ganzheitliche, archi-
tekturbasierte Serviceentwicklung

Anton Geissler, Programmleiter IT-Serviceerbringung GesVersBw, BWI GmbH

Ob Online-Video-Sprech-
stunden, digitale Gesund-
heitsakten oder roboter-
unterstiitzte Operationen
- die Digitalisierung hat
in den verschiedenen
Formen langst Einzug
in das Gesundheitswe-
sen gehalten. Allerdings
stehen die einzelnen di-
gitalen Anwendungen in
der IT-Landschaft oft fir
sich und fiihren dadurch
zu Mehraufwand. Unter-
stitzt von der BWI raumt
die Bundeswehr jetzt mit
Insellésungen auf.

Die Gesundheitsversorgung der Bundeswehr (GesVersBw)
sieht sich mit vielen IT-Inselldsungen konfrontiert: Vielfach
wurden in der Vergangenheit IT-Anwendungen nur mit Blick
auf einzelne Prozesse umgesetzt, die Zusammenhange
der dahinterliegenden IT-Infrastruktur des Gesamtsystems
aber nicht beriicksichtigt. Weil eine Ubergeordnete Enter-
prise-Architektur fehlte, gibt es heute eine Vielzahl funktio-
nierender IT-Einzelldsungen, die unabhangig voneinander
arbeiten. Das fuhrt zu einem hohen Aufwand im Betrieb
und bei der Weiterentwicklung der IT-Landschaft. Und auch
Digitalisierungspotenziale bleiben unbertcksichtigt.

Wie beispielsweise beim Terminma-
nagement: In den regionalen Sanitats-
einrichtungen der Bundeswehr werden
Patiententermine  gréBtenteils noch
immer per Stift in Terminkalender ein-
getragen. In den Bundeswehrkranken-
hdusern kommen hingegen moderne
Terminmodule zum Einsatz. Eine Ter-
minweiterleitung oder Vereinbarung
ist dadurch nicht immer medienbruch-
frei moglich. Sei es, weil handische
Notizen in mehrere verschiedene IT-
Programme Ubertragen werden mus-
sen, oder weil in den verschiedenen
Abteilungen unterschiedliche  Soft-
wareanwendungen genutzt werden.
Um [T-Insellésungen sukzessive aufzu-

Anton Geissler

Foto: privat

I6sen und kinftig zu vermeiden, hat das Bundesministe-
rium der Verteidigung 2017 mit dem Programm zur Digitali-
sierung der Gesundheitsversorgung der Bundeswehr einen
ganzheitlichen, architekturbasierten Ansatz auf den Weg
gebracht. Seither und bis heute gestaltend an Bord: ein
Dreigespann aus dem Kommando Sanitétsdienst der Bun-
deswehr (Kdo SanDstBw), dem Bundesamt fiir Ausriistung,
Infrastruktur und Nutzung der Bundeswehr (BAAINBw) so-
wie der BWI, dem IT-Systemhaus der Bundeswehr.

Von der Ist-Analyse zum strategischen
Ordnungsrahmen

Zum Auftakt der Architekturerstellung analysierte das Pro-
jektteam die gesamte Gesundheitsversorgung der Bundes-
wehr im Inland sowie im Einsatz. Dabei wurden rund 1.000
Geschaftsprozesse mit der zum Einsatz kommenden IT auf-
genommen und in der Architektur GesVersBw modelliert.
Das Ergebnis der Eingangsanalyse wurde anschlieBend bis
Ende 2020 zu einem Gesamtmodell der GesVersBw weiter-
entwickelt.

Das Projektteam hat sich jedoch nicht nur mit der Be-
standsaufnahme befasst: Es entwarf fir wichtige Bereiche
zudem eine Soll-Architektur. So entstand beispielsweise
das Health Information Management System (HIMS) als
konzeptionelle Grundlage fiir kommende Projekte.
Geschaffen wurde somit eine durchgehende, prozessorien-
tierte Enterprise-Architektur fur IT-Losungen in der Ges-
VersBw. Neue IT-Anwendungen kénnen hierauf aufbauend

R D ._
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Bei der medizinischen Versorgung in Bundeswehrkrankenhdusern kommen
héufig noch IT-Einzellbsungen zum Einsatz.

Foto: Bundeswehr/Bjérn HoBfeld
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Eine Digitalisierung des Terminmanagements erleichtert unter anderem auch mo-
Foto: BWI/Cyber Innovation Hub der Bundeswehr

derne Angebote wie Videosprechstunden.

geplant und miteinander zur Zielarchitektur verbunden wer-
den. Gleichzeitig sollen Silos identifiziert und im bestehen-
den System miteinander verknlpft werden. Die Inselldésun-
gen in der GesVersBw werden damit zunehmend aufgeldst.
, , Die Architekturentwicklung der GesVersBw hat

einen strategischen Ordnungsrahmen geschaffen,
der die jetzt anstehenden [T-Realisierungen in einen ver-
netzten Gesamtzusammenhang stellt.”

Dr. Bernd Beuermann, Referatsleiter Digitalisierung GesVersBw und
Oberstarzt beim Kommando Sanitétsdienst der Bundeswehr

Entwicklung von passenden IT-L6sungen

Eine Enterprise-Architektur ist nie ,fertig“. Daher erhielt die
BWI 2021 nach dem Abschluss der initialen Architekturer-
stellung den Auftrag, die Architektur GesVersBw stéandig zu
aktualisieren und weiterzuentwickeln. Auf dieser Architek-
tur aufbauend soll die BWI auBerdem IT-Lésungen umset-
zen — Hard- oder Softwareldsungen mit darunterliegender
IT-Infrastruktur, die konkrete Probleme im Arbeitsalltag des
Sanitatsdiensts I6sen sollen. Wiederum am Beispiel des
Terminmanagements lasst sich das gut illustrieren: Ge-
meinsam mit Nutzerinnen und Nutzern aus dem Sanitéts-
dienst sichtet das BWI-Team zunéchst die Anforderungen:
Welche Abteilungen in Bundeswehrkrankenhdusern bestel-
len Uberhaupt Patienten ein? Wie werden Patiententermine
aufgenommen? Wie werden von extern kommende Ter-
mine zum Beispiel von Stabsérzten eingesteuert? Welche
Softwarelésungen kommen bereits zum Einsatz?

Auf Basis dieser Informationen beschreibt das Projektteam
aus Kdo SanDstBw, BAAINBw und BWI einen prozessua-
len Soll-Zustand in der Architektur GesVersBw, aus dem
sowohl der Verdnderungsbedarf zum Ist-Zustand ersicht-
lich ist als auch der Bedarf an entsprechender IT-Unterstit-
zung. Im n&chsten Schritt wird die BWI eine neue IT-L&sung
entwickeln — in diesem Fall eine Anwendung, die den pro-
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zessualen Soll-Zustand des Termin-
managements bestmdglich unter-
stltzt — und sie in die Architektur
GesVersBw einbetten. Sukzessive
und an den Bedarfen des Sanitats-
dienstes orientiert werden so neue
IT-L6sungen mit der Ubergeordneten
IT-Landschaft verbunden.

Umsetzungsprojekte in der
GesVersBw

Mit der zentralen Architekturwei-
terentwicklung und der konkreten
IT-Lésungsentwicklung wurde eine
neue Phase flr die GesVersBw ein-
geleitet: Eine Digitalisierung, die sich
am Nutzerbedarf orientiert und auf
einer Enterprise-Architektur aufbaut.
AuBerdem werden die Mitarbeiterinnen und Mitarbeiter des
Sanitétsdiensts durch die medienbruchfreie Datenverfiig-
barkeit von unnétigen taglichen Aufgaben entlastet, und
kénnen so ihren medizinischen Kernaufgaben besser nach-
kommen.

Neben der Umsetzung des HIMS als zentrale Datenplatt-
form fir die GesVersBw und als Basis fiir die elektronische
Gesundheitsakte in der Bundeswehr, startet die BWI im
Frihjahr 2022 mit der Realisierung umfangreicher Umset-
zungsprojekte. Arbeitsplatze werden durch die Einfliihrung
von bis zu 7.000 Mobile-Devices wie Tablets modernisiert,
welche die Arbeit des medizinischen Personals flexibler
und standortunabhangiger machen. Zuséatzlich sollen Sa-
nitdtsgerate wie zum Beispiel Réntgenapparate standardi-
siert vernetzt werden, um die durch sie gewonnen Daten
besser nutzen zu kdnnen.

Die BWI soll kiinftig auch bestehende Applikationen in der
GesVersBw vermehrt bis zur Ausbaustufe ,Software as a
Service“ bereitstellen: Das bedeutet, dass Software und
die notwendige [T-Infrastruktur von der BWI betrieben und
dem Sanitatsdienst als Dienstleistung zur Verfligung ge-
stellt werden. Damit wird die Standardisierung sowohl im
Betrieb als auch in der Applikationslandschaft weiter vor-
angetrieben.

Dartiber hinaus identifiziert die BWI gemeinsam mit dem
KdoSanDstBw und dem BAAINBw standig zusétzliche Be-
darfe in der GesVersBw und entwickelt hierfir Losungs-
designs und innovative Services, etwa medizinische Apps
fur die Mobile-Devices des Sanitatsdiensts. Die BWI Uber-
nimmt zudem den Betrieb dieser innovativen Lésungen.

Die IT des Sanitatsdiensts gilt als eine der komplexesten in
der gesamten Bundeswehr. Als enger Partner und IT-Sys-
temhaus unterstutzt die BWI die Digitalisierung und Zu-
kunftsfahigkeit dieses Systems — und entwickelt so auch
eine Blaupause fur die Auflésung weiterer IT-Insellésungen
in anderen Leistungsbereichen der Bundeswehr.




Advertorial der Firma CGl

Effizient verwalten, rechtssicher
dokumentieren: das neue DokMBw

Die aktuelle sicherheitspolitische Lage beweist, wie wichtig schlanke Verwaltungs-
und FUhrungsprozesse sind. Der weitere Ausbau von DokMBw wird dabei

unterstitzen.

Die nachste Ausbaustufe von DokMBw durch CGI wird
einen wesentlichen Beitrag dazu leisten, die Verwaltungs-
prozesse in der Bundeswehr noch effizienter zu gestalten
und die Dokumentation zu optimieren: Das System ver-
einfacht die Vorgangsbearbeitung und die Aktenhaltung.
Informationen werden schneller und Ubersichtlicher be-
reitgestellt.

Workflowbasiert, integrationsfahig, revisionssicher

Das System steht ab der folgenden Ausbaustufe nicht nur
wesentlich mehr Nutzenden zur Verfligung — es werden
auch neue Funktionen implementiert und Vorhandene an-
gepasst. So unterstiitzt DokMBw zukiinftig das mobile
Arbeiten und stellt eine workflowbasierte Geschéftsvor-
fallbearbeitung bereit. Weitere Vorteile ergeben sich durch

die nahtlose Integration in die Kollaborationsplattform
Groupware Bw, die geplante Anbindung an die elektro-
nische Verfahrens- und Gerichtsakte sowie eine Schnitt-
stelle zum digitalen Bundesarchiv, was die revisions- und
rechtssichere Ablage erleichtert.

Auch dariber hinaus entwickelt CGl das DokMBw zu-
grundeliegende Framework ,eGov360“ weiter. Durch
Kunstliche Intelligenz kdnnen die Nutzenden kiinftig noch
starker entlastet werden: beispielsweise mit Auto-Ver-
schlagwortung oder intelligenten Chatbots. Einen proto-
typischen Chatbot stellt CGl am Stand F04 vor.

Autoren:
Marco Konitschek, Director Consulting Services
Michael Morton, Director Consulting Services

Unsere Losungen

fur die Bundeswehr

Seit mehr als 45 Jahren mit lhnen
im Einsatz.

« GGl eGov3e0 fir DokMBw
Effizientes Arbeiten mit dar
eAkte: workflowbasiert, mobil
und revisionssicher

+ Cybersecurity

Umfassanda Losungen Technologien

fir die Resilenz kritischer * German Secure Network
VS-taugliche M-Infrastruktur als

IT-Infrastrukturan

* Naval Consulting & Secure Managed Service
Integration *= Military Space
Ganzheitliche Integration von Bodensegmentsysteme fir
marktverflgbaren Losungen
fr High-Level- und Real-Time-
Umgebungen

Lageerfassung

* FMN-kompatible verlege-
fahige Flhrungsinforma-
tionssysteme (GMN/HaFIS)
FlUstg schneller einsatzbereit
durch markigeprifte sichere

Kommunikation, Aufklarung und

Besuchen Sie uns an unseren Standen A03 & F04 I

oder unter cgi.com/de/defence.
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Digitalisierung landbasierter Operationen:
Von vernetzter Gefechtsfihrung bis zur
digitalen Transformation

Holger Bonnen, Programmleitung D-LBO@BW!I, BWI GmbH

Technologien schreiten
mit groBer Geschwindig-
keit voran und pragen
auch kiinftige militarische
Auseinandersetzungen.
Auf dem Gefechtsfeld
der Zukunft wird ins-
besondere die Qualitat
des Informations- und
Kommunikationsverbun-
des entscheidend sein.
Wenn Deutschland 2023
die Fithrung der NATO-
Speerspitze VJTF (iber-
. nimmt, erwarten unsere
L e Blindnispartner sicheren,
Holger Bonnen robusten, IP-fahigen und

interoperablen Datenaus-
tausch. Die BWI unterstiitzt die Bundeswehr zuverlassig
bei der Umsetzung dieses konkreten Ziels wie auch ge-
nerell bei der digitalen Transformation.

Foto: privat
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Digitale Lagebilder sind notwendig fiir das Gelingen militdrischer Operationen.
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Ziel der digitalen Transformation ist die Uberlegenheit (iber
einen Gegner im Luft- und im Weltraum, auf See, auf dem
Boden inklusive des bodennahen Luftraums sowie im Cyber-
und Informationsraum durch Informations-, Wirkungs- und
Technologietberlegenheit. Die mdglichst umfangreiche Ver-
netzung von Sensoren und Effektoren ist das grundlegende
Ziel der digitalen Transformation auch in der Dimension Land.
Entscheidend ist auch die ebengerechte Verarbeitung der auf-
gebrachten Daten. Im Programm ,,Digitalisierung landbasier-
ter Operationen® (D-LBO) wird diese Vernetzung zunachst fir
die sogenannte mobile Ebene angegangen. Wesentlicher Un-
terschied zu bisherigen Vorgehensweisen liegt in der plane-
rischen Integration verschiedener Betrachtungsgegenstande
als Teil eines Ganzen. Militérische Plattformen, Fihrungsein-
richtungen, IT-Services und Ubertragungsmittel werden nicht
disjunkt, sondern in ihrem Zusammenwirken betrachtet, ge-
plant und auch mit Blick auf nachhaltige Prozesse, beispiels-
weise in der Betriebsphase, umgesetzt. Kein Wunder also,
das D-LBO auch fir die BWI als dem Digitalisierungspartner
der Bundeswehr einen hohen Stellenwert hat. Im Digitalen
Programm D-LBO@BWI sind bereits verschiedene Projekt-

Foto: Bundeswehr/Falk Barwald




auftrage Uber IT-Lésungen und Konzept-
leistungen angesiedelt. Wir sehen ein
wachsendes Leistungsfeld vor uns: Die
BWI steht bereit, mit ihrer langjéhrigen
Expertise in Sachen Bundeswehr-IT das
Ziel der digitalen Transformation auch bei
der Digitalisierung landbasierter Opera-
tionen mit voranzutreiben.

Projektauftrag VJTF (L) 2023: BWI
unterstiitzt NATO-Speerspitze

Ein aktuelles Beispiel fur konkrete Digi-
talisierungsleistungen der BWI im Kon-
text D-LBO ist der Projektauftrag VJTF.
Deutschland wird 2023 wieder die Fuh-
rung der zur NATO Response Force ge-
hdérenden Very High Readiness Joint Task
Force (VJTF) lbernehmen - und hat zu-
gesagt, bis dahin die deutschen Anteile
des Einsatzverbands mit einem digitalen Fuhrungsinforma-
tionssystem auszuriisten, dem Battle Management System
(BMS). Gefechtsstande, Einheiten und Verblindete tauschen
damit Informationen interoperabel und bruchfrei aus. Hard-
und Software fir das BMS stellt die Bundeswehr. Im Rahmen
des Projektauftrags VJTF unterstitzt die BWI bei der Ein-
fihrung und beim Betrieb des BMS. Zunéchst stellt die BWI
mit einem Leistungspaket namens Mission Enabling Service
(MESBw) sicher, dass die Soldat*innen das BMS auf ihren
digitalen Endgerdten in Gefechtsstdnden und Fahrzeugen
nutzen kdnnen. Hierflir werden vorkonfigurierte Software-Pa-
kete in das BMS geladen — mit umfassendem Datenmaterial
sowie mit Funktionen zur Erstellung von digitalen Lagebildern
und zu deren Ubertragung mit verschiedenen Kommunika-
tionsmitteln. Uber MESBw hinaus umfasst der Projektauftrag
VJTF den Rollout des vorkonfigurierten BMS auf die Endge-
rate, den Aufbau der IT-Infrastruktur, die Vernetzung mit be-
stehenden Systemen und auch die Ausbildung der Soldat*in-
nen in der Bedienung. Zudem hat die BWI mit der Dimension
Land und dem Betriebszentrum IT-System der Bundeswehr
ein gemeinsames, kooperatives Betriebsmodell fiir das BMS
entwickelt.

Vom Betriebskonzept ...

Mit dem Programm D-LBO verfolgt die Bundeswehr Uber
einzelne MaBnahmen hinaus einen langfristigen Wechsel
der Perspektive. Hierunter fallt unter anderem die friihzeiti-
ge Einbindung der spéateren Nutzer*innen. Mit den in der Di-
mension Land aufgestellten Test- und Versuchsstrukturen
und den Expert*innen des Zentrums flr Softwarekompe-
tenz des Kommandos Cyber- und Informationsraum kann
die Digitalisierung gemeinsam, kontinuierlich und gezielt
gesteuert werden. Erprobte und dann eingefiihrte Lésun-
gen erfordern zudem Begleitung bei Ausbildung, Ubung
und kooperativem Betrieb sowie Konzepte fiir den Fahig-
keitserhalt beziehungsweise dessen Weiterentwicklung.
Prozesse und Ablaufe gilt es zu Uberdenken und mit den
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Vizeadmiral Dr. Thomas Daum vom Kommando Cyber- und Informationsraum
der Bundeswehr und BWI-CEO Martin Kaloudis im Gespréch (ber die konkre-
ten DigitalisierungsmaBnahmen aus dem Projektauftrag VJTF.

Foto: BWI/André von Tils

heutigen IT-technischen Médglichkeiten zu unterstitzen,
ggf. neu aufzusetzen. Die zentrale Frage dabei lautet stets:
Welche IT-Services brauchen Soldat*innen, um ihrem Auf-
trag noch besser gerecht werden zu kénnen? Mit IT-Ex-
pertise und ihrem Prozesswissen aus der langjahrigen Zu-
sammenarbeit mit der Bundeswehr kann die BWI sehr gut
unterstitzen.

... bis zur digitalen Transformation

SchlieBlich gilt: In allen Bereichen der Bundeswehr, ja unse-
rer gesamten Gesellschaft, geht es um weit mehr als ,nur®
Digitalisierung, ndmlich um die digitale Transformation. Da-
runter ist der fortlaufende, tiefgreifende Veranderungspro-
zess aller an der Wertschépfung Beteiligten zu verstehen,
der durch immer leistungsféhigere digitale Technologien
ausgel6st und vorangetrieben wird.

Auf dem Gefechtsfeld werden intelligente Systeme Daten
erfassen, analysieren und zusammen mit automatisch er-
stellten Angeboten fiir angemessenes Handeln zur Ver-
figung stellen (Sensor to Decider). Das Zusammenspiel
zwischen Aufklarung und militdrischem Vorgehen kann
auch noch weiter automatisiert werden (Sensor to Shoo-
ter). Doch die Entscheidung Uber den Einsatz militarischer
Mittel bleibt letztlich immer beim Menschen (human in/on
the loop), die Technik kann lediglich Geschwindigkeit bei-
steuern, falls erforderlich. Um mit den rasanten IT-Innovati-
onszyklen und den Anforderungen der Nutzer*innen Schritt
zu halten, st6Bt D-LBO Verédnderungen an, etwa den ge-
nannten Perspektivwechsel und andere Zusammenarbeits-
formate in der Bundeswehr und zwischen Bundeswehr und
BWI.

Es wird erforderlich sein, die neuen Méglichkeiten in hoch-
integrativen IT- und Digitalisierungsprojekten mit den be-
reits eingefihrten Produkten, Systemen und Projekten ab-
zustimmen. Die BWI begleitet ihren Kunden als bestandiger
Partner auf dem Weg der digitalen Transformation.
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Wéahrend einer Ubung auf dem RaketenschieBplatz NAMFI, Kreta, ii
BWI Mission & Training gemeinsam fiir reibungslose IT-Ablédufe gesorgt.

-

September/Oktober 2021 haben Bundeswehr und

Foto: Bundeswehr/Dominik Christian Fischer

Mission & Training - einsatznahe

Unterstutzung fur die Bundeswehr
Philipp Schwanenberg, Mission & Training, BWI GmbH

Die BWI-Einheit Mis-
sion & Training (M&T)
koordiniert, entwickelt
und erbringt IT-Services
fir nationale und inter-
nationale Einsdtze der
Bundeswehr. Dabei stelit
M&T der Bundeswehr die
notige Informations- und
Kommunikationstechno-
logie fir die Fiihrung ihrer
Streitkridfte bereit und
sorgt dafiir, dass diese je-
derzeit zuverlassig funk-
tioniert.

Das IT-System der Bun-
deswehr umfasst nicht-mi-
litarische sowie einsatzna-
he Informationstechnik — oftmals bezeichnet als weiBe und
griine IT. Bei ihrer Griindung 2006 wurde die BWI zunachst
ausschlieBlich damit beauftragt, die weiBe Bundeswehr-IT

Philipp Schwanenberg
Foto: BWI/Peter Liike

(Blirokommunikation) zu modernisieren. Basierend auf ihren
Erfahrungen aus dem Projekt HERKULES sowie dem HER-
KULES-Folgeprojekt (HFP) entwickelte die BWI ihr Service-
portfolio bestandig weiter — zum einen um die Soldatinnen
und Soldaten in ihrem Arbeitsalltag mit innovativen Lésungen
zu unterstiitzen, zum anderen um auch den wachsenden An-
forderungen der Bundeswehr an eine einsatznahe IT gerecht
zu werden. Das Ziel: die Bundeswehr mit skalierbaren, platt-
formunabhangigen IT-Services zur einsatznahen IT in dersel-
ben hohen Qualitadt zu unterstiitzen — wie bereits zuvor bei
den Aufgaben aus dem nicht-militdrischen Bereich gesche-
hen.

Eingebettet in den 2019 gegriindeten Bereich Military IT der
BWI versteht sich die Einheit Mission & Training als interope-
rables Bindeglied zwischen militérischer — auch mobiler —und
ziviler IT. Mit zurzeit 45 Mitarbeiter*innen unterstitzt BWI Mis-
sion & Training die Bundeswehr durch technische Beratungs-
leistungen, passgenaue L&sungen — beispielsweise fur den
IT-Anteil der jeweiligen Ubung — sowie gezielte [T-Trainings.
Vermehrt haben es die Mitarbeiter*innen dabei oftmals mit
Systemen und Daten zu tun, die als geheim oder als eine Ver-
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schlusssache deklariert sind. Es gelten dezidierte Vor-
gaben, wie beispielsweise die Errichtung von Sperrzo-
nen fiir Administratoren, also besonders geschitzten
Umgebungen innerhalb der IT-Strukturen.

M&T im Real Life: Taktisches SchieBen auf Kreta

Ein Beispiel aus der Praxis: Zwei Mitarbeiter von M&T
haben im September/Oktober 2021 die NATO-Ubung
auf dem RaketenschieBplatz NAMFI (NATO Missile
Firing Installation) begleitet, bei der die Luftwaffe wie
in jedem Jahr die Einsatztauglichkeit ihrer Systeme er-
probt hat. Gemeinsam mit Spezialisten des IT-Informa-
tionstechnik-Bataillons 292 aus Dillingen an der Donau
haben die M&T-Kollegen fiir die Ubung ein IT-Netz-
werk aufgebaut und betrieben. Erstmalig bei dieser
Ubung stattete die BWI die Luftwaffe vor Ort auf Kreta
mit Rechnern, Beamern und Druckern aus. Gemeinsam mit
den Soldat*innen errichtete das Team von M&T dazu lokale
Netzwerke, administrierte die Anbindung — sowohl Uber eine
terrestrische Anbindung (die sogenannte Landline) als auch
Uber Satellit — und sorgte Uber einen Zeitraum von mehr als
funf Wochen fur den stérungsfreien Betrieb.

14 Tage lang haben die M&T-Mitarbeiter in Wechselschicht
und Rufbereitschaft im Team mit der Bundeswehr sicherge-
stellt, dass die von beiden Partnern gemeinsam errichtete
[T-Infrastruktur — inklusive Datenlibertragung und Satelliten-
kommunikation — wahrend der gesamten SchieBibung sta-
bil blieb. Dies war besonders wichtig, da die Flihrung des
Gefechtsstands vor Ort aus Deutschland heraus erfolgte und
bei Ausfallen der IT der Erfolg der Ubung gefahrdet gewesen
wére. Durch die performante Anbindung wurde das Luftla-
gebild der Radargerdte von Kreta nach Deutschland Uber-
tragen, dort ausgewertet und das SchieBen aus der Basis in
Deutschland geleitet.

Neben den oben beschriebenen Supportleistungen, Ausstat-
tungen mit Informations- und Kommunikationstechnologien
sowie personeller Unterstltzung vor Ort fuhrt das Team von
M&T im Auftrag der Bundeswehr auch Schulungen durch
— seit Ende 2020 unter anderem im [T-Trainingscenter der
Bundeswehr (IT-TCBw). Dieses befindet sich auf dem NATO-
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Das IT-Trainingscenter (IT- TCBW) der Bundeswehr, untergebracht
in einer ehemaligen englischen Schule, der Gloucester School in
Foto: BWI/Wolfram von Hérsten

Bergen-Lohheide
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Kreta, Griechenland: Bestandteil der Ubung auf dem NATO-Rake-
tenschieBplatz war auch der Test einer Patriot-Rakete zur Flugab-
wehr von Marschflugkérpern.

Foto: Bundeswehr/Dominik Christian Fischer

Truppenlibungsplatz in Bergen-Lohheide (Niedersachsen), in
unmittelbarer Nahe der groBen Bundeswehrstandorte Muns-
ter, Bergen und FaBberg. Zeitgleich kdnnen im IT-TCBw bis
zu 90 Teilnehmer*innen in sechs Horsalen ausgebildet wer-
den. Um Soldat*innen maBgeschneidert auf ihre speziellen
Einsatze, Missionen und auf multinationale Ubungen vorzu-
bereiten, bietet das M&T-Lehrgangsangebot beispielsweise
auch Trainings zum Aufbau von [T-Infrastrukturen in Gegen-
den, die infrastrukturell unzureichend angebunden sind.

Zielgerichtete IT-Trainings fiir NATO-Eingreiftruppe

Zu den ersten Lehrgangsteilnehmer*innen in Lohheide z&hl-
ten Anfang 2021 Angehdrige der Very High Readiness Joint
Task Force (VJTF). Die Schnelle Eingreiftruppe der NATO,
der insgesamt etwa 5.000 Soldat*innen verschiedener Na-
tionen angehdéren, wird im Jahr 2023 von einer deutschen
Panzergrenadierbrigade gefiihrt. Ein Ausbildungsschwer-
punkt: die Lagedarstellungssoftware SitaWare Frontline,
die wichtiger Bestandteil des Battle Management Systems
(BMS) in den Einsatzfahrzeugen ist. Dass die Soldat*in-
nen diese Anwendung sicher beherrschen, wird wesent-
lich zum Erfolg der Fihrungsféhigkeit der VJTF beitragen.
Der Zeitplan ist ambitioniert: Im Januar 2023 soll das BMS
fir Gefechtsstdnde und Fahrzeuge bereitstehen, bereits
wesentlich vorher musste die Schulung der Nut-
zer*innen abgeschlossen sein. Das birgt eine groBe
Verantwortung fir alle Beteiligten: Deutschland ist
gegeniliber der NATO verpflichtet — und auch die
BWI muss ihren Auftrag an dieser Stelle erfillen.

Entsendung von BWI-IT-Experts vereinbart

Erginzend zu den Einsdtzen und Ubungen unter-
stlitzt M&T bereits heute die Bundeswehr bei
der Erfassung ihrer Auslandsdienststellen in 85
Landern weltweit. In Zukunft wird M&T nicht nur
Ubungen, sondern vermehrt auch Einsatze IT-sei-
tig koordinieren. Bundeswehr und BWI haben mit-
einander vereinbart, dass BWI-IT-Experts von M&T
auch in Einsatzgebiete entsendet werden und den
IT-Service fir die Streitkrafte vor Ort Ubernehmen
kénnen.




Advertorial der Firma Sopra Steria

Erklarbare Kunstliche Intelligenz

bei der Bundeswehr

Kinstliche Intelligenz (KI) spielt
mittlerweile eine groBe Rolle bei
der Lésung von Problemen und
Optimierungsaufgaben. Mit jedem
neuen Einsatzgebiet steigt der
Bedarf an die Nachvollziehbarkeit
Kl-basierter Entscheidungen. Er-
klarmodelle, so genannte Explai-
nable Atrtificial Intelligence, sind
Dr. Martin Ligering gerade fUr militdrische Anwen-
Foto: Sopra Steria dungen essenziell. Kl ist in allen
Organisationsbereichen und den
drei Teilstreitkraften der Bundeswehr eine wichtige Techno-
logie zur Steigerung von Effektivitat und Effizienz. Das Amt
flir Heeresentwicklung hat unlangst ein Positionspapier zum
Einsatz von Kl in den Landstreitkraften verdffentlicht. Zu den
militdrischen Einsatzgebieten gehdren beispielsweise die
Bildanalyse und -verarbeitung, die Zielerkennung und -iden-
tifikation, der Einsatz von taktischen UAS, die Feuerleitung,
Unterstiitzung von Fiuhrungsprozessen, Fehleranalyse, War-
tung, Aufklarung und Differenzanalyse von Szenen. Kl-ba-
sierte Verfahren gleichen jedoch oftmals einer Black Box,
Entscheidungen sind nicht transparent und ihre Effektivitat
ist nicht vorhersehbar. Dies ist bei einer ganzen Reihe von
Anwendungsgebieten nicht akzeptabel — vor allem dann,
wenn auf Basis der KI-Ergebnisse Entscheidungen von mi-
litdrischer Tragweite getroffen werden. Hierzu gehdren bei-
spielsweise die Aufklarung von Truppenbewegungen durch
Bildvergleiche oder die Einstufung der Verletzung von Feu-
erpausen durch Auswertung von Social-Media-Daten. Die
Technologie kann hier nur dann nutzlich sein, wenn Kl-ba-
sierte Entscheidungen ethisch und juristisch belastbar sind.
Dies sollte durch geeignete Studien, Versuche und Tests ab-
gesichert werden.

XAl macht Kl erklarbar

Es gibt unter dem Begriff XAl (Explainable Artificial Intelligen-
ce) mittlerweile Methoden, um Kl nachvollziehbar zu machen.
Ziel ist zu durchschauen, auf welche Weise dynamische und
nichtlinear programmierte Systeme zu Ergebnissen gelan-
gen. Hier spricht man dann von einer Glass Box. Auf mili-
tarischer Seite beschaftigt sich u. a. die Defence Advanced
Research Projects Agency (DARPA) mit XAl. Ziele sind das
Produzieren erklarbarer Modelle unter Beibehaltung hoher
Lernleistung und das Vermitteln von Kenntnissen Uber Kl-
Systeme, um ihnen angemessen zu vertrauen und effektiv
mit ihnen umzugehen. Ein praktisches XAl-Anwendungsbei-
spiel ist die Differenzanalyse von Szenen. Hier werden Bilder
gleicher geografischer Orte zu unterschiedlichen Zeitpunkten

untersucht. Eine KI-Lésung unterstiitzt die Klassifizierung von
Bildveréanderungen in ,harmlose® und ,besorgniserregende”
Unterschiede. Harmlose Verénderungen sind beispielsweise
auf Umwelteinflisse zurlickzuflihren. Besorgniserregende
Veranderungen sind mdglicherweise gegnerische Vorberei-
tungen flr die Ausstattung des Gelandes mit Waffensyste-
men, wie etwa das Verminen des Gelandes. XAl-Methoden
sorgen fUr Transparenz dariiber, warum eine Kl-L&sung eine
Veranderung als besorgniserregend oder harmlos einstuft,
beispielsweise indem die Merkmale sichtbar werden, an-
hand derer die Entscheidung getroffen wurde.

Verschiedene Methoden, um Kl zu durchschauen

Die XAl-Methodenauswahl ist umfangreich. Der Ansatz Lay-
er-wise Relevance Propagation (LRP) verfolgt die Bedeutung
der Eingangsmerkmale (Features) Schicht flir Schicht grafisch
nach, um so die Merkmale zu bestimmen, die am starksten
zum Vorhersageergebnis des Systems beitragen. Kontrafak-
tische Methoden hingegen basieren auf dem Ausgaberesultat
und beobachten, wie dieses Ergebnis durch das Andern von
Eingangsmerkmalen beeinflusst wird. Eine komplexere und
umfassendere Methode, Transparenz in neuronalen Netzwer-
ken zu gewabhrleisten, ist LIME (Local Interpretable Model-ag-
nostic Explanations). Dariiber hinaus gibt es das Modell-ag-
nostische Framework SHAP (Shapley Additive Explanations)
sowie den mehr statistisch getriebenen Ansatz GAM (Gene-
ralized Additive Model).

Programmiersprache mit eingebauter XAl

Beim Einsatz von Kl- und XAl-Methoden ist die Program-
miersprache Python oftmals das Mittel der Wahl. Python
verfligt standardmaBig Uber Bibliotheken mit den einschla-
gigen Kl-Methoden. Ebenso beinhaltet Python eine Reihe
von Bibliotheken zur professionellen Bildanalyse und -ver-
arbeitung und zur geeigneten grafischen Darstellung der Er-
gebnisse sowie die einschlagigen XAl-Methoden. Darlber
hinaus steht mit einem XAl-Dashboard eine ausgezeichnete
Méglichkeit zur experimentellen grafisch orientierten Inter-
pretation der Ergebnisse zur Verfligung.

Sprechen Sie uns an!

Sopra Steria berat und begleitet die Streitkrafte der Bundes-
wehr beim Einsatz von Kl und XAl. Unsere Expertinnen und
Experten unterstiitzen bei der Strategie, der Auswahl von Me-
thoden und beim operativen Trainieren der Kl-Algorithmen.
Kontakt:

Dr. Martin LUgering

+49 40 22703-0

info.de@soprasteria.com
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Bei jedem Schritt das Ziel im Blick

Frank Leidenberger, Chief Digital Officer, BWI GmbH

Die Pandemie gilt ge-
meinhin als Beschleuni-
ger der Digitalisierung.
Sie hat ohne Zweifel im
ganzen Land bestehen-
de Digitalisierungsdefi-
zite schonungslos offen-
gelegt. Und sie hat mit
Nachdruck gezeigt, wie
wichtig es ist, digitale
Lésungen fiir akute He-
rausforderungen schnell
zu liefern. Doch mit Ge-
schwindigkeit allein ist
es nicht getan. Egal ob
Quick Win oder GroB-
baustelle - effiziente Di-
gitalisierung braucht ein
Gesamtkonzept.

Die letzten Monate haben es gezeigt: Wer schnelle digitale
Lésungen fur drangende Probleme liefern kann, erhalt Auf-
merksamkeit und Anerkennung. Auch wir als IT-Systemhaus
der Bundeswehr konnten so mit Projekten punkten, die aus
unternehmerischer Sicht eher zu unseren kleineren Auftrdgen
gehoren.

Frank Leidenberger
Foto: BWI/ Andrea Dingeldein

Per Video zum Arztbesuch

Ein Beispiel ist die bereits Mitte Mérz 2020, also nur wenige
Tage nach dem ersten Lockdown in Deutschland, in Betrieb
genommene Online-Videosprechstunde der Klinik fir Unfall-
chirurgie und Orthopédie des Bundeswehrkrankenhauses
Berlin. Urspriinglich gemeinsam mit der Bundeswehr entwi-

Die Online-Videosprechstunde der Bundeswehr hilft, therapeutische Entscheidun-
gen schneller zu treffen — datenschutzkonform und ohne Infektionsrisiko
Foto: Bundeswehr/Thilo Pulpanek
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ckelt, um Anfahrts- und Wartezeiten der Patienten zu redu-
zieren, kénnen heute dank der Onlineverbindung zwischen
Arzt und Patient therapeutische Entscheidungen schneller
getroffen und Behandlungen frihzeitig eingeleitet werden. Die
virtuelle Betreuung erganzt das Therapieangebot und sorgt fir
eine unkomplizierte, aber sichere Behandlung — datenschutz-
konform und ganz ohne Infektionsrisiko. Der Deutschen Ge-
sellschaft fir Wehrmedizin und Wehrpharmazie e. V. war das
eine Auszeichnung mit dem Paul-Schirmann-Preis wert.
Dabei ist die technische Basis der Losung denkbar einfach:
Die Hauptkomponenten des Systems sind handelsilibliche
Hardware und eine kommerzielle Webapplikation fir Arzt-
besuche. Aus unternehmerischer Sicht also ein klassischer
Quick Win: eine einfach durchfiihrbare DigitalisierungsmaB-
nahme, die schnell zu messbarem Erfolg gefuhrt hat.

Per App zur Antragsstellung

In den vergangenen zwei Jahren gab es zahlreiche weitere Bei-
spiele solcher Quick Wins, etwa ,,USG-Online” - eine App, um
die Bearbeitung von Antrédgen zu vereinfachen. Rund 20.000
Reservist*innen der Bundeswehr nehmen jedes Jahr an Ein-
satziibungen teil. Sie erhalten in dieser Zeit keine Einkinfte
aus ihren Hauptberufen. Nach dem Unterhaltssicherungs-
gesetz, kurz USG, stehen ihnen hierflir Ausgleichszahlungen
zu. Beim Bundesamt fUr das Personalwesen der Bundeswehr
(BAPersBw) gehen an jedem Werktag durchschnittlich 200
solcher Antrdge ein, per E-Mail, aber auch handschriftlich
ausgefllt per Brief. Mit der App ,USG-Online“ haben wir ge-
meinsam mit dem BAPersBw diesen Antragsprozess in nur
12 Monaten vollstédndig digitalisiert. Stammdaten wie Konto-
oder Telefonnummer kénnen sicher im System hinterlegt, Be-
lege direkt fotografiert und hochgeladen werden. In der App
wird auBerdem jedes vom Nutzer
gesetzte Hakchen automatisch auf
Plausibilitat Gberpruft. Fur die Nut-
zer*innen bedeutet das einen echten
Komfortgewinn, fir die Bundeswehr
steigert die App Effizienz und Tempo
der Antragsbearbeitung merklich.
Quick Wins sind also sowohl beim
Kunden als auch bei den Endnut-
zer‘innen beliebt. Solche Projekte
machen sehr konkret die Vorteile der
Digitalisierung erlebbar.

Schnelle Erfolge miissen zum
Zielbild passen

Also: Auf die App, fertig, los? Nicht
ganz, denn nicht jedes zlgig reali-
sierte Digitalisierungsprojekt entwi-
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Von der Zulassung von Fluggeréten bis zur Erteilung von Fallschirm-
sprunglizenzen — mit seinen rund 400 Mitarbeitenden verantwortet das
Luftfahrtamt der Bundeswehr die Sicherheit des gesamten militdrischen
Flugbetriebs. Gemeinsam mit der BWI entwickelt es sich seit 2018 zu

einem digitalen Amt.

ckelt sich fur Kunden und Nutzer tatsichlich zu einem echten
Gewinn. Doch was macht den Unterschied? Das mdéchte ich
gerne an einem weiteren Quick-Win-Projekt der BWI verdeut-
lichen:

Seit 2018 bereitet die BWI gemeinsam mit dem Luftfahrtamt
der Bundeswehr die digitale Zukunft im Lizenzierungswesen
vor. Ein wesentliches Ziel des Auftrags: Aufgaben effizienter
zu bearbeiten und Mitarbeitende damit von sich wiederho-
lenden Tétigkeiten zu entlasten. Ein Mittel hierfir ist Robotic
Process Automation (RPA).

Ein Beispiel: Pilot*innen und Besatzungspersonal der Bun-
deswehr missen ihre Erlaubnis fir den fliegerischen Dienst
jahrlich verlangern. Antrage reichen sie zusammen mit den er-
forderlichen Nachweisen dem Luftfahrtamt der Bundeswehr
ein. In der Vergangenheit kamen diese Meldungen per Post
und E-Mail und wurden handisch in eine Datenbank Ubetrtra-
gen. Bei bis zu 10.000 Meldungen im Jahr fir die Kamerad*in-
nen der Lizenzierungsstelle ein zeitintensiver Verwaltungsak!
Diesen Vorgang konnten wir zunéachst durch einen virtuellen
Roboter automatisieren. Seine Arbeit beinhaltete neben der
Verarbeitung von 274 verschiedenen Eingabefeldern auch
automatische Korrekturen, etwa die Einhaltung des Formats
bei Zeit- und Datumseingaben. Gleichzeitig fihrte die RPA
verschiedene Prifungen durch und untersuchte die Eingaben
auf Plausibilitét. Bei fehlerhaften Daten wurde eine Meldung
automatisch zuriickgewiesen, bei Unklarheiten bat der Ro-
boter seine menschlichen Kolleg*innen per E-Mail um Unter-
stutzung.

So praktisch die Automatisierung durch Roboter ist, so leicht
verleitet sie dazu, den Gesamtzusammenhang aus den Augen
zu verlieren. Das Risiko: Durch den schnellen Erfolg in einzel-
nen, isolierten Prozessen werden mitunter Prozesse beibehal-
ten, die eigentlich nicht mehr zeitgemas sind und fundamental
verandert werden mussten. Ein Zwiespalt, den wir im Bereich
der Digitalisierung h&dufig sehen. Um diesen Zwiespalt aufzu-
I6sen, ist der erste Schritt vor jeder DigitalisierungsmaBnahme
eine gemeinsam mit unserem Kunden durchgefiihrte Prozess-
analyse und -optimierung. All unsere MaBnahmen werden auf
Basis eines gemeinsam festgelegten Zielbilds entwickelt und
ausgefihrt. Digitalisierung braucht immer eine Roadmap, ein
Gesamtkonzept. Sie dient nicht einem Selbstzweck, sondern

Foto: Bundeswehr/Susanne Hahne

der Truppe. Im Luftfahrtamt der Bundeswehr
konnte die RPA kurzfristig eine Beschleunigung
und eine starke Entlastung der Mitarbeiter*innen
erreichen. Fir uns noch nicht genug: GemaB un-
serem vorher erarbeiteten Zielbild haben wir par-
allel den Prozess grundsétzlich weiterentwickelt.
Heute sind die verschiedenen Dienststellen tber
eine Weboberflache direkt an das Lizenzierungs-
system angebunden. Die eingerichteten Work-
flows gewdéhrleisten eine korrekte, strukturierte
Eingabe und Bearbeitung durch die unterschied-
lichen Beteiligten. Eine RPA zur Prifung der Mel-
dungen ist in diesem Prozess schlicht nicht mehr
nétig.

Auch das ,,groB3e Bild“ im Auge haben

Das Bundesministerium der Verteidigung hat in seiner Eigen-
timerstrategie die BWI als IT-Systemhaus der Bundeswehr
positioniert. Das umfasst konkret die Entwicklung eines leis-
tungsorientierten und zukunftsféhigen IT-Service-Portfolios,
um damit einen wesentlichen Beitrag zur digitalen Transfor-
mation der Bundeswehr zu leisten. Perspektivisch unterstit-
zen wir alle Haupt- und Leistungsprozesse in der Bundeswehr
weltweit und auch in den Einsétzen. In unserem Verstandnis
muss eine MaBnahme wie die oben beschriebene RPA des-
halb nicht nur in die Roadmap zur Digitalisierung des Luft-
fahrtamts passen. Sie muss sich auch einfligen in ein noch
groBeres Bild: in die evolutiondre Entwicklung des gesamten
Service-Portfolios der BWI als unserem Beitrag zur Digitalisie-
rung der Bundeswehr.

Darin sind etwa RPAs eine Brickentechnologie auf dem Weg
zu Machine Learning und KI-Anwendungen. Durch diese Bril-
le betrachtet sind die Erfahrungen und die Expertise, die wir
im Umgang mit Automatisierungen im Luftfahrtamt gewinnen,
eine Grundlage fur neue, komplexere Leistungen. Die ge-
wonnenen Erkenntnisse aus diesen isolierten RPA-, Daten-,
KI- und Machine-Learning-Umsetzungen werden mittel- und
langfristig einen Beitrag zu unserem Umgang mit Geoinforma-
tionsdaten leisten: In der Zukunft wollen wir auf diese Weise
etwa mit KI-Anwendungen militdrische Entscheidungstréager
unterstlitzen, indem sie anhand von in Echtzeit automatisiert
ausgewerteten Satelliten- und Lagebildern in wenigen Sekun-
den Unsicherheiten auflésen.

Gesamtkonzept als Fundament fiir BWI und
Bundeswehr

Ob Online-Sprechstunde, App oder RPA — das Ergebnis Uber-
zeugt, wenn die Gesamtstrategie dahinter stimmt. Sollen
wir die Quick Wins jetzt links liegen lassen? Nein, ganz und
gar nicht! Schnelle Erfolge bleiben wichtig — besonders, um
moderne Technologien anschaulich erlebbar zu machen und
den Weg fir die effiziente Digitalisierung zu ebnen. Das Ge-
samtbild haben wir dabei fest im Blick. Und wenn wir auf die
letzten zwei Jahre zurlickblicken, stellen wir fest: Mit einem
gemeinsamen Zielbild und einem sauber erarbeiteten Funda-
ment stellen sich die Quick Wins in unserer Zusammenarbeit
mit der Bundeswehr fast zwangslaufig ein.
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Die private Cloud - der sichere Weg fur

die Bundeswehr

Go6tz Reinhackel, Programmdirektor Cloud, BWI GmbH

»Cloud first!“ — bei der
Software-Entwicklung ist
diese Strategie in aller
Munde. Auch die Bundes-
wehr will in Zukunft auf
Cloud-Services zuriick-
greifen. Die BWI entwi-
ckelt daher fiir die Streit-
kréfte eine eigene private
Cloud, die sie selbst be-
treiben wird. Sicherheit
und Datensouveranitat
werden dabei groBge-
schrieben.

In Wirtschaftsunternehmen
sind sie l&dngst angekommen. Und auch die Bundeswehr hat
groBes Interesse daran, in Zukunft von Cloud-Technologien
zu profitieren. In den vergangenen Jahren hat die BWI daher
gemeinsam mit der Bundeswehr einige grundlegende Aspek-
te untersucht — zum Beispiel, fir welche Anwendungsszena-
rien der Einsatz von Cloud-Services fur die Streitkrafte inte-
ressant ist und wie bestehende Applikationen in eine Cloud
Uberfiihrt werden kdnnten. Kommerzielle Cloud-Anbieter gibt
es viele. Die BWI priifte daher auch, ob diese L&sungen fiir
die Bundeswehr geeignet sind. Das Ergebnis der Untersu-
chungen: Am Markt verfligbare Public-Cloud-Dienste erf(il-
len die hohen Anforderungen der Bundeswehr nicht. Anfang
2021 erteilte die Bundeswehr der BWI daher den Auftrag,
eine eigene private Cloud fiir die Streitkrafte zu entwickeln:
die pCloudBw.

Gotz Reinhédckel
Foto: BWI/PicturePeople

AFCEA 2022

Prioritat fiir die Bundeswehr: Zukunftssicherheit

Warum kommerzielle Cloud-Anbieter fir die Bundeswehr
nicht infrage kommen, hat vor allem zwei Griinde: Eine cloud-
basierte IT-Infrastruktur fiir die Truppe als zukunftssichere
technologische Basis fir die weitere Digitalisierung der Bun-
deswehr muss hohen Sicherheitsanforderungen gentigen.
Daten mussen insbesondere vor dem Zugriff durch Dritte
geschuitzt sein. Und zudem geht es um das Minimieren von
Abhangigkeiten zu bestimmten Anbietern oder Technologien.
Die beiden Aspekte sind wichtig, weil Datenmissbrauch, ein
Cyberangriff oder der Ausfall bestimmter Systeme ein enor-
mes Sicherheitsrisiko nicht nur flir die Bundeswehr, sondern
fiir ganz Deutschland bedeuten und im schlimmsten Fall so-
gar Menschenleben geféhrden.

Dariiber hinaus hat der Geschaftsbereich BMVg besondere
Bedarfe, die sich von denen anderer Ministerien unterschei-
den. Die Streitkrafte bendtigen zum Beispiel nicht nur eine
sichere und zeitgeméaBe IT-Infrastruktur im Inland, sondern
mussen diese zudem verlegeféhig aufstellen. Das heiBt, IT-
Systeme und -Plattformen missen mit komprimierten Kapa-
zitéten als eine Art ,kleine Kopie“ der Cloud fir Einsétze und
Ubungen in Gebiete transportiert werden kénnen, aus denen
kein zuverlassiger oder dauerhafter Zugriff auf die deutsche
IT-Infrastruktur gewabhrleistet ist, zum Beispiel auf Schiffen
oder im Auslandseinsatz. Dort mussen sie auch performant
und sicher wie ihr Abbild im Rechenzentrum funktionieren.
Auch die Vernetzung mit ausléndischen Bindnispartnern
sowie die Koordination gemeinsamer Einsétze soll zuktinftig
cloudbasiert erfolgen und damit effizienter werden.




Keine Innovationen ohne Cloud

Neben der Steigerung der Effizienz ist der Einsatz von
Cloud-Technologien noch aus einem anderen Grund wichtig:
Namhafte Anbieter stellen ihre IT-L6sungen hdufig nur noch
cloudbasiert zur Verfligung. Auch innovative Entwicklungen,
etwa Kunstliche Intelligenz, Internet of Things oder Big Data,
setzen auf die Cloud. Eine fehlende Cloud-Anbindung bedeu-
tet daher auch, in Zukunft mdéglicherweise keinen Zugang zu
bestimmten Innovationen und Technologien zu haben. Fir die
Bundeswehr keine Option, da viele dieser Technologien Vo-
raussetzung fir die Zukunftsféhigkeit der Bundeswehr sind.
Entsprechend erproben die Streitkrafte gemeinsam mit den
Innovationseinheiten der BWI aktuell bereits den Einsatz fir
konkrete Anforderungen im Bundeswehralltag und setzen ei-
nige davon schon aktiv ein.

pCloudBw stérkt die digitale Souveranitat

Auch zur digitalen Souveranitat der Bundeswehr wird die
eigene Cloud beitragen. Unterstiitzend wirkt hier die Deut-
sche Verwaltungscloud-Strategie (DVS): Sie hat das Ziel, die
digitale Souveranitat der Offentlichen Verwaltung
zu starken. Foderale Cloud-Lésungen sollen in
Zukunft standardisiert und interoperabel, also in

die BWI einen agilen Ansatz bei Entwicklung und Betrieb der
pCloudBw gewahlt. Die einzelnen Entwicklungsschritte erfol-
gen iterativ und in enger Abstimmung mit der Bundeswehr,
die Planung ist kurzfristig angelegt. So kann die BWI auf tech-
nologische Spriinge, Strategiednderungen und neue Anforde-
rungen des Kunden reagieren und die Plattform entsprechend
anpassen. Entwicklungs- und Betriebsteams arbeiten dabei
Hand in Hand nach dem DevOps-Zusammenarbeitsmodell.
Die BWI ist damit unter anderem in der Lage, Software ef-
fizienter zu entwickeln, Updates und Entwicklungsversionen
schneller auszuliefern und den Betrieb stabiler zu machen.

Mit ihrer eigenen privaten Cloud stellt sich die Bundeswehr
zukunftsfahig auf. Sie ist damit in der Lage, kontinuierlich von
zeitgemaBen IT-Services zu profitieren und ihre Effizienz bei
[T-Prozessen zu steigern. AuBerdem behélt sie Zugang zu
Innovationen und bleibt digital souverédn. Die enge Zusam-
menarbeit zwischen Bundeswehr und BWI stellt sicher, dass
die neue Systemarchitektur fir das Cloudprojekt die tatséch-
lichen Bedarfe der Truppe berlicksichtigt.

ihrer Zusammenarbeit miteinander vereinbar, sein. (9 CWptOVIS:Uﬂ

Dazu versténdigten sich Bund, Lander und Kom-
munen auf gemeinsame Standards und einheitliche
Schnittstellen fur die Cloud-L&sungen der &ffentli-
chen Verwaltung, an die sich auch die BWI bei der
Entwicklung der pCloudBw halten wird. Die Stra-
tegie soll vor allem Effizienz und Effektivitat in Ent-
wicklung, Inbetriebnahme und Betrieb steigern und
eine Abhéangigkeit von einzelnen kommerziellen An-
bietern vermeiden.

Plattform wird sukzessive erweitert

Die BWI wird die pCloudBw in Zukunft stabil und
sicher in eigenen Rechenzentren betreiben. Alle
Daten werden auf eigenen Servern gespeichert
und sind damit vor dem Zugriff Dritter geschiitzt.
Seit der Beauftragung Anfang letzten Jahres hat
die BWI begonnen, die notwendige Hardware zu
beschaffen und die pCloudBw fir den produkti-
ven Einsatz vorzubereiten. Um Ausfallsicherheit
zu gewabhrleisten, wird alles redundant aufgebaut.
Seit Ende 2021 stehen die ersten Cloud-Systeme
fur initiale BWI-interne Erprobungen zur Verfiigung.
Dieses Jahr erweitert die BWI die Plattform Schritt
fur Schritt und plant, verschiedene Systemumge-
bungen fir Cloud-Entwicklungen, Integrationstests
oder die produktive Datenverarbeitung weiter aus-
zupragen. Ab Mitte 2023 sollen erste Services fiir
den Kunden in Betrieb genommen werden.

Mit agilen Methoden zum besten Ergebnis

Im Kontext der enormen Volatilitdt des [T-Mark-
tes und der enormen Komplexitat des Projekts hat

Tschuss Chiasmus.
Hallo GreenShield!
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BWI - Innovationstreiber fur eine

zukunftsfahige Bundeswehr
Matthias Gortz, Chief Technology Officer, BWI GmbH

Digitalisierung pragt na-
hezu alle Lebensberei-
che und durchdringt sie
immer rasanter. Auch in
der Bundeswehr wird der
Bedarf an modernen IT-
Loésungen, die die Hand-
lungsfahigkeit, Effizienz
und Effektivitat erhohen,
immer groBer. So ist die
digitale  Transformation
fir die Bundeswehr ein
sMegathema“ - eine
Chance, Notwendigkeit
und Herausforderung zu-
gleich.

Ohne Innovationen ist die
Digitalisierung  allerdings
undenkbar. Als Digitalisie-
rungspartner unterstiitzt daher die BWI die Bundeswehr bei
der Entwicklung und Erprobung innovativer IT-L&sungen. Sie
bringt zukunftsféhige und praxistaugliche Innovationen in die
Truppe und Verwaltung — schnell, zuverlassig und sicher.
Innovative Lésungen werden bei der BWI insbesondere von
drei Innovationseinheiten vorangetrieben: BWI innoX, Cyber
Innovation Hub der Bundeswehr (CIHBw) und Schmiede.
Neben ihren jeweils unterschiedlichen Aufgaben und Schwer-
punkten haben sie einen gemeinsamen Nenner: Sie wollen In-
novationen mit konkretem Mehrwert zum Kunden bringen —in
die Bundeswehr und in den Geschéftsbereich des Bundes-
verteidigungsministeriums (BMVg).

Matthias Gortz
Foto: BWI/Xandra Herdieckerhoff

BWI innoX - Wegbereiter und Ideenentwickler

Wie werden aus Ideen Innovationen? Damit kennen sich
die Trendscouts der Innovationseinheit BWI innoX bestens
aus. Die Expert*innen sichten Markte auf der Suche nach IT-
Trends, analysieren diese auf ihren Nutzen, entwickeln daraus
innovative Lésungsansétze fir die Bedarfe der Bundeswehr
und erproben sie gemeinsam mit potenziellen Nutzer*innen in
Form von agilen Experimenten. Hierbei arbeiten sie eng mit
Hochschulen, Forschungseinrichtungen und Industriepart-
nern zusammen. BWI innoX verwendet Open-Innovation- und
Co-Creation-Ansatze und organisiert Innovationskampagnen,
-wettbewerbe und Hackathons. Gefragt sind dabei einerseits
externe Impulse durch Bundeswehr, Experten und Partner-
unternehmen, andererseits das Know-how der BWI-Mitarbei-
terinnen. Denn: Um ihren Kunden zukunftsféhig zu machen,
muss die BWI auch selbst zukunftsféhig sein. Daher nimmt

BWI innoX

Empower the futuge of #ITfirDE

BWI innoX setzt auf Schwarmintelligenz, Austausch und
Wissenstransfer. Bildquelle: BWI

die eigene Innovationskraft ebenfalls einen zentralen Stellen-
wert in der strategischen Ausrichtung der BWI ein. Um die
unternehmensinterne Innovationsfahigkeit zu starken, vermit-
telt BWI innoX den BWI-Mitarbeiterinnen Wissen zu aktuellen
Trends und Technologien und férdert unternehmensweit den
Einsatz von agilen Innovationsmethoden.

Mehr Informationen unter: www.bwi.de/unternehmen/bwi-in-
nox

CIHBw - schnelles Beiboot der Bundeswehr

Der Cyber Innovation Hub der Bundeswehr (CIHBw) ist eine
weitere Innovationseinheit der BWI. Expert*innen sichten in-
novative Ansétze technischer Jung- und Kleinstunternehmen
und entwickeln daraus gemeinsam mit Soldat*innen praxis-
taugliche Digitalldsungen fir die speziellen Bedurfnisse der
Streitkrafte. Damit schlagt die BWI die Briicke zur IT-Startup-
Szene. Ziel ist es, die Innovationsvorhaben schnell auBerhalb
bestehender Strukturen ,,aus der Truppe flr die Truppe” nutz-
bar zu machen. Mit dem CIHBw unterstltzt die BWI zudem
die Bundeswehr dabei, eine Innovations- und Griinderkultur
zu etablieren. Durch gemeinsame Projekte im CIHBw werden
die Soldat*innen mit agilen Methoden vertraut gemacht, gefor-
dert wird ein innovatives Mindset. Damit kdnnen Soldat*innen
als unternehmerische Treiber auch eigene innovative Ideen im
Bundeswehrumfeld er-
folgreich umsetzen und
gleichzeitig eine neue
Art der Fuhrung in die
Truppe tragen.

Last but not least dient
der CIHBw als Host
CIHBw — kurze Entscheidungs- far Veranstaltungen
wege, eine I6sungsorientierte im Innovationsumfeld.
Herangehensweise, Wendigkeit So trégt die Innova-
und die Flexibilitat eines Start- tionseinheit zu einem
ups Foto: BWI intensiven  Austausch
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¥ 2 SCHMIEDE

4 eAvw (coding force bw)

Die Schmiede mit Sitz in Essen entwickelt Software fiir
die Verwaltung des gesamten Geschéftsbereichs BMVg —
schnell, individuell, nutzerzentriert und autark.

Foto: BWI/Maren Moser

zwischen Bundeswehr, Start-Ups und Wirtschaft bei. Mehr
Informationen unter: www.cyberinnovationhub.de

Schmiede - Coding Force Bw

Die Schmiede ist die jiingste Innovationseinheit der BWI. Sie
widmet sich Innovationen in der nicht-militérischen IT. Fir den
gesamten Geschéftsbereich des Bundesverteidigungsminis-
teriums (BMVg), digitalisiert und automatisiert die Schmiede

administrative Dienste. Ziel ist es, analoge Prozesse und pa-
piergebundene Kommunikation effizienter zu machen.

Die Schmiede bezeichnet sich als die ,,Coding Force Bw*.
Ganz konkret werden hier Prototypen entwickelt. Die Macher
der Schmiede agieren dabei in Eigenregie — sprich: ohne ex-
terne Dienstleister und Lieferanten und mit einem autarken
Software-Framework. ,Ready4Coding“ lautet hier die Devise:
Das Schmiede-Team entwickelt in klrzester Zeit individuel-
le Software fiir private und dienstliche Devices der Mitarbei-
ter'innen des BMVg. Die ,geschmiedeten“ Anwendungen
koénnen anschlieBend ins Portfolio der BWI lbergehen und
dort weiterbetrieben werden. Mehr Informationen unter:
www.bwi.de/unternehmen/schmiede

Innovationen sind die treibende Kraft im Transformationspro-
zess der Bundeswehr und der BWI. Das Innovationssegment
der BWI ist dank der drei Innovationseinheiten breit aufge-
stellt, sodass Modernisierungs- und Digitalisierungsprojekte
z(igig umgesetzt werden kdnnen. Damit sorgt das IT-System-
haus daftr, dass Innovationen den Weg in die Bundeswehr
finden und diese so zukunftsfahig bleibt.

BWI als Top-Innovator

Ihre Aufgabe, Innovationen in die Streitkréfte und die 6ffentliche Verwaltung zu bringen,
meistert die BWI kontinuierlich mit Erfolg: Zum dritten Mal in Folge wurde das Unternehmen
2021 zu einem der hundert innovativsten mittelstdndischen Unternehmen in Deutschland
gekirt. Wie in den Vorjahren Uberzeugte die BWI im Innovationswettbewerb ,TOP 100“ vor
allem in der Kategorie ,Innovative Prozesse und Organisation®.

Mit dem Siegel werden seit 1993 die innovativsten Unternehmen des deutschen Mittel-
stands geehrt. Seit mehreren Jahren begleitet der Wissenschaftsjournalist Ranga Yogeshwar
als Mentor und Pate die Veranstaltung.

Capgomini@®
DIGITALE INNOVATIONEN
FUR DIE BUNDESWEHR

Wir unterstitzen Sie als Technologiepartner

Ilhr Ansprechpartner:
Martin Karkour
martin.karkour@capgemini.com
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Die Bundeswehr der Zukunft
Matthias Gortz, Chief Technology Officer, BWI GmbH

Innovative Technologien
nehmen einen wichtigen
Stellenwert ein, damit die
Bundeswehr handlungs-
fahig bleibt und ihren
Auftrag in der Landes-
und Biindnisverteidigung
erfiillen kann. Als Digita-
lisierungspartner und IT-
Systemhaus der Bundes-
wehr treibt die BWI die
digitale Transformation
mit zahlreichen Innova-
tionsvorhaben voran.

Ob es um den Betrieb
der Bundeswehr-IT geht,
um digitale Lésungen flr
den Arbeitsalltag der Soldat*innen oder um ,griine“, also
einsatznahe IT: Die BWI mdéchte mit ihren Innovationsvor-
haben, auch Experimente genannt, messbare Mehrwer-
te schaffen. Im Rahmen solcher Experimente erprobt sie
innovative Losungen, flr die vorher bei der Bundeswehr
einen Bedarf festgestellt wurde. Praxis- und Kundennahe
sind deshalb wichtige Gradmesser flir den AnstoB und die
Umsetzung jedes einzelnen Vorhabens. Entscheidend fiir
den Erfolg ist die enge Zusammenarbeit zwischen BWI und
Bundeswehr. Nur durch eine gemeinsame Entwicklung und
Erprobung in den Liegenschaften vor Ort kann es gelingen,
maBgeschneiderte innovative Lésungen zu schaffen. Einige
Beispiele stellt dieser Beitrag vor.
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Matthias Gortz
Foto: BWI/Xandra Herdieckerhoff

Auf in eine neue Dimension: Die Lagebesprechung der
Zukunft

Um den Nutzen von Virtual-Reality-Technologien fiir die Bun-
deswehr geht es in dem Experiment ,VR-Lage“. Die BWI-
Innovationseinheit innoX hat zusammen mit der Luftwaffe

Die Vorteile des virtuellen Lageraums auf einen Blick
Foto: BWI
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VR-Lage: Mit VR-Brille ins virtuelle Meeting
Foto: BWI/Dino Serio

einen virtuellen Lageraum entwickelt und damit die Voraus-
setzungen fir ortsunabhéngige Einsatzplanungen geschaf-
fen. In Zukunft kdnnten Befehlshabende und Pilot*innen Ein-
satze von unterschiedlichen Standorten aus effizient planen.
Informationen synchronisieren, konsistente Beschliisse si-
cherstellen — Anforderungen wie diese bringen herkdmm-
liche Audio- und Videokonferenztechniken schnell an ihre
Grenzen. Heute missen Beteiligte an der Planung gréBe-
rer Luftwaffeneinsétze noch zu einem Meeting vor Ort zu-
sammenkommen, damit alle Uber den gleichen Informa-
tionsstand verfigen und dementsprechend aufeinander
eingespielt agieren kénnen. ,VR-Lage® er6éffnet neue Mog-
lichkeiten: Nach dem Motto ,,VR-Brille auf und ab ins Mee-
ting“ treffen sich alle in einem dreidimensionalen virtuellen
Besprechungsraum als Avatare. Dort kdnnen die Meeting-
Teilnehmer*innen in Echtzeit miteinander mit Sprache und
Gestik interagieren. Entfernungen spielen keine Rolle mehr.
Dank Virtual Reality kénnen Befehlshabende alle
, , am Einsatz Beteiligten so briefen, als sei man per-
sonlich zusammengekommen.“
Oberstleutnant Bjérn Rohmann, Zentrum Luftoperationen.

Chronologie ,VR-Lage“ - in drei Jahren von der Idee
zum Prototyp

Oktober 2019 bis April 2020: Die BWI-Innovationseinheit
innoX legt gemeinsam mit der Luftwaffe den Grundstein fiir
den virtuellen Lageraum. Die zentrale Frage lautet: Eignen
sich VR-Technologien Uberhaupt fir die ortsunabhéngige
Planung sowie Vor- und Nachbereitung von Luftwaffenein-
satzen?

Juni 2020: Es entsteht ein virtueller Lageraum, der mit vie-
len innovativen Funktionen ausgestattet wird. Er bekommt
zum Beispiel einen ,4D-Kartentisch”, um Kartenmaterial,
Bilder oder militdrische Objekte darzustellen. 4D steht fir
die Dimensionen Hohe, Breite, Tiefe und Zeit. So kénnen
die Meeting-Teilnehmer*innen sogar animierte Sequenzen




abspielen wie zum Beispiel die Verédnderung der Wetterlage.
Fir eine optimale Zusammenarbeit werden Office- und Kol-
laborationstools in den virtuellen Meeting-Raum integriert.
Eine Protokollfunktion sorgt dafii, dass Besprechungs-
ergebnisse nicht verlorengehen. Das Ergebnis der ersten
Experimentphase ist vielversprechend und Uberzeugt die
damalige Bundesverteidigungsministerin Annegret Kramp-
Karrenbauer. Sie st6Bt den Auftrag an, das Experiment VR-
Lage in einer zweiten Phase weiterzuentwickeln.

Oktober 2020 bis April 2021: Das Projektteam konzentriert
sich darauf, die Benutzerfreundlichkeit zu verbessern durch
den Einsatz mobiler, leichter nutzbarer VR-Brillen. Auch der
Sicherheitsstandard wird optimiert. Eine echte Pionierleis-
tung gelingt der BWI mit der Implementierung eines Sprach-
und Dialogsystems — das Steuern mit Sprachbefehlen war
vorher in VR-Anwendungen nicht méglich.

Wenn Lernen zum 3D-Erlebnis wird

VR-Technologien kdnnen nicht nur in den Bereichen ,Stra-
tegische Kommunikation® und ,Teleprédsenz® zum Einsatz
kommen. Auch die Trainings- und Ausbildungssituation in
der Bundeswehr kann sich dadurch verbessern. Das ver-
anschaulichen die Innovationsvorhaben ,VR-gesttzte Aus-
bildung” und ,\VR-Firefighter”. Bei dem Experiment ,VR-ge-
stltzte Ausbildung“ hat die BWI das Lernen angehender
Betriebsstoff-Feldwebel in den virtuellen Zwilling eines La-
borcontainers verlegt. Der praktische Hintergrund: Alle Be-
triebsstoffe der Bundeswehr, beispielsweise Kerosin oder
Motordl, missen festgelegte Qualitatsstandards erfillen.
Gerade bei Auslandseinsédtzen ist es erforderlich, vor Ort
eingekaufte Betriebsstoffe genau zu testen. Das geschieht
in sogenannten Betriebsstoff-Containern, die an den jewei-
ligen Einsatzort mitkommen. In einer mehrmonatigen Aus-
bildung erlernen angehende Betriebsstoff-Feldwebel, die
mobilen Labore fachgerecht zu bedienen. Was die Ausbil-
dung erschwert: Die Betriebsstoff-Container sind teuer, nur
in geringer Zahl vorhanden und meistens im Einsatz und
damit nicht fir die Ausbildung verfligbar.

Fir diese Herausforderungen hat die BWI eine Lésung ent-
wickelt: Im virtuellen 3D-Labor-Container werden Bundes-
wehrangehdrige jeden einzelnen Handgriff Gben kdnnen,
der bei der Inbetriebnahme eines Labor-Containers anfillt.
Dank VR-Technologie lassen sich unbegrenzt viele digitale
Klone des Containers erstellen. Sobald aus dem Experiment
ein reifes ,,Produkt” geworden ist, kdnnen zahlreiche Auszu-
bildende ortsflexibel und gleichzeitig in ihrem individuellen
Container Uben. Die dabei erworbenen Kenntnisse kénnten
sie nach der Ausbildung eins zu eins in einem realen Be-
triebsstoff-Priifcontainer einsetzen.

Auch Brandbekdmpfung lasst sich mittels VR Uben — das
zeigt das Experiment ,VR-Firefighter”. Bei der Marine ist
die Einddmmung von Feuergefahren ein essenzieller Be-
standteil der Féhigkeiten eines jeden Besatzungsmitglieds.
Nach der Erstausbildung am Einsatzausbildungszentrum
Schadensabwehr Marine (EASZ M) wird an Bord jedoch nur
die Prozesskette trainiert, nicht das tatsédchliche Loschen.
Hier schlieBt VR-Firefighter eine Licke: Soldat*innen kén-

Per Avatar (links im Bild) in den virtuellen Labor-Container
Foto: BWI/llya Pusenkoff, Collage

nen die Bekdmpfung eines virtuellen Brandes mittels eines
Hohlstrahlrohrs lernen und so praktische Handlungssicher-
heit und Reaktionsschnelligkeit fir den Gefahrenfall tben.
AuBerdem besteht die Moglichkeit, die Trainingseinheiten
per Video aufzunehmen und nachher in gréBerer Runde ge-
meinsam zu besprechen. Derzeit wird von einer der Inno-
vationseinheiten der BWI, dem Cyber Innovation Hub der
Bundeswehr (CIHBw), und von der Marine getestet, ob das
System auch in der Praxis dazu beitragen kann, die Ausbil-
dung am EASZ M und an Bord zu verbessern.

Statt Papierkram: Digitaler ,,Boardingpass*“ fiir Liegen-
schaften

Ein weiteres Innovationsvorhaben beschéftigt sich mit dem
Zugangsmanagement in Bundeswehrliegenschaften. Hinter
dem Experiment ,,Smart Digital Badge“ steckt die Idee, das
Zugangsmanagement etwa zu Kasernen per mobiler Besu-
cher-App zu unterstitzen. Bis jetzt erfolgt dies noch ana-
log: Ob Paketbot*innen oder Angehdrige von Soldat*innen
— alle melden sich zunachst bei der Wache an und missen
anschlieBend den erforderlichen Besucherschein per Hand
ausflllen. Das Wachpersonal gibt diesen frei, legt die For-
mulare ab und archiviert sie, was pro Besuch etwa sechs
Minuten in Anspruch nimmt. Was auf den ersten Blick nicht
nach viel klingt summiert sich schnell. Beispiel: Die bis zu
40.000 Besucher*innen im Jahr verursachen in der Luftwaf-
fenkaserne Kéln-Wahn etwa 167 Tage an Netto-Arbeitszeit
fur das zusténdige Personal an der Wache. Das bindet nicht
nur personelle Ressourcen, sondern ist auch mit entspre-
chenden Prozesskosten verbunden.

Gertistet flir den Ernstfall: Brandbekdmpfung mittels VR

trainieren Foto: BWI/CHIBw
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Mit Smart Digital Badge hat die BWI in Kooperation mit
der Luftwaffenkaserne Kéln-Wahn einen Demonstrator und
eine ausbauféhige Plattform fUr ein digitales Zugangsma-
nagement entwickelt. Das beschleunigt den Prozess, well
sich die vielen unterschiedlichen Zugangsberechtigungen in
digitaler, nicht manipulierbarer Form einheitlich bearbeiten
lassen. Die Besucher*innen erhalten in allen Féalle individua-
lisierte QR-Codes via Smartphone-App ausgestellt — ver-
gleichbar mit einem ,Boardingpass“ am Flughafen. Uber
diesen QR-Code kann die damit eindeutig verbundene Zu-
gangsberechtigung jederzeit zweifelsfrei verifiziert werden.
Bereits erteilte Berechtigungen kdnnen noch Sekunden vor
dem Besuch mit einem Klick ungtiltig gemacht werden. Der
Zutritt ist sofort gesperrt. Im Frihjahr 2022 soll diese L6-
sung in einen begrenzten Rahmen in zwei Pilot-Kasernen im

Tagesbetrieb erprobt werden.
, , liegen meines Erachtens darin, den administrativen
Aufwand zu reduzieren und Wartezeiten fur die Be-
sucher zu verkirzen. Gleichzeitig ermdglicht es mehr Trans-
parenz und so die Gewahrleistung der militdrischen Sicher-

heit.“

Oberstleutnant York Heyde, ehemaliger Kasernenkommandankt
der Luftwaffenkaserne Kéin-Wahn.

Die Vorteile eines digitalen Zugangsmanagements

Ersatzteile aus dem 3D-Drucker

Ob im Auslandseinsatz oder an den Bundeswehrstandorten
in Deutschland — fehlende Ersatzteile kosten Zeit und be-
deuten Aufwand. Aus diesem Grund hat die BWI-Innova-
tionseinheit Cyber Innovation Hub der Bundeswehr (CIHBw)
gemeinsam mit dem Wehrwissenschaftlichen Institut fir
Wehr- und Betriebsstoffe (WIWeB Bw) eine Online-3D-
Druck-Plattform entwickelt. In dieser Datenbank erhalten
Soldat*innen Zugriff auf digitale Bausétze, um fehlende Er-
satzteile mittels eines 3D-Druckers bei Bedarf selbst her-
stellen zu kdnnen oder in einem der Bw-3D-Druckzentren
zur additiven Fertigung in Auftrag zu geben.

Der groBte Vorteil der Plattform besteht jedoch darin, dass

BERECHTIGUNG
AKZEPTIERT

L L

Digitale Identitédtskontrolle per Tablet erleichtert das
Zugangsmanagement. Foto: BWI/Frank Hornbach
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Ersatzteile (ber die Online-3D-Druck-Plattform einfach
selbst drucken Foto: BWI/CHIBw

die Fahigkeiten rund um den 3D-Druck in der Bundeswehr
digital vernetzt werden kdénnen. Wenn Druckmodelle ein-
mal erstellt sind, kbnnen sie wie Schablonen mit anderen
Nutzern geteilt werden. Jedes neue Druckvorhaben tragt
also dazu bei, dass eine Art virtuelle Ersatzteil-Bibliothek
entsteht, die der gesamten Bundeswehr zur Verfligung
steht. Falls es fUr einen bestimmten Zweck noch keine
Druckvorlage gibt, bietet die Plattform auBerdem die M&g-
lichkeit, ein Vorhaben gemeinsam mit Expert*innen des
WIWeB Bw von der Idee bis zum fertigen 3D-Modell zu
entwickeln und an ausgewéhlten Standorten in der Bun-
deswehr zum Druck in Auftrag zu geben.

Alles digital: Materialwirtschaft 4.0

Die Digitalisierung von Prozessen kann auch in der Mate-
rialwirtschaft der Bundeswehr nutzbringend zum Einsatz
kommen. Das zeigen die Innovationsvorhaben ,Digitales
Toolmanagement” und ,,digiM*“ der BWI.

Das digitale Toolmanagement hat der CIHBw fir das
Kampfflugzeug Eurofighter erprobt. Diese Ldsung verein-
facht die Werkzeugverwaltung, -wartung und -lagerfiih-
rung. Sie ermdglicht es, lickenlos nachzuvollziehen, wer
wann welches Werkzeug ausgeliehen hat und wo es sich
befindet. Eine solche digitale Nachweisflihrung toppt die
von Hand: Sie ist weniger fehleranféllig, zeitsparend und
einheitlich. Wichtig ist das zum Beispiel, damit sich Werk-
zeug nicht versehentlich wahrend eines Flugs im Flugzeug
befindet und zur Beschadigung von Flugzeugteilen fihrt.
Ein umfassendes, verldssliches Werkzeugmanagement
und eine lickenlose Inventarisierung des Werkzeugs er-
hoht also die Sicherheit.

Werkzeuge und andere Materialien, wie etwa Kabel, ste-
hen auch in dem Experiment ,digiM“ im Fokus. Darin hat
die BWI-Innovationseinheit innoX eine App zur digitalen
Vollsténdigkeitsprifung entwickelt. Sie unterstutzt Mate-
rialverantwortliche der Bundeswehr dabei zu prifen, dass
das ihnen Ubergebene Material hinsichtlich Anzahl und
Inhalt vollstdndig und funktionstiichtig ist. Dabei kann es
sich um Werkzeugké&sten handeln, aber spéater in der prak-
tischen Anwendung auch um komplette Panzer oder Schif-
fe und das darin vorhandene Material. Bislang erfolgt die




Zahlung als Sichtpriifung anhand von Papierlisten. Durch
»,digiM® lauft der Prozess bald digital ab und vereinfacht
die Zahlung durch verschiedene Funktionen:

+ Geflihrte Priifung: Es gibt eine Liste anhand derer sich
die Verantwortlichen orientieren konnen, bei Bedarf kon-
nen Bilder aufgerufen werden. Hingegen kdnnen auf der
Papierliste ohne Abbildungen beispielsweise durchaus
zweimal das Material ,Kabel spezial, anschlussfertig”
oder andere Artikelbezeichnungen mit unterschiedlichen
Versorgungsnummern zu finden sein. Ohne entsprechen-
de Aufkleber auf dem Material oder Erfahrung wird die

wns WUI.LEH SIE HEUTE TUN? richtige Zuordnung zum Zufallstreffer. Bilder schaffen

£ e auch Klarheit zu den teilweise komplizierten Bundes-
wehr-Begrifflichkeiten — wie ,,Offner, Dose, handbetitigt,
Hebelausflihrung, mit Flaschendffner als Dosen- und Fla-
schenoffner”.

* Bilder des zu sichtenden Materials kénnen auch in die
App hochgeladen werden. Sie erkennt, was sich auf dem
Bild befindet, und hakt die Liste automatisch ab. Auch
schadhafte und fehlerhafte, also nicht in der Liste auf-
gefiihrte, Gegenstdnde kénnen die Nutzer*innen ent-
sprechend einordnen. Technologische Grundlage hierfir
ist eine KI-Anwendung (Klnstliche Intelligenz), wodurch
sich viel Zeit sparen I&sst und Fehler vermeiden lassen.

Die breitgefacherten Innovationsvorhaben zeigen: Die Wei-
chen fur die Bundeswehr von morgen sind gestellt. Heute
und auch in Zukunft wird die BWI sich dafir einsetzen, die
Digitalisierung im Einsatz und im Arbeitsalltag der Truppe
Schritt fur Schritt voranzubringen. Herzstlck dabei ist die
Die App ,,digiM* untersttitzt die Vollstdndigkeitspriifung mit gemeinsame Erprobung und der Austausch mit den Sol-
hilfreichen Funktionen Foto: BWI dat*innen. Seite an Seite gibt es noch viel zu entdecken.
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m Advertorial der Firma Atos

Digitale Losungen und Services von
Atos: Ein Beitrag zur Steigerung der
Einsatzfahigkeit der Streitkrafte im

digitalen Zeitalter

Dr. Jorn Becker, Head of Defence & Intelligence, Atos Deutschland
Hubert Geml, Sales Director Defence, Atos Deutschland

Die Sicherheitslage hat
sich seit Ende Februar
2022 drastisch flr unse-
re Gesellschaft veran-
dert. Die jungsten Ereig-
nisse im Osten Europas,
sowie daraus resultie-
rende politische und ge-
sellschaftliche Debatten
und MaBnahmen machen
deutlich, wie unverzicht-
bar wehrhafte Streitkrafte
zur Abwehr von militéri-
schen Bedrohungen und
zur Wahrung geopoliti-
scher Interessen sind.
Wahrzunehmen ist, dass
mit Eintreten der neuen
Situation reflexartig For-
derungen nach schnell
verfligbaren Produkten,
wie Waffen und Fahr-
zeuge, an die Verteidi-
gungsindustrie artikuliert
und zeitgleich einfachere
Vergabeverfahren in Aussicht gestellt werden. Im digitalen
Zeitalter durfen jedoch die Aktivitdten im Cyber- und Infor-
mationsraum sowie die Einsatzunterstitzung durch IT nicht
unbericksichtigt bleiben. Wenn auch diese Aktivitdten nicht
deutlich sichtbar sind, kdnnen sie doch maBgeblich den mi-
litdrischen Erfolg beeinflussen.

Dr. J6rn Becker Foto: Privat

Foto: Privat

Hubert Geml

Atos Lésungsangebot fiir die Einsatzbereitschaft der
Streitkrafte und Sicherheitsbehérden

Als ein weltweit flihrender Anbieter fUr die digitale Transfor-
mation und lokaler Systemintegrator berét Atos Streitkrafte
und Sicherheitsbehdrden ganzheitlich zur Digitalisierung.
Das Engagement von Atos liegt verstérkt auf den Heraus-
forderungen und Lésungsmadglichkeiten im Sinne von milita-

risch nutzbaren digitalen Plattformen, Infrastrukturen sowie
der Integration und Bereitstellung nutzbringender Services.
Atos widmet sich u.a. der Problemstellung, wie relevante IT-
Services in einem hoch dynamischen Umfeld mit schmalen
Bandbreiten Uber Sicherheits- und Informationsdoméanen
hinweg ihre Ziele finden und dem Nutzer Mehrwerte liefern.
Atos hat sich das Ziel gesetzt die Bundeswehr und ihre Part-
ner bei ihren Digitalisierungsvorhaben bestmdéglich zu unter-
stltzen, um Souveranitét im digitalen Operations- und Infor-
mationsraum zu erreichen und aufrecht zu erhalten. Dazu
bietet Atos mit seinen Produkten und qualifizierten Projekt-
teams ein umfassendes Ldsungsangebot fir militérische
Einsétze und deren spezifische Anforderungen.

Atos Digital Battlespace Platform 16st wesentliche
Herausforderungen zur Erzeugung eines ,,Shared
Service and Information Space“

Ein wesentlicher und kritischer Erfolgsfaktor wird die An-
bindung der taktischen Ebene in den Systemverbund auf
operationeller und strategischer Ebene sein — ein viel dis-
kutierter Punkt der letzten Jahre. Atos bietet dazu eine in
Deutschland entwickelte Digital Battlespace Platform an.
Diese umfasst u.a. eine einzigartige und dezentralisierte
sowie D-LBO konforme Service Middleware — das Trus-
ted Service Mesh (TSM) zur dynamischen Orchestrierung,
Bereitstellung und Vernetzung von Services. Mit der Im-
plementierung eines Trusted Service Mesh (TSM) werden
Anforderungen an eine hohe Mobilitdt, geringe und sich
verandernde Bandbreiten, Doméanen abgestufter Sicherheit
im gesamten Informationsraum der Streitkréfte am Boden
sowie Resilienz in der Luft und auf See erfillt. Die offene
Architektur erméglicht die unkomplizierte Aufnahme und
Einbindung neuer, auch proprietérer Softwarelésungen und
damit die Erzeugung neuer Fahigkeiten. Selbst der Einsatz
in Verbindung mit gealterten Funkgeréaten wurde erfolgreich
erprobt. Die Software ist verfiigbar und macht langjéhrige
Entwicklungen obsolet. Neben dem Trusted Service Mesh
umfasst die Digital Battlespace Platform die in Deutschland
entwickelten Produkte Atos Synergy zur Ermdglichung
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einer Ubergreifenden vernetzten Zusammenarbeit (Uni-
fied Collaboration und Tactical Teaming) und Atos Swarm
Control fur die Missionsplanung und Durchflihrung von
z.B. Aufkldrungsoperationen durch Kl gestitzte unbe-
mannte Plattformen.

Stationare und verlegefahige IT-Systeme tragen zur Ver-
besserung der Aufklarungs- und Fiihrungsfahigkeit bei

Atos kennt die besonderen Herausforderungen und die rea-
listischen Mdéglichkeiten der Umsetzung bei mobilen, verle-
gefahigen und stationdren [T-Systemen, u.a. durch unsere
Erfahrung als Auftragnehmer in wichtigen Vorhaben der
Bundeswehr, wie z.B. der Harmonisierung und Migration
der Fihrungsinformationssysteme (HaFIS), dem German
Mission Network (GMN), dem IT-Zentrum flir den MINUS-
MA-Einsatz sowie diverse Fachverfahren und -dienste
auf Basis dieser Plattformen. Unter Beriicksichtigung von
Cloud-Architekturprinzipien hat Atos in den letzten Jah-
ren wesentliche [T-Infrastruktur- und Plattform-Dienste
sowohl flir den stationéren als auch den verlegefahigen
Betrieb entwickelt und erfolgreich in die Nutzung ge-
bracht. Funktionale IT-Services der Bundeswehr, NATO
und EU wurden bereits integriert und haben sich in der
Nutzung bewéahrt. Die Harmonisierung der Fuhrungsinfor-
mationssysteme (HaFIS/GMN) ist auf einem sehr guten
Weg und wird von Atos gemeinsam mit Partnern sukzessi-
ve durch neue Projekte quantitativ und qualitativ erweitert.
Damit kommt es zu einer immer besseren Interoperabilitat
im Einklang mit den Anforderungen des NATO Federated
Mission Networking (FMN). Fur die Auspragung im Bereich
von stationdren Infrastrukturen bis hin zu Gefechtsstén-
den im Einsatz gibt es bereits praxiserprobte Lésungen in
der Nutzung. Diese lassen sich fir den speziellen Bedarf
auf verschiedenen Fuhrungsebenen wie Division, Brigade
oder Bataillon maBgeschneidert anpassen und skalieren.

Atos liefert Komplettldsungen wie das Weltraumlage-
zentrum

Ein weiteres gutes Beispiel fir die Bereitstellung komple-
xer Lésungen ist das Weltraumlagezentrum zur Verstar-
kung der Fahigkeiten Deutschlands zum Schutz seiner
Infrastruktur in der Domé&ne Weltraum. Atos, als zuver-
|&ssiger Partner der Bundeswehr, wurde mit der Entwick-
lung und Implementierung des Weltraumlagezentrums
beauftragt, um kiinftig ein umfassendes Weltraumlage-
bild (Space Situation Awareness) zu erstellen und so die
Handlungsfahigkeit sicherzustellen.

Atos schiitzt den Cyber- und Informationsraum

Um sich gegen Bedrohungen im Cyberraum proaktiv zu
schiitzen, Angriffe zu erkennen und abzuwehren sowie
relevante Aktivitaten und Zustande Uberwachen zu kén-
nen, vertrauen Organisationen weltweit auf Atos-Losun-
gen, die in Europa entwickelt und hergestellt werden. Diese
umfassen neben Technologiekomponenten fir missionskri-

tische Systeme auch Lésungen zur Erhéhung der Resilienz,
Ermdglichung der Bedrohungserkennung und -abwehr.
Die Hochleistungsrechner (High Performance Computer)
von Atos liefern echtzeitnahe Analysen und Auswertun-
gen groBer und komplexer Datenmengen zur Entschei-
dungsunterstltzung. Atos ist durch das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) zertifizierter
IT-Sicherheitsdienstleister fir die Bereiche Informations-
sicherheitsberatung, Informationssicherheitsrevision, Pe-
netrationstests sowie Trustcenter. Damit ist Atos in der
Lage seine Kunden durch Risikoanalysen, Informationssi-
cherheitskonzepte, Audits und Revisionen und Trustcen-
ter-Services auf Basis anerkannter Standards und hoher
Glte zu unterstiitzen. Ferner unterstiitzt Atos Kunden
hinsichtlich der Etablierung, Aufrechterhaltung und Wirk-
samkeitspriifung von InformationssicherheitsmaBnahmen
mithilfe maBgeschneiderter L&sungen, Ubergreifender
und spezifischer Penetrationstests sowie der Realisierung
von Managementsystemen. Atos ist Partner der Allianz fir
Cyber-Sicherheit. Die Atos Experten verfligen Uber eine Viel-
zahl national und international anerkannter Zertifizierungen.

Atos treibt Innovationen fiir das digitale Zeitalter voran

Atos ist einer der weltweit fihrenden Digitalisierungsdienst-
leister mit starker Ausprégung in Deutschland und Europa.
Erfahrene Experten mit tiefem Know-how und langjéhriger
Erfahrung in Defence, Intelligence, Cybersecurity und IT
bilden eines der leistungsféhigsten Teams zur Lésungsbe-
reitstellung im Bereich ,Verteidigung“ in Deutschland. Atos
wachst kontinuierlich und sucht bundesweit hochmotivier-
te Talente zur Verstarkung der Teams, die Interesse haben
innovative und anspruchsvolle Projekte weiter voranzu-
treiben. Sehr gerne stellt Atos ehemalige Soldatinnen und
Soldaten bzw. Mitarbeiterinnen und Mitarbeiter der Bun-
deswehr in vielfaltigen Funktionen ein.
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Kl pragt die digitale Transformation der Bundeswehr. Als Digitalisierungspartner treibt die BWI praxistaugliche KI-Lésungen
voran und deckt dabei ein breites Spektrum von Einsatzfeldern ab.

Foto: BWI/QOliver Kunkel (Collage)

Kl im Einsatz - BWI erprobt neue

Losungen fur die Bundeswehr
Matthias Gortz, Chief Technology Officer, BWI GmbH

Kiinstliche Intelligenz
(KI), maschinelles Ler-
nen, selbstlernende Al-
gorithmen: Die wegwei-
sende Technologie, die
dahintersteckt, durch-
dringt mittlerweile nahe-
zu alle Bereiche der Ge-
genwart. Und: Sie wird
ein integraler Teil der
Zukunft sein. Dies hat
die Bundeswehr langst
erkannt. Gemeinsam mit
ihrem Digitalisierungs-
und Innovationspartner
BWI erprobt sie seit 2018
Potenziale und Anwen-
dungsfelder kiinstlicher

Matthias Gortz
Foto: BWI/Xandra Herdieckerhoff
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Intelligenz fiir die taglichen Herausforderungen der Sol-
dat*innen.

Die BWI entwickelt Kl-Strategien und untersucht in lang-
fristigen Experimenten die fundamentalen technologischen
Méglichkeiten von KI. Dafir verflugt die BWI in ihren eigenen
Reihen Uber zahlreiche Spezialistinnen. Die Expert*innen
der Innovationseinheit innoX, des Bereichs Data Analytics
und des Cyber Innovation Hubs der Bundeswehr (CIHBw)
loten in einer Vielzahl von Projekten und Experimenten Ein-
satzméglichkeiten von Kl aus und erproben gemeinsam mit
der Bundeswehr konkrete Kl-Lésungen. Ebenfalls findet seit
2019 jahrlich ein gemeinsamer Hackathon mit dem Schwer-
punkt Data Analytics, KI und maschinelles Lernen statt. Und
das vielfaltige KI-Expertenteam der BWI wéchst immer mehr.
Der Ausbau von KI-Kompetenzen ist fir die Bundeswehr
umso wichtiger, da sich militdrische Konflikte gegenwértig
erheblich wandeln und noch weitere Einsatzmdglichkeiten
dazukommen. Gefahren lauern langst nicht mehr nur im




Evakuierung aus Kabul im August 2021.

Feld, sondern auch im Cyberspace und im Weltraum. Fir
das Erkennen und die Abwehr dieser Gefahren spielt Kl eine
Schlisselrolle.

Kriegsfilhrung im Wandel

Die unschlagbare Leistungsstérke von Kl gegentber dem
Menschen liegt vor allem im Bereich der Datenanalyse.
Selbstlernende Algorithmen sind in der Lage, groBe und
unstrukturierte Datenmengen schnell zu durchforsten, dar-
in Muster zu erkennen und aus den selbst interpretierten Da-
tensatzen Ruckschlisse zu ziehen. Schon heute unterstiitzen
Kl-basierte Systeme Analysten der Bundeswehr im Gemein-
samen Lagezentrum Cyber- und Informationsraum (GLZ CIR)
dabei, Lagebilder zu erstellen.

Einige der Mdéglichkeiten, die Kl bietet, stellen die Bundeswehr
aber auch vor neue Herausforderungen. Denn: Sie ist ebenfalls
in der Datenmanipulation exorbitant stark. Bereits heute ist es
mdglich, mithilfe vergleichsweise giinstiger KI-Anwendungen
Fotos, Videoaufnahmen und Funkspriiche zu faken und durch
Verbreitung der Falschungen im digitalen Raum den Verlauf
von Konflikten zu beeinflussen. Die hybriden Bedrohungen
nehmen zu, der Informationskrieg, an dem staatliche und
nichtstaatliche Akteure beteiligt sind, wird immer diffuser und
die digitalen Waffen werden immer ausgekliigelter. Cybercri-
me und Cyberwar sind langst Realitat und intelligente Systeme
bereits heute in der Lage, sich gegenseitig zu bekdmpfen. Kl
hat also flr die Bundeswehr eine mehrdimensionale Brisanz.

Schnelligkeit und Kollaboration in Krisen

Als im Sommer 2021 in Kabul neben deutschen Staatsange-
hdérigen auch viele afghanische Blrger innen evakuiert werden
mussten, gab es keine Zeit fur Vorbereitungen — weder fir
die Erstellung detaillierter Personenregister noch allumfas-
sender Lagebilder. Die Bundesregierung und alle relevanten
Ressorts mussten schnell entscheiden und handeln. Zwar
gelang es dem Einsatzfihrungskommando der Bundeswehr
trotz der kurzen Vorlaufzeit, eine umfassende militarische
Evakuierungsoperation durchzufiihren. Die Operation hat
aber einmal mehr verdeutlicht, was die Handlungsfahigkeit
in solchen Krisensituationen wesentlich steigern kénnte: ein
digitaler Kommunikations- und Interaktionsraum, der alle an
einem solchen Einsatz beteiligten Krafte mit Informationen
versorgt und ihnen Tools an die Hand gibt, um ihre MaBnah-

Foto: Bundeswehr/Marc Tessensohn

men besser vorzubereiten, zu planen und
durchzuflhren.

Genau an einem solchen Projekt arbeitet
die BWI aktuell mit Hochdruck. Sie entwi-
ckelt das Krisenvorsorgeinformationssys-
tem Bund (KVInfoSysBund) neu und nutzt
bei seiner Umsetzung die Stéarken von Kl in
puncto Datenmanagement. Ziel ist es, die
Zusammenarbeit in Krisensituationen wie
politischen Unruhen, Kriegen, Naturkatas-
trophen oder globalen Pandemien auf eine
neue Stufe zu heben. Um eine effektive
und nachhaltige Krisenvorsorge sowie eine
schnelle und flexible Krisenbewaltigung zu
gewahrleisten, werden die bisherigen Ein-
zellbsungen aller beteiligten Bundesressorts harmonisiert
und ein gemeinsamer Kommunikationsraum geschaffen.
Dieser ermoglicht dann Kollaboration und einen schnellen,
ressortlibergreifenden Zugang zu ,Informationen der ersten
Stunde” — mobil und zu jeder Zeit im In- und Ausland.

Das Digitalisierungsprojekt basiert auf kinstlicher Intelli-
genz. Krisenrelevante Daten werden von Algorithmen erho-
ben, ausgewertet und rund um die Uhr aktualisiert. Dank
der maschinell aufbereiteten, konsolidierten Informationen
werden gemeinsame Lagebilder erstellt, was die Arbeit der
Bundeswehr im Nationalen Risiko- und Krisenmanage-
ment zum Schutz deutscher Staatsangehdériger im Ausland
(NatRKM) wesentlich unterstitzen wird.

, Bei der Evakuierung aus Kabul im August 2021 war
die Erfassung der zu evakuierenden Personen be-
sonders herausfordernd. Es mussten nicht nur deutsche,
sondern zusétzlich auch afghanische Staatsangehorige re-
gistriert werden. Nach Aussage der an der Operation Be-
teiligten hatte KVInfoSysBund — wenn es schon verfligbar
gewesen ware — die Evakuierung maBgeblich unterstitzt. Es
hétte die Erstellung eines gemeinsamen Lagebildes verein-
facht und allen Beteiligten Einsicht in wichtige Dokumente
ermoglicht, wie etwa Listen der zu evakuierenden Perso-

nen.“
Oberstabsfeldwebel Sven Irrgang

Weltraum als Wirkraum

Auf schnelles Handeln kommt es auch im Weltraum an,
wenn beispielsweise Satelliten der Bundeswehr mit Welt-
raumschrott zu Kkollidieren drohen oder durch Plasma-
Eruptionen auf der Sonne gestdért werden. Gemeinsam
mit dem Weltraumlagezentrum der Luftwaffe erprobt
die BWI derzeit zwei KI-Anwendungen, die Gefahren
im Weltraum rechtzeitig erkennen und somit die Hand-
lungsfahigkeit des Lagezentrums erhéhen sollen. Die
eine KI-Lésung analysiert exorbitante Datenmengen,
die bei der Verfolgung von unbekannten Objekten wie
Weltraumschrott entstehen. Anhand der Bewegungsmuster
schatzt die Kl die Gefahr von Kollisionen ein und spricht
Warnungen aus. Die zweite KI-Anwendung soll den
Weltraumwetterbericht zuverlassiger machen, damit Satelli-
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Préazise Weltraum-Lagebilder dank Kollisionswarnungen und Welt-
raumwettervorhersagen: Eine der Kl-Lésungen der BWI soll in Zu-
kunft Bundeswehrsatelliten besser schiitzen (hier: Kommunikations-
Bildquelle: BWI/Oliver Kunkel (Collage)

satellit SATCOMBw).

ten rechtzeitig vor Beschadigungen etwa durch Sonnenwin-
de oder kosmische Strahlungen geschiitzt werden kdnnen.
Sensoren messen sténdig verschiedene Einflussfaktoren
wie zum Beispiel den Protonenfluss. Auf dieser Grundlage
werden laufend ,Weltraumwetterberichte erstellt. Fallt ein
Sensor aus, kénnten die fehlenden Daten zukiinftig durch
KI-Simulationen kompensiert und als Grundlage fir Posi-
tionsdnderungen von Satelliten genutzt werden.

Radarblick schafft Uberblick

In militdrischen und zivilen Einsétzen kann eine weitere
Kl-Lésung die Handlungsféhigkeit der Truppe steigern.
Im Rahmen des BWI-Experiments ,Mit Kl durch Wande
sehen® wird gerade eine Anwendung erprobt, welche das

Orts- und Hauserkampf untersttitzen.

AFCEA 2022

Kl-Technologie aus dem Hause BWI kénnte klinftig unter anderem bei der Aufklarung im

fur das menschliche Auge Verborgene sichtbar ma-
chen kann. Die Kl wird mit Radar- und 3D-Lokalisa-
tionsdaten gefiittert und trainiert und kann danach
Personen und ihre Bewegungen hinter Hindernis-
sen wie Wanden erkennen. Schon jetzt, im Probe-
stadium, ist das System recht prazise. Es erkennt
nicht nur gehende Menschen, sondern identifiziert
selbst Puls und Atmung als Bewegungen und ent-
scheidet, ob eine Person in einem uneinsehbaren
Gebéude sitzt, steht oder geht.

Das Verfahren birgt groBen operativen Mehrwert
im militdrischen Kontext und kénnte kiinftig zum
Beispiel bei der Aufklarung im Hauserkampf einge-
setzt werden. Es ist denkbar, dass die Anwendung
in Folgeexperimenten waffentragende von unbe-
waffneten Personen unterscheidet. Konkret kdnnte
das System bei einer Geiselbefreiung im Ausland
unterstlitzen, da sich die Einsatzkrafte besser auf
einen Zugriff vorbereiten kénnten. Im nicht-militéri-
schen Kontext kénnte die Technologie bei der Ka-
tastrophenhilfe Gber Leben und Tod entscheiden,
wenn Rettungskréfte in schwer zuganglichen oder durch
Rauchentwicklung nicht einsehbaren Bereichen schnell
erfahren kénnten, wo sich verschittete, eingeschlossene

Menschen befinden.

, , Fir unsere Einsatze birgt die KI-Technologie gro-

Bes operatives Potenzial. Der Mehrwert liegt einer-

seits in der Vermeidung von Kollateralschaden, anderer-
seits in der Verringerung der Gefahrdung eigener Krafte.”

Oberstleutnant i.G. Tobias Treml

KI fir Deutschland

Bundeswehr und BWI arbeiten dariiber hinaus an Lésungen
im Bereich des maschinellen Sehens (Computer Vision) und
bauen auch damit ihre Kl-
Expertise weiter aus. So zum
Beispiel im Bereich der Echt-
zeit-Bildauswertung zwecks
Objekterkennung und Be-
urteilung des Terrains. Ein
Kl-basiertes  Geoinforma-
tionssystem etwa soll kinf-
tig — Uber hochaufldsende
Aufnahmen von Satelliten
und Drohnen - ganze Grenz-
verlaufe Uberwachbar ma-
chen, oder auch der Truppe
im laufenden Einsatz wert-
volle Informationen senden,
unter anderem Uber Stellun-
gen, die das menschliche
Auge Ubersehen kénnte, und
Uber mogliche taktische Op-
tionen, die sich zum Beispiel
aus der Gelandebeschaffen-
heit ergeben.

" bl I

Foto: Bundeswehr/Andrea Bienert




Kl kann einen entscheidenden Beitrag zur digi-
talen Transformation der Bundeswehr leisten.
Personendetektion in schwer zugénglichen La-
gen, Kollisionswarnungen und Wettervorher-
sagen im Weltraum, Krisenfriherkennung und
-bewadltigung im reellen und digitalen Raum:
Das sind nur einige Beispiele fir den Einsatz
kunstlicher Intelligenz in der Bundeswehr. Als
ihr Digitalisierungspartner treibt die BWI diese
und viele weitere KI-L6sungen voran und deckt
damit ein breites Spektrum von Einsatzfeldern
ab. Allesamt sollen die Bundeswehr dabei un-

terstlitzen, Deutschland vor Angriffen jeglicher

Art zu schitzen und hybride wie auch nicht- L s
hybride Krisen- und Konflikiszenarien besser  Radartechnologie ist das Auge des Systems, Kl das Gehirn: Das Radar-
und schneller zu bewaltigen. Damit trdgt die  gerat sendet und empfangt Wellen durch Hindernisse, hier eine Lehmzie-
BWI wesentlich zur digitalen Zukunftsfahigkeit  gelwand, und tbergibt die Daten an den Kl-Algorithmus, der dann seine
unseres Landes bei. Denn: Kl fir die Bundes-  Prognose hinsichtlich der Standorte von Personen auf einem Bildschirm
wehr ist Kl fur Deutschland. darstellt. Foto: BWI/Joanna Cornelsen
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Jetzt Buchen!
Unbemannte Flugobjekte liefern Bilder und Videos in Echtzeit. Bilderkennungs-
algorithmen mit Kiinstlicher Intelligenz kénnen in diesen Daten automatisiert
Objekte erkennen und liefern so schnell hochaktuelle Informationen tber den
Einsatzraum.

°
Erfahren Sie mehr liber unsere Produkte und besuchen esrl
Sie uns auf der AFCEA im Saal Wien. Buchen Sie direkt
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Uber 30 Jahre starker Systemhaus-Partner der REDUENT!
Bundeswehr und verbiindeter Streitkrafte 75

Wir bieten innovative, kundenangepasste Losungen und progressive Technologien wie

+ sichere/verschliisselte [red/black] Informations- und Kommunikationssysteme
iber und zwischen allen Domanen [See, Land und Luft]

+ Remote Digital Tower lauch verlegefahigl: digitalisiertes militdrisches
Air Traffic Management, schnell und iiberall einsetzbar

+ Fiihrung, Integration und Management von UAS: optimale Mutzung und
Koordinierung des unteren Luftraums auch tber Cloud-Ldsungen

Mit unseren Lasungen leisten wir einen relevanten Beitrag zur Steigerung der Sicherheit.
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Partner-Okosystem: verteilte Aufgaben,

gebundelte Kompetenz
Jorg Hofle, Leiter Partner Ecosystems Management, BWI GmbH

Die fortschreitende Di-
gitalisierung stellt BWI
und Bundeswehr immer
wieder vor neue Heraus-
forderungen. Besonders
die kirzer werdenden In-
novationszyklen bei der
Einfllhrung und Weiter-
entwicklung moderner
und sicherer IT-L6sun-
gen machen es fiir die
BWI als IT-Systemhaus
der Bundeswehr unab-
dingbar, schnell zu lie-
fern und technologisch
am Puls der Zeit zu blei-
ben. Die BWI setzt daher
auf starke Partner, um
Kundenbedarfe auch in Zukunft bestméglich decken zu
kénnen.

Die Digitalisierung der Bundeswehr ist eine enorme Aufgabe.
Besonders die groBe Bandbreite an technischen und funk-
tionalen Anforderungen bei den Streitkraften und der zivilen
Verwaltung der Bundeswehr ist herausfordernd — angefan-
gen bei hohen Sicherheitsanforderungen Uber die Starkung
der digitalen Souverdnitat bis hin zur Digitalisierung von
Prozessen, die es so nur bei der Bundeswehr gibt. [T-Fach-
leute, die diese spezialisierten Fahigkeiten mitbringen, sind
am Markt schwer zu bekommen. Hardware, Software und
[T-Skills unterliegen auBerdem einem rasanten Wandel — und
auch der Auftrag an die BWI erweitert sich permanent mit
dem Technologiefortschritt.

| = _ﬁ*g
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Jorg Héfle
Foto: BWI/Xandra Herdieckerhoff

Gemeinsame Wertschépfung ermdglicht beste Leistungen

In den vergangenen Jahren ist die BWI parallel zu den ge-
stiegenen Anforderungen personell stark gewachsen und
hat eine groBe Zahl an Fachkréften in unterschiedlichen
IT-Disziplinen an Bord genommen. Ein organisches Wachs-
tum ist durch begrenzende Faktoren wie den angespannten
Arbeitsmarkt nur bis zu einem gewissen Grad mdglich und
unter wirtschaftlichen Aspekten auch nicht immer sinnvoll.
Eine andere gute Mdglichkeit, den Herausforderungen der
Digitalisierung zu begegnen und sie in allen Bereichen mit
Top-IT-Kraften zu realisieren, ist die Zusammenarbeit mit
Partnern.

Solche Partner-Okosysteme kommen in der Wirtschaft hau-
fig vor. Was ihre Starke ausmacht: Sie decken spezifische
Kundenbedirfnisse, und zwar ohne in den engen Grenzen

von Branchen oder Produkten zu denken. Die Partner stel-
len gemeinsam Services bereit, die jedes Unternehmen fiir
sich betrachtet nicht anbieten kénnte. Das Ganze wird von
einem der Partner orchestriert und auf eine gemeinsame
Wertschoépfung ausgerichtet. Die BWI ist ein solcher Orches-
trator: Sie entscheidet, welche Auftrédge im Einklang mit der
Eigentimerstrategie des BMVg gemeinsam mit Partnern re-
alisiert werden koénnen: Auspragung, Schwerpunkt und Zu-
schnitt des Partner—Okosystems richten sich danach, wie fiir
die Bundeswehr die bestmdgliche Leistung erzielt werden
kann. Steuerung, Kontrolle und Kundenkontakt verbleiben
dabei stets bei der BWI, ebenso bestimmte bundeswehr-
spezifische Leistungen von hoher strategischer Relevanz.

Digitalisierung der Bundeswehr? Nur mit der BWI und
ihren Partnern

Auftrdge mit einem Volumen von zwei Milliarden Euro stehen
in den néchsten beiden Jahren zur Vergabe an: In den Berei-
chen Software, Dienstleistung, Kommunikationstechnik und
arbeitsplatznahe IT, Infrastruktur und Logistik sind Projekte
rund um Virenschutz, Virtualisierung, ldentitats- und Zu-
griffsmanagement, hochverfligbare Speichersysteme oder
etwa die Bereitstellung mobiler Endgerate in der Pipeline.
Fiir potenzielle Partner heiBt das: Der beste Weg, die Digi-
talisierung der Bundeswehr mitzugestalten, fuhrt Uber die
BWI. Idealerweise Ubertragt die BWI ihren Partnern in einem
Projekt ganze Gewerke oder Auftrdge mit hoher Fertigungs-
tiefe und optimaler Planbarkeit, zum Beispiel die komplette
Entwicklung einer Software inklusive Pflege und Wartung.

Das Partner-Okosystem bedient zudem nicht nur bereits von
der Bundeswehr beauftragte Leistungen, sondern nimmt
auch Innovationen in den Blick, die noch in einem friihen
Entwicklungsstadium sind. Mithilfe von Kooperationen mit
Forschungseinrichtungen und Behérden prift die BWI,
ob sie sich fir die Bundeswehr eignen. L&sst sich Poten-
zial identifizieren, Ubernehmen die Innovationseinheiten der
BWI die Erprobung der Innovationen in Experimenten. Sie
werden dann verifiziert, weiterentwickelt und konnen in das
BWI-Portfolio aufgenommen und den Streitkraften bei Be-
darf als eigenstandiger Service angeboten werden. Oder sie
werden zur Umsetzung an geeignete Partner weitergereicht.

Potenzielle Partner nehmen gut informiert an Aus-
schreibungen teil

Als &ffentlicher Auftraggeber unterliegt die BWI dem Verga-
berecht und schreibt Auftrdge 6ffentlich aus. Eine umfang-
reiche und oft zeitintensive Aufgabe, sowohl fiir die BWI als
auch fur die anbietenden Unternehmen. Lieferanten und
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Anbieter wiinschen sich daher konkrete
Informationen, wie sie BWI und Bundes-
wehr flr zuklnftige Vorhaben als Partner
unterstitzen kénnen, damit sie ihre Pla-
nungssicherheit sowie die Qualitét ihrer
Angebote erhdhen kdnnen. Besonders
kleinen und mittelstdndischen Unterneh-
men sowie Start-ups fehlt jedoch oft das
Wissen, wie sie mit der BWI und der Bun-
deswehr in Geschéftsbeziehungen treten
kénnen. Im vergangenen Jahr hat die
BWI daher gute Erfahrungen damit ge-
sammelt, im Rahmen von Informations-
veranstaltungen, zum Beispiel bei den
BWI Industry Days, unter Berticksich-
tigung der vergabe- und wettbewerbs-
rechtlichen Konformitat frihzeitig tber
anstehende Projekte zu informieren und
mit interessierten Unternehmen in den
Dialog zu treten.

Fazit: Vorteilhaft fiir alle — und fiir die
digitale Souveranitat

Das Partner-Okosystem erméglicht der BWI eine zuver-
lassige und nachhaltige Leistungserbringung, ohne bei be-
stimmten Themen, Technologien oder Innovationsleistungen
fur alle Aspekte eigenes Know-how oder Personal aufbauen
zu muissen — in neuen Technologiefeldern, in kurzfristigen
Projekten, bei Lastspitzen oder in Krisenzeiten. Die Partner
erhalten die Mdglichkeit, die Digitalisierung der Bundeswehr
mitzugestalten, und profitieren von Auftrdgen mit hoher
Leistungsbreite und Fertigungstiefe. Die Bundeswehr bleibt
durch das umfangreiche Partnernetzwerk der BWI bei der
Wahl der Lieferanten und Hersteller digital souveran, unab-
hangig und flexibel und erhélt beste Leistungen von IT-Ent-
wicklung bis Innovationsmanagement aus einer Hand.

Die BWI wird ihr Partner—@kosystem, insbesondere im Hin-
blick auf Technologie- und Dienstleistungspartnerschaften,
weiter ausbauen und damit die digitale Souveranitat der
Bundeswehr weiter stérken.

AFCEA 2022

Offen, dynamis

ch, vielschichtig: Das Partner-Okosystem der BWI
Foto: BWI/Karsten Knocke

Was ist das Partner-Okosystem der BWI?

Als (")kosystem bezeichnet die BWI den Mikrokosmos,
in dem sie mit ihren Partnern die Digitalisierung der
Bundeswehr vorantreibt: Dienstleister, Start-ups, Lie-
feranten, Forschungseinrichtungen, Behérden und die
BWI wirken zusammen, um die Bedarfe der Bundes-
wehr bestmdglich zu bedienen. Der BWI ermdglichen
die Partner im Okosystem den Zugang zu neuen Tech-
nologiefeldern, sie stellen Ressourcen bereit, legen den
Grundstein fiir innovative Kundenldsungen und gestat-
ten eine intensive Vernetzung mit Behérden und Hoch-
schulen. So wie Okosysteme in der Natur ist auch das
Partner-Okosystem der BWI offen, dynamisch und viel-
schichtig: Es entwickelt sich standig weiter und reagiert
auf die Gegebenheiten des Marktes und die Anforde-
rungen des Kunden Bundeswehr.

BWI

IT fir Deutschland

Digitalisiere mit uns die Bundeswehr.
Jetzt bewerben!
www.bwi.de/professionals




Delivering Future Work (DFW) -

mit neuem Arbeitskonzept in die Zukunft
Katrin Hahn, Chief Resources Officer, BWI GmbH

Im Maérz 2020 hatte die
BWI mehr als 80 Prozent
ihrer Belegschaft ins Ho-
meoffice geschickt. Was
damals eine SofortmaB-
nahme war, um das Per-
sonal vor einer Infektion
mit Covid-19 zu schiit-
zen, baut das Unterneh-
men inzwischen weiter
aus. Katrin Hahn, Chief
Resources Officer (CRO),
erlautert den Weg der
BWI zu mehr Effektivitat
und Flexibilitdt fiir Mit-
arbeiterinnen und Mitar-
beiter, die gesamte BWI
- und ihre Kunden.
Warum konnte die BWI zu Beginn der Pandemie mit Uber
80 Prozent ihrer rund 6.000 Mitarbeiter*innen im Homeoffice
weiterhin erfolgreich arbeiten? Vor allem, weil sich viele von
ihnen der Krisensituation von Anfang an offen und flexibel
gestellt haben. Dank der bereits vorhandenen leistungsféhi-
gen IT-Infrastruktur konnte die BWI — auch aus dem eigenen
Notbetrieb — den IT-Betrieb der Bundeswehr steuern und zu
jeder Zeit aufrechterhalten.

In bewéhrter Partnerschaft mit der Bundeswehr hat die BWI
diese Herausforderung gut gemeistert: Eine kurz nach Aus-
bruch der Pandemie eingesetzte Taskforce — besetzt durch
das Kommando Informationstechnik der Bundeswehr, das
BAAINBw und die BWI — hat dabei im Schulterschluss un-
blrokratisch zusammengearbeitet. So konnten zeitnah die
Zugange fur mobile Arbeitsplétze bei der Bundeswehr ver-
dreifacht — binnen Jahresfrist sogar verzehnfacht werden.
Noch im Jahr 2020 wurde der BwMessenger realisiert, ein
sicheres Chat-Programm, das inzwischen Uber 60.000 Sol-
datinnen und Soldaten sowie zivile Bundeswehrangehdrige
nutzen. Man kann mit Recht behaupten: Die Covid-19-Krise
hat die Digitalisierung der Bundeswehr nochmals befeuert
und nur dank eines flexiblen Arbeitskonzepts konnte die
BWI diesen Schub auch leisten.

Katrin Hahn
Foto: BWI/Andrea Dingeldein

Digitalisierung beeinflusst, wie wir zusammenarbeiten,
entscheiden und fiihren wollen

Uber den technologischen Wandel hinaus — das haben wir
in der BWI schon friih erkannt — beeinflusst Digitalisierung
auch, wie wir zusammenarbeiten, entscheiden und flihren.

Diese Erkenntnis, bestarkt durch unsere positiven Erfah-
rungen aus dem Frihjahr 2020, ist der Treiber, um unser
Arbeitskonzept konsequent weiterzuentwickeln. Rund um
diese groBe Aufgabe haben wir ein Projektteam formiert,
das sich unser Vorhaben unter dem Namen Delivering Futu-
re Work (DFW) auf die Fahnen geschrieben hat.

Wir entwickeln und etablieren eine zukunftsféhige
, und leistungsstarke Arbeitsorganisation, die allen
Mitarbeiter*innen ein optimales Arbeitsumfeld bie-
tet. So werden wir als BWI eines der modernsten Unter-
nehmen im o&ffentlichen Sektor und stérken damit unsere
Position als attraktiver Arbeitgeber.“ Mission BWiI-Projekt DFW

Als eines der ersten Unternehmen des 6ffentlichen Sektors
zeigen wir, wie moderne und flexible Arbeitsformen in der
Praxis gelebt werden kénnen - nicht zum Selbstzweck,
sondern um die BWI leistungsféhiger fur ihre Kunden und
attraktiver fur aktuelle und kunftige Mitarbeiterinnen zu
machen. Wir machen uns ,future-proof‘, also zukunfts-
sicher und widerstandsfahig, um auch weiterhin bestmdég-
lich fUr die digitale Zukunftsfahigkeit unseres Landes zu
sorgen. Was heiBt das alles nun konkret?

Virtuelle und hybride Zusammenarbeit bleiben feste
Bestandteile

Die virtuelle und die hybride Zusammenarbeit bleiben feste
Bestandteile unseres betrieblichen Miteinanders: Alle BWI-
Mitarbeiter‘innen, deren Funktionen das erlauben, haben
ein Angebot flr Telearbeit erhalten. Sie werden so auch
nach der Pandemie teilweise aus dem Homeoffice arbei-
ten koénnen. Langfristig sollen 75 Prozent dieser Mitarbei-
tersinnen an durchschnittlich 2 Tagen pro Woche an einem
BWI-Standort arbeiten, die restliche Zeit von Zuhause. Die
Resonanz der Belegschaft spricht fir sich: Bereits zum Jah-
resende 2021 hatte ein GroBteil der Mitarbeitenden die ent-
sprechende Zusatzvereinbarung zum bestehenden Arbeits-
vertrag geschlossen.

Den passenden Ort fiir jeden Arbeitsmodus schaffen

Auch die Gebdudekonzepte der bundesweit 150 BWI-
Standorte missen den veranderten Anforderungen entspre-
chen. Beginnend mit unseren 15 GroBstandorten werden
wir sukzessive 50 Prozent der Biroflachen sowohl rdumlich
als auch in der Ausstattung optimieren. Das Ziel: allen Mit-
arbeiter‘innen passend zu ihren Arbeitsformen die optimale
Arbeitsumgebung zur Verfligung zu stellen.
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Unsere Visior
einer veranderten
Arbeitswelt

Wir schaffen Raum und Rahmen fir zukunftsféhige
Formen der Zusammenarbeit, in der sich jede*r ent-
wickeln und entfalten kann — persénlich und im Team.“

Vision BWI-Projekt DFW

Im kunftigen Workspace der BWI wird es den passenden
Ort fur jeden Arbeitsmodus geben — von Fokus- bis Team-
arbeit. Daflir weichen personliche Vor-Ort-Arbeitsplatze
groBziigigen Multispace-Zonen, die sich Mitarbeiter‘innen
nach Bedarf teilen. Offene Co-Working-Areas bieten mit
Konferenz- und Kreativbereichen vor allem Raum, um kol-
laborativ zu arbeiten, sich aber auch sozial auszutauschen.

Neue Fuhrungskultur befédhigt zu eigensténdiger
Arbeitsweise

Eine virtuelle Zusammenarbeit macht auch vor unserer Ar-
beitsweise nicht Halt: 40 Prozent unserer bisherigen Pro-
zesse sollen kunftig digitalisiert werden, um ortsunabhén-
giges Arbeiten zu erleichtern und Kollaboration zu stérken.
Die Umsetzung unseres neuen Arbeitsmodells erfordert
darliber hinaus Teams, die sich stérker selbst organisieren
und die Verantwortung fiir ihre Arbeitsergebnisse tragen
kénnen. Das verdndert auch die Anforderungen an unse-
re FUhrungskréfte. Wir starken eine neue Fihrungskultur,
die — losgel6st von streng hierarchischem Denken — unse-
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re Mitarbeiterinnen zu einer eigenstandigen Arbeitsweise
beféhigt. Das heiBt: Auch, wenn wir nicht vollstandig auf
Hierarchien verzichten kénnen, bewegen wir uns weg von
einer anwesenheitsorientierten, kontrollierenden Fihrung.
Wir setzen auf eine vertrauensbasierte Leitung, die sich auf
das erbrachte Arbeitsergebnis fokussiert. Die Mitarbeiten-
den gestalten ihre Arbeit zunehmend eigenverantwortlich,
wodurch die BWI zugleich effizienter und flexibler wird. Sie
bleibt mandvrierfahig — genau wie unser Hauptkunde Bun-
deswehr in seinen Einséatzen.

Gleichzeitig positionieren wir uns als ein sehr attraktiver
Arbeitgeber im 6ffentlichen Sektor, der moderne Arbeits-
weisen und Ablaufe férdert: Menschen, die bei der BWI
arbeiten, sollen Beruf und Privatleben gut miteinander ver-
einbaren kénnen - in dem Bewusstsein, dass auch ihre
Belange jenseits des Bulros respektiert werden, Ubrigens
auch in Fihrungspositionen. Nicht ganz unerheblich in die-
sem Zusammenhang: Durch den Wegfall taglicher Pendel-
strecken sparen unsere Mitarbeitenden Zeit. Auch Dienst-
reisen wollen wir kiinftig um bis zu 45 Prozent reduzieren,
Ein-Tages-Dienstreisen sogar um 60 Prozent. Externe Se-
minare und Weiterbildungen sollen — wo sinnvoll und még-
lich — durch rund 50 Prozent mehr Online-Schulungsange-
bote ersetzt werden. Insgesamt wollen wir 25 Prozent der
Energiekosten einsparen, die unser BWI-Fuhrpark heute
verursacht.




Flexible Arbeitsmoéglichkeiten: Pluspunkte bei der
Stellenbesetzung

Die flexiblen Arbeitsmdglichkeiten der BWI und ein moder-
nes Verstédndnis von Beruf und Familie sollen uns dabei
unterstitzen, trotz des Fachkréftemangels qualifizierte IT-
Krafte anzuwerben. Ein weiterer Pluspunkt: Viele der zu
besetzenden Stellen kénnen — durch die ortsunabhangige
Arbeitsweise — deutschlandweit ausgeschrieben werden.
Bereits jetzt erhalten 100 Prozent unserer Bewerber*innen
beim Einstieg in eine geeignete Position das Angebot, in
Telearbeit zu arbeiten. Sie missen also fiir den Job nicht
zwingend umziehen oder das gewohnte Lebensumfeld
verlassen. Das hilft uns dabei, begehrte Fachkréfte zu ge-
winnen und langfristig an uns zu binden.

Planungsbeispiel einer Co-Working-Area, die Raum zum kollaborativen Arbeiten gibt. Die BWI wird das ortsungebundene
Arbeiten mit Hilfe moderner Tools sowie sicherer IT-Infrastrukturen unterstitzen.

|
T e gy

| |"|-"I"

Foto: designfunktion

Auch unsere Kunden, allen voran die Bundeswehr als
unser Hauptkunde, werden davon profitieren: Die erhdhte
Flexibiliat der Mitarbeiter‘innen bedeutet auch eine flexib-
lere Leistungserbringung und bringt bessere Kollabora-
tionsmdglichkeiten auch gemeinsam mit den Kunden mit
sich. Eine gesteigerte Leistungsmotivation der Beschéftig-
ten wirkt sich natirlich auch positiv auf die Arbeitsergeb-
nisse aus, und eine attraktive BWI punktet allemal bei der
Gewinnung begehrter Fachkréfte. Beides tragt nachhaltig
zur Erflllung der Anforderungen bei, die an uns gestellt
werden. Denn nur mit den besten Mitarbeiter*innen in aus-
reichender Zahl werden wir unsere oberste Prioritét er-
flllen: Als IT-Systemhaus und Digitalisierungspartner der
Bundeswehr auch weiterhin fir die digitale Zukunftsfahig-
keit unseres Landes zu sorgen.

AFCEA 2022
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»Wir missen deutlich mehr investieren
in die Sicherheit unseres Landes, um auf
diese Weise unsere Freiheit und unsere
Demokratie zu schiitzen. Das ist eine
grofRe nationale Kraftanstrengung. Das Ziel
ist eine leistungsfahige, hochmoderne,
fortschrittliche Bundeswehr, die uns
zuverlassig schiitzt«

(Bundeskanzler Olaf Scholz am 27. Februar 2022 im Deutschen Bundestag)

Die deutsche Sicherheits- und Verteidigungs-
industrie steht bereit, hierzu ihren Beitrag zu
leisten.

SICHERHEIT
ISTDIE MUTTER
ALLER NACHHALTIGKEIT

BDSV
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Informations- und Kommunikationstechnik

(KUNSTLICHE) INTELLIGENZ & INNOVATIONEN —
CHANCEN FUR MENSCH UND TECHNIK
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World Conference Center Bonn

Unsere Aussteller bei der AFCEA Fachausstellung 2022
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Aussteller

A. WEIDELT Systemtechnik GmbH & Co. KG
Adder Technology

Airbus

Alcatel-Lucent Enterprise

AOC Red Baron Roost

ARCUS Applied Artificial Intelligence GmbH
ATM ComputerSysteme GmbH

Atos Information Technology GmbH

AVS Systeme GmbH

Axnes AS

AXSOL GmbH

B&W International GmbH

BAKO Systemintegration GmbH& Co. KG
BDSV e.V.

Bechtle AG

Behorden Spiegel / ProPress Verlag GmbH
Bittium

blackned GmbH

BREN-TRONICS INTERNATIONAL SOLUTIONS
Broadcast Solutions GmbH

Bundeswehr, BAAINBw

Bundeswehr, BAPersBw / Human Resources Laboratory

Bundeswehr, BwConsulting GmbH

Bundeswehr, Kommando Cyber- und Informationsraum

Bundeswehr, Kommando Heer
Bundeswehr, Kommando Luftwaffe
Bundeswehr, Marinekommando
Bundeswehr, WTD 41

BWI GmbH

CAE GmbH

Capgemini Deutschland GmbH
Carl-Cranz-Gesellschaft

Carmenta Germany GmbH

CeoTronics AG

CGl Deutschland B.V. & Co. KG

CHIFFRY GmbH

Cisco Systems GmbH

Citrix Systems GmbH

Codan Communications/DTC

commvault

Computacenter AG & Co. oHG

Comrod Communication AS

Comtech Systems

CONDOK GmbH

CONET

conpal GmbH

Conrad Electronic SE

Cordsen Engineering GmbH

cpm communication presse marketing GmbH
CRISIS PREVENTION (CP) c/o Beta Verlag
& Marketingg. mbH

Cubic Mission & Performance Solutions
cv cryptovision GmbH (an atos company)
dainox

DataOS GmbH

DCON Software & Service AG

Dell Technologies

Deloitte Consulting GmbH

Deutsche Gesellschaft fir Wehrtechnik e.V.
Deutsche Telekom

deviceTRUST

DHL Servicepoint - DHL Global Event Logistics
Diamond GmbH

digitronic computersysteme gmbh
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DIGITTRADE GmbH

DriveLock SE

D-Trust GmbH

Dynamit Nobel Defence Digital
Dynatrace GmbH

ECOS Technology GmbH

EGL Elektronik Vertrieb GmbH

Elbit Systems Deutschland GmbH & Co. KG
EPAK GmbH

EPOS Germany GmbH

ESG Elektroniksystem- und Logistik-GmbH
Esri Deutschland GmbH

Evertracker

Flensburger Fahrzeugbau Gesellschaft (FFG)
FORMATION GmbH

FORTINET, Inc.

Fraunhofer FKIE

Fraunhofer I0OSB

Frequentis Deutschland GmbH

Fujitsu Technology Solutions GmbH
GAF AG

GBS TEMPEST & Service GmbH
genua GmbH

Gesellschaft fir Sicherheitspolitik e.V.
Glenair GmbH

griffity defense

Guntermann & Drunck GmbH

Hagenuk Marinekommunikation GmbH
Haivision Network Video GmbH
HEINEN ICS

HENSOLDT

Hitachi Vantara

HP

Hutchinson Stop-Choc GmbH & Co. KG
IABG mbH

IBM Deutschland GmbH

iesy GmbH

IGEL Technology GmbH

Imtradex

Indra Avitech GmbH

Indra Sistemas S.A.

INFODAS GmbH

Inmarsat

INNOSYSTEC GmbH

innovaphone

Intracom Defence (IDE)

itWatch GmbH

iXblue

JK Defence & Security Products GmbH
JOWO - Systemtechnik AG

Juniper Networks GmbH

K&K Medienverlag-Hardthéhe GmbH —
HARDTHOHENKURIER

KENBUN IT AG

Knapp Service Koblenz GmbH
Krauss-Maffei Wegmann

L3HARRIS TECHNOLOGIES

Lachen Helfen e. V.

LEONARDO Germany GmbH
LocateRisk

Materna Information & Communications SE
MBS - Media Broadcast Satellite GmbH
Mittler Report Verlag GmbH

MONCH Verlagsgesellschaft mbH
MotionMiners GmbH
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Ausstellerliste AFCEA Fachausstellung 2022

128 Motorola Solutions Germany GmbH S 21 164 secunet Security Networks AG F19
129 ND SatCom GmbH S43 +A05 165 Secusmart GmbH S 51
130 NEOSAT GmbH S74 166 SELECTRIC Nachrichten-Systeme GmbH S35
131 NetApp F14+S10 167 SFC Energy AG S72
132 Newsletter Defense — VDS Verlag Deutsche 168 Siemens Digital Industries Software W 09

Spezialmedien GmbH R 22 169 Software AG S 20
133 NVIDIA S 56 170 Soldaten- und Veteranenstiftung SVS R 32
134 OHB System AG F 20 171 Soldatenhilfswerk der Bundeswehr e.V. R 31
135 OPITZ CONSULTING Deutschland GmbH F13 172 Solifos Deutschland GmbH S27
136 OPSWAT R 46 173 Sopra Steria SE S12
137 Oracle Deutschland BV & Co KG S 65 174 steep GmbH S 39
138 P3KI S 33 175 Steinseifer GmbH F11
139 Panasonic TOUGHBOOK F 05 176 SThree GmbH S 52
140 PELI PRODUCTS SLU S73 177 SUSE Software Solutions Germany GmbH F12
141 PLATH GmbH & Co. KG F17 178 SVA System Vertrieb Alexander GmbH S 53
142 PLATH Group F17 179 Systematic GmbH S 47
143 powerBridge Computer Vertriebs GmbH S 81 180 systerra computer GmbH S 64
144 Preligens F18 181 TEKSAM GmbH S01b
145 promegis Gesellschaft fiir Geoinformationssysteme mbH S 13 182 Telespazio Germany GmbH F 09
146 ProSoft GmbH R 46 183 Tesat-Spacecom GmbH & Co.KG R 56
147 psoido R 63 184 Thales Deutschland S03
148 QGroup GmbH A Q7 185 TIMETOACT Software & Consulting GmbH R 41
149 Rheinmetall Electronics GmbH W 01 186 Traversals R 63
150 Rittal GmbH & Co. KG S15 187 Trend Micro Deutschland GmbH S 36
151 roda computer GmbH F 05 188 Treo - Labor fir Umweltsimulation GmbH R 05
152 Rohde & Schwarz F10 189 Ultralife Communications Systems S 30
153 rola Security Solutions GmbH F 06 190 UniBw Miinchen - Forschungsinstitut CODE S 05
154 Rolatube Technology S 30 191 UniBw Minchen - Forschungszentrum SPACE S74
155 RUAG GmbH S 69 192 unival group GmbH F23b
156 Salesforce.com Germany GmbH R 58 193 utimaco S19
157 SambaNova Systems F14b 194 Verband der Reservisten der Deutschen Bundeswehr e.V. S 16
158 Samsung Electronics GmbH S51+S40 195 ViaSat S 30
159 SANS Institute EMEA R 57 196 Virtual Solution AG S 52
160 SAP Deutschland SE & CoKG F 21 197 vmware S 53
161 Satcube AB R 03 198 XSun Germany GmbH R 11
162 Schoénhofer Sales and Engineering GmbH S 54 199 Zarges W 07
163 SciEngines GmbH F17b
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DEFENCE DAYS

——————— Heer, Luftwaffe, Marine, CIR, Sanitét und SKB

DIGITALER STAAT ONLINE

Die Veranstaltungsreihe des Behorden Spiegel
www.digitaler-staat.online/programm

Foto: Bundeswehr/Carsten Vennemann
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Symposium und Industrievortrage

Bei der FA 2021 waren aufgrund der Coronabeschrinkungen Vortrige nicht méglich. Mun ist das

Symposium mit 2 Vortrigen und einer #Digital Defence Debate wieder Teil der AFCEA Fachaus-

stellung 2022. Einzelheiten zum Symposium kénnen Sie dem QR-Code rechts entnehmen. ==

Auf vielfachen Wunsch der Aussteller haben wir bei der AFCEA Fachausstellung 2022 zwei Spea-

kercorner fiir Industrievortrige eingerichtet. Dort kénnen Aussteller in den Zeiten, in denen keine

Vortrige des Symposiums stattinden, zu einem Thema ihrer Wahl vortragen (Vortrag 20 Min, 5 Min

Fragen/ Diskussion). Auf dieser Seite sehen Sie die Vortrage der Aussteller im zeitlichen Ablauf. Mit

dem QR-Code unten rechits kemmen Sie zu den Vortragsthemen der Aussteller und den damit ver- SYMPOSIUM:
linkten Abstracts.

11. 12.
Mai SAAL SAAL Mai SAAL SAAL
NAIROBI ADDIS ABEBA 3 NAIROBI ADDIS ABEBA 3
05:00 27 m
. ; Fujitsu
%1 kdoHeer " Conet oo ®  DrivelockSE .
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10:00 od 10:00
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g 1100 f;’ #I:I-nglblzthm
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N 15 2 pnppigital ! K Defence B
o) = i
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- y .
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! o ’ Vergabe
@ owas s ESG 5 Bechtle c Studienprels ECOS
3] . Q
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L 15:45 Pitch 20 Conat i
< S ne INDUSTRIE
16:15 o 2L equentis VORTRAGE:
16:45 AFCEANS 2 17:00
prisentieren Rittal
17:15 Startups 23
Fortinet o .
oring AFCEA Studienpreis
17:45
18:00 AFCEA Bonn eV, verleiht seit 2008 jihrlich einen mit insge-
AFCEA Bonne.V. samt 20,000 € dotiert Studienprels. Der Verein fordert damit
ladt Besucher und Aussteller ein die wissenschaftliche Qualifikation junger Wissenschaftler/
rum -innen, die hervorragende Master-, bzw. Diplom-, Magister-,
i Bachelorarbeiten auf den Gebieten Angewandter Informatik,
71:00 Gat-Together FA 2022 Machrichtentechnik oder Automatisierungstechnik erstellt
haben.
Slll"tl.lp Pitch Sessions F;;E;t;iﬂ?;mg Uber die auszuzeichnenden Arbeiten ob-
I Kl-Anwendungen in der Logistik (3) AFCEA Bonn eV. finanziert den Studien- =gyl J'I'||
II: IT-Security/Optimierung ven Datenflissen (3} preis mit Erldsen aus der Fachausstellung
Maderation; und stelite die Preistriger bisher auf der
Anna Lena Hohmann, Frank Dimbeck, Koblenzer [M-Tagung vor, in diesem Jahr I%
Stephan Hofnagel, Sebastian Clauft erstrnallg auf der AFCEA Fachausstellung.
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Aussteller AFCEA-Fachausstellung 2022

Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

Bedeutung der Standabkiirzungen:

F = Ausstellungsflaiche FOYER EINGANGSBEREICH
W = Ausstellungsflache SAAL WIEN

A. WEIDELT Systemtechnik GmbH & Co. KG S 60
Die A. Weidelt Systemtechnik ist ein
seit Jahrzehnten fiihrender System- S?ngﬁlgsrl;;ﬂk

integrator und unverzichtbarer zuver-
lassiger Partner der Bundeswehr und
ziviler Kunden.

Bremen

Durch langjéhrige Erfahrung in der Realisierung mobiler und stationérer
Systeme, sowie

¢ ein hohes MaB an Kompetenz und Erfahrung spezialisierter Mitarbeiter,
e fachkompetente Projektleitung, Konstruktion und Integration,

e Systemschulung und Dokumentation,

e sténdige Weiterentwicklung von Systemen und Neukonzipierungen,

¢ einen bundesweiten Vor-Ort-Service,

e umfangreiche Erfahrungen in der Durchfiihrung von militérischen
Beschaffungsvorhaben und Projekten,

liefern wir Lésungen zugeschnitten auf die individuellen Problemstellungen
des Kunden.

Adder Technology R 52

Seit mehr als 35 Jahren entwickelt Adder marktfiih-
rende KVM-L8sungen, die den Kunden in zahlreichen
Branchen Systemkontrolle und Sicherheit bieten. Die
zuverlassigen und skalierbaren Tastatur-, Video- und
Mauserweiterungslésungen (KVM) von Adder ermég-
lichen die Steuerung von IT-Systemen in Echtzeit in
allen missionskritischen Bereichen.

ADDER’

Adders hochleistungsféhige IP-KVM-Lésungen nutzen Standard-Netzwerk-
protokolle und bieten so vollstandige Flexibilitat bei der Erweiterung und Um-
schaltung von Peripheriegeraten sowie in Matrix- und Fernverwaltungsan-
wendungen. Zusammen mit einem globalen Netzwerk von Vertriebspartnern
|6st Adder Konnektivitéts- und Fernzugriffsherausforderungen fir unterneh-
menskritische Anwendungen in einer Vielzahl von Umgebungen.

Kontakt: www.adder.com

Airbus

F 03 + A 02
Airbus ist Pionier einer nachhaltigen
Luft- und Raumfahrt fir eine sichere und AI RBUS
vereinte Welt. Das Unternehmen arbeitet
standig an Innovationen firr effiziente und
technologisch fortschrittliche Lésungen in den Bereichen Luft- und Raum-
fahrt, Verteidigung sowie vernetzte Dienstleistungen. Airbus bietet moderne
und treibstoffeffiziente Verkehrsflugzeuge sowie dazugehdrige Dienstleistun-
gen an. Airbus ist auch flihrend in Europa im Bereich Verteidigung und Si-
cherheit und eines der groBten Raumfahrtunternehmen der Welt. Im Bereich
Hubschrauber stellt Airbus die weltweit effizientesten Lésungen und Dienst-
leistungen fur zivile und militérische Hubschrauber bereit.

Alcatel-Lucent Enterprise S 55

Der Netzwerk- und Kommunikations-
spezialist Alcatel-Lucent Enterprise
(ALE) entwickelt hochwertige Vertei-
digungslésungen, mit denen Streit-
krafte und Sicherheitsorgane verbunden bleiben und die Datensicherheit

Alcatel-Lucent
Enterprise

AFCEA 2022
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verbessert wird. In Frankreich betreibt ALE ein spezielles Service-Center flr
sichere Kommunikation und Netzwerkinfrastruktur. Mehr als 100 Jahre En-
gagement fur Innovation und den Erfolg der Kunden haben Alcatel-Lucent
Enterprise zu einem fiihrenden Anbieter gemacht, der heute mehr als eine
Million Kunden in aller Welt betreut.

Mit seinem Hauptsitz in Frankreich und 3.400 Geschéftspartnern weltweit
verbindet das Unternehmen globale Reichweite mit lokaler Ausrichtung.

AOC Red Baron Roost R 25
MaBnahmen des Elektronischen

Kampfes spielten nicht erst im ASSOClAT|ON
KALTEN KRIEG eine iiberragende orOLD CROWS

Rolle.

Es galt den potentiellen Gegner abzuhdren, aufzuklaren, seine Krafte und
Mittel zu stéren und die eigenen Kommunikationsmittel und Radaranlagen
vor gegnerischer Tduschung und Stérung zu schiitzen. Das gilt auch heute
noch und dariiber hinaus jetzt auch im Cyberraum.

1964 formierte sich eine Gemeinschaft, deren Ziel es ist, Truppe und Indus-
trie nach Kréften zu unterstitzen: Die ,,Association of Old Crows" (AOC) mit
ihnrem deutschem Chapter ,Red Baron Roost“, unterstiitzt seither unsere
Streitkrafte, Industrie und Ausbildung mit fachlicher Expertise und bildet ein
Forum fuir Weiterbildung und fachlichen Austausch. (FG07)
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AIM

Tec-Knowledge”

ATM ComputerSysteme GmbH

Die ATM ComputerSysteme GmbH ist der Spezia-
list fur gehartete IT- und Kommunikationslésungen.
Als langjahriger Partner der Bundeswehr bilden die
Lésungen der ATM das digitale Herz der Kampffahr-
zeuge des Heeres. Als mittelstdndisches System-
haus konzipiert, entwickelt und programmiert die ATM alle Systemlésungen
an ihrem Standort in Konstanz. Von der ersten Idee, liber die Entwicklung
und Integration bis zur Serie - lautet die Philosophie der ATM. Zum Portfolio
gehoren maBgeschneiderte Computer-, Server- und Displaysysteme; Panel-
PCs; mobile wie stationdre Kommunikationsanwendungen; sowie Kommuni-
kations- und Life Cycle Software.

Kontakt: ATM ComputerSysteme GmbH, Max-Stromeyer-Str. 116, 78467
Konstanz, info@atm-computer.de, www.atm-computer.de

Atos Information Technology GmbH

F 27 + A 06
Atos ist ein weltweit fihrender Anbieter fiir die di-

gitale Transformation mit 109.000 Mitarbeitern und Aws
einem Jahresumsatz von rund 11 Milliarden Euro.

Als européischer Marktfiihrer fur Cybersecurity so-

wie Cloud und High Performance Computing bietet die Atos Gruppe maBge-
schneiderte, ganzheitliche Lésungen fir sémtliche Branchen in 71 Landern.
Als Pionier im Bereich nachhaltiger Dienstleistungen und Produkte arbeitet
Atos flr seine Kunden an sicheren, dekarbonisierten Digitaltechnologien.

Atos prasentiert auf der AFCEA seine Lésungskompetenz im Umfeld der Kl
Unterstiitzung einsatzféhiger Systeme.

Kontakt: Atos Information Technology GmbH, Von-der-Wettern-Str. 27,
51149 Koln,

Hubert Geml (Vertriebsleiter Defense), Tel: +49 (173) 9793 804, hubert.geml@
atos.net




AVS Systeme GmbH

S22
Die AVS Systeme GmbH hat sich auf die ®
Planung und Realisierung von hoch tech-
nisierten audiovisuellen Visualisierungssys-
teme und Systemanlagen in Leitstellen und Fiihrungsrdumen spezialisiert
- deutschlandweit, europaweit und Uber zahlreiche Mérkte und Branchen
hinweg. Dank Uber 20 jahriger Unternehmenserfahrung mit eigener For-
schung und Entwicklung, kann AVS Technologien und L&sungen garantieren,
die zukunftsweisend, faszinierend und zuverl&ssig sind.

Hinter AVS steckt nicht nur ein Team von hochqualifizierten Fachkraften mit
exzellenten Branchenkenntnissen, sondern Menschen, die mit persénlichem
Einsatz und Begeisterung fir ihre Kunden Uber das Mdgliche hinausdenken.
Nur so hat sich AVS in den letzten Jahren zum Markfuhrer entwickelt.

Axnes AS S 17
Axnes was founded in 1995 and is a pri-

vately owned company headquartered in z n es
Norway with offices in the United Kingdom, Austria and the United States of
America, and worldwide distribution through its partner network. Axnes is
widely recognized as the industry leader within its field.

Axnes is an approved supplier to OEM’s -Airbus, Leonardo, Sikorsky, and
Bell, and has a worldwide customer base. The company has been supplying
its wireless intercom systems for two decades and is an EASA Part 21 and
Part 145 approved quality organization. Axnes’ products are developed and
produced in Norway.

AXSOL GmbH

Energie ist eine der Grundlagen von Le-
ben und Entwicklung - wir bei AXSOL
versuchen die Energieversorgung der Zu-
kunft fir moglichst viele Menschen weltweit zu sichern und nutzbare Ener-
gie mittels universeller L6sungen auch an die entlegensten Orte der Welt zu
bringen.

A 03

NXKSOLo

MOVING ENERGY

Dafir konzipieren, entwickeln und produzieren wir bei AXSOL teil- und kom-
plett autarke Energiespeichersysteme fiir den mobilen als auch fur den semi-
und vollstationdren Gebrauch — von der Erzeugung, Uber die Speicherung
bis hin zum effizienten Verbrauch. AXSOL setzt sich mit aller Kraft dafir ein,
dass jeder Mensch, der Strom benétigt, ihn an diese Orte mitnehmen kann —
wirtschaftlich und nachhaltig.

B&W International GmbH

Schnelle Einsédtze, gesicherte Komman-
dokommunikation, effiziente Logistik. Ein-
satzkrafte in aller Welt vertrauen auf die
mobilen Defense Schutzkofferldsungen der
B&W International. Ob autarke Energieversorgung aus dem Koffer, unkom-
plizierter Lufttransport von Lithium-lonen-Akkus, griffbereite hochsensible
Instrumente, Rettungseinsédtze mit medizinischer Ausristung oder adhoc
Drohen-Aufklarung. Das ist Ready for Deployment kombiniert mit optimierter
Logistik, Kostenreduktion, Schnelligkeit und Effizienz. Am wichtigsten aber:
mit Sicherheit. Eingepackt in ein Netz auBergewodhnlicher Zertifizierungen
und Zulassungen oder rundum durchdachter Full-Servicebegleitung. B&W
International ist Entwickler und Produzent von Kofferldsungen fur den mo-
bilen Schutz hochwertiger, empfindlicher, teurer und sicherheitsrelevanter
Instrumente, Waffen und Munition. Strategisch gerUstet fur eine schnelle In-
dividualisierung besonderer Herausforderungen. Plug & Protect mit Cases
of Success.
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GEANA International

BAKO Systemintegration GmbH & Co. KG S 84

BRIK®&®

Systemintegration

Seit der Firmengrindung im Jahr 1994 ver-
trauen Kunden aus Medizin, Industrie und
Militér auf die BAKO Leistungsfahigkeit und
Flexibilitat. Firmensitz und Fertigung des in-
habergefuihrten Familienunternehmens liegen in Eisenberg in der Metropolre-
gion Rhein-Neckar. Die BAKO Gruppe unterteilt sich in zwei Geschéftsfelder:

e Systems: Schwerpunkt ist die Erstellung von mobilen und stationéren Sys-
temen im Allgemeinen und darlber hinaus die Berlicksichtigung schwieri-
ger Umwelt- und Operationsbedingungen.

® Logistik Konstruktion und Erstellung von Mehrwegtransportverpackun-

gen. Das Aufgabenfeld erstreckt sich vom einfachen Kunststoffkoffer mit
Inlay bis hin zu intelligenten und hochbelastbaren Mehrwegverpackungen
innerhalb der Logistikkette.

www.bako .de

BDSV e.V.

R 55
Der Bundesverband der Deutschen Sicherheits- ————
und Verteidigungsindustrie vertritt rund 100 privat-
wirtschaftlich organisierte Unternehmen aus den
Bereichen Sicherheit, Verteidigung & Digitales und
unterstutzt in seiner Arbeit den Erhalt und die Starkung der Wettbewerbs-
und Zukunftsfahigkeit der deutschen Sicherheits- und Verteidigungsindustrie
(SVI) und des Technologie- und Wirtschaftsstandortes Deutschland. Wir sind
Ansprechpartner fur Politik, Ministerien, andere Staaten sowie Medien und
Offentlichkeit. Der Verband agiert als brancheniibergreifende Interessenver-
tretung, sowohl national als auch international. Dies beinhaltet sowohl die
Wahrnehmung als Point of Contact fiir die NATO Industrial Advisory Group
(NIAG) als auch die Koordination der Aktivitdten innerhalb der AeroSpace &
Defence Industries Association of Europe (ASD).

Kontakt: www.bdsv.eu

Bechtle AG

Die Bechtle AG ist mit 80 IT-Systemhé&usern und rund
12.800 Mitarbeitern in der DACH-Region sowie in 14
Léndern aktiv und zahlt damit zu den fiihrenden IT-Un-
ternehmen in Europa. Seinen mehr als 70.000 Kunden
bietet Bechtle herstelleriibergreifend ein lickenloses
Angebot aus einer Hand. 2021 lag der Umsatz bei rund
5,31 Milliarden Euro.

Seit vielen Jahren stattet Bechtle den Bereich Verteidigung sowie die BWI
Uber Rahmenvertrdge mit Informationstechnologie aus und erbringt Dienst-
leistungen fiir zukunftsfahige IT-Architekturen. Derzeit halt Bechtle den Rah-
menvertrag 2./3. Rechnerebene R1112 und setzt damit die etablierte Partner-
schaft mit der Bundeswehr fort.

Besuchen Sie uns auf dem Stand S10 im Saal New York.

Kontakt: www.bechtle.com

Behorden Spiegel / ProPress Verlag GmbH F 30

Der Behérden Spiegel begleitet Behﬁloden Sl)iegcl

die Ooffentliche Verwaltung sowie

den Modernisierungsprozess bei

Bund, Landern, Kommunen und Streitkréaften. Deutschlands gréBte und un-
abhangige Zeitung fir Staat und Kommunen, seine Beschéftigten, seinen
Einkauf zeigt Monat fir Monat Wege zu mehr Effizienz. Mit der digitalen
Plattform Digitaler Staat Online (DSO) werden Uber 400.000 User im Netz
erreicht; inklusive der Defence Days (www.digitaler-staat.online/defence/).
Kontakt: jennifer.grossblotekamp@behoerdenspiegel.de

Bittium F 14
Bittium is a trusted Finnish company with over 35

years of experience in advanced radio communi-

cation technologies. For Defense & Security mar-

ket Bittium provides the most modern products and solutions for tactical &
secure communications. The products and solutions for tactical communi-
cations bring broadband data and voice to all troops across the battlefield.
For secure communications Bittium offers proven mobile devices and cyber
security solutions certified up to CONFIDENTIAL level. Bittium is listed on the
Nasdaqg Helsinki Exchange. www.bittium.com

Kontakt: Thomas Zieger, General Manager, Bittium Germany GmbH,
tel. +49 160 90633833, thomas.zieger@bittium.com

blackned GmbH

S 40
Die blackned GmbH: Ihr verlasslicher
Partner fir endnutzerorientierte Kom-
munikationsnetzwerke.

_ == blackned @

Software-Hersteller und Spezialist fir missionskritische Kommunikationssys-
teme. Wir bieten speziell auf unsere Kunden zugeschnittene Dienstleistungen

AFCEA 2022




und Produkte an, welche uns signifikant von unseren Mitbewerbern unter-
scheiden. Unser Team besteht aus zahlreichen, hochqualifizierten IT- und
Kommunikationsfachleuten.

Die blackned ist Ihr Ansprechpartner bei:

e der Entwicklung von endnutzerorientierten Produkten fir missions-
und businesskritische Anwendungen;

e der Ausflihrung von in-time und on-budget Projekten;

e Beratungsleistungen und Kompetenzentwicklung im Bereich
Informations- und Kommunikationstechnik

Kontakt: blackned GmbH, Ronny Simroth - Sales Director Defence,
rsimroth@blackned.de, +49 8331 99 59 — 600, www.blackned.de

BREN-TRONICS INTERNATIONAL SOLUTIONS

Bren-Tronics ist seit mehr als 40 ; =

Jahren filhrender Hersteller fiir nlen'Tfﬂﬂlcf, Inc.
Energielésungen im Verteidigungs- NS POy R S R Wy P
sektor. Die Expertise des Unterneh-

mens liegt in der Entwicklung und Herstellung zuverléssiger und hochqualifi-
zierter Energieanwendungen fir die Militérindustrie unter Einsatz der neusten
Lithium-lonen-Technologien. Zu unseren Kunden zdhlen die Armeen aus
mehr als 35 Landern sowie internationale Konzerne und Hersteller der Ver-
teidigungsindustrie. Wir entwickeln innovative und effiziente Energielésungen
fir die verschiedensten Bereiche: taktische Funkkommunikation, elektroni-
sche Kampffihrung, Optronik, Future Soldier, Radar- und Uberwachungs-
systeme, Robotik sowie Militérfahrzeuge. Wir bieten ganzheitliche Lésungen,
die Hochleistungsbatterien und universelle Ladesysteme kombinieren, die
Interoperabilitdt férdern sowie die operativen und logistischen Auflagen der
Armeen optimieren.

S$83
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Broadcast Solutions GmbH

Broadcast Solutions ist einer der gréBten System-
integratoren Europas und plant und realisiert in
Europa, Asien und dem Mittleren Osten Projekte fir
Sicherheitseinrichtungen, First Responder, Einsatz-
kréfte und BOS. Wir bieten mobile oder fest-instal-
lierte L&sungen, die von kdrpergetragenen bis hin zu L]

taktischen drahtlosen Kommunikationslésungen reichen, sowie eine Reihe
erganzender Technologien und L&sungen, die kundenorientierte, schlissel-
fertige Implementierungen ermdéglichen.

Wir sind Spezialisten fiir feste oder mobile Installationen und kdénnen die
unterschiedlichsten Technologien in mobile und festinstallierte Einheiten in-
tegrieren. Diese kénnen flr Situational Awareness, verdeckte Ermittlungen
oder vernetzte Operationsfiihrung eingesetzt werden.

Kontakt: Broadcast Solutions GmbH, Alexander Normann, Sales Manager,
Tel: +49 6721 4008 220, a.normann@broadcast-solutions.de,

https://broadcast-solutions.de/de/Behoerden- kommunikation/

Bundeswehr, BAAINBw

Die Abteilung"IT-Unte.;.rsti]tzung (G) im F Bundesamt fir Ausrstung,
Bundesamt fiir Ausristung, Informa- G Infermationstechnik und
tionstechnik und Nutzung der Bun- | ! Mutzung der Bundeswehr
deswehr (BAAINBw) ist der zentrale

Dienstleister fir die administrative

und logistische IT-Unterstitzung in der Bundeswehr. Als wesentlichen Be-
standteil stellt die Abteilung G qualifizierte und zuverlassige IT-Services fur
die gesamte Bundeswehr und damit auch fiir den Einsatz und einsatzgleiche
Verpflichtungen bereit. Dies wird vorwiegend mit der Verantwortlichkeit fir
den Betrieb von SASPF (Standard-Anwendungs-Software-Produkt-Familien)
und den darin integrierten Systemen in Nutzung (SinN) umgesetzt. Mit kom-
plexen IT-Projekten digitalisiert die Abteilung G kontinuierlich die Prozesse
der Bundeswehr und leistet einen wesentlichen Beitrag zur Steuerungs- und
Entscheidungsfahigkeit auf allen Ebenen.

S 04
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Bundeswehr, BAPersBw / HR Lab

Der Cyber- und Informationsraum (CIR) ist ein eigenstén-
diger militarischer Organisationsbereich der Bundeswehr.
Das Kommando Cyber- und Informationsraum in Bonn ist
das Fuhrungskommando dieses Organisationsbereich. Im
Kommando werden inhaltlich alle Aspekte der Weiterent-
wicklung des Organisationsbereichs sowie der Aus- und
Weiterbildung des Personals verantwortet. Hier ist auch der
Dienstsitz des Inspekteurs CIR und seines Vertreters, der in seiner Funktion
als Chief Information Security Officer die Gesamtverantwortung fur die In-
formationssicherheit der Bundeswehr innehat. Dem Kommando Cyber- und
Informationsraum, als hohere Kommandobehorde, unterstenen das Kom-
mando Strategische Aufkldrung, das Kommando Informationstechnik der
Bundeswehr sowie das Zentrum fiir Geoinformationswesen der Bundeswehr
und deren nachgeordnete Dienststellen.

Bundeswehr, Kommando Cyber- und Informationsraum

S 05
Der Cyber- und Informationsraum (CIR) ist ein eigenstan- &
diger militarischer Organisationsbereich der Bundeswehr.
Das Kommando Cyber- und Informationsraum in Bonn ist
das Flihrungskommando dieses Organisationsbereich. Im “6'#
Kommando werden inhaltlich alle Aspekte der Weiterent- b

wicklung des Organisationsbereichs sowie der Aus- und

Weiterbildung des Personals verantwortet. Hier ist auch der

Dienstsitz des Inspekteurs CIR und seines Vertreters, der in seiner Funktion
als Chief Information Security Officer die Gesamtverantwortung fur die In-
formationssicherheit der Bundeswehr innehat. Dem Kommando Cyber- und
Informationsraum, als hohere Kommandobehorde, unterstenen das Kom-
mando Strategische Aufklarung, das Kommando Informationstechnik der
Bundeswehr sowie das Zentrum fiir Geoinformationswesen der Bundeswehr
und deren nachgeordnete Dienststellen.

Bundeswehr, Kommando Heer

Das Kommando Heer ist das Planungs-, Fihrungs-, Len-
kungs- und Kontrollinstrument des Inspekteurs des Heeres.
Das Kommando ist der zentrale Ansprechpartner flir das
Bundesministerium der Verteidigung und andere Organi-
sationsbereiche der Bundeswehr in Angelegenheiten der
Landstreitkrafte und der Dimension Land.

Damit die Landstreitkrafte auf dem Gefechtsfeld der Zu-

kunft bereits ,heute” ihre Auftrdge von ,morgen® im Schulterschluss mit den
anderen Organisationsbereichen der Bundeswehr und im Zusammenwirken
mit internationalen Partnern erflllen kénnen, ist die Informationsverarbeitung
und -Ubertragung der Schliissel zum Erfolg. Dazu wurden unter einheitlicher
Fuhrung des ,,Chief Digital Officer Heer / Landbasierte Operationen® die Fiih-
rungsféhigkeit (G6) und die ,Digitalisierung Dimension Land“ zusammenge-
fasst.

Bundeswehr, Kommando Luftwaffe S 66

Das Kommando Luftwaffe fuhrt — mit dem Inspekteur Luft-
waffe an der Spitze — den militdrischen Organisationsbe-
reich Luftwaffe truppendienstlich.

Es ist zentrale Anlaufstelle fir das Bundesministerium der

Verteidigung, nachgeordnete Bereiche, Héhere Komman-

dobehdrden auBerhalb der Luftwaffe und den internationa-

len Raum und berét in allen operationellen Angelegenheiten der Dimensionen
Luft- und Weltraum.

Das Kommando Luftwaffe ist dafiir zustdndig, dass das durch den General-
inspekteur konzeptionell vorgegebene Fahigkeitsprofil der Luftwaffe materiell
und personell hergestellt und erhalten wird. Die immanenten Fahigkeiten der
Luftstreitkréfte - Prazision, Zeitgerechtigkeit und Flexibilitdt — werden ganz
wesentlich durch Digitalisierung gepréagt. Einblicke in die digitale Transforma-
tion in der Luftwaffe geben wir Ihnen an unserem Messestand.




S 66

Bundeswehr, Marinekommando

Wir leben in einem maritimen Jahrhundert. Die Meere be-
stimmen zunehmend die Koordinaten der Weltordnung.
Durch die Globalisierung und Digitalisierung haben auch
scheinbar weit entfernt liegende Ereignisse und Entwicklun-
gen unmittelbaren Einfluss auf unser Leben hier in Europa.

Das Marinekommando in Rostock ist eine hdhere Komman-
dobehdrde und dem Bundesministerium der Verteidigung unmittelbar nach-
geordnet. Das Marinekommando nimmt maritime Aufgaben auf allen militar-
fachlichen und zentralen Gebieten wahr.

Dem Marinekommando sind unterstellt: Einsatzflottille1 in Kiel, die Einsatz-
flottille2 in Wilhelmshaven, Marinefliegerkommando in Nordholz, Marine-
unterstitzungskommando in Wilhelmshaven und Eckernférde, Marineschule
Murwik in Flensburg, Marineunteroffizierschule in Plén, Marineoperations-
schule in Bremerhaven und die Marinetechnikschule in Parow.

Bundeswehr, WTD 41 S 04

Die WTD 41 ist das technische Kompetenzzent-
rum fir das Bundesministerium der Verteidigung,
das BAAINBw, die Streitkrafte und andere amtliche
sowie zivile nationale und internationale Kunden.
Sie ist Spezialist auf dem Gebiet landgebundener

/o
Fahrzeugsysteme der Bundeswehr (Rad- und Ket-

\"'""/
. - pp—
tenfahrzeuge, Spezialfahrzeuge und Fahrzeuge mit

unterschiedlichen Anbauten und Sonderaufbauten) und der zugehérigen
Fahrzeugkomponenten (Antriebs-und Fahrwerkskomponenten; elektroche-
mische Energiequellen und —speicher ; Kraftfahrzeug-Elektrik,- Priftechnik

und Vetronics) sowie der Pionier- und Truppentechnik.

Bundeswehr, BwConsultingGmbH R 61

Als Inhouse-Beratung des b

Verteidigungsressorts  be-

gleiten wir die strategischen

Projekte des Verteidigungsministeriums und der Bundeswehr. Gemeinsam mit
unseren Projektpartner:innen entwickeln wir Lésungen fiir komplexe Proble-
me, gestalten die notwendigen Verédnderungen und denken die Zukunft unse-
res Ressorts. Kennzeichnend furr unsere Beratungskompetenz ist der Mix so-
wohl aus methodischer als auch fachlicher Expertise. Methodisch bedeutet
hierbei, dass unsere Teams ihr Know-how in klassischen, flir Ministerium und
Bundeswehr relevanten Managementdisziplinen einbringen: Beispielsweise
Projektsteuerung, Prozessoptimierung oder Verdnderungsmanagement. Bei
fachlichen Themen wie Informationstechnik oder Infrastruktur greifen unse-
re Berater:innen auf ihre privatwirtschaftlichen Branchenkenntnisse zuriick.
Hierzu analysieren sie ihre jeweiligen Mérkte und setzen sich mit technischen
sowie regulatorischen Weiterentwicklungen auseinander.

BWI F 07
Die BWI zahlt als hundertprozentige Bundes- .

gesellschaft zu den gréBten IT-Service-Unter- 2l
nehmen in Deutschland. Als langjahriger IT- - f-,u.-.,,u

Partner der Bundeswehr unterstiitzt sie diese
bei ihrer digitalen Transformation und betreibt
weite Teile des IT-Systems. Als IT-Systemhaus
der Bundeswehr und IT-Dienstleistungszentrum des Bundes legt die BWI
wichtige Grundlagen flr eine leistungsstarke, zuverldssige und sichere IT-In-
frastruktur. Mit ihrem Know-how aus HERKULES, einem der gréBten IT-Kon-
solidierungs- und Modernisierungsprojekte der Bundesrepublik, ist die BWI
in der Lage, die Bundeswehr bei ihrer Digitalisierung zu unterstitzen und fur
die digitale Zukunftsfahigkeit Deutschlands zu sorgen. Gemeinsam mit der
Bundeswehr treibt sie als Digitalisierungspartner Projekte wie die Digitalisie-
rung landbasierter Operationen voran.

Kontakt: www.bwi.de

CAE GmbH

CAE ist der weltweit fihrende Anbieter von
komplexen Lésungen fir Ausbildung, Training
und Simulation in den Bereichen Luft, Marine,

Land, o&ffentliche Sicherheit sowie im Gesund-

heitssektor. CA E

Mit mehr als 11.000 Mitarbeitern, an Uber 180 Standorten und Ausbildungs-
stétten in mehr als 35 Landern bildet das kanadische Unternehmen CAE jahr-
lich etwa 220.000 Piloten, Techniker und weiteres Personal aus. Seit 1961 ist
CAE in Stolberg (NRW) anséssig und beschéftigt mehr als 650 Mitarbeiter.
Als zuverlassiger Partner der deutschen Streitkréfte, unterstitzt CAE deren
Einsatzbereitschaft und Einsatzsicherheit.

Kontakt: CAE GmbH, Steinfurt 11, 52222 Stolberg, Deutschland,
info@cae-gmbh.de, www.de.cae.com

W 08

Capgemini Deutschland GmbH S 26
Capgemini ist einer der weltweit ° .
fuhrenden Partner fir Unter- ‘
nehmen bei der Steuerung und

Transformation ihres Geschafts

durch den Einsatz von Technologie. Die Gruppe ist jeden Tag durch ihren
Purpose angetrieben, die Entfaltung des menschlichen Potenzials durch
Technologie zu férdern — fur eine integrative und nachhaltige Zukunft. Das
Unternehmen wurde 1967 in Grenoble, Frankreich, gegriindet und bietet heu-
te ein umfassendes Dienstleistungsspektrum — von Strategieentwicklung und
Design bis hin zum Geschéftsbetrieb. Dabei setzt Capgemini auf die sich
schnell weiterentwickelnden Innovationen in den Bereichen Cloud, Data, KiI,
Konnektivitat, Software, Digital Engineering und Plattformen.

Kontakt: Martin Karkour Email: martin.karkour@capgemini.com,
www.capgemini.com/de

Carl-Cranz-Gesellschaft e.V. R 24

Gesellschaft fir technisch-wissen-
schaftliche Weiterbildung [

Technisch-wissenschaftliche
Weiterbildung fiir Ingenieure und
Naturwissenschaftler auf hdchs-
tem Niveau — Dieser Aufgabe widmet sich die Carl-Cranz-Gesellschaft e.V.
(CCQG) als gemeinnitzige Einrichtung seit nunmehr 60 Jahren. Mit flihrenden
Experten aus Forschung & Entwicklung sowie Industrie erarbeiten wir das
Potenzial zukunftstréachtiger Technologien und stellen bedarfsgerechte, pra-
xisorientierte Fort- und Weiterbildungen als offene Seminare sowie bei Bedarf
auch Inhouse zur Verfigung. Kleine Lerngruppen und renommierte Dozenten
aus Hochschule, Forschung und Industrie garantieren den Lernerfolg. Zu
unseren Kernkompetenzen zahlen die Fachgebiete Informations- und Kom-
munikationstechnologie, Fiihrungs- und Aufkldrungssystemsysteme, Senso-
rik, Transport- und Verkehrssysteme, Verteidigung- und Sicherheitstechnik,
Werkstoffkunde und Werkstofftechnologie sowie fachgebietsiibergreifende
Querschnittsthemen.

Carmenta Germany GmbH

W 02
Seit mehr als 30 Jahren ent- amm
wickelt Carmenta erstklassige H C a r m e r] ta
Software fir missionskritische =
Systeme wie Anwendungen fir
Verteidigung und Public Safety, bei denen Superior Situational Awareness
unerlasslich ist. Carmenta hat ein umfassendes Portfolio leistungsstarker
Softwareprodukte zur Missionsoptimierung mittels Geodaten in Echtzeit
entwickelt. Unsere Produkte und L&sungen werden derzeit von mehreren
Streitkraften in allen drei Bereichen eingesetzt: Luft, Land und See. Dabei
ermdglicht uns die enge Zusammenarbeit mit unseren Anwendern, sémtliche
Loésungen standig so zu optimieren, dass sie aktuelle und zukinftigen An-
forderungen erfillen.

Kontakt: Carmenta Minchen, bernhard.jungwirth@carmenta.com, Tel: +49
162 2718891

AFCEA 2022




CeoTronics AG

Starkung der &auBeren Sicherheit
durch bessere Kommunikation

F 24

G/ Ceolronics

Audio - Video - Data Communication
Die Entwicklung von Kommuni-
kationssystemen fiir das Militar erfordert ein hohes MaB an Erfahrung und
Fachwissen Uber mégliche Einsatzszenarien. Im Zuge der wachsenden Aus-
landseinsatze andern sich zudem die speziellen Anforderungen der Nutzer,
nicht nur in Bezug auf die klimatischen Umgebungsbedingungen. CeoTronics
verflgt Gber mehr als 30 Jahre Erfahrung in der Entwicklung und Herstel-
lung von komplexen Kommunikationssystemen, die die geforderten Schutz-
prufungen, wie z. B. MIL STD 810G, 461F und IP65/IP66/1P67, erflllen.
CeoTronics ist ,registered NATO supplier” und als offizieller Zulieferer der
NATO anerkannt.

Kontakt: CeoTronics AG, Audio ¢ Video ® Data Communication,
Adam-Opel-Str. 6, 63322 Rédermark (Germany), Tel. +49 6074 8751-0,
verkauf@ceotronics.com, www.ceotronics.com

CGl Deutschland B.V. & Co. KG

F04 + AO3
CGl Deutschland B.V. & Co. KG ist die unabhéngige
deutsche Tochter von CGl Inc., einem der weltweit
groBten Unternehmen flr IT- und Geschaftsprozess-

Dienstleistungen. : G I

In Deutschland sind 4.300 Mitarbeitende beschéftigt — davon etwa 700 im
Bereich Defence, Intelligence und Space. Aus liber 20 Standorten bieten wir
unseren Kunden End-to-End-Services wie strategische IT- und Business-Be-
ratung, Systemintegration, Managed IT und Intellectual Property auf Top-
Niveau.

Die Bundeswehr unterstltzen wir seit Uber 40 Jahren mit umfassenden IT-
Loésungen und Beratungsdienstleistungen, im Grundbetrieb wie in Ubungen
und Einsatzen. Unser Produkt CGl eGov360 bildet die Basis sowohl fir das
DHS der NATO als auch fir DokMBw und wird kontinuierlich weiterentwickelt.

CHIFFRY GmbH F 26

Chiffry Unterstiitzungssystem fiir sichere
Einsatzkommunikation

Chiffry ist eine Kommunikationsplattform

fur Smartphones zum Unterstiitzen von wirdoch sicher komemunizhesn
Einsatzeinheiten durch verschlisselte Text-, Sprach-, Bild-, Video- und Stand-
ort-Nachrichten sowie abhérsichere Telefonate und Telefon-Konferenzen. Bei
der Verschliisselung orientiert sich Chiffry an den BSI-Richtlinien und setzt auf
modernste Ende-zu-Ende Verschllsselung mit 256-Bit AES.

Die Business Version des Messengers ist im besonderen MaBe an die Bedirf-
nisse von Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) an-
gepasst und beinhaltet die Installation des Servers in die [T-Infrastruktur des
Auftraggebers. Zudem besteht die Mdglichkeit zur Integration der Kommu-
nikationsplattform in abgehértete Betriebssysteme, Container-Lésungen wie
beispielsweise Mobilelron und Samsung Knox sowie in VPN-Infrastrukturen.

Kontakt: www.chiffry.de

Cisco Systems GmbH F 08

ol I (1 l I
schaffen, mit denen sie besser zusammenarbei-

ten kénnen - so dass entscheidende Prozesse C I S c :

schneller gelingen und unsere Gesellschaft sich geschitzt digital weiterent-
wickeln kann.

Cisco hilft Unternehmen, Behdrden, Organisa-
tion und dem deutschen Staat als strategischer
Partner, sichere, leistungsfahige Netzwerke zu

Die Digitalisierung von Behdrden, Ministerien und Verwaltungen ist ein GroB-
projekt. Cisco ist ein seit Jahrzehnten verlasslicher Partner von Behérden auf
allen Ebenen.

Dazu entwickelt Cisco Produkte und Losungen rund um das Netzwerk, Netz-
werkinfrastrukturen, Cybersicherheit, Rechenzentrumsausriistung, Video-
kommunikations- und Kollaborationslésungen, Cloud/Software und Services.
Um Deutschland dabei zu unterstltzen, die Digitalisierung voranzutreiben,
wurde ,Deutschland Digital” ins Leben gerufen - ein Programm zur Beschleu-
nigung der Digitalisierung im Wert von 500 Millionen Dollar.

Kontakt: Christian Schneider, chschnei@cisco.com, +49 173 6660 482

AFCEA 2022

Citrix Systems GmbH

W 05
Citrix hilft Unternehmen dabei, ein einheit- . .
liches Erlebnis zu bieten, egal wo die Arbeit C | rrl x
erledigt werden muss - im Biro, zu Hause =
oder vor Ort. Unsere digitalen Arbeitsberei-

che geben jedem Mitarbeiter das, was er fur seine beste Arbeit benétigt.
Und unsere Plattform bringt Benutzererfahrung, [T-Flexibilitat und Sicherheit
zusammen, um Innovation, Belastbarkeit und Business Continuity zu férdern
—und das alles bei gleichzeitiger Beseitigung der Grenzen von Geografie, Ge-
raten, Netzwerken und sogar Clouds, um eine besser Employee Experience
zu bieten. Weitere Informationen unter http://www.citrix.de

Codan Communications/DTC

Codan Communications/ CO DAN

F 14
Domo Tactical Communi- COMMUNICATIONS ‘ DTC
cations (DTC) is a global
technology company that develops robust technology solutions to solve
customers’ communications, safety, security and productivity problems in
some of the harshest environments around the world.

The mission critical solutions secure, share and communicate real-time vi-
deo, voice and data to enable Shared Situational Awareness (SSA) on land,
on sea, in the water and in the air. DTC’s Cutting-edge Mobile Adhoc Network
(MANET) Mesh radio solutions deliver ultra-low latency, end-to-end encryp-
tion and are used globally on-board USV, UAV and UGV platforms to support
mobile, long range semi-autonomous and autonomous operations.

Kontakt: www.codancomms.com/www.domotactical.com,
boris.seiter@codancomms.com

Commvault

S 56
,Recovery Readiness* - .
egal ob logischer Fehler,
Cyberattacke, rechtliche An- COM MVAU LT @
forderung oder Naturkatast-
rophe. Commvault hilft Unternehmen ihre Daten zu schiitzen, die eigenen
Risiken zu reduzieren und die Verwaltung von Daten zu vereinfachen. 25 Jah-
re organische Innovation machen die Commvault Lésung zum méchtigsten
Verblindeten auf dem Weg zu operativer Exzellenz und vereinheitlicht die
Verwaltung von On-Premise Workloads, sowie modernsten Container- und
Cloud Technologien. Kunden wabhlen frei, ob Sie die Losung als klassische
Software, integrierte Appliance oder als SaaS Angebot aus der Cloud nut-
zen wollen. Profitieren auch Sie von der Commvault Intelligent Data Services
Plattform und bauen Sie Ihren Wettbewerbsvorteil am Markt weiter aus!

Computacenter AG & Co.ohg 6

Computacenter ist Europas flihrender herstel-
leribergreifender Dienstleister fir Informa-
tionstechnologie. Kundennéhe bedeutet fir
uns, Geschaftsanforderungen zu verstehen

S5
@)
und préazise darauf einzugehen. Auf dieser Ba-

(omputa(enter

wir fur unsere Kunden maBgeschneiderte IT-Lésungen.

Dariiber hinaus hélt Computacenter diverse Rahmenvertrage mit Landesmi-
nisterien und Dienstleistungszentren verschiedener Lander und Kommunen,
sowie dem Bund.

F 16

COMROD

Reaching furthor

Comrod Communication AS

Comrod Communications AS have
their corporate headquarters in
Stavanger, Norway with manufac-
turing facilities in Norway, France,
Hungary and the USA. Comrod designs and manufactures manpack, ve-
hicle, remote and shipboard antennas in the HF/VHF/UHF/SHF frequency
bands. Sophisticated multiband versions are available to overcome co-site
or space constraints. Support masts are available to elevate top loads at
heights ranging from 5 to 34 metres (16 to 110 ft). Aluminium telescopic,
composite telescopic, sectional tripod and manpack sectional models are
available. Comrod ComPact series power supplies and battery chargers pro-
vide the best power to size density available on the market today.




Comtech

Comtech Systems ist auf Tropo-
scatter-Kommunikation spe-
zialisiert. Diese Art der Kom-
munikation erméglicht Datenverbindungen mit hohen Datenraten und einer
niedrigen Latenz fir Entfernung bis Uber den Horizont hinaus. Bei diesen
Verbindungen ist man weder auf Satelliten noch auf quasioptische Sichtver-
bindungen angewiesen. Troposcatter-Kommunikationen bieten ein héheres
MaB an Vertraulichkeit und Integritét der Daten sowie einen hdheren Schutz
vor Aufklarung als die meisten Mikrowellen- und Satellitenkommunktionsver-
bindungen.

Comtech ist mit seinen Troposcatter-Modems, die in liber 90% der weltweit
eingesetzten, modernen Troposcatter-Systemen verbaut sind, unangefoch-
tener Marktflhrer in der fortschrittlichen Troposcatter-Technologie.

Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74, 47906
Kempen, funktechnik@jkdefence.de, www.jkdefence.de, 02152/1445-207

CONDOK GmbH

Das Systemhaus flr technische
Dienstleistungen, Technik und
Logistik

S 23

<CONDOK>

Das Leistungsspektrum der CONDOK umfasst die Bereiche Systement-
wicklung und Dienstleistungen im Rahmen des Integrated-Logistics-Sup-
port. Dazu gehéren u.a. die Technische Dokumentation, die Produkt- und
Betriebssicherheit, die logistische Betreuung von Produkten und Systemen
sowie die Software-Entwicklung fiir das logistische Datenmanagement. Als
Systemhaus entwickelt und realisiert CONDOK Einriistungs- und Umris-
tungsmaBnahmen in Kabinen und Fahrzeugen und fiihrt Instandsetzungs-
leistungen durch.

Kontakt: www.condok.de

CONET Solutions GmbH

Die CONDOK GmbH beschéftigt an den Standorten Kiel, Hamburg und Kob-
lenz mehr als 200 Mitarbeiter.

S 45
4Erfolg. Unsere Leidenschaft. CONET ist das
kompetente IT-Beratungshaus flir SAP, Infrastruc-
ture, Communications, Software und Consulting
in den Schwerpunktbereichen Cyber Security, CO ET
Cloud, Mobility und Data Intelligence. Seit mehr
als 30 Jahren unterstuitzt CONET die Bundeswehr
und begleitet sie zuverlassig auf dem Weg einer sicheren digitalen Trans-
formation. Durch partnerschaftliche Zusammenarbeit, Innovationsfahigkeit,
Prozess-Know-how und hohe Dienstleistungsqualitét entstehen erfolgreiche
Lésungen in den Bereichen von SAP und Non-SAP, individuellen Softwarelo-
sungen, Enterprise Architecture Management, Dokumentenmanagement, Da-
tenmanagement, [T-Infrastruktur und IT-Sicherheit. Auf der AFCEA 2022 pra-
sentiert CONET im Schwerpunkt Mixed Reality und Kl, [T-Management, Cyber
Security, Cloud-L&sungen sowie effiziente Arbeit mit dem Digital Workplace.
Kontakt: www.conet.de, info@conet.de

conpal GmbH
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Die conpal GmbH ist ein fihrender unab-
héngiger Anbieter von IT-Security-Losun- C_O n a [
gen zum Schutz vertraulicher Daten durch
Verschlisselung und  Authentisierung.
Dieser Schutz umfasst alle Daten, unabhéngig davon, wo diese gespeichert
sind - lokal, auf Netzwerk-Servern, in Cloud-Umgebungen oder auf mobilen
Endgeréten.

Ihre Lésungen stellen in Unternehmen und Organisationen der Wirtschaft und
offentlichen Verwaltung sicher, dass sensible Informationen nur von dafir
berechtigten Anwendern abgerufen werden kénnen. Die Verschlisselungs-
I6sung conpal LAN Crypt ist fiir den Benutzer unsichtbar und Uber die Ver-
wendung bestehender Rollen und Policys unaufwandig zu verwalten.

Kontakt: Giinther Klix, SalesSupport@conpal.de, Tel.: +49 (0) 6102 751 98
77, www.conpal.de

Conrad Electronic SE F 31
Conrad Electronic steht seit 1923

heute als Sourcing Platform sowohl J N M D
online als auch im Stationérhandel

denbereich an. Unternehmen decken auf der Conrad Sourcing Platform ihren
gesamten technischen Betriebsbedarf aus einer Hand. Fir einfache, schnel-
Geschaftskunden eine umfassende Auswahl, passgenaue Services und per-
sonliche Betreuung. E-Procurement-Lésungen ermdglichen on top die pas-
vertreten, ist das Familienunternehmen mit Sitz im oberpfélzischen Hirschau
(Ostbayern) einer der fihrenden Omnichannel-Anbieter fiir bequemes One-

fur Technik und Elektronik und bietet

Produkte und Services fiir Kund*innen aus dem Business- und Privatkun-
le und umfassende Beschaffung bietet die Conrad Sourcing Platform ihren
sende elektronische Einkaufsanbindung. In 17 L&ndern Europas am Markt
Stop-Shopping.

S75

CORDSEN ENGINEERING "

Cordsen Engineering GmbH

CORDSEN Engineering GmbH entwickelt und
fertigt eine breite Palette an militdrisch geharte-
ten (Ruggedized) Workstations und Peripherie-
geraten nach MIL-STD-810F / MIL-STD-461E
fur mobilen und stationéren Einsatz, sowie ab-
strahlsichere (TEMPEST) Produkte nach SDIP 27
Level A, wie Workstations, Server, TFT-Displays
bis 70“, FO-Hubs, Drucker und Scanner. Wir verfiigen tUber zwei TEMPEST/
EMV-Labore: Fir Zulassungsmessungen nach SDIP 27 Level A/B/C, sowie
fur Zulassungsmessungen und Kurzmessungen nach dem Zonenmodell des
BSI (Zone 1/2/3). Als Dienstleistungen bieten wir u. a. Platform-Testing und
férmliche TEMPEST-Schulung an.

Kontakt: Cordsen Engineering GmbH, Am Klinggraben 1A, D-63500 Seligen-
stadt Tel. 06182-9294-0, Fax 06182-9294-45, www.cordsen.com

cpm communication presse marketing GmbH S52b

C

Informationen fur Bundeswehr, Politik, wehrtechnische Industrie und For-
schung. Das Verlags- und Veranstaltungshaus, die Kommunikationsprofis
der Community. Wir sind etablierter Kommunikator und Multiplikator zwi-
schen Streitkraften, Politik, Verteidigungsindustrie und Forschung.

vertrauensvoll, kompetent, zuverlassig

Seit mehr als 30 Jahren kdénnen Sie auf uns
zdhlen

DEFENCE NETWORK

Dank weitreichender und langjahriger Erfahrungen umfasst unser Angebot
eine hohe Expertise in Redaktion und Marketing sowie der Organisation von
Veranstaltungen der wehrtechnischen Community. Aushéngeschild unseres
Verlages ist unser Fachmagazin cpomFORUM - das Magazin fur Entschei-
der und Garant fur Informationen aus erster Hand. In Kombination unserer
Produktlinien cpomPUBLICATIONS, cpmEVENTS und cpmDIGITAL schaffen
wir durch unseren einzigartigen Multichannel-Ansatz ein engmaschiges In-
formationsnetzwerk.

CRISIS PREVENTION (CP) c/o Beta Verlag &
Marketingg. mbH

CRISIS PREVENTION (CP) ist

das behérdliche Fachmagazin c
fur Gefahrenabwehr, Innere Si-

cherheit und Katastrophenhilfe

und deckt das breite Spektrum

an redaktionellen Inhalten ab, was fach- und ressortibergreifend notwendig
ist, um die Leserschaft umfassend auf dem aktuellen Stand zu halten und
eine Hilfestellung zur téaglichen Aufgabenbewaltigung und Einsatzoptimie-
rung zu leisten.
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CRISIS
PREVENTION

CP ist die geeignete Plattform fur ihre Unternehmenskommunikation, um
Entscheidungstrager branchenubergreifend mit nur einem Magazin direkt zu
erreichen. Sie haben Interesse an einer Zusammenarbeit? Sprechen Sie uns
einfach an!

Kontakt: André Birr, Objektleitung/Medienberater, CRISIS PREVENTION
(CP), BETA Verlag & Marketinggesellschaft mbH, CelsiusstraBe 43, 53125
Bonn, Tel.: 0228/91937-68, Mobil: 0178/4486720, www.crisis-prevention.de

AFCEA 2022




Cubic Mission & Performance Solutions

Cubic Mission & Performance
Solutions entwickelt Netz-
werk- und Kommunikations-
technologien fiir den militari-
schen Sektor, die extreme Modularitat, Redundanz, Zuverlassigkeit und hohe
Leistung am Rande des Gefechtsfelds bieten. Cubic verfligt liber umfangrei-
che Erfahrung in der Bereitstellung von Fahigkeiten, die weltweit in Zusam-
menarbeit mit Endnutzern und Industriepartnern erarbeitet werden.

Die Produktpalette umfasst Hochgeschwindigkeitsserver, Router, Switches,
Funk-Gateways und Lésungen, die die Ubertragung von Sprache, Daten
und Video Uber eine Vielzahl von Technologien (z. B. PTT-Funkgeréte, Mobil-
funknetze, WLAN, SatCom) ermdglichen.

Cubic zielt darauf ab, das kleinste Paket mit branchenfiihrender Leistung
bereitzustellen, damit unsere Kunden Fahigkeitsanforderungen mit flexiblen,
offenen Plattformen begegnen kénnen.

Kontakt: www.cubic.com, Matthew.Hebdon@cubic.com, Ryan.Daniels@cu-
bic.com

cv cryptovision GmbH (an atos company) F 28
Die cryptovision GmbH @ t e
fuhrender Spezialist fur yp

moderne, benutzerfreund-

Menschen und zahlreiche Institutionen weltweit schitzen sich mit crypto-
vision-Lésungen gegen Hacker-Angriffe, Manipulation, Identitdtsmissbrauch
im offentlichen Sektor, im Gesundheitswesen, in der Automobilbranche, im
Finanz- und Versicherungswesen, in der Energieversorgung und der Infor-
Ghana und Ecuador, Institutionen wie die Bundeswehr, das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) und die Stadt New York, sowie

(an atos company) ist ein

liche Kryptografie und sichere elektronische Identititen. Uber 250 Millionen
und Spionage. cryptovision ist in zahlreichen Branchen aktiv — unter anderem
mationstechnik. Zu den cryptovision-Kunden gehdren Staaten wie Nigeria,
Firmen wie E.ON, Volkswagen und Allianz.

dainox GmbH

dainox ist ein Hersteller ver-
legeféhiger Kommunikations-
|I6sungen der Bundeswehr und
etablierter Dienstleistungsan-
bieter in den Themengebieten
Internetworking, Computing, Virtualisierung und IT-Security. dainox unter-
stlitzt bei der Planung, Implementierung, Dokumentation und dem Betrieb
von sicheren [T-Infrastrukturen. Mit Hilfe der dainox Strategie- und IT-Archi-
tekturberatung werden nachhaltige und langlebige IT-Ldsungen geschaffen,
die mit den sich stetig weiterentwickelnden Anforderungen wie FMN Spirals
schrittzuhalten.

S 33

dainox °

Achievements from Internetworking Experts

In unseren Projekten wird Uber eine enge Zusammenarbeit mit dem Kunden
ein effizienter Ablauf mit einem optimalen Know-how Transfer garantiert und
so eine hohe Wertschdpfung ermdglicht.

Gebiindeltes Fachwissen auf den Punkt gebracht — dainox ®.

Kontakt: dainox GmbH, info@dainox.net, www.dainox.net

DataOS GmbH R 63
LJWIR BESCHUTZEN ANLAGEN UND
DATAOS

Die Lebenszyklen von Anlagen und Ma-

schinen sind um ein Vielfaches héher als

die von Software und Betriebssystemen. Gleichzeitig steigen die Vernetzung
und Verbindung von Geréten rasant, um aus und mit Daten neue Erkennt-
nisse ermitteln zu kénnen.

DataOS liefert das sichere und robuste Fundament mit verschiedenen Soft-
und Hardware-L6ésungen, um das eigene Sicherheits-Niveau kurzfristig und
signifikant zu steigern, sich gegen Hacker-Angriffe zu wappnen und gleich-
zeitig neue, datengetriebene Potentiale auf eine sichere und abgesicherte
Basis zu setzen.

Fur eine sichere, datengetriebene Zukunft — auch im Bestand: Protect & Con-
nect.”

Kontakt: Dr. Stephan Theis, stephan@data-os.com

AFCEA 2022

DCON Software & Service AG
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Wir von DCON stehen fir Enterprise Ser-
vice Management-Expertise ,Made in Ger-
many“. Mit versierter Branchenkompetenz
und unserer Software Servity verstehen wir
uns als starker Partner 6ffentlicher Organisationen. Servity adressiert ihre
Anforderungen insbesondere durch Features, wie der Mandatenfahigkeit zur
Abbildung von Behdérdenstrukturen oder auch der Verlegefahigkeit fur exter-
ne Einsétze. Auch die verfligbaren Lizenz- und Betriebsmodelle sind ideal fiir
Organisationen des Public Sectors.

Die DCON Berater:innen stehen fiir jahrzehntelange, tiefgreifende Erfahrung
in den Strukturen und Ablaufen 6ffentlicher Organisationen, denn dort sind
wir von Beginn an im Einsatz. Und wir wissen: Nur, wer das Servicegeschéft
seiner Kunden versteht, liefert ihnen echten Mehrwert.

Dell Technologies

R 43
Dell Technologies (www.delltechnologies.com)
unterstutzt als global agierender IT-Infrastruk-
turanbieter Unternehmen und Organisationen
dabei, ihre digitale Zukunft zu gestalten, ihre IT
umfassend zu transformieren und ihr wichtigs-
tes Gut, ihre Daten, wirksam zu schiitzen. Das
Portfolio des Konzerns, der mit seinen tiber 150.000 Mitarbeitern in 180 Lan-
dern der Welt tétig ist, reicht dabei von Client-Systemen Uber Server- und
Speicherlésungen, einem umfassenden Software- und [T-Security-Portfolio
bis hin zu professionellen Dienstleistungen und Beratung — oder in anderen
Worten ,,from the Edge to the Core to the Cloud“. Mit speziellen Finanzie-
rungs- und Leasing-Optionen und insbesondere der Méglichkeit, mit APEX
das gesamte Infrastrukturportfolio ,as a service* zu beziehen, bietet Dell
Technologies seinen Kunden maximale Flexibilitat, Skalierbarkeit, Planungs-
sicherheit und Kostenkontrolle.

Deloitte Consulting GmbH S 82
Deloitte ist ein weltweit fiih- -

render Dienstleister in den Be- e OI e
reichen Audit und Assurance, o
Risk Advisory, Steuerberatung,

Financial Advisory und Consulting und damit verbundenen Dienstleistun-
gen; Rechtsberatung wird in Deutschland von Deloitte Legal erbracht. Unser
weltweites Netzwerk von Mitgliedsgesellschaften und verbundenen Unter-
nehmen in mehr als 150 Léndern (zusammen die ,Deloitte-Organisation®)
erbringt Leistungen fir vier von funf Fortune Global 500®-Unternehmen.
Erfahren Sie mehr dariiber, wie rund 330.000 Mitarbeiter von Deloitte das
Leitbild ,making an impact that matters* taglich leben: www.deloitte.com/de.

Deutsche Gesellschaft fiir Wehrtechnik e.V.

Die DEUTSCHE GESELLSCHAFT FUR WEHR-
TECHNIK e.V. wirkt als neutrale Dialog- und
Informationsplattform fir Fragen der Sicher-
heits- und Verteidigungspolitik, der Wehr- und
Sicherheitstechnik sowie der Verteidigungswirt-
schaft. Die DWT und ihre Tochtergesellschaft,
die Studiengesellschaft der DWT mbH (SGW)
fihren Entscheidungstrdger aus Politik, Wirt-
schaft, Industrie und Dienstleistungssektor,
Bundeswehr/Bundeswehrverwaltung, anderen
Behorden /Organisationen mit Sicherheitsaufgaben (BOS) sowie Wissen-
schaft, Forschung und Offentlichkeit zusammen, um Ausriistungs- und
Ausstattungsfragen der Bundeswehr unter Berilcksichtigung nationaler und
internationaler Interessen und Rahmenbedingungen zu erértern. In der Fla-
che wird die DWT in zahlreichen regional wirkenden Sektionen und in Wehr-
technischen Arbeitskreisen tatig.
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www.dwt-sgw.de.




Deutsche Telekom F 06
Die Deutsche Telekom gehért mit rund 248 Millionen Mo-
bilfunk-Kundinnen und Kunden, 26 Millionen Festnetz-
und 22 Millionen Breitband-Anschliissen zu den fiihrenden
integrierten Telekommunikations-Unternehmen weltweit. . .

Wir bieten Produkte und Dienstleistungen aus den Berei-

chen Festnetz/Breitband, Mobilfunk, Internet und Internet-

TV fur Privatkundinnen und -kunden sowie Lésungen der

Informations- und Kommunikationstechnik fir GroB- und Geschéftskundin-
nen und -kunden und fir den &ffentlichen Bereich.

Die Deutsche Telekom ist in mehr als 50 Landern vertreten. Im Geschéftsjahr
2021 haben wir mit weltweit rund 216.500 Mitarbeitenden (31.12.2021) einen
Umsatz von 108,8 Milliarden Euro erwirtschaftet.

Mehr https://www.telekom.com/de/konzern/konzernprofil

deviceTRUST

R 51
deviceTRUST stellt die zent- r—.m .
rale kontextbasierte Plattform = d ev | CET R U ST
fir Unternehmen dar, die es 4

Anwendern ermdglicht, von

jedem Ort, mit jedem Endgerét, Uber jedes Netzwerk und zu jeder Zeit mit
ihrem digitalen Arbeitsplatz zu arbeiten und IT-Abteilungen alle Informationen
und die Kontrolle zu geben, die sie bendtigen, um alle Sicherheits-, Compli-
ance- und regulatorischen Anforderungen zu erfillen.

DHL Servicepoint - DHL Global Event Logistics F11b

Mit einer einzigartigen Mi-
schung aus globaler Kom-
petenz und lokalem Wissen
ist DHL Global Event Logis-
tics lhr idealer Logistikpartner. Als offizielle Logistikdienstleister der AFCEA
2022 bieten wir Ihnen rund um Ihren Messeaulftritt alles aus einer Hand. Von
der Planung und dem Bau lhres Messestandes, verbunden mit dem sicheren
und schnellen Transport Ihrer Ausstellungsgiter, bis hin zur Anlieferung an
Ihren Messestand und der Einlagerung lhres Verpackungsmaterials.

Unsere Mitarbeiter kennen sich mit Messen und Kongressen aus, einschlie3-
lich der Import- und Exportspezifikationen weltweit.

DHL Global Event Logistics verfligen Uber das Team, die Technik und die
Tools, um lhren Messeauftritt bestmdglich durchzufihren.

Kontakt: congress@dhl.com

Diamond GmbH

Die DIAMOND als inhabergeflihrtes Unternehmen mit
Stammsitz in der Schweiz ist ein weltweit wegweisen-
der Entwickler und Hersteller von hochpréazisen, leis-
tungsstarken Glasfaserkomponenten, welche die sehr
hohen spezifischen Anforderungen unserer Kunden
erfllen.

F 33

¢

DIAMOND

Seit Uber 40 Jahren sind wir ein verlasslicher
Partner und erarbeiten gemeinsam mit unse-
ren Kunden Lo&sungen fur vielfaltigste Projekte.
In die Mérkte Industrie, Militar und Luft- und Raumfahrt
liefert Diamond seit vielen Jahren hoch zuverldssige
Glasfaserldsungen. Unsere Stecker fiir Anwendungen in rauer Umgebung
verbinden Kompaktheit, Robustheit (IP Schutz bis zur IP-Klassifizierung 68),
Zuverlassigkeit, Modularitat (2 bis 12 Kanéle) und hervorragende optische
Eigenschaften.

Kontakt: DIAMOND GmbH, www.diamond.de, info@diamond.de

digitronic computersysteme gmbh S 85

digitronic ist ein deutscher digitr‘onic®

Hersteller von Kommunika-

tionslosungen und [T-Sicher- g5 ist fiir Datensicherheit &
heitssoftware. starke 2-Faktor-Authentisierung
Unsere Kernprodukte sind ein

Kommunikationssystem fiir die revisionssichere Ubermittlung von Nachrich-

ten u.a. in Polizeibehérden (WinTelex EP), eine 2-Faktor-Authentifizierungslo-

sung zur einfachen und sicheren Anmeldung an Endgeraten (SmartLogonTM)
und eine Verschlisselungslosung zur sicheren Ablage vertraulicher Daten auf
Netzlaufwerken (HiCryptTM).

Als langjéhriges Mitglied im Bundesverband fur [T-Sicherheit ,, TeleTrusT* blei-
ben wir auf dem neuesten Stand was aktuelle Sicherheitsstandards betrifft
und sind in der Lage, stets hoch sichere und vertrauenswiirdige Technologien
fur Sie auf den Markt bringen zu kénnen.

Ansprechpartner: Katrin Hecker, Leiterin Vertrieb, Tel: +49 371 815 39-204,E-
Mail: kh@digitronic.net

DIGITTRADE GmbH

F 26
KOBRA VS Datentréger - externe verschlis-
selte Festplatten und USB-Sticks mit BSI-

Zulassung bis VS-NfD, NATO- und EU-RES-

TRICTED A

Der KOBRA Stick VS und das KOBRA Drive
VS sind AFCEA-Neuheiten, die vorwiegend
fur Behérden und Unternehmen mit Geheim- DIGITTRADE
schutzbetreuung bestimmt sind. Die Vertrau-

lichkeit der Daten wird durch die AES-Verschllisselung mittels Verwendung
zweier 256-Bit-Kryptoschlissel, die Zwei-Faktor-Authentifizierung mittels
Smartcard und PIN sowie die Verwaltung der Krypto-Schliissel gewéhrleistet.

Externe verschlUsselte Festplatten mit BSI-Zertifizierung

Mit der externen Festplatte HS256 S3 bietet DIGITTRADE Behérden und Un-
ternehmen eine professionelle Lésung zum sicheren Transport von sensiblen
Daten und zur Erstellung von datenschutzkonformen Backups.

Kontakt: DIGITTRADE GmbH, Tel.: +49/345/2317353, E-Mail: kunden-
dienst@digittrade.de,

+Webseite: www.digittrade.de

DriveLock SE S 19

Das deutsche Unternehmen ' .

wurde 1999 gegriindet und ist

inzwischen einer der interna- .“)rlve LOCk
tional flihrenden Spezialisten

fur IT- und Datensicherheit. Dri-

velLock hat es sich zum Ziel gesetzt, Unternehmensdaten, -gerate und -sys-
teme zu schutzen. Hierfur setzt das Unternehmen auf neueste Technologien,
erfahrene Security-Experten und Lésungen nach dem Zero-Trust-Modell.

Die voll integrierte Zero-Trust-Plattform unterstiitzt unterschiedliche Be-
triebssysteme, Endgerate und wird als On-Premise-Lésung und Managed
Security Service angeboten. Die Lésung ist Made in Germany und ,,0ohne
Backdoor*.

Auszeichnungen: DrivelLock erzielte BSl-anerkannte Zertifizierung Common
Criteria EAL3+. Mit dem Evaluation Assurance Level 3+ fir die Lésungen
Application Control und Device Control ist DriveLock nahezu einzigartig im
Wettbewerbsvergleich.

Kontakt: Mark Hartmann (mark.hartmann@drivelock.com) | Senior Director
Product Management Technology, www.drivelock.de

D-Trust GmbH

S 25
Die D-Trust GmbH ist ein Unter- r
nehmen der Bundesdruckerei-
Gruppe. Technologisch ausgereif- d - t ru St
te Lésungen machen es zu einem e
Vorreiter fur sichere digitale Identi-
taten. So stérkt das Unternehmen das Vertrauen in die Digitalisierung. Als
unabhangiger und qualifizierter Vertrauensdiensteanbieter ist D-TRUST be-
reits seit 2016 im Rahmen der elDAS-Verordnung bei der Bundesnetzagentur
gelistet und erzielte 2020 einen Umsatz von 42,9 Millionen Euro. Das Unter-
nehmen Ubersetzt Vertrauen in konkrete Produkte: Es stellt rechtssichere
und zertifizierte Vertrauensdienste wie digitale Zertifikate und elektronische
Signaturen zur Verfigung. Sie entsprechen den héchsten Sicherheitsstan-
dards moderner Infrastrukturen und ermdglichen sichere digitale Identitaten
fir Unternehmen, Behdrden und das private Umfeld. Weitere Infos unter
www.d-trust.net

AFCEA 2022




Dynamit Nobel Defence Digital

S 31
DND-Digital bietet mit der BNET-Funkgera-
tefamilie Software-Defined Radios an, die OND
hinsichtlich Spektraleffizienz, Reichweiten
und mi.t Dateniibertragungsraten vorl1. pis zg D i g it al
100Mbit/s Standards setzen. Ihre Fahigkeit
zur Bildung flacher ad-hoc Netzwerke (MANET) mit bis zu 1.000 Teilnehmern
und ausgepragter Resilienz zeichnen diese Funkgerdte aus. Gemeinsam
mit dem Amt fiir Heeresentwicklung und dem Fraunhofer Institut entwickelt
DND-Digital den Shared Information Space. Dieser Informationsraum macht
samtliche zur Verfligung stehenden Daten mittels Priorisierung, Skalierung
und Synchronisierung fur alle Teilnehmer nutzbar - ,,Die richtigen Informatio-
nen zur richtigen Zeit beim richtigen Nutzer*.

DND-Digital entwickelt und fertigt in Deutschland und verfolgt dabei einen
integrativen Ansatz mit starken Industriepartnerschaften.

Dynatrace GmbH R 02

Dynatrace liefert Software-Intelligenz, um die Kom-

plexitét der Cloud zu vereinfachen und die digitale
Transformation zu beschleunigen. Mit automatisier-

ter und intelligenter hochskalierbarer Observability

liefert unsere All-in-One-Plattform prazise Informa-
tionen Uber die Performance und Sicherheit von
Anwendungen, die zugrunde liegende Infrastruktur dyﬂatrace
und die Erfahrung aller User. Dadurch kénnen Unter-

nehmen Innovationen schneller vorantreiben, effizienter zusammenarbeiten
und mit deutlich weniger Aufwand Mehrwert generieren. Aus diesem Grund
vertrauen viele der weltweit groBten Unternehmen Dynatrace® bei der Mo-
dernisierung und Automatisierung des Cloud-Betriebs, der schnelleren Verof-
fentlichung besserer Software und der Bereitstellung unibertroffener digitaler
Erfahrungen.

ECOS Technology GmbH

F 25
ECOS ist ein deutscher Softwareher- c
steller fir IT-Security-Produkte. Spe- e o s
zialisiert auf Lésungen fur einen hoch-
sicheren Fernzugriff auf zentrale Daten
und Anwendungen fir die Bundeswehr, bietet ECOS als einziger Hersteller
eine BYOD-L&sung mit BSI-Zulassung fiir den Geheimhaltungsgrad VS-NfD,
NATO-RESTRICTED und EU-RESTRICTED, zur Nutzung am privaten PC.

Weitere Produktlinien dienen der Absicherung und Verschliisselung von Ge-
raten und Kommunikation im Bereich der IT, der [T-Infrastruktur, der loT sowie
der hochsicheren Absicherung von Videokonferenz L&sungen.

Neu: Jetzt VS-NfD konform Vidoekonferenzen durchfiihren — mit dem ECOS

SecureBootStick und dem ECOS SecureConferenceCenter — die hochsiche-
re On-premises Videokonferenzldsung fur die Bundeswehr

EGL Elektronik Vertrieb GmbH S 57
Ihr Partner fur Abstrahlsicherheit.
Vielen Nutzern ist es nicht bekannt, F‘G

dass bei einer Daten-Verarbeitung un-
weigerlich kompromittierende Abstrah-
lung direkt an der aktuell genutzten
Hardware auftritt. Diese Abstrahlung kann zur Wiederherstellung der Daten
genutzt werden und somit zum Verlust der Vertraulichkeit der zu schiitzenden
geheimen Information flihren. Mit geeigneten AbschirmmaBnahmen kann
diese kompromittierende Abstrahlung auf ein nicht auswertbares MaB redu-
ziert werden. Auf diese Schirmung und Entstérung hat sich die Firma EGL
Elektronik Vertrieb GmbH spezialisiert.

Gerne stehen wir Ihnen fur Fragen zur Verfugung.
Kontakt: Tel.: 06051-71838, E-Mail: info@eglgmbh.de

reit SRS
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Elbit Systems Deutschland GmbH & Co. KG F 22

Elbit Systems Deutschland ist
ein fuhrender Systemanbieter
fur Sensorik, Funkkommu-
nikation, FUhrungssysteme,

EIbit Systems™
Elektronische Kampffiih- ..—f;mhnﬂ
rung, Unbemannte Systeme

und Cyber-Sicherheit. Auf der AFCEA zeigen wir unser gesamtes Portfolio.
Schwerpunkte sind die Software Defined Radio (SDR) E-LynX Funkgeratefa-
milie, das Battle Management System (BMS) TorchX, Cyber-Lésungen sowie
unsere integrierten Unmanned Aerial Systems (UAS).

E-LynX erméglicht die Ubertragung von Sprache, Bild-, Video- und Daten.
Das BMS TorchX vernetzt die Systemkomponenten.

Zu Cyber gehdéren Kommunikations- und Aufklarungslésungen fir ein ver-
zugsloses und stringentes Lagebild. Informationen unter www.elbitsystems-
de.com.

Kontakt: E-Mail: info@elbitsystems-de.com, Tel.: 0731 1553 0

EPAK GmbH

S 34
Am Standort Leipzig fertigt EPAK seit liber y |
20 Jahren vollautomatisch nachfiihrende
VSAT- und TV-Antennen. Satelliten-Track- :
ing-Antennen ermdglichen Zugang zum
Breitband-Internet und TV-Empfang auf Schiffen und Fahrzeugen. Im mariti-
men Bereich umfasst unser Portfolio Antennen mit SpiegelgréBen von 45 bis
130 cm - perfekt fir den Einsatz in der kommerziellen wie privaten Schifffahrt,
oder Marine. Mit der neu entwickelten 130 cm Flat-Panel Antenne im Ka-
Band kénnen nun auch Ldsungen fiir anspruchsvolle breitbandige Anwen-
dungen im landmobilen Bereich angeboten werden.

Satelliten-Breitbanddienste weltweiter Abdeckung, individuelle Auftragsent-
wicklungen, Produktanpassungen, sowie die Integration unserer Produkte in
kundenzpezifische Infrastrukturen runden das Angebot ab.

R 44

EPOS

THE POWER OF AUDIO

EPOS Germany GmbH

EPOS ist aus dem erfolgreichen Joint Venture
zwischen dem Audioexperten Sennheiser und
Demant, einem weltweit fihrenden Konzern
im Bereich der Horgeratetechnologie, hervor-
gegangen. Das Unternehmen ist auf die Ent-
wicklung, die Herstellung und den Verkauf von
Premium-Audio- und Videolésungen fiir Unternehmen und Gamer speziali-
siert.

Das Unternehmen mit Hauptsitz in Kopenhagen ist Teil der Demant-Gruppe
und baut auf mehr als 115 Jahren Erfahrung in der Arbeit mit Innovation und
Audio auf.

Neben Premium-Audio- und Videolésungen unter der Eigenmarke fihrt EPOS
unter dem Co-Branding EPOS | SENNHEISER auch den Vertrieb von Produk-
ten im Rahmen einer Handelslizenzvereinbarung mit Sennheiser fort.

Weitere Informationen finden Sie unter www.eposaudio.com

ESG Elektroniksystem- und Logistik-GmbH F 01
ESG - Driving the future of defence & A
WESG
Die ESG ist herstellerunabhéngiger A

Systemintegrator und der nationale

Technologie- und Innovationspartner fir Verteidigung und &ffentliche Sicher-
heit. Wir treiben mit unseren Lésungen und Services die sichere Digitalisie-
rung und Vernetzung in allen Dimensionen voran. Dabei GUbernehmen wir die
Entwicklung, Realisierung, Betreuung und den Betrieb einzelner Plattformen
und komplexer Gesamtsysteme: umsetzungsstark, leidenschaftlich, innova-
tiv.

Auf der AFCEA 2022 présentieren wir einen ganzheitlichen Ansatz fir Ge-
fechtsstande der Zukunft. Der Fokus liegt dabei auf flexible, anforderungsge-
rechte Systeme, die die Komplexitédt des vernetzten Gefechtsfelds abbilden
und effiziente, erfolgreiche Fuhrung ermdglichen. Ergdnzend dazu zeigen wir

Schutzmdglichkeiten durch den Einsatz taktischer Drohnen und unsere logis-
tischen Supportleistungen entlang des Lebenszyklus.




Esri Deutschland GmbH W03
Esri ist der weltweit fihrende Anbieter Py
von Geografischen Informationssystemen o
(GIS), Location Intelligence und digitalen esrl
kartenbasierten Losungen. Mit Gber 100

Niederlassungen in weltweit 67 Landern THE SCIENCE OF WHERE®

unterstutzt Esri Organisationen des priva-

ten und offentlichen Sektors, Big Data sowie Echtzeit- und raumbezogene
Daten in gewinnbringende Informationen zu verwandeln, um so die opera-
tiven und geschéftlichen Ergebnisse zu verbessern. An 10 Standorten ver-
treiben die Esri Deutschland GmbH und die Esri Schweiz AG als Distributo-
ren die Produkte von Esri Inc. und unterstiitzen Anwender umfassend: von
Consulting und Implementierung bis hin zu Schulungen und Support - seit
1979 mit dem ganzen Erfahrungsreichtum von 330 Mitarbeitern in Deutsch-
land und der Schweiz.

Flensburger Fahrzeugbau Gesellschaft (FFG) F 14

In den letzten flinfzig Jahren
hat sich die FFG vom Instand-
setzer flir die Bundeswehr und
Armeen befreundeter Nationen
Uber die Upgrade-Spezialisierung konsequent zum Fahrzeughersteller und
Systemanbieter weiterentwickelt.

Auf der AFCEA 2022 prasentiert FFG zusammen mit Partnern auf dem “griffity
defense’ Gemeinschaftsstand, Integrationsbeispiele fir IT- und Kommunika-
tionskomponenten. Durch die Nutzung neuester Studienergebnisse sowie
die intensive Kooperation mit Partnerfirmen bietet die FFG eine kompetente,
flexible Einrlistung modernster digitaler IT- und Kommunikationsmittel fir
Fahrzeugplattformen unterschiedlicher Hersteller an.

~r—w

FLEMSBEURGER
FAHRZEUGBAL

FORTINET, Inc.

S 01
Fortinet  (NASDAQ:  FTNT) ---
schafft durch seine Mission, --. HTInET
Menschen, Gerate und Daten
jederzeit zu schutzen, eine digitale Welt, der wir immer vertrauen kdnnen.
Daher entscheiden sich viele der weltweit gréBten Unternehmen, Service
Provider und Behdrden flr Fortinet, um ihre digitale Transformation sicher
voranzutreiben. Die Fortinet Security Fabric-Plattform bietet umfangreichen,
integrierten und automatisierten Schutz Uber die gesamte digitale Angriffs-
flache hinweg und sichert kritische Gerate, Daten, Anwendungen und Ver-
bindungen vom Rechenzentrum tber die Cloud bis hin zum Home-Office.
Als Nummer 1, was die am haufigsten ausgelieferten Security Appliances an-
geht, vertrauen mehr als 565.000 Kunden Fortinet den Schutz ihrer Marke an.

Mehr auf www.fortinet.com/de.

FORMATION GmbH

Die FORMATION GmbH ist ein Unter-
nehmen mit Sitz in Berlin und bietet
kartenbasierte Produktivitatslésungen
fur Soldaten & Mitarbeiter in groBen
Arbeitsumgebungen. Anwendungsbe- .
reiche flr die Software sind bspw. die Slcherung von Standorten, Prozess-
optimierung in Wartungs- & Produktionshallen, oder auch der Einsatz zur
effizienteren Koordinierung im Katastrophenschutz.

R 63

FORMATION

Die Losung besticht durch einfachste Anwendbarkeit, groBe Flexibilitat beim
Einsatz fur diverse Anwendungsfalle, sowie der sehr schnellen Bereitstellung.
Das System kann global firr Innen- & AuBenbereiche verwendet werden und
ist als Web-App oder native iOS & Android App auf allen géngigen Geréten
verfugbar.

Fraunhofer FKIE F 15
Das Fraunhofer FKIE entwickelt y

anwendungsorientierte Techno- / h f
logien fir die vernetzte Operati- A F ra u n o er
onsflhrung. Als langjahriger, en- FKIE

ger Partner der Bundeswehr und

der BOS liefert das Fraunhofer FKIE Lésungskonzepte fiir die Bereiche Ver-
teidigung und Sicherheit und kann dank der Bandbreite seiner Forschungs-
arbeiten die gesamte Informationsverarbeitungskette abdecken. Adressiert
werden zentrale Fragestellungen in den Doméanen Flhrung, Aufklédrung,

Entscheidungsunterstitzung und Schutz. Ziel ist u.a. die Verbesserung der
Leistungsfahigkeit cyber-physischer Systeme hinsichtlich Bedienbarkeit,
Datensicherheit, Interoperabilitdt und Vernetzung sowie der Auswertung ver-
fugbarer Informationen mit hoher Prézision und Zuverlassigkeit.

Kontakt: kontakt@fkie.fraunhofer.de, www.fkie.fraunhofer.de

Fraunhofer IOSB F 14
Das Geschaéftsfeld Verteidigung y

des Fraunhofer IOSB steht unter / h f

dem Leitthema “Beratung und A F ra u n o e r
Technologie fur die Verteidi- 10SB

gung”. Es bewertet Trends und
Technologien, prift und entwickelt Demonstratoren, unterstitzt die Industrie
und stellt innovative Ausrustung her.

Kernkompetenzen sind die Erfassung von Bildern und verwandten Sensorsig-
nalen, die dazugehdrige Signalverarbeitung und die Nutzung von Bilddaten
in Systemen. Dabei konzentriert sich das Fraunhofer IOSB auf die Bereiche
Aufklarung, Navigation, Simulation, Satellitentechnik, land-, luft- und seege-
stlitzte Plattformen, Zielannaherung, Schutz, die Ausristung des Soldaten
sowie Informationstechnologie.

Auf der AFCEA 2022 zeigt das IOSB RecceMan®, eine interaktive Erken-
nungsassistenz fur die abbildende Aufklarung und ABUL, eine automatisierte
Bildauswertung fir unbemannte Luftfahrzeuge.

Frequentis Deutschland GmbH

Frequentis ist ein internationaler
Anbieter von Kommunikations-
und Informationssystemen  fir
Kontrollzentralen mit sicherheitskritischen Aufgaben. Solche Lésungen ent-
wickelt und vertreibt Frequentis in den Segmenten Air Traffic Management
(zivile und militarische Flugsicherung, Luftverteidigung) sowie Public Safety
& Transport (Polizei, Feuerwehr, Rettungsdienste, Schifffahrt, Bahn); diese
sind an mehr als 30.000 Arbeitsplédtzen und in rund 140 Landern zu finden.
Frequentis Deutschland stutzt sich auf mehr als 25 Jahre Expertise in der
Sprachvermittlung, Informationsmanagement, Netzwerktechnologien, Uber-
wachungsdatenverteilung, Datenaufzeichnung und AIM.

Unsere Lésungen sind speziell fir die Anforderungen sicherheitskritischer
Branchen entwickelt, von zahlreichen Behorden zertifiziert und von hochka-
réatigen Organisationen weltweit eingesetzt.

Kontakt: Key Account Bundeswehr, Graurheindorferstr. 159, 53117 Bonn,
+49 6103 30086 54,

defence-deutschland@frequentis.com, www.frequentis.com

Fujitsu Technology Solutions GmbH

F12
Fujitsu unterstltzt als fihrender Informations- &
und Telekommunikations-Komplettanbieter seine
Kunden bei allen Aspekten der digitalen Trans- FU ITSU
formation. Dafiir kombiniert das Unternehmen
IT-Dienstleistungen und Produkte mit digitalen
Technologien — wie Kinstlicher Intelligenz, dem Internet der Dinge, Block-
chain, Analytics, Digital Annealing sowie Cloud- und Sicherheitsldsungen —
und schafft zusammen mit seinen Kunden und Partnern neue Werte. Das
Produkt- und Service-Angebot kann passgenau auf die individuellen Bedrf-
nisse zugeschnitten werden — von der Konzeption bis hin zur Implementie-
rung, dem Betrieb und der Orchestrierung von digitalen Okosystemen. In
Deutschland, Osterreich und der Schweiz hat Fujitsu rund 5.000 Beschéftigte
und mit Uber 10.000 Channel-Partnern eines der leistungsfahigsten Partner-
netzwerke der Branche.

Kontakt: https://www.fujitsu.com/de/verteidigung/

GAF AG F 09
Die GAF AG ist ein e-GEOS (Telespazio/ASI)
Unternehmen mit Sitz in Minchen und Neu-
strelitz, Deutschland. Sie ist ein flihrendes -

o . GEOS (ASI / Tel: ) Ci
Erdbeobachtungsunternehmen mit internatio- " / Telespazio) Company

nalem Ruf als anwendungsorientierter Anbieter von Daten, Produkten und
Dienstleistungen rund um die Themen Geoinformation, Datenanalyse, raum-
bezogene IT und Beratung fiir private und 6ffentliche Auftraggeber. GAF bie-
tet modernste Lésungen fiir Sicherheit, Landliberwachung, Management na-

AFCEA 2022




turlicher Ressourcen, Wasser, Umwelt, Notfallmanagement und viele andere
Bereiche. Seit 1985 hat das Unternehmen weltweit mehr als 1000 Projekte in
144 Landern erfolgreich abgeschlossen.

Kontakt: GAF AG, Daniela Miller, Arnulfstr.199, 80634 MUinchen, Tel. +49 89
12 15 28-0,

Fax. +49 89 12 15 28-79, communication@gaf.de, www.gaf.de

GBS TEMPEST & Service GmbH S 02
Die GBS GmbH, mit
Sitz in Diepholz, be- G B S

TEMPEST & SERVICE GMBH oo

treibt ein vom BSI aner-
kanntes Abstrahlpriflabor. Fiir das Geschaftsfeld TEMPEST, verfigt die GBS
GmbH Uber vier firmeneigene TEMPEST-Labore. Neben der Berechtigung zur
Durchfiihrung von Zulassungsmessungen sowie Kurzmessverfahren nach
dem Nationalen Zonenmodell besteht auch die Berechtigung zur Durchfiih-
rung von Zulassungsmessungen und Kurzmessverfahren nach SDIP 27 Level
A, Level B und Level C (International).

Kontakt: Von-Braun-StraBe 6, D-49356 Diepholz, Tel: +49 5441 9758-100,
Fax: +49 5441 9758-129, http://www.gbs-tempest.de, info@gbs-tempest.de

genua GmbH S25
genua — Excellence in Digital Security
Die genua GmbH ist Enabler der digitalen

r
genua.
Transformation. Wir schiitzen sensitive IT-
Netzwerke im Public- und im Enterprise-Sektor, bei KRITIS-Organisationen
und in der geheimschutzbetreuten Industrie.

Als Tochter der Bundesdruckerei-Gruppe entwickeln und produzieren wir
unsere [T-Security-Lésungen ausschlieBlich in Deutschland. Laut regelmé-
Biger Zulassungen und Zertifizierungen des BSI erflllen diese die hdchsten
Sicherheitsstandards.

Kontakt: Tel +49 89 991950-902, vertrieb@genua.de, www.genua.de

Gesellschaft fiir Sicherheitspolitik e.V. R 07

Die 1952 gegriindete Gesellschaft
fur Sicherheitspolitik e.V. ist die
dlteste sicherheitspolitische Bil-
dungsinstitution der Bundesrepu-
blik Deutschland. Als unabhangiger, Uberparteilicher Verein mit rund 90 Sek-
tionen, geférdert und unterstitzt von ca. 6.000 Mitgliedern, widmen er sich
der Vermittlung sicherheitspolitischen Verstédndnisses in der Bevélkerung und
fordert die 6ffentliche sicherheitspolitische Debatte in Deutschland. Mit sei-
nen Sektionen, gefiihrt von erfahrenen, ausschlieBlich ehrenamtlich tatigen
Sektionsleitern und getragen von einer groBen Zahl an aktiv mitwirkenden
Mitgliedern, flihrt die GSP jahrlich bis zu 1.000 6ffentliche Veranstaltungen
durch. Die GSP setzt dabei auf den offenen, konstruktiven Dialog und arbei-
tet eng mit anderen Organisationen von sicherheitspolitischer Bedeutung zu-
sammen.

Glenair GmbH

Glenair is a leading manufacturer of cutting-ed-
ge connector and accessory technologies.

S 14

’
Mil-Spec qualified circular and rectangular leTlaZ?"
connectors available in environmental, fil- ®
ter, hermetic, and fiber optic configurations
supplied as discrete components or integrated into assemblies/cables.
Also supplying backshells, dummy stowage receptacles, protective covers,
lightweight EMI/RFI braid and, composite boxes and accessories.

griffity defense F 14
griffity defense steht, neben Aktivitaten ; ﬂ' ; &
im Bereich der Geschéftsentwicklung und g ri z ty

Marketing-Services, fiir die Beratung von defense
Unternehmen und dem 6AG bei der L6sung komplexer Herausforderungen.

Unser Fokus liegt auf klaren, umfassenden, zukunftssicheren Strategien und
integrierten technischen Lésungen um fir die unterschiedlichen Einsatzsze-
narien bestmdgliche Werkzeuge und Infrastruktur bereitzustellen.

Unter dem Motto ,Beitrdge zur Unterstiitzung interoperabler, resilienter Flih-

AFCEA 2022

. __
GSP &::. ..

rungs- und Kommunikationsstrukturen®, zeigen wir auf der AFCEA 2022 mit
unseren Partnern anhand von fiktiven Szenaren modulare L&sungen, die
einen wesentlichen Beitrag zur Ausgestaltung von mobilen Fihrungs- und
Gefechtsstanden flr die Digitalisierung der Landstreitkréfte in der taktischen
Ebene leisten kénnen.

Kontakt: info@griffity-defense.de

Guntermann & Drunck GmbH R 04
Die Guntermann & Drunck GmbH (G&D) G

ist fuhrender Hersteller von KVM-Sys- & AND KVM
temen flr sicherheitsrelevante Kontroll- D FEELS RIGHT.

raum-Anwendungen im Energiesektor,

im Bereich der Industrieprozesskontrolle,

der industriellen Automatisierung, in der Flugsicherung, in der Verkehrskon-
trolle, in maritimen und militdrischen Kontrollrdumen, in den Bereichen Oil
& Gas sowie in Kontrollrdumen, die eine unternehmenskritische Steuerung
und Kontrolle erfordern. G&D liefert KVM-Produkte zur Verlangerung, Um-
schaltung und Verteilung von Keyboard-, Video-, und Mouse-Signalen, die
die Sicherheit der eingesetzten IT-Technik erhdhen und gleichzeitig die Arbeit
der Kontrollraum-Mitarbeiter smarter und komfortabler machen.

Mehr erfahren Sie unter: www.gdsys.com Oder kontaktieren Sie uns unter:
sales@gdsys.com oder per Telefon: +49 271 23872 0

Hagenuk Marinekommunikation GmbH S 41

Die Hagenuk Mari- L . . .
1 Hagenuk Marinekommunikation

nekommunikation
GmbH (HMK) ist A company of the ATLAS ELEKTRONIK Group

eine  Tochterge-

sellschaft der ATLAS ELEKTRONIK und gehért zum thyssenkrupp-Konzern.
Integrierte Fernmeldeanlagen kommen zum Einsatz auf U 212 A, den Korvet-
ten K130, sowie den Einsatzgruppenversorgern (jeweils 1. + 2. Los). Weltweit
nutzen 29 Marinen 574 Systeme. HMK’s bewahrte HF Sender und Empfanger
sind auf allen Schiffen/Booten der Deutschen Marine eingebaut. Portfolio:

e HF-Sender/Transceiver (3003er Serie bis 10 kW, 1,5 - 30 MHz)

e VLF/HF-Empfanger (10 kHz — 30 MHz)

e HF-Verstarker mit Antennenanpassgeréaten fiir SVFuA

e HF-Breitbandsysteme

Antennensysteme

¢ |P Backbone fiir Kommunikationssysteme/Subsysteme der
internen/externen Kommunikation

¢ Message Handling und Steuerungssysteme

Kontakt: Hagenuk Marinekommunikation GmbH, 24220 Flintbek, +49 (0)
4347-714-101,

www.hmk.atlas-elektronik.com, info@hmek.atlas-elektronik.com

Haivision Network Video GmbH R 53

Haivision Network Video bietet End- N st~

to-End L&sungen fir die schnelle und H a IV I S I O n
sichere Ubertragung von Video zusam-

men mit zeitkritischen Metadaten (KLV oder SensorikDaten) tber verschie-
dene IP-Netzwerke, Radio oder Satellitenverbindungen. Haivision Video En-
coder/Decoder Produkte erfiillen NATO und MISB Standards (STANAG 4609)
und werden bereits weltweit im Bereich C4ISR Ultra Low Latency VideoUber-
tragung auf unterschiedlichsten Plattformen und Programmen erfolgreich
eingesetzt. Haivision ist ein globales Unternehmen mit Hauptsitz in Montreal,
Kanada und Chicago, USA sowie weiteren regionalen Niederlassungen Euro-
pa/Deutschland und in Asien. Haivision Produkte sind ITAR-Free und werden
weltweit Uber zertifizierte Distributoren, Reseller und Systemintegratoren ver-
trieben.

Weitere Informationen finden Sie unter: www.haivision.eu /
www.haivision.com
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(= HEINEN ICS

ENTWICKLUNG UND FERTIGUNG
HARDWAREBASIERTER SICHERHEITSSYSTEME

Heinen ICS

Der Unternehmensbereich Hei-
nen ICS Individuelle Computersi-
cherheit aus dem Haaner Unter-
nehmen Heinen Elektronik GmbH
hat sich im Markt fur militrisch genutzte IT-Komponenten und IT-Sicherheit
neu positioniert und das Produktspektrum stetig erweitert. Auf der Basis von
kommerzieller am Markt verfligbarer Computer-Hardware werden von Hei-
nen ICS neben projektspezifischen, geharteten und militarischen IT-Produk-
ten ergénzende Hardware-Komponenten und Strukturen entwickelt, die ein
HoéchstmaB an Hardware-Sicherheit fiir den zukinftigen Computer-Arbeits-
platz garantieren. Ziel ist bei minimaler Belastung durch regulative Prozesse/
Abldufe des Computer-Nutzers eine hohe Anwender-Akzeptanz zu erzielen.

HENSOLDT Sensors GmbH

HENSOLDT ist flhrendes Unter-
nehmen der européischen Ver-
teidigungsindustrie mit globaler
Reichweite. Als Technologieflihrer
baut HENSOLDT sein Portfolio im
Bereich Cyber-Sicherheit kontinuierlich aus und entwickelt neue Produkte zur
Bek@mpfung eines breiten Spektrums von Bedrohungen auf der Grundlage
innovativer Ansatze fiir Datenmanagement, Robotik und KiI.

Zu den Tatigkeitsbereichen von HENSOLDT gehdren der Schutz kritischer In-
frastrukturen, die Luftverteidigung, der Schutz vor Raketenangriffen zu Land,
zu Wasser und in der Luft sowie Signalaufklarung, Datenlinks und Optronik-
Sensoren. Darliber hinaus umfasst das Portfolio auch Avionikausriistung fiir
Fluggeréte aller Art.

Mit mehr als 6.400 Mitarbeitern erzielte HENSOLDT 2021 einen Umsatz von

1,5 Milliarden Euro. HENSOLDT ist an der Frankfurter Wertpapierbérse no-
tiert.

W10

HENSOLDT

Detect and Protects

Hitachi Vantara GmbH F 23
Daten sind das groBte Kapital unserer

zat HITACHI

Wir beraten sie bei der Nutzung, als ]nspire the Nex’t
auch auf dem Weg zu Innovationen

und Ergebnissen, die fur lhren Erfolg von Bedeutung sind. Hitachi Van-
tara verfugt Uber 110 Jahre OT- und 65 Jahre IT-Erfahrung, um Unterneh-
men, - sowohl im zivilen als auch militdrischen Bereich zu unterstiitzen.
Unsere Modelle nutzen Machine Learning als auch kinstliche In-
telligenz, um einen messbaren Nutzen aus lhren Daten zu erzielen.
Wir unterstltzen sie, lhre Daten zu speichern, anzureichern, zu aktivieren,
um klare Ergebnisse zu erzielen, Erlésquellen zu erschlieBen und die Kosten
zu senken.

Wir héren zu. Wir verstehen und handeln seit 110 Jahren an der Seite unserer
Kunden.

HP S10

Die HP Inc. ist ein weltweit fihrender Anbieter von

Produkten und Lésungen rund um die Bereiche Infor-

mationstechnologie und Bildbearbeitung. Die Produkte

von HP Inc. werden vielfaltig in Wirtschaft, Industrie, I
Wissenschaft, Behdrden und Verwaltung sowie im Ge-

sundheits- und Bildungswesen eingesetzt. Die Band- ®
breite reicht von Computern, Notebooks, Displays,

Peripheriegeraten wie Druckern und Multifunktionsgeréten bis hin zu Soft-
ware- und Security-L&sungen.

Hutchinson Stop-Choc GmbH & Co. KG S70

Mit mehr als 40 Jahren 76 | HUTCH I NSON x

Erfahrung in der Her-

stellung von beleuch-

teten Bedienfeldern, Anzeigesystemen und Beleuchtungen ist Hutchinson
weltweit fiihrend in der Herstellung von Spezialprodukten fir die Flugsimula-
tion. Die Kontroll- und Anzeigesysteme von Hutchinson werden in zwei erst-
klassigen Fabriken in Frankreich und GroBbritannien hergestellt, die zu den
fortschrittlichsten Produktionsmdglichkeiten gehéren. Unser Engagement fiir
die Einhaltung der Lean-Prinzipien und die kontinuierliche Verbesserung stel-

len sicher, dass wir Qualitat auf allen Ebenen liefern. Hutchinson bietet eine
breite Palette von Dienstleistungen an, die von einfachen simulierten Schalt-
tafeln bis hin zu voll integrierten Systemen fur die vollstédndige Simulation von
Flugzeugcockpits reichen.

IABG mbH
Die IABG bietet ganzheitliche Lésungen rund @

um den Themenkomplex Sichere Digitalisie-

rung, IT-Unterstiitzung und Kommunikation m
von Streitkraften und BOS. Wir verfiigen iber

einzigartige Kompetenzen fur Grundbetrieb, Einsatz und querschnittliche
Aufgaben in allen Dimensionen und Fahigkeitsdoménen - von IT-Unterstit-
zung in der Planung tber Optimierung in der Nutzung, Konzeption von Auf-
klarungs-/Wirkungsverbiinden, Technologie- und Innovationsmanagement
und Cyber Security bis zur Erstellung von ganzheitlichen IT-Sicherheits-
konzepten oder der Einfihrung des Galileo Public Regulated Service. Wir
betrachten dabei nicht nur Lésungen fiir den Cyber- und Informationsraum,
sondern berUlcksichtigen auch alle Anknipfungspunkte zu den Dimensionen
Land, Luft, See und Weltraum.

Kontakt: info@iabg.de
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IBM Deutschland GmbH F

IBM ist einer der gréBten Anbieter von Informa-
tionstechnologie (Hardware, Software und Con-
sulting). Der Fokus liegt auf Hybrid Cloud und
KlI-Lésungen. Das Lésungsportfolio reicht von
Supercomputern, Quantencomputern, Kinst-
licher Intelligenz (KI), Security- und Blockchain-Lésungen in der Cloud Uber
Software und Beratung bis hin zur Finanzierung. Seit Gber 100 Jahren ist IBM
fihrend in der Entwicklung von Innovationen, die fur die Zukunft unserer Ge-
sellschaft von Bedeutung sind. IBM investiert Uber 6 Milliarden US-Dollar in
Forschung und Entwicklung und seit mehr als sieben Jahrzehnten definiert
die IBM-Forschung mit mehr als 3.000 Forschern in 12 Entwicklungslaboren
auf sechs Kontinenten die Zukunft der Informationstechnologie.

®

iesy GmbH

S 63
Bei der iesy GmbH handelt es sich um
einen Anbieter fir komplexe kundenspe-
zifische Embedded Systemldsungen. Mit o
Leidenschaft fiir Technik und einem ein-
gespielten Team in den Bereichen Hardware- & Softwareentwicklung, Ma-
terialbeschaffung, Fertigung und Gerétepriifung ist man seit 1966 der ideale
OEM- und Outsourcing-Partner zur Entwicklung und Produktion individueller
Embedded Produkte.

Im Bereich Verteidigung bietet man sichere und robuste Computerlésungen,
welche sich an den rauen Umgebungen als auch die hohen Sicherheitsan-
forderungen orientieren.

IGEL Technology GmbH

IGEL ist der weltweit fiihrende Anbieter von Next-Gen
Edge OS-Losungen flr die sichere Bereitstellung von
Cloud Workspaces. Zu den innovativen Software-Pro-

dukten gehéren das Betriebssystem IGEL OS™, der
IGEL UD Pocket™ sowie die Universal Management

Suite™ (UMS). Mit diesem Portfolio schafft IGEL eine

sicherere, intelligente und kosteneffiziente Endpoint-Management- und
Steuerungs- plattform fiir nahezu jedes x86-basierte Gerat. Einfach erhélt-
lich in Form von zwei Softwareangeboten mit umfangreicher Funktionalitat
— Workspace Edition und Enterprise Management Pack -, bietet die IGEL
Software einen hohen Investitionswert. Zusatzlich beinhalten die von IGEL
in Deutschland entwickelten Endpoint-Losungen héchste Garantieleistungen
(5 Jahre), Software-Support bis zu 3 Jahre nach Produktabkiindigung (EOL)
und branchenfiihrende Management-Funktionen.
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Imtradex

F 14
Seit 30 Jahren unterstitzt IM-
TRADEX bei der Kommunikati- (:I( I m I-r a d E X
on in Bereichen mit sicherheits-
kritischen Anforderungen. Das
weltweit flhrende INVISIO Portfolio vertreibt IMTRADEX exklusiv im deut-
schen Markt. Seit kurzem gehért auch das Racal Acoustics Portfolio zum
Sortiment. Als lhr Partner fir Kommunikation bieten wir Expertise, wenn es
um Kommunikation unter schwierigen Bedingungen geht, sowohl abgeses-
sen als auch aufgesessen. Wir schiitzen das Gehér und bieten individuelle
Lésungen mit dem passenden Kommunikationsmittel — zu Wasser, in der Luft
oder an Land. Einfachheit die Gberzeugt!

Kontakt: IMTRADEX Hor- und Sprechsysteme GmbH, DaimlerstraBe 23,
63303 Dreieich,

Tel: +49 6103-48569-40, info@imtradex.de, www.imtradex.de

Indra Avitech GmbH

Indra Avitech GmbH, eine Toch-
tergesellschaft der Indra Siste-
mas S.A., ist seit Uber 25 Jahren
kompetenter und verldsslicher
Systempartner der Bundeswehr
fur das FSInfoSysBw und InfoDADBw. Unsere Kompetenzen liegen im Be-
reich der Aeronautischen und Hindernis Datenbanken, Luftfahrtkarten sowie
Flugplan- und Pilotenbriefingssysteme inklusive Schnittstelle zur zivilen Flug-
sicherung und zu Eurocontrol. Dartiber hinaus sind Meldungsvermittlungs-
und Kommunikationssysteme wie SWIM-L&sungen bei der Bw im Einsatz.
Indra Avitech Produkte werden bundeswehrweit und von den in Deutschland
stationierten Blindnispartnern an ca. 100 Standorten genutzt. Auf der AFCEA
2022 ist Interoperabilitat, Datenversorgung fur Missionsplanung und Daten-
visualisierung unser Schwerpunkt.

indra Avitech

Kontakt: Thomas Mattick, Sen. Key Acc. Manager Bundeswehr, Bahnhof-
platz 3, 88045 Friedrichshafen, Telefon: +49 7541-282-0, www.indra-avitech.
aero

Indra Sistemas S.A.

Indra Sistemas S.A. ist ein bdrsennotierter
Technologie-Konzern, der als ,,Global Player®
Lésungen in den Bereichen Informations-
technologie fur Unternehmen und Behérden,
Flugsicherung & Transportwesen und Vertei-
digung, Raumfahrt und Sicherheit anbietet.
Das Technologieportfolio Verteidigung, Raumfahrt und Sicherheit umfasst:

e Bemannte und unbemannte Fahrzeuge,

e Simulation & Training,

¢ Radar-Technologie inkl. Air Defence und Military Air Traffic Management,
¢ Digital Defence inklusive FullnfoSys und Cyberdefence

e Elektronische Kampffiihrung (EloKa) inkl. Selbstschutz,

e Schutz kritischer Infrastruktur,

e Raumfahrt inkl. Space Surveillance & Tracking und BMD,

¢ |n-Service Support.

e Satellitenkommunikation,

Kontakt: Gerd Hunno Philipps, Head of Business Development Indra D-A-

CH, Indra Avitech GmbH, Bahnhofplatz 3, 88045 Friedrichshafen, www.in-
dracompany.com

INFODAS GmbH

Die INFODAS GmbH entwickelt Hoch-
sicherheitsprodukte und begleitet seit
1974 insbesondere Militdr, Behodrden
und Organisationen mit Sicherheitsauf-
gaben (BOS) sowie Unternehmen im
Bereich Kritische Infrastrukturen mit einem ganzheitlichen Dienstleistungs-
angebot zur Initiierung, Umsetzung, Aufrechterhaltung und Prufung der or-
ganisatorischen und technischen Informationssicherheit. Die Secure Domain
Transition (SDoT)-Produktfamilie gehért zu den umfassendsten Cross Do-
main Solutions (CDS) fiir unidirektionale und bidirektionale Anwendungsfalle

S 46

infodas

connect more. be secure.

AFCEA 2022

mit strukturierten oder unstrukturierten Daten und Protokollen. Die Produkte
sind fir GEHEIM, EU SECRET und NATO SECRET zugelassen und zum Teil
CC EAL4+ zertifiziert.

Die INFODAS GmbH ist BSI zertifizierter [T-Sicherheitsdienstleister in den
Bereichen 1S-Revision, -Beratung und Penetrationstests.

Kontakt: +49.221.70912.0, vertrieb@infodas.de, www.infodas.de
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: »
wetet. - jnmarsat
uveriassige ommunikation: immer,

Uberall, in jeder Situation. Zur Sicherung einer grenzenlosen Mobilitét agiert
Inmarsat in Echtzeit, wodurch aufwendige Planungen gerade bei globalen
Einsétzen entfallen.

Inmarsat
Wir sind Inmarsat

In einer unsicheren Welt geben wir Si-
cherheit.

Jede Sicherheitsanforderung ist anders. Dadurch, dass uns sowohl das Sa-
tellitennetzwerk als auch die Bodenstationen gehéren, kénnen wir flexibler
auf lhre speziellen Anforderungen eingehen und so vorhandene Kommunika-
tionsinfrastruktur optimal und sicher einbinden.

Erfahrung in der Truppe

Durch Referenzprojekte bei Marine, Heer, Luftwaffe, CIR und SOF haben wir
die nétige Erfahrung, um auch Ihren Anforderungen gerecht zu werden.

Kontakt: Dr. Jens Specht, jens.specht@inmarsat, 015202849430, Willy-
Brandt-StraBe 23, 20457 Hamburg

INNOSYSTEC GmbH

Seit der Firmengriindung im Jahr 2000 ent-
wickelt INNO Softwarelésungen Made in Ger-
many fur Sicherheitsbehérden, zivile Nach-
richtendienste und Militdr. Unser Produkt
SCOPE bietet eine einzigartige Plattform fiir
die Korrelation und Analyse von Milliarden von
Datensétzen aus unterschiedlichsten Quellen.

.INNO

NOW YOU KNOW

Wir helfen lhnen dabei, riesige Datenmengen in entscheidende Erkenntnisse
zum richtigen Zeitpunkt zu verwandeln. Erkenntnisse, durch die Terroran-
schlége verhindert, Verbrechen aufgekléart und der Frieden erhalten werden
kann. Darauf sind wir stolz.

In den kommenden 20 Jahren haben wir noch einiges vor: In unserem neu
gebauten Firmensitz in Salem/Bodensee ist gentigend Platz, um unser
70-kopfiges Experten-Team zu verdoppeln.

Was méchten Sie wissen?
INNO. NOW YOU KNOW

innovaphone S35

Die innovaphone AG ist ein "

fihrender européischer An- 1 I ] | .'I{ }'ﬂ.'” [ ] | ]{ H H.'

bieter von IP-Telefonie- und i
UC-Losungen. Das neueste

Produkt langjahriger Entwick-

lungserfahrung ist innovaphone myApps, eine offene Plattform fur die effizi-
ente Zusammenarbeit. Das Produktportfolio ist modular aufgebaut und bietet
denselben Leistungsumfang On-Premises und in der Cloud. Es wird komplett
inhouse entwickelt und in Europa produziert.

Seit 1997 hat innovaphone die digitale Transformation maBgebend mitgestal-
tet. Am Firmensitz in Sindelfingen und an weiteren européischen Standorten
sind derzeit mehr als 100 Mitarbeiter beschéftigt. Das Unternehmen ist in-
habergefiihrt und zu 100% eigenfinanziert.

Intracom Defense (IDE) F 14
INTRACOM DEFENSE (IDE) ist

ein anerkanntes Unternehmen der I INTRACOM
Verteidigungsindustrie mit einer DEFENSE

hohen Reputation in Griechen-
land und mit einer hohen Exportrate an internationale Kunden wie Finnland,
Frankreich, Deutschland, Israel, GroBbritannien und die USA.

IDE nutzt High-End-Technologien fiir Design und Entwicklung moderner Sys-
teme in den Bereichen taktische IP-Kommunikation, integrierte C4l-Systeme,




Raketenelektronik, Uberwachung, hybride elektrische Energiesysteme und
unbemannte Systeme. Das Unternehmen ist international anerkannt durch
die langjéhrige Teilnahme an europdischen und NATO-Programmen zur Ent-
wicklung neuer Technologien. IDE nutzt fortschrittliche Produktionskapazité-
ten und umfangreiches Projektmanagement-Know-how und ist ein wichtiger
Akteur im Hochtechnologiesektor der griechischen Verteidigungsindustrie.

itWatch GmbH S$32+F29
|tWatch ist im zersphtter‘(en Markt d.er IT-Si- itWatch
cherheitshersteller in Deutschland eines der 7\

wenigen vollstdndig unabhangigen, inhaber- ( O)

gefuhrten Unternehmen. Erste Produkte der L

itWatch wurden 1997 entwickelt und in 2000 GmbH

patentiert. Der Fokus liegt auf dem Schutz
gegen Datendiebstahl (Data Loss Prevention), technischer Vertrauensketten
von der Tastatur bis zu den Daten, deren organisatorische Einbettung durch
rechtsverbindliche Dialoge, Endgerate-Sicherheit (Endpoint Security), Daten-
schleuse mit Datenwésche, sowie Mobile Security und Verschlisselung. In-
tegrierte Losungen fur Datenschleusen bringen hohe Kundenmehrwerte. Die
Sicherheitslésungen der itWatch werden ohne Zukauf im Hause der itWatch
hergestellt und zeichnen sich durch weltweite Alleinstellungsmerkmale aus.
Hierbei stehen kosteneffiziente, sichere Losungen mit hervorragendem ROI
im Fokus.

Weitere Informationen finden Sie unter https://itwatch.de.

iXblue

F 14
iXblue is a global leader in the design and ®
manufacturing of innovative solutions devo- IXbI e
ted to navigation. Using its unique in-house u
technology, the company offers turnkey

solutions to its Defense customers with optimum efficiency and reliability.
Employing a workforce of 600 people worldwide, iXblue conducts its busi-
ness with over 35 countries. iXblue is recognized throughout the industry for
its pioneering work on the development of ultimate performance fiber-optic
gyroscopes (FOG). In all these areas, the group works to ensure that its pro-
ducts provide high accuracy, as well as unrivalled performance and reliability.

www.ixblue.com

JK Defence & Security Products GmbH S 30
Im 30. Jahr seiner erfolg-
reichen Firmengeschichte JK DEFENCE & SECURITY

liefert JK Defence & Se-

curity Products GmbH als

zuverlassiger Partner der Bundeswehr robuste und sichere Funkkommuni-
kationssysteme der Spitzenklasse. Marktverfigbare Lésungen bieten dem
Anwender robuste und sichere Vernetzung in anspruchsvollen Szenarien.

Mit unseren Partnern L3Harris, Ultralife, ViaSat, Comtech Systems und Rola-
Tube finden wir stets die passende Lésung.

In eigenen Werkstatten flhren wir kompetent, schnell und zuverldssig Be-
fundungen, Regelinstandsetzungen und Reparaturen durch. Unsere Mitar-
beiter werden dazu durch die Hersteller geschult und beféhigt, die jeweiligen
instandsetzungsmaBnahmen durchzufiihren.

So steht unseren Kunden ein kompetenter, zuverlassiger und schnell agieren-
der Servicepartner vor Ort zur Verfligung.

Kontakt: JK Defence & Security Products GmbH, funktechnik@jkdefence.de,
www.jkdefence.de, 02152/1445-207

JOWO - Systemtechnik AG W 04
Die JOWO - Systemtechnik AG ist Hersteller

und Vertreiber von elektrischen und optischen ’\. ’\.
Steckverbindern, LWL- und elektrischen Ver- e A

kabelungen, sowie kundenspezifischen L6-
sungen seit 1995. In Zusammenarbeit mit
namenhaften Herstellern erstellen wir fir sie
stets die besten Losungen. Wir bieten:

o Elektrische Steckverbinder fur Militar, Industrie, Luft- u. Raumfahrt,

Systemtechnik AG

» Marine, Ol und Gas (Ex-L&sungen)
¢ Endgehéduse, Schutzkappen, Werkzeuge

e LWL-Steckverbinder Multimode/Singlemode
Reinigungs- und Testkoffer
¢ Kabelbdume militérisch/zivil in LWL, Signal, Leistung, HF, Hybrid

e Systemlésungen

Konstruktion kundenspezifischer Lésungen

Drucktests bis 1000 Bar

e Schnellfertigungslinie Marinebronzestecker MIL/VG

e Zugelassen nach EN9120, NATO C6689 und VG96927 Typen C, D und E

Kontakt: JOWO - Systemtechnik AG, Lange Wand 12, 27753 Delmenhorst,
Deutschland, P: +49 4221 916 495-0,

www.jowo.ag, info@jowo.ag

K&K Medienverlag-Hardthéhe GmbH - HARDTHOHEN-
KURIER R 09

Der Hardthdhenkurier ist seit 1984 ein - f_,.. K K

fuhrendes Fachmagazin fiir Soldaten
und Wehrtechnik. Er ein wichtiges Bin-
Medienverlag-Hardthdhe GmbH

deglied zwischen der Bundeswehr, der
Politik, der wehrtechnischen Industrie
sowie der Wirtschaft. Wir betrachten
alle Entwicklungen der Bundeswehr
in ihrer Gesamtheit, berichten zu den Auslandseinsétzen sowie zu aktuellen
sicherheitspolitischen und militarfachlichen Themen in Deutschland, Euro-
pa und der Welt. Unsere Fachredakteure und Experten berichten nicht nur
Uber die Bundeswehr, sondern auch Uber alle an der 6ffentlichen Sicherheit
Deutschlands beteiligten Akteure und Sicherheitskréfte.

Kontakt: K&K Medienverlag-Hardthéhe GmbH, 53173 Bonn, Beethovenallee
21,

Telefon: +49 (0)228 25900-344, Telefax: +49 (0)228 25900-342,
info@hardthoehenkurier.de, https://www.hardthoehenkurier.de, Ansprech-
partner: Thomas Liebe, t.liebe@hardthoehenkurier.de

KENBUN IT AG

Wir, die KENBUN IT AG, sind ein 2018
gegriindetes KIl-Startup aus Karlsru-
he. Als Experten flr digitale Sprach-
systeme und KI unterstitzen wir
Unternehmen bei der digitalen Trans-
formation. Wir entwickeln sprachgesteuerte Systeme um Arbeitsprozesse zu
beschleunigen und zu vereinfachen. Mit unserem selbstentwickelten Sprach-
baukasten KIDOU, der eine Vielzahl von KI-Komponenten fiir Sprach- und
Textverarbeitung beinhaltet, erstellen wir intelligente Sprachassistenzsyste-
me fir jeden Anwendungsfall. Unsere Systeme sind betriebssystem- und
cloudbetreiberunabhangig integrierbar und an die fachliche Doméne schnell
adaptierbar. Bei Unternehmen mit hohen Datenschutzanforderungen kann
das System im hauseigenen Server (On-Premise) betrieben werden.

Kontakt: KENBUN IT AG, Georg Miller, Vertriebsleiter,
Tel: +49151-42094027,georg.miller@kenbun.de, www.KENBUN.de

R 54

[€]KENBUN

Experten fiir digitale Sprachsysteme
und Kiinstliche Intelligenz

Knapp Service Koblenz GmbH R 45

Die Knapp Service Koblenz GmbH ist mit

ihrer Uber 60-jéhrigen Erfahrungskompetenz

im Bereich Einrlstungs- und Instandset-

zungsprojekten von Fahrzeugen, Kabinen

und Baugruppen ein verlédsslicher Partner der Bundeswehr und System-
héuser. Der Geschéftsbereich ,Integration von militdrischen Rustsatzen®,
speziell im Bereich der Funk- und Fihrungssysteme, wird dabei fortlaufend
weiterentwickelt, um auch dem zukunftigen Bedarf des militdrischen Kunden
gerecht zu werden. Die Integration und Verkabelung von komplexen milita-
rischen Rustsétzen mit speziellen Gerateanteilen nach VG-Normen ist dabei
eine Kernkompetenz der Knapp Service Koblenz GmbH. Die hierflir benétig-
ten Kabel werden im eigenen Hause gefertigt. Durch unsere Qualitdtsstan-
dards und Termintreue erhalten wir kontinuierlich herausragende Ergebnisse
in der Kundenzufriedenheit.

www.knapp-service.de
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Krauss-Maffei Wegmann 1

AO
Krauss-Maffei Wegmann, ein Unter- KM w K
nehmen der deutsch-franzésischen
Wehrtechnikgruppe KNDS, ist Markt-
fuhrer in Europa fir hochgeschutzte A COMPANY OF
Rad- und Kettenfahrzeuge. Das Produktportfolio reicht von luftverladbaren
und hochgeschitzten Radfahrzeugen tber Aufkldrungs-, Flugabwehr- und
Artilleriesysteme bis hin zu Kampfpanzern, Schiitzenpanzern* und Briicken-
legesystemen. Dazu z&hlen auch Fiihrungs- und Informationssysteme sowie
fernbedienbare Lafetten mit Aufkldrungs- und Beobachtungseinrichtungen.
Zudem besitzt KMW weitreichende Systemkompetenzen auf den Gebieten
ziviler und militérischer Simulation. Auf die Einsatzsysteme von KMW ver-
lassen sich weltweit die Streitkréfte von Gber 50 Nationen.

* Gemeinschaftsvorhaben mit nationalen und internationalen Partnern

Unless otherwise indicated, all products are registered trademarks of Krauss-
Maffei Wegmann GmbH & Co. KG

L3HARRIS TECHNOLOGIES S 30

Systeme, die schitzen, verbin-
& L3HARRIS

den und informieren - das ist die
FAST. FORWARD.

Mission von L3Harris.

L3Harris gehdrt zu den weltweit

fuhrenden Anbietern von militari-

schen Kommunikationslésungen. Dabei umfasst das Angebot von L3Harris
sowohl taktische als auch strategische Lésungen zur Kommunikationsanbin-
dungen. Zusétzlich zu den Kommunikationslésungen bietet L3Harris, durch
die Fusion von L3 und Harris im Jahr 2019, etablierte ECM (Electronic coun-
ter Measure) und EA (electronic attack) Lésungen zur Uberwachung und zum
Schutz der eigenen Krafte.

Kontakt: https://www.harris.com/solutions, JK Defence & Security Products
GmbH, Industriering Ost 74, 47906 Kempen, funktechnik@jkdefence.de,
www.jkdefence.de, 02152/1445-207

Lachen Helfen e. V. R 75

Seit 26 Jahren unterstltzen wir
von ,Lachen Helfen e.V. - Initiative
deutscher Soldaten und Polizisten
fur Kinder in Kriegs- und Krisen-
gebieten” in den Einsatzgebieten . . I
der deutschen Streitkrafte und Kiingi- d Kripbiitistin
Polizeibeamten erfolgreich in Not geratene Kinder vor Ort, mittlerweile in 17
verschiedenen Landern auf 4 Kontinenten (Berichte stets aktuell auf unserer
Website: www.lachen-helfen.de).

LACHEN
helfeney

Die Projekte und den Bedarf an Hilfsmitteln ermitteln Soldaten und Polizisten,
die bei der Erfullung ihrer dienstlichen Aufgaben und Auftrdge durch geziel-
te Erkundung auf besondere Not und gravierende Missstande aufmerksam
werden. Dabei engagiert sich Lachern Helfen e.V. vor allem bei der Unter-
stlitzung, der Renovierung und dem Neubau von Schulen, Waisenh&usern,
Kindergérten und Krankenhdusern.

LEONARDO Germany GmbH S 42

Leonardo ist ein flihrender
Produzent (Top Ten) von Sys- ’:fé LEUNHRDU
temen der Luftfahrtbranche \

und im Verteidigungsmarkt. Die Firmenzentrale von Leonardo befindet sich
in Italien. Leonardo beschéftigt Uber 49.000 Mitarbeiter in 180 Standorten
weltweit. Das Unternehmen verfigt in Europa und in den USA Uber eine kon-
solidierte industrielle Prasenz und weltweit Uber ein leistungsstarkes Netz-
werk von Partnern. Leonardo teilt seine Geschaftsaktivitdten in vier Bereiche
(Helicopter / Air / Electronics / Cyber Security). 13% des Konzernumsatzes
werden in Forschung und Entwicklung investiert.

Kontakt: info@leonardogermany.com , Tel.: +49 (0)2137-782-328, www.leo-

nardocompany.com

AFCEA 2022
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1’:4' LocateRisk

LocateRisk

Die LocateRisk GmbH ist ein Spezialist
fur nicht invasive [T-Sicherheitsaudits
und Monitorings. Mit unserer SaaS-
Plattform kénnen Organisationen aller
GroBen die Sicherheit ihrer IT-Landschaft automatisiert bewerten, nach-
weisen und kontinuierlich verbessern. Anhand des Security Scores lassen
sich der aktuelle Sicherheitsstatus ableiten, die Wirksamkeit von Schutz-
maBnahmen nachweisen und Beteiligungsbenchmarks erstellen. Lésungen:
External Attack Surface Management & Cyber Security Rating ® KPI-basierte
IT-Sicherheitsaudits inkl. CVE-Monitoring ® IT-Schwachstellenliste mit Hand-
lungsempfehlungen e IT-Risiko-Monitoring & Rating flir das Geschéftspartner
Risikomanagement e Konzernweite IT-Risiko-Analysen e Schaffen von digita-
len militdrischen Lagebildern.

Kontakt: Lukas Baumann +49 157 81877708 - LB@LocateRisk.com

Materna Information & Communications SE S 52

Die Materna-Gruppe realisiert seit 40 Jahren sehr er-
folgreich IT- und Digitalisierungsprojekte flir Kunden
aus Wirtschaft und Verwaltung. Weltweit arbeiten
rund 3.200 Mitarbeitende fir die Unternehmens-
gruppe und erzielte 2021 einen Gruppenumsatz
von 433 Millionen Euro. Zum Konzern gehéren ver-
schiedene Tochterunternehmen mit Standorten in
Europa, Asien und Nordamerika. Der Hauptsitz ist in
Dortmund.

MATERNA

Information & Communications

Von der Beratung Uber Implementierung bis zum Betrieb deckt Materna als
international erfolgreicher IT-Dienstleister das gesamte Leistungsspektrum
fur IT- und Digitalisierungsprojekte in IT-Organisationen sowie Fachabteilun-
gen von Unternehmen und &ffentlicher Verwaltung mit seinem auf Branchen
fokussierten Lésungsportfolio ab.

Kontakt: Materna Information & Communications SE, Tel.: +49231559900,
E-Mail: marketing@materna.de
MBS - Media Broadcast Satellite GmbH S29+ F14

MBS ist Betreiber von Deutschlands gréBtem

Teleport und langjahriger Serviceprovider von

maBgeschneiderten Kommunikationslésungen

fir Regierungsorganisationen und dem Militér.

Fir eine agile und robuste Vernetzung von tempora-

ren oder ortsfesten Standorten sowie mobilen Ein-

heiten, bietet MBS skalierbare und einsatzerprobte
Kommunikationslésungen an. Neben Satellitenan-

bindungen nutzt MBS Glasfaser-, Funk- und Mobilfunkverbindungen, die
eine Bandbreite an Anwendungen zu Land, Luft und See ermdglichen. Die
hochverfligbaren Kommunikationslésungen sind hardwareunabhéngig und
lassen sich in bereits existierende Systeme integrieren und an sich wechseln-
de Anforderungen flexibel anpassen.

MBS arbeitet EU/US/NATO sicherheitskonform und betreibt eine ISO 27001
zertifizierte Infrastruktur. Die Services reichen von standardisierten bis hin zu
vollstdndig gemanagten Lésungen.

Mittler Report Verlag GmbH R 10
Der Mittler Report Verlag ist ein fihrender Fachver-

lag fur Sicherheitspolitik, Streitkréfte, Wehrtechnik M ITT I_ E R
und Rustung. Das Portfolio umfasst Zeitschriften, —

Broschiiren, Informationsdienste und Fachtagun- R E P O RT
gen. Dazu z&hlen die in Zusammenarbeit mit dem

Bundesministerium der Verteidigung herausgegebe-

ne Monatszeitschrift ,Européische Sicherheit & Technik® in Verbindung mit
dem vielbeachteten Online-Auftritt ,,esut.de”, die internationalen Fachzeit-
schriften ,European Security & Defence” und ,Maritime Defence Monitor®,
die Fachzeitschrift ,,MarineForum®, die Broschirenreihe ,Wehrtechnischer
Report®, der Newsletter ,Wehrwirtschaft“ und die Online-Plattformen ,sol-
dat-und-technik.de” und ,hartpunkt.de”. Die jahrlich vom Verlag ausgerich-
tete Sicherheitspolitische und Wehrtechnische Tagung in Bonn und die NATO
LCM Conference in Brissel sind etablierte Foren fir den Informationsaus-
tausch unter Experten und Entscheidungstréagern.

Kontakt: www.mittler-report.de




MONCH VERLAG GmbH

MONCH st einer der
weltweit flihrenden Zeit-
schriftenverlage in den
Bereichen Verteidigung
und Sicherheit. Die Zeit-
schriften erscheinen auf deutsch, englisch, arabisch, spanisch und auf italie-
nisch und sind sowohl in Druckform wie auch Digital erhéltlich.

R 08

MONCH
Verlagsgesellschaft mbH

Zusétzlich bietet MONCH unter www.monch.com den Ménch Online News
(MON) mit den aktuellsten Nachrichten online zu den Themen Verteidigung
und Sicherheit.

Zu den Zeitschriften :

- WEHRTECHNIK : Erscheinungsweise vierteljghrlich
- MILITARY TECHNOLOGY: erscheint zweimonatlich

- NAVAL FORCES : Erscheinungsweise zweimonatlich
- HANDBUCH der BUNDESWEHR

Kontakt: Volker SCHWICHTENBERG, MONCH Verlagsges.mbH, Christine-
Demmer-Str. 7, 53474 Bad Neuenahr-Ahrweiler, Tel.: 02641 3703-0, e mail:
info@moench-group.com, www.monch.com

MotionMiners GmbH R 63

Die MotionMiners GmbH,
ein Spin-off des Fraunho- M OTI O N

fer-Instituts fir Material-

fluss und Logistik, ermdglicht mithilfe der Motion-Mining® Technologie eine
automatische Analyse manueller Arbeitsprozesse in Produktion und Logis-
tik. Diese fuBBt auf Wearables und Beacons, so dass reale Prozessdaten von
Mitarbeitern anonym aufgezeichnet und anschlieBend mittels Methoden des
Deep-Learning gezielt analysiert werden kénnen, um Optimierungspotenziale
hinsichtlich der Effizienz und Ergonomie aufzudecken. Die Technologie wird
zum einen als Consulting als auch als Soft- und Hardwarelésung (Motion-
Mining® Process Intelligence) angeboten.

Motorola Solutions Germany GmbH S 21

Motorola Solutions ist ein weltweit flhrender An-
bieter von sicherheitskritischen Kommunikations-
I6sungen fur Behdrden und Organisationen mit
Sicherheitsaufgaben sowie Unternehmen. Unsere
Lésungen mit Fokus auf Digitalfunk, Videosicher-
heit und Zugangskontrolle, Leitstellensoftware
sowie Managed- und Support-Services bieten
Kunden ein einzigartiges, integriertes Gesamt-
portfolio, das dazu beitragt, Stadte sicherer und Unternehmen erfolgreicher
zu machen. Das Angebot reicht von Endgeraten und Infrastruktur bis hin zu
Software und Services fur Militér, Polizei, Feuerwehr, Rettungsdienste, Bun-
desbehdrden sowie Unternehmen im geschéftskritischen Umfeld wie bei-
spielsweise Energie- und Versorgungsunternehmen, Flughé&fen, Transport
und Logistik. Mit seinen Innovationen leitet Motorola Solutions eine neue Ara
im Bereich der sicherheitskritischen Kommunikation ein.

MOTOROLA
SOLUTIONS

Kontakt: www.motorolasolutions.de

ND SatCom GmbH S43+A05

Mit mehr als 30 Jahren Erfahrung im Bereich Satelliten-
kommunikation ist ND SATCOM der weltweit flihrende
Lieferant von satellitenbasierten Kommunikationssys-
temen und Bodenstationen, um Kunden mit kritischen
Operationen Uberall auf der Welt zu unterstitzen.
Kunden in mehr als 130 Landern haben sich fir ND
SATCOM als eine zuverldssige Quelle fir qualita-
tiv hochwertige und sichere Lésungen, die schliis-
selfertige und maBgeschneiderte Systeme beinhalten, entschieden. Die
innovativen Technologien des Unternehmens werden weltweit von Re-
gierungen, dem Militdr sowie in den Bereichen Fernseh- und Rundfunk-
Ubertragung, der Telekommunikation und von Unternehmen eingesetzt.
Das Kernprodukt SKYWAN ermdglicht Tausenden von Nutzern téglich, eine
sichere, zuverlassige und schnelle Kommunikation.

ND
SAT

COM

NEOSAT GmbH

S 74
Die NEOSAT GmbH ist ein Spin-Off der Uni- /l

versitdt der Bundeswehr. Wir entwickeln

neue wegweisende Ubertragungstechno- n e Jsa
logien im Bereich der Satellitenkommunika-

tion. NEOSAT hat mit UCSS eine Wellenform entwickelt, die beim Thema
Military Internet-of-Things (loT) neue Standards setzt. Wir ermdglichen damit
jederzeit verfugbare, weltweite Verbindung mit batteriebetriebenen Kleinst-
sendern Uber Satelliten. Mit erweiterten LPI/LPD Features und der Nutzung
vorhandener geostationarer Satelliten erlaubt UCSS hoheitlichen Bedarfstra-
gern den autarken Betrieb eigener loT Losungen. Neben der Hard- und Soft-
ware fir SATCOM loT, bietet NEOSAT auch Ldsungen fiur Signalerfassung
und -analyse durch Kleinsatelliten.

Kontakt: Kai-Uwe Storek, storek@neosat.de, www.neosat.de

NetApp

S10+F 14
Die Firma NetApp, der Cloud- " N ®
und Datenmanagement Soft- etApp
wareanbieter, ist spezialisiert
auf den Bereich der sicheren und effizienten Speicherung, Verschlisselung,
Sicherung und Replikation von Daten. Dazu z&hlen, neben der Speicherung
selbst, das Management, Sicherung, Aufbewahrung und das Bereitstellen
von Daten. Die marktverfugbare Hard- und Software von NetApp bietet ein
breites Portfolio an Hybrid Cloud Data Services an, die das Management
von Applikationen und Daten lber Cloud- und On-Premises-Umgebungen
hinweg vereinfachen. Auf Grundlage des breiten Kompetenzspektrums kon-
nen somit innovative und risikoarme NetApp-Technologien — sowohl fiir zivile
oder militdrische Anwendungsfélle - modular zusammengesetzt werden, um
den maximalen Datennutzen zu generieren.

Newsletter Defense - VDS Verlag Deutsche
Spezialmedien GmbH R 22
sana o BRI Vs
wochentlich aus den

Bereichen Sicherheits- und Verteidigungspolitik sowie Beschaffung, Bedarf,
Ausbildung, Personal, Technologie, Forschung und Veranstaltungen von
Seiten der Bedarfstrager und der Wehrtechnischen Industrie. Er wird kos-
tenpflichtig abonniert per E-Mail verbreitet und gewéhrleistet so eine bran-
chenaffine Leserschaft, die zum groBen Teil in verantwortlichen Positionen
tatig ist. Darliber hinaus wird der NV an die von der Thematik betroffenen
politischen Gremien kostenlos versandt, um den Informationsfluss an die Be-
schafferseite sicherzustellen. Der NV ist meinungsbildend, unabhéngig und
objektiv. Er zielt darauf ab, als Argumentationshilfe die bedarfsgerechte Aus-

stattung der Deutschen Bundeswehr mit Material und Personal bestmdglich
zu unterstitzen.

Der Newsletter Vertei-

Kontakt: VDS Verlag Deutsche Spezialmedien GmbH, verlag@deutsche-spe-
zialmedien.de, www.Deutsche-Spezialmedien.de

NVIDIA

Die Erfindung des Grafikprozessors durch NVI-
DIA im Jahr 1999 I6ste das Wachstum des PC-
Spielemarktes aus und hat die moderne Com-
putergrafik, das High Performance Computing

und die kiinstliche Intelligenz neu definiert. Die
Pionierarbeit des Unternehmens im Bereich des nu‘ DIA

beschleunigten Rechnens und der kiinstlichen

Intelligenz veréndert Branchen wie das Transportwesen, das Gesundheits-
wesen und die Fertigung und treibt das Wachstum vieler anderer Branchen
voran.

S 56

Weitere Informationen unter https://nvidianews.nvidia.com/.
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OHB System AG

Die OHB System AG gehort zu den
fuhrenden Raumfahrtunternehmen
Europas und ist das groBte Tochter-
unternehmen des  bdrsennotierten
Hochtechnologiekonzerns OHB  SE,
der europaweit knapp 3.000 Mitarbeiterinnen und Mitarbeiter beschaftigt.
Mit Hauptsitz in Bremen und einem weiteren starken Standort in Oberpfaf-
fenhofen bei Miinchen hat die OHB System AG mehr als 40 Jahre Erfahrung
mit der Entwicklung von High-Tech-Ldsungen fir die Raumfahrt und weitere
Anwendungsfelder. Das Portfolio an Produkten und Dienstleistungen reicht
dabei von der Realisierung von Satellitensystemen fiir Erdbeobachtung, Na-
vigation, Telekommunikation und Aufklarung tber die Ausarbeitung und Um-
setzung von Missionen zur Erforschung des Weltalls bis hin zur Entwicklung
von Systemen fUr die astronautische Raumfahrt. We.Create.Space.

“OoHB

Kontakt: www.ohb.de

OPITZ CONSULTING Deutschland GmbH

Als Digitale Service Manufaktur
helfen wir unseren Kunden, mit in- e
dividuellen Loésungen die Heraus-
forderungen der Digitalisierung zu
meistern. Unsere breite, techno- OPlTZ CONSU LTl NG
logische Expertise von modernem

Software Development, Big Data und Analytics bis hin zu Cloud & Infrastruk-
tur, kombiniert mit unserer Expertise fir ganzheitliche Strategien, Changeab-
ility und Agilitdt machen uns zum Motor der Digitalisierung.

F13

An insgesamt 11 Standorten in Deutschland und Polen entwickeln mehr als
500 Kollegen gemeinsam die besten Lésungen von der Strategie bis zum Be-
trieb und sind miteinander erfolgreich. Neben unseren Kunden aus den Top
50 Dax-Unternehmen bedienen wir mit dem Business-Cluster Public diverse
Auftraggeber auf Bundes- und Landesebene.

Oracle Deutschland BV & Co KG S 65
Oracle, ein weltweiter Anbieter von
Cloud Computing Losungen, unter- ORACI_E
stiitzt Unternehmen jeder GréBe auf

ihrem Weg in die Digitale Transformation.

Mit mehr als 430.000 Kunden in 175 Landern weltweit bietet Oracle inte-
grierte Suiten von Anwendungen, sowie sichere, autonome Infrastruktur in
der Oracle Cloud. Fir mehr Informationen besuchen Sie uns auf oracle.com/
de.

Mit einer vollstédndigen Palette von Ldsungen flr Infrastruktur, Plattformen
und Anwendungen hilft Oracle nationalen Sicherheitsbehdrden dabei, mo-
dern und innovativ zu sein. Oracle Generation 2 Cloud bietet niedrige Latenz
und Sicherheit vom Kern bis zum Rand mit hoherer Leistung, Zuverléssigkeit
und Verfugbarkeit bei niedrigeren Kosten.

P3KI

S 33
P3KIl ist auf Entwurf und Umsetzung hoch

verteilter und dezentraler Netzwerksys- F:J @ D:‘g E
teme im Themenkomplex der Rechtede-

legation und Public-Key-Infrastruktur fir

10T, Industrie 4.0, KRITIS und den Defense-Sektor spezialisiert. Einzigartig
ist unser Augenmerk auf die mathematische Verifizier- und Beweisbarkeit der
theoretischen Grundlagen dieser Systeme mit holistisch-globalem Blick auf
den Betrieb Uber langere Zeitrdume.

Als Tochterunternehmen der Recurity Labs GmbH, einem renommierten IT
Security Beratungsunternehmen mit Schwerpunkten im Bereich Industrie-
und Kommunikationsinfrastruktur, sind Design, Analyse und Verstandnis
komplexer Infrastrukturen seit je her ein zentraler Punkt unseres Wirkens.

P3KI GmbH, contact@p3ki.com, www.p3ki.com

Panasonic TOUGHBOOK

Mit mehr als 30 Jahren Erfahrung bieten
Panasonic Mobile Solutions besonders
robuste und zuverldssige Mobile IT L6-
sungen fur Outdoor- wie Biroumge-

F 05
Panasonic
CONNECT

AFCEA 2022

bungen - basierend auf TOUGHBOOK Notebooks, Tablets und Handhelds.
,Full-Ruggedized“ Schutz geméaB 1P65 und teils IP68 (zertifiziert) sowie Mi-
litdr-Standards (MIL-STD 810G), ergonomische Formfaktoren und geringes
Gewicht, leuchtstarke Outdoor-Displays fiir ideale Ablesbarkeit auch im grel-
len Sonnenlicht, duBerst lange Akklaufzeiten und Hot-Swap Funktionen fir
unterbrechungsfreien 24-Stunden-Einsatz.

Mit unserem Partner Rohde & Schwarz Cybersecurity, dem Experten fir IT-
Sicherheit, bieten wir BSI-zertifizierte Hardware-Software-Komplettlésungen
maBgeschneidert fir lhre Sicherheits-Anspriiche an.

Kontakt: www.toughbook.de, Tel. +49 611 1255

PELI PRODUCTS SLU

Peli-Hardigg™, der weltweit gréBte
Hersteller von wiederverwendbaren
Versand- und Lagerbehdltern aus
Kunststoff, mit Zulassung fiir die Ver-
wendung in den Bereichen Militdr und Luftfahrt, prasentiert auf der AFCEA
das extrem widerstandsféhige 19-Zoll Rack-Gehé&use fur einsatzkritische IT-
& Kommunikationslésungen. Es bietet kompakte Mobilitat fur Ihr Equipment
und erflllt dabei die Anforderungen und Standards des Militars.

S73

HARDIGG CASES™

Die PELI-Hardigg Militarbehélter sind nicht nur nahezu unverwustlich, luft-
dicht, wasserdicht und dekontaminierbar - sie sind auch wiederverwendbar.
Einsatz furr Einsatz kann man sich auch unter den héartesten Bedingungen auf
sie verlassen, um Uberlebenswichtige Ausriistung zu schutzen, zu transpor-
tieren und zu verteidigen. www.peli.com

PLATH GmbH & Co. KG

F 17
PLATH GmbH & Co. KG ist ein
international tatiger Anbieter von
leistungsfahiger Software und in-
tegrierten Systemen zur datenbasierten Krisenfriiherkennung. Unser innovatives
Portfolio deckt den gesamten Aufklarungszyklus ab und hat sich weltweit in stra-
tegischen und taktischen Operationen bewéhrt. Als familiengefiihrtes Unterneh-
men mit Sitz in Hamburg und fast 70 Jahren Branchen-Erfahrung unterstiitzen
wir unsere Kunden bei der Erflllung ihres Sicherheitsauftrags — mit dem Ziel, die
Welt zu einem sicheren Ort zu machen.

Die zwei hochspezialisierten Geschéftsbereiche der PLATH GmbH & Co. KG -
Systems & Integration und Radio Reconnaissance Software — operieren unter
dem Dach der PLATH Group eigenstandig am Markt.

Kontakt: www.plath.de

PLATH Group

F17
Die PLATH Group ist
einer der flihrenden euro- p L ATH G rO U p
paischen Anbieter und
technologischer Vorreiter im Bereich der datenbasierten Krisenfriiherkennung.
Unsere familiengefihrte Unternehmensgruppe mit Hauptsitz in Hamburg be-
steht aus mittelstandischen Unternehmen und gliedert sich in finf hoch spe-
Zialisierte Geschéftsbereiche: Systems & Integration, Sensors, Signal Analysis &
Signal Monitoring, Radio Reconnaissance Software, Joint Intelligence Analytics.

Was uns eint, ist der Anspruch unsere Kunden mit optimal passenden Sys-
temen und Produkten bestmdglich in jedem Einsatzszenario zu unterstiitzen
- an Land, auf See, in der Luft und im Cyberspace. Gemeinsam helfen wir
unseren Kunden auf der ganzen Welt dabei, ihren Sicherheitsauftrag kompe-
tent und vertrauensvoll zu erfillen.

Kontakt: www.plathgroup.com

powerBridge Computer Vertriebs GmbH S 81

powerBridge  Computer liefert H
Computersysteme und Boards prerB rld ge
Industrieautomation,  Forschung, Computer
Medizintechnik, Broadcasting,

Telekommunikation, Verkehrstechnik, Wehrtechnik und Luft- und Raumfahrt.
Wir integrieren Computersysteme auf Basis von Standardkomponenten und
fertigen Systeme nach Kundenspezifikation. Unser Produktspektrum um-
fasst Computersysteme und -boards basierend auf Industriestandards wie
AdvancedTCA, CompactPCIl, VMEbus, VPX und MicroTCA. Fir Anwen-
dungen in Broadcast, Virtualisierung, Forschung und Simulation liefern wir
Rackmount-Server und Server-Acceleration-Produkte. Fir den Einsatz in In-




dustrieanwendungen und Fahrzeugen bieten wir Embedded und Rackmount
PCs, insbesondere leistungsfahige, lufterlose Lésungen flir zuverlassigen
Betrieb in erweiterten Betriebstemperaturbereichen und rauen Umgebungs-
bedingungen. Dieses Angebot wird erganzt durch ein breites I/O-Spektrum
aus AdvancedMC, PCI, PMC/XMC und IndustryPack Modulen.

Kontakt: Friedrich Fix +49 5139 998015, friedrich.fix@powerbridge.de

Preligens

F 18
Preligens ist ein Software-Hersteller, A
der kampferprobte, endnutzerorien- P R E L I G E M S
tierte, Kl-unterstltzte Losungen ent- N
wickelt, die eine zeitnahe Auswertung der standig wachsenden Volumen an
Satellitenbildern erméglicht.

Mit einem 100% Fokus auf Verteidigung haben wir als Ziel, die Analysten im
militarischen Nachrichtenwesen und Geoinformationswesen zu unterstiitzen,
indem unsere Kl-unterstitzten Software-L&sungen deren zeitaufwendigsten
und muihsamsten Aufgaben automatisieren.

Wir bieten leistungsféhige, treffgenaue Algorithmen, indem wir fortschrittliche
Datenwissenschaft, zugeschnittene proprietare neuronale Netze und hoch-
wertige Trainingsdaten in hohen Volumen kombinieren.

Unsere Lésungen sind in der Lage:

. Satellitenbildern automatisiert auszuwerten

. Objekte von militarischer Relevanz auf Satellitenbildern zu erkennen
. Strategische Standorte zu Gberwachen

Kontakt: Simon Dufaut, Head of Sales DACH, simon.dufaut@preligens.com,
+33614456642, www.preligens.com

promegis Gesellschaft fiir Geoinformationssysteme
mbH S13

Als Spezialist fir Geoinformatik, Geoinfor- :
proriegis

mationssysteme, Bildverarbeitung, Bild-
auswertung, Softwareentwicklung und IT-
Servicedienstleistungen entwickelt UNSEr  coammmmmtionesysteme m
Unternehmen Anwendungen und fachspe-

zifische Systemldsungen flr die Bereiche der &ffentlichen Verwaltung, der
Behoérden und Organisationen mit Sicherheitsaufgaben (BOS), des militari-
schen Nachrichtenwesens (MiINW) und der militérischen Aufklarung sowie
der Energie- und Versorgungswirtschaft. Darliber hinaus unterstitzen wir
unsere Kunden bei der Umsetzung umfangreicher IT-Projekte.

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Losungen
und steht lhnen mit langjéhriger Erfahrung bei der Realisierung komplexer,
integrationsféhiger Systemlésungen zur Seite. Als deutscher Vertriebs- und
Entwicklungspartner der Firma Textron Systems bieten wir lhnen die volle
Bandbreite der High-End GIS und Image Analysis Lésungen.

Kontakt: www.promegis.de, Klaus Scholle, Tel. +49 (0) 541 600196-0, sales@
promegis.de

ProSoft GmbH und OPSWAT R 46

Trust no file. Trust no device
OPSWAT schiitzt mit seinen L6- Pro G ft

sungen sensible und kritische

Infrastrukturen bei Organisatio- MANAGE | SECURE | OPTIMISE
nen und Behdrden weltweit. Die !
Kerntechnologie - der Anti-Mal- - —
ware Multiscanner - mit 8 bis 35 O P S \A/ A\ I
AV-Engines erreicht héchste Er- - °
kennungsraten und kommt auch

bei der Datenschleuse, der Absicherung von E-Mails, dem Netzwerkverkehr
(ICAP) und bei Up/Downloads zum Einsatz. Zusatzliche Funktionen wie Da-
tei-Desinfektion und die Sandbox schiitzen auch vor noch unbekannten Be-
drohungen wie Zero-Days. Uber 400 Mitarbeiter an 9 Standorten entwickeln
bei OPSWAT die effektivste Cybersicherheitstechnologie weltweit.

Der Platinum Partner ProSoft présentiert zusammen mit OPSWAT die Zero-

Trust Lésungen, die inzwischen die IT- und OT-Infrastrukturen von tber 1500
Kunden weltweit schiitzen.

ProSoft ist zertifiziert nach ISO 9001.
Weitere Informationen unter: www.prosoft.de oder Tel.: 08171-405-0

R 63

psolido

psoido

Wir gewahrleisten maximalen Schutz perso-
nenbezogener bzw. unternehmensrelevanter
Daten bei gleichzeitig groBtem Nutzen der
Daten - fur den Datenaustausch mit Dritten
und fur neue Mehrwerte und Geschéaftsmodelle.

Kern des Psoido Angebotes ist die patentierte Authentifizierung ohne Identi-
fizierung: die weltweit einzige Losung, wenn ein System ausschlieBlich au-
thentifizierte reale Identitdten zuldsst, den Schutz dieser Identitdten verlangt
und gleichzeitig einzigartige IDs fir Datenanalysen benétigt werden.

80% der Unternehmen teilen keine Daten, aus Angst vor Verlust von per-
sonenbezogenen Daten und Firmenwissen oder aus Angst vor BuBgeldern.
Wir aktivieren diese Datenschétze, durch Erzeugung nicht-riickfihrbarer vir-
tueller IDs fur Nutzerprofile in Verbindung mit adaptiver Anonymisierung der
zugehdrigen Daten.

QGroup GmbH A 07
QGroup als IT-Security Hersteller und

Dienstleister Ubertragt mit ihren Produkten QG ROUP
und Dienstleistungen die Grundsédtze der GMBH

militérischen IT-Sicherheit auf ihre Auftrag- -4
geber. Unsere QTrust-Plattform erfiillt die Voraussetzungen fiir Security-by-
Design. Sie ermdglicht den separationsfahigen Sicherheitsaufbau sowie die
Integration dritter Sicherheitslésungen. QTrust steht u. a. fir Resilienz, Inter-
aktions- und Kooperationsféhigkeit.

Wir bieten ein Portfolio von Sicherheitsanwendungen: eigenentwickelte Pe-
netrationstests, Passwortaudits und Schwachstellenanalysen, Implementie-
rung unterschiedlicher Instrumente zum Schutz der Endpoints, Netzwerk-
Uberwachung und Sicherstellung der Systemintegritéat.

Unser Security Operations Team (iberwacht permanent das Kundennetz.
Bei einem Incident setzen wir fir unsere Auftraggeber ein 24/7 Incident
Response Team ein. Absicherung, Beweissicherung, Netzwerkforensik und
Schadensbeseitigung werden auf Grundlage neuester IT-Security-Erkennt-
nisse und eigener Threat Intelligence durchgefiihrt.

Rheinmetall Electronics GmbH W 01

Passion for Technology - |hr Part-
ner fir Verteidigungs- und Sicher-
heitstechnik

rRH EINMETALL
Die Rheinmetall AG steht als inte-

grierter Technologiekonzern fir ein substanzstarkes, international erfolgrei-
ches Unternehmen fiir umweltschonende Mobilitdt und bedrohungsgerechte
Sicherheitstechnik. Der Konzern ist als fiihrendes européisches Systemhaus
fur Verteidigungs- und Sicherheitstechnik ein zuverldssiger Partner der Streit-
krafte. Rheinmetall setzt hier immer wieder neue technische Standards: von
Fahrzeug-, Schutz- und Waffensystemen Uber Infanterieausstattung und
Flugabwehr bis hin zur Vernetzung von Funktionsketten sowie in den Be-
reichen von Elektrooptik und Simulation.

Hightech zum Schutz der Soldaten im Einsatz — das ist die Mission von
Rheinmetall.

Rittal GmbH & Co. KG S 15

Rittal ist ein weltweit fuhrender Systemanbie-

ter fur Schaltschranke, Stromverteilung, Kii- R’ TrA L

matisierung, [T-Infrastruktur sowie Software &

Service. ———————
[ [ [ | |

Loésungsanbieter flr innovative IT-Umgebun-
gen- von Edge bis Hyperscale Computing

Das ,Rittal Ecosystem IT“ liefert Komponenten, Systeme und Lésungen fur
alle Anforderungen einer skalierbaren und wirtschaftlichen IT-Umgebung fiir
Edge- und Cloud-Szenarien. Das Portfolio reicht vom Datacenter-Standort
Uber das einzelne Rack und schlusselfertige Rechenzentrum im Container bis
hin zum Datacenter as a Service (DCaaS). Rittal bietet von der Planung tber
Implementierung bis zu Betrieb und Optimierung einer IT-Infrastruktur alles
aus einer Hand fiir den gesamten Lebenszyklus von Datacentern.

Weitere Informationen finden Sie unter https://www.rittal.com/rimatrix-ng/de
und www.friedhelm-loh-group.com.
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F 05

roda

RUGGED IT & ELECTRONICS

roda computer GmbH

roda computer ist ein fUhrender Anbieter von ge-
harteten IT und Elektronik Lésungen im verteidi-
gungstechnischen Umfeld. Seit tUber 30 Jahren
ist roda Partner fiir die Entwicklung, Modifikation
und Lieferung von militirischen Endgeraten, Displays, Servern, Netzwerktechnik
und Stromversorgungen. roda Produkte zeichnen sich durch hohe Zuverlassig-
keit und Langlebigkeit aus, um den aktuellen und zukinftigen IT-Architekturen
und Digitalisierungsvorhaben der Streitkréfte gerecht zu werden. Dariiber hinaus
ist roda Ihr Partner bei der Konzeptionierung und Installation von GroBbildwan-
den mit KVM Netzwerken in Operationszentralen und Leitstellen.

Strategische Partnerschaften erweitern das Produktportfolio um robuste Netz-
werk- und Kommunikationstechnik wie auch Hochleistungsserver und unterbre-
chungsfreie Stromversorgungen und bieten somit ein Systemkonzept aus einer
Hand.

Rohde & Schwarz

Seit Jahrzehnten ist Rohde & Schwarz
Partner vieler Streitkréfte weltweit und
entwickelt, produziert und vertreibt eine
breite Palette elektronischer Losungen
fir die Wirtschaft und den hoheitlichen
Sektor. Rohde & Schwarz begleitet die Ausstattung moderner Streitkrafte mit
sicheren und zeitgeméBen Losungen zur Vernetzung fiir die Flhrungsfahigkeit
im Einsatz. Im Fokus steht das taktische Netzwerk SOVERON®, bestehend aus
Rohde & Schwarz softwaredefinierten Funkgeraten fur die Fhrungsfunkanbin-
dung und den zugehdrigen netzwerkfahigen Wellenformen zur Verbindung he-
terogener Infrastrukturen. Auch Funkaufkldrungssysteme (EloUM), welche den
militdrischen Entscheidungstrdgern wertvolle Informationen im Einsatzgebiet
liefern, sind ein Fokusthema. Das Portfolio beinhaltet darliber hinaus L&sungen
fir die Fernmeldeaufklarung (FmAufkl) und Radaraufklarung (EloAufkl).

ROHDE &SCHWARZ ®

Rolatube Technology

S 30
Rolatube Technology Ltd. ist es gelungen, @
einen einzigartigen und patentierten roll- Bcgolfofc TUBE
baren Verbundwerkstoff zu entwickeln,
der es ermdglicht, die leichtesten Mast-
systeme der Welt zu produzieren. Aufgrund der ebenfalls einzigartigen Integra-
tionsmdglichkeiten von Antennen in den Verbundwerkstoff, bieten die Rolatube
Antennenmasten eine konkurrenzlose Mobilitat, schnelle Herstellung der Ein-
satzbereitschaft sowie Funk Performance.

Rolatube bietet eine aufregende, dynamische und innovative Produktpalette, die
dem Nutzer leichte- und kompakte Mastsysteme, in Verbindung mit einem ho-
hen MaB an Zuverléssigkeit und Robustheit bieten.

Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74, 47906
Kempen, funktechnik@jkdefence.de, www.jkdefence.de, 02152/1445-207

F 06

rolo.

SECURITY SOLUTIONS

rola Security Solutions GmbH

SECURITY MADE IN GERMANY - ZUSAMMENAR-
BEIT STARKEN, SICHERHEIT SCHAFFEN

Daten sammeln und Informationen verdichten sind we-
sentliche Aufgaben von Soldatinnen und Soldaten im
Bereich der Lagebearbeitung und Lagebilderstellung in militarischen Organisa-
tionsbereichen. Insbesondere das stetig steigende Informationsaufkommen und
die Recherche in unterschiedlichsten Quellen fordert hohe Konzentration und
Organisationsgeschick bei der Zusammenfiihrung der relevanten Informationen.
Ohne moderne Analyse- und Informationssysteme sind diese Aufgaben kaum
beherrschbar.

Unsere Softwareldsungen furr das militérische Nachrichtenwesen bieten:
- Bedarfstragerorientierte und dynamische Lagebilderstellungen

- Datenfusionierung: Zusammenfiihrung relevanter Informationen und Voraus-
wertung groBer Datenmengen

- Erkennung von Zusammenhé&ngen und Beschleunigung von Abldufen
mittels moderner Kl-gestitzter Funktionen

- Recherchen in offenen Quellen
- Biometrische Analysen
- Praxiserprobter Datenschutz

Kontakt: www.rola.com
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RUAG GmbH S 69
RUAG ist der kompetente Partner ‘
fur Streitkrafte und Sicherheitsorga-

nisationen. Als zukunftsorientierter
Technologiepartner internationaler
Streitkrafte stehen bei uns Life-Cycle-Management, Betrieb und Verfugbar-
keit militarischer Systeme im Vordergrund. Mit unseren Technologien, Pro-
dukten und Dienstleistungen schaffen wir die Voraussetzung fur erfolgreiche
Missionen und Sicherheit im Einsatz — national und international.

Zu unserem umfassenden Produkt- und Dienstleistungsportfolio zahlen in-
teroperable Informations- und Kommunikationslésungen sowie umfassende
Wartungs- und Instandhaltungsleistungen. Hinzu kommen einzigartige Teil-
systeme und Komponenten fiir Ketten- und Radfahrzeuge, Kampfjets, Mili-
tarhubschrauber und die Flugabwehr.

Unsere Kunden sind internationale Streitkrafte, Behdrden sowie zivile Sicher-
heitsorganisationen.

Kontakt: Alexander.vonErdmannsdorff@ruag-de.com

Salesforce.com Germany GmbH R 58

Salesforce ist weltweit fiilhrend im Bereich Custo-
mer Relationship Management (CRM) und bringt
Unternehmen und Kund:innen im digitalen Zeit-
alter ndher zusammen. Seit seiner Griindung 1999
ermdoglicht Salesforce Unternehmen aller GréBen
und Branchen, sich durch zukunftsweisende
Technologien wie Cloud, Mobile, Social, Sprach-
steuerung und Kl auf véllig neue Art mit ihren Kund:innen zu vernetzen. Er-
génzt werden die Software-Services durch marktfihrende Lésungen von Mu-
lesoft (Integrationsplattform) und Tableau (Business Analytics), die beide zur
Salesforce Familie gehoren. Die salesforce.com Germany GmbH hat ihren
Sitz in Mlnchen mit Geschéftsstellen in Berlin, Jena, Dusseldorf, Frankfurt
und Hamburg.

salesforce

F14b

|SambaNovc|@

S YSTEMS

SambaNova Systems

Kl ist hier. Mit SambaNova (=
wenden Kunden die Leis- 5
tungsstérke von Kl und Deep
Learning in Wochen statt Jahren an, um die Nachfrage einer Kl-gestiitzten
Welt zu befriedigen. Das Flaggschiff-Angebot von SambaNova, Dataflow-as-
a-ServiceTM, ist eine auf KI und Deep Learning zugeschnittene Komplettlo-
sung, welche die Einschrédnkungen herkdmmlicher Technologien Uberwindet
und damit groBe und komplexe Modelle hochperformant ausfiihrt. Diese er-
moglichen es Kunden, neue Geschéftsmoglichkeiten zu finden, neue Um-
satzpotenziale freizusetzen und die betriebliche Effizienz zu steigern.

SambaNova Systems mit Hauptsitz im kalifornischen Palo Alto wurde 2017
von BranchengréBen und Experten fiir Hardware- und Softwaredesign von
Sun/Oracle und der Stanford University gegriindet.

Samsung Electronics GmbH S40 + S 51
Als Unternehmen mit zunachst
starkem Fokus auf die Consumer-

Technologie hat sich Samsung

Electronics mit seinem breiten Partnernetzwerk mittlerweile auch im B2B-
Bereich stark aufgestellt. Schon heute erwirtschaftet das Unternehmen einen
substanziellen Teil des Gesamtumsatzes mit dem B2B-Geschéaft. Samsung
bietet ganzheitliche technologische L&sungen fiir Unternehmen verschie-
denster Branchen und ermdglicht ihnen, von der Digitalisierung zu profitieren
und so langfristig wettbewerbsfahig zu bleiben. Dazu zéhlen Lésungen fiir
den mobilen Arbeitsplatz ebenso wie fiir die Sicherheit oder vernetztes, kol-
laboratives Arbeiten. Entdecken Sie die neuesten Nachrichten, Hintergrund-

informationen und Pressematerialien auf www.samsung.de/business/ und im
Samsung Newsroom unter news.samsung.com




SANS Institut

R 57
SANS ist einer der groBten Anbieter von Cyber Se-
curity Schulungen und Zertifizierungen fir Fachleute
in staatlichen und kommerziellen Organisationen
weltweit. Die renommierten Trainer von SANS unter-
richten Uber 60 verschiedene Kurse im Klassen-
zimmer und virtuell bei Live-Schulungen in Deutschland, Europa und welt-
weit. Alle Kurse sind auch jederzeit Uber die OnDemand-Plattform verflgbar.
GIAC, eine Tochtergesellschaft des SANS Institute, bietet weltweit anerkann-
te Cyber Security Zertifizierungen an.

Kontakt: Herbert Abben, Director, SANS Institute, EMEA, p: +49 69 589967
45, m: +49 172 5120815 | e: habben@sans.org | w: https://sans.org/emea

SAP Deutschland SE & CoKG

Mithilfe eines weltweiten Netzwerks aus Kunden,
Partnern, Mitarbeitern und Vordenkern verbes-
sert SAP die Ablaufe in der weltweiten Wirtschaft
und das Leben von Menschen.

F 21

Als Marktfuhrer fir Unternehmenssoftware un-

terstltzt die SAP Unternehmen und Organisationen jeder GréBe und Branche
dabei, erfolgreicher zu sein: 87 % des weltweiten Handelsvolumens werden
von SAP-Kunden generiert. Unsere Technologien fiir maschinelles Lernen,
das Internet der Dinge (Internet of Things, loT) und fortschrittliche Analysen
unterstiitzen unsere Kunden auf inrem Weg zum intelligenten Unternehmen.
Unsere durchgéngige Suite mit Anwendungen und Services ermdglicht es
unseren Kunden, rentabel zu arbeiten sowie sich kontinuierlich anzupassen
und vom Wettbewerb abzuheben.

Satcube AB

R 03
Satcube is a disruptive development [
company in the satellite communica- SATC U B E e
tions arena that manufactures game-

changing terminals and data services to enable high-performance broad-
band to enable Mission Critical Communication for organizations worldwide.
Our goal is to simplify access to satellite broadband by creating products
and services that reduce the complexity of traditional satellite services. The
innovative Satcube Ku is a lightweight and user-friendly device that delivers a
ready to use connectivity to empower military forces, first responders or aid

workers to communicate seamlessly and deliver critical services.

Schoénhofer Sales and Engineering GmbH S 54

sneaa Gt 1 A SCHONHOFER

, X u SALES AND ENGINEERING GMBH
Anbieter von Systemldsun-

gen flr die Analyse von Massendaten. Unsere Lésungen decken die Daten-
erfassung, die Verarbeitung und Informationsgewinnung sowie Datenma-
nagement und IT-Infrastruktur ab. Basis vieler Lésungen ist die Schénhofer
TARAN Suite®. Diese bietet fiir jeden Analysebedarf das richtige Werkzeug:
Signal-, Netzwerk- und Geoanalysen, umfangreiche Text- und Medienana-
lyse, statistische und lernende Verfahren sowie flexible Berichts- und Aus-
gabewerkzeuge. Integriert sind Robot-basierte Komponenten auf Basis von
Kofax Software und i2 Analysesoftware. In Kombination unterstiitzen diese
Komponenten den Anwender bei der effizienten Datenerhebung und bringen
Transparenz in komplexe

Schonhofer Sales and En-
gineering GmbH ist ein

Zusammenhénge im Kontext von Ermittlung, Analyse und Auswertung.

SciEngines GmbH F17b

Die SciEngines GmbH bietet spezialisierte
Hochleistungsrechner sowie weltweit einzigarti-
ge Kryptanalyse Lésungen.

»The SciEngines GmbH RIVYERA S6-LX150
system is the only system that can reasonably
be expected to meet the Government’s require-
ments relative to performance, space, and power consumption.“ Diese Aus-
sage einer NATO Streitmacht wird durch die Vorteile der verwendeten FPGA
Technologie ermdglicht. Im Vergleich zu herkémmlichen Computern ist das
Preis-Leistungsverhéltnis fir spezialisierte Anwendungen 10x verbessert.
Platz- und Energieeffizienz 20x.

ScCIENGINES

arkiivily paraliel computing

Naheliegende Anwendungen fir solch massive Rechenleistung:
- Cyber (reaktive defense, -warfare, CNO)

- Aufklarung (SIGINT/COMINT) und ,.ethical hacking“

- Uberpriifung eigener IT-Sicherheit / Penetrationstests

Weitere Informationen: www.SciEngines.com oder info@sciengines.com
bzw. 0431-90862000.

secunet Security Networks AG F 19
secunet ist Deutschlands fiihren-

des Cybersecurity-Unternehmen. se c U n et
In einer zunehmend vernetzten

Welt sorgt das Unternehmen mit

der Kombination aus Produkten und Beratung fir widerstandsfahige, digitale
Infrastrukturen und den héchstmdglichen Schutz fur Daten, Anwendungen
und digitale Identitdten. secunet ist spezialisiert auf Bereiche, in denen es be-
sondere Anforderungen an die IT-Sicherheit gibt — wie z. B. bei eingestuften
Inhalten bis GEHEIM.

Uber 700 Expertinnen starken die digitale Souveranitit von Regierungen,
Unternehmen und der Gesellschaft. Zu den Kunden z&hlen die Bundeswehr,
diverse Bundesministerien, mehr als 20 DAX-Konzerne sowie weitere natio-
nale und internationale Organisationen.

secunet ist IT-Sicherheitspartner der Bundesrepublik Deutschland und Part-
ner der Allianz fiir Cyber-Sicherheit.

Kontakt: defencespace@secunet.com

Secusmart GmbH S 51

Lauschangriffe, ==_ B!ackaerry-
L]

Spionage, Daten-
klau. Es gibt viele
gute Grinde, warum die deutschen Bundesbehorden seit Jahren auf die
mobilen Hochsicherheitslésungen fir das sichere mobile Arbeiten von Se-
cusmart vertrauen.

SecuSUITE for Samsung Knox verschlisselt zuverlassig Telefonie, Daten und
Apps mit einer Freigabe zum Einsatz bis zur Geheimhaltungsstufe VS-NfD.

»Secusmart genieBt international enormes Vertrauen von Regierungen und ist
heute ein weltweiter MarktfUhrer fiir sichere mobile Kommunikation. Dieses
Loésungsangebot werden wir weiter ausbauen, um kiinftig wie bisher hdchste
Sicherheit mit einfachster Bedienbarkeit zu verbinden und dabei stets auf
topaktueller Hardware verfligbar zu sein.” Dr. Christoph Erdmann, Geschafts-
fihrer Secusmart

Kontakt: sales@secusmart.de

SELECTRIC Nachrichten-Systeme GmbH S35
ten-Systeme GmbH ist eines

der bundesweit fiihrenden

unternehmen im Bereich Mobilfunk fiir die Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS), Industrie, Energieversorger, Security, OPNV, Mili-
trieb und Wartung von Telekommunikationssystemen jeglicher GréBenord-
nungen. Das eigene, moderne Logistikzentrum erméglicht es auf Uber 4.000
verschiedenste Vertriebswege optimal zu erfillen. Als dienstleistungsorien-
tiertes Unternehmen werden individuelle L&sungen und hochwertige Produk-

Die SELECTRIC Nachrich- S E L E CT R I C
Dienstleistungs- und Service-

tér und Luftfahrt. Im Fokus steht hierbei die Entwicklung, Anwendungen, Ver-
gm individuelle Anforderungen an Distribution, Customizing und Service Uber
te fur den Bedarf der Kunden entwickelt.

SFC Energy AG S72

Die SFC Energy AG ist ein fuhrender Anbieter

von Wasserstoff- und Methanol-Brennstoffzel-

len fur stationdre und mobile Hybrid-Stromver-

sorgungslésungen. Mit den Geschéftsfeldern

Clean Energy und Clean Power Management ENERGY

ist die SFC Energy AG ein nachhaltig profitab-

ler Brennstoffzellenproduzent. Seine mehrfach ausgezeichneten Produkte
vertreibt das Unternehmen weltweit und verkaufte bislang mehr als 55.000
Brennstoffzellen. Mit Hauptsitz in Brunnthal bei Miinchen, Deutschland, be-
treibt das Unternehmen Produktionsstandorte in den Niederlanden, Ruméni-
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en und Kanada. Die SFC Energy AG notiert im Prime Standard der Deutschen
Borse (WKN: 756857 ISIN: DE0007568578).

Weitere Informationen unter www.sfc-defense.com.

Siemens Industry Software GmbH W 09
Siemens Digital Industries Software
fordert die Transformation von Unter-

nehmen auf ihrem Weg in Richtung SI E E N S
,Digital Enterprise®, in dem Engineering, Fertigung und Elektronikdesign
bereits heute den Anforderungen der Zukunft entsprechen. Das Xcelerator-
Portfolio hilft Unternehmen jeder GréBe bei der Entwicklung und Nutzung
digitaler Zwillinge, die ihnen neue Einblicke, Mdglichkeiten und Automatisie-
rungsgrade bieten, um Innovationen voranzutreiben. Weitere Informationen
zu den Produkten und Services von Siemens Digital Industries Software

finden Sie unter www.sw.siemens.com oder folgen Sie uns auf LinkedIn,
Twitter, Facebook und Instagram.

Siemens Digital Industries Software — Where today meets tomorrow.

Software AG

Innovativ, leistungsstark, Partner
der Bundeswehr

S 20

Software AG ist einer der fiih- S SO'H:WQ re-e

renden Anbieter von loT-, Prozess- und IT-Lésungen fir die Verteidigungs-
industrie. Mit unseren Lésungen ,Made in Germany* steigern Streitkrafte die
Effizienz und optimieren ihre Prozesse, um qualifizierte Entscheidungen in
Echtzeit zu treffen. Als Innovationspartner unterstiitzt Software AG die Bun-
deswehr, ihre Prozesse agil an neue Herausforderungen anzupassen und die
IT-Landschaft dynamisch zu skalieren.

Soldaten- und Veteranenstiftung SVS

Die 2013 gegriindete Soldaten und Vetera-
nen Stiftung vereint in ihrem Namen bereits
das, worum es ihr geht: Férderung der ge-
sellschaftlichen Anerkennung der Menschen
der Bundeswehr. Die Stiftung setzt sich dafir
ein, dass die Bundeswehr und ihre Menschen als selbstverstandlicher Teil der
Gesellschaft wahrgenommen werden und Wertschatzung fir ihre Arbeit er-
fahren. Unsere Arbeit basiert auf gelebter Kameradschaft und in dem Wissen:
Vertrauen verbindet!

Soldaten und Veteranen Stiftung

Wir unterstiitzen, wo eine helfende Hand benétigt wird. Wir stehen zur Seite,
wenn schnell und unburokratisch finanzielle Hilfe notwendig wird. Wir bau-
en Briicken zwischen den Menschen in der Bundeswehr und in der Gesell-
schaft. Dafur steht die SVS.

Soldatenhilfswerk der Bundeswehr e.V. R 31

»Not lindern, Hoffnung geben“ - Das Soldatenhilfswerk der Bundeswehr e.V.
(SHWBwW) unterstiitzt Soldaten/-innen, beorderten Reser-

visten/-innen und ihren Familien, die in unverschuldete

Notlagen geraten sind, wo staatliche oder versicherungs-

rechtliche Unterstliitzung noch nicht, nicht mehr oder

auch gar nicht greift — durch schnelle und unblrokrati-

sche finanzielle Hilfe. Als mildtatiger Verein finanziert es

seine Leistungen im Wesentlichen aus Spenden. Es er-

hebt keine Mitgliedsbeitrdge und erhalt keine staatlichen oder anderweitigen
Zuschisse. Seit seiner Griindung im Jahr 1957 hat das Soldatenhilfswerk in
Uber 35.800 Féllen mit einem Betrag von tber 27,5 Millionen Euro Kamerad-
schaftshilfe geleistet. Dabei hilft jede lhrer Spenden! Die vier verschrankten
Hénde im Logo des SHWBw stehen fur die Idee des kameradschaftlichen
Zusammenhalts und fir die helfende Hand, die dem unverschuldet in Not
Geratenen gereicht wird.
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Solifos Deutschland GmbH

Als Spezialist fur faseroptische
Kommunikations- und Uber-
wachungsldsungen bietet die

Z
Solifos einzigartige System-

SOLIFOS
FIBER OPTIC SYSTEMS
|I6sungen. Die in der Wehr-

technik bekannten, zuverldssigen und robusten taktischen faseroptischen
Feldkabel werden seit Uber 10 Jahren im Feld eingesetzt. Unsere taktischen
Feldkabel werden als Komplettsystem mit dazugehdrigen Kabelrollen, Ste-
ckern oder [T-Infrastruktur ausgeliefert. Mit unseren taktischen Hybridkabeln
kénnen Sie im Feld mit einem Kabel Daten und Energie liber mehrere Kilo-
meter Distanz transportieren.

S 27

Schiitzen Sie mit unserer einzigartigen faseroptischen Perimeter Control-L6-
sung lhre wichtigsten Assets wirksam gegen unerwiinschte Eindringlinge:
Remote ohne Befestigung und Personaleinsatz.

Mit unseren professionellen Schulungen und Reparaturldsungen, kann lhr
Personal jederzeit unsere taktischen Feldkabelsysteme ein- und instand set-
zen.

Sopra Steria SE

S12
Als ein fUhrendes européisches - H
Technologieunternehmen ~ mit Sopr (‘) Sterlo
anerkannter Expertise in den
Geschaftsfeldern Consulting, Digital Services und Softwareentwicklung un-
terstltzt Sopra Steria seine Kunden dabei, die digitale Transformation voran-
zutreiben und konkrete und nachhaltige Ergebnisse zu erzielen. Mit 47.000
Mitarbeiterinnen und Mitarbeitern bietet das Unternehmen in fast 30 Landern
umfassende End-to-End-L&sungen, die groBe Unternehmen und Behdrden
wettbewerbs- und leistungsfahiger machen.

The world is how we shape it!
Themenschwerpunkte:

¢ Cloud-Strategieentwicklung, ® Digitalisierung und Prozessautomatisierung,
e Change-management & Organisationsanalysen, e Enterprise-Architektur-
management, ® Informationssicherheit & BSI-IT-Grundschutz, ¢ IT-Manage-
ment, ¢ Big Data & Kl-basierte Analytics, ® Supply Chain Management &
Integrated Logistics Support, ® Master Data Management, ® Command &
Control Solutions

steep GmbH
Zur diesjahrigen AFCEA-Fachaus-

rigen / ST
stellung zeigen wir lhnen an unse- T H I S UJ H ll’ U P
rem Messestand S39 im Saal New

York/Genf unsere konkreten Digitalisierungslésungen.

S 39

Wir sind ein international erfolgreiches technisches Dienstleistungsunter-
nehmen mit mehr als 30 Standorten und rund 800 Mitarbeiterinnen und Mit-
arbeitern in Deutschland und Europa. Ob hochmobile Kommunikations- oder
verlegbare Containerldsungen — unsere Leistungen gehen weit tiber die Fer-
tigstellung hinaus: Wir liefern, in enger Abstimmung mit dem Kunden, alle
erforderlichen Prozesse aus einer Hand. Bei Bedarf (ibernehmen wir auch
Transport und Logistik, bieten Auf-, Abbau sowie Inbetriebnahme im Einsatz-
gebiet oder bei Ubungen und filhren auf Kundenwunsch maBgeschneiderte
Trainings zur Einarbeitung des Bedienpersonals am System durch.

www.steep.de

Steinseifer GmbH F 11
imercgona aerames we. S 1 EINSEIFER

und Sicherheitsunternehmen
aus dem Raum Bonn, welches
sich ganz der hochwertigen Sicherung von Menschen, Objekten und Geb&u-
den verschrieben hat. Unser Hauptaugenmerk liegt hierbei auf dem Einsatz
von mobiler Videoliberwachungstechnik die sich durch den unkomplizierten
Auf- und Abbau, sowie die unkomplizierte Einrichtung optimal fir den vor-
Ubergehenden Einsatz in kritischen Infrastrukturen oder dem Gefechtsfeld
der Zukunft verwenden l&sst. Damit tragen wir wesentlich zur Erhdhung der
Sicherheit unserer Soldatinnen und Soldaten in Einsatzen im In- und Aus-
land bei.

GRUPPE




SThree GmbH

S 52
SThree hat es sich zum Ziel gesetzt, Unter- ..
nehmen und Fachkrafte im MINT Bereich zu- th
sammenzubringen. Als Personalberatung bildet sl ree .
SThree die optimale Schnittstelle zwischen Un-
ternehmen und Bewerbern. SThree ist eine der am schnellsten wachsenden
Personalberatungsfirmen fiir die Vermittlung von Fach- und Flihrungskraften
in Deutschland und verfolgt auf allen Méarkten konsequent eine Mehrmarken-
strategie. In der DACH-Region ist SThree mit sechs Geschéftszweigen an 10
Standorten vertreten. Diese vermitteln Fach- und Fihrungskrafte fir Fest-
anstellungen und freiberufliche Projekte. Zudem widmen sich spezialisierte
Teams der Executive Search sowie der Arbeitnehmeriberlassung.

Hubert Geml (Vertriebsleiter Defense), Tel: +49 (173) 9793 804, hubert.geml@
atos.net

SUSE Software Solutions Germany GmbH F12

SUSE ist ein weltweit fuhrender Anbieter von innovati-

ven, zuverldssigen Open Source-Ldsungen fur Unter- m
nehmen. Mehr als 60 Prozent der Fortune 500 vertrauen

bei ihren unternehmenskritischen Workloads auf SUSE.

Wir sind spezialisiert auf Business-critical Linux, Enter- S U S E
prise Container Management und Edge-Lésungen und

arbeiten gemeinsam mit Partnern und Communities, damit unsere Kunden
Raum fUr Innovationen haben, Uberall - vom Rechenzentrum Uber die Cloud
bis hin zur Edge und darlber hinaus. SUSE hat weltweit rund 2.000 Mitarbei-
ter und ist an der Frankfurter Borse notiert.

Weitere Informationen unter www.suse.com.

SVA System Vertrieb Alexander GmbH

S 53
Die SVA System Vertrieb Alexander GmbH z&hlt
mit mehr als 2.200 Mitarbeitern an 26 Standorten
zu den flhrenden Systemintegratoren Deutsch-

lands. Mit modernen, hochwertigen L&sungen S VA
und einschlégiger Projekterfahrung ist die SVA der

optimale Partner fur Mittelstandler, GroBkonzerne

und Behorden. Die Geschéftsstelle fiir den Offentlichen Dienst ist spezialisiert
auf den Verkauf von Hard- und Software etablierter Hersteller sowie den Ver-
trieb entsprechender IT-Dienstleistungen fiir éffentliche Auftraggeber. Uber
250 Mitarbeiter widmen sich ausschlieBlich der besonderen Bed(irfnisse von
Verwaltungen: |hre Kernkompetenz reicht von der Konzeption Ulber die Pla-
nung und Beratung bis hin zur Integration und zu dem Betrieb von System-
I6sungen und Fachanwendungen fiir 6ffentliche Auftraggeber.

Systematic GmbH S 47
Systematic ist Weltmarktflihrer

fir Battle-Managament-Appli- SYSTEMAT’C
kationen, Fiihrungsinformationssysteme und Ldsungen fiir die militarische
Interoperabilitat. Die Military-off-the-Shelf (MOTS) Produkte der SitaWare
und IRIS Produktsuiten haben sich weltweit in multinationalen Einsatzen
bewdahrt und werden permanent weiterentwickelt. Einsetzbar in stationaren,
verlegefahigen, mobilen und seegehenden Systemumgebungen, bietet die
C4l-Software einen sofortigen operationellen Mehrwert. Intelligente Dienste
zur Datenkommunikation ermdglichen die Nutzung vorhandener militérischer
Kommunikationsmittel und ermdéglichen eine gesamtheitliche Betrachtung
der Digitalisierung der Streitkréfte. Die Interoperabilitit mit nationalen-,
internationalen- und NATO-Systemen ist dabei stets im Fokus. SitaWare
Headquarters ist in der Bundeswehr seit ca. zehn Jahren in der Nutzung.
Mit aktuell mehr als 40 Nutzernationen ist SitaWare das meist genutzte Fiih-
rungsinformationssystem weltweit.

S 64

systerra

coomputer

systerra computer GmbH

systerra computer GmbH ist seit mehr als
19 Jahren Anbieter industrieller Computer
und Netzwerklésungen, sowie von MIL_STD
konformen, robusten Rechner-, Speicher-
und Netzwerkplattformen. Unser Schwerpunkt liegt auf Spitzentechnologie
mit hoher Verfligbarkeit in anspruchsvoller Umgebung (mobiler und statio-
nérer Einsatz). Wir setzen dabei auf bewéhrte und neueste Hard- und Soft-
ware-Standards. Mit unserer Erfahrung und Expertise erstellen wir in enger
Zusammenarbeit mit Kunden und Herstellern applikationsspezifische Hard-
ware- Sonderldsungen und beraten bei der Projektierung.

Unsere Produktpartner:

MPL AG, Mercury Systems, Moxa, RTD, Trenton Systems und Acromag
Kontakt: systerra computer GmbH, Kreuzberger Ring 22, 65205 Wiesbaden,
Tel. 0611/ 44 88 9 — 400,

info@systerra.de, www.systerra.de

TEKSAM GmbH

S 01b
Die Teksam GmbH als deutsche Vertriebs- T kM t”"
tochter des belgischen Herstellers Teksam- e as
Company NV liefert seit Mai 1994 mobile
Mastsysteme flr den freien Feldaufbau als auch fiir den Anbau an Containern
sowie Fahrzeugen.

Wir liefern Masten bis zu einer Hohe von 40 Metern als Sektionalmaste und
bis zu 30 m Héhe als pneumatische Aluminium-Teleskopmaste. Kleine mo-
bile tragbare Systeme ,Manpack® gehodren ebenfalls zu unserem Leistungs-
spektrum.

Kundenbezogene Anforderungen umzusetzen sowie sténdige Weiterent-
wicklung unserer Produkte sind unsere Starke.

Unsere Produkte vertreiben wir unter den Markennamen Clark Masts sowie
TekMast.

Teksam GmbH - Bergisch Gladbach

Telespazio Germany GmbH F 09
S

ein erstklassiges Luft- und 7" TELESPHZIU

Raumfahriuntermehmen fir '\ @ LEONARDO and THALES company

IT- und Engineering-Lésungen und -Dienstleistungen. Wir vereinen lang-
jahrige Erfahrungen flr Spitzentechnologie aus verschiedenen Markten, in
denen Vertrauen und Qualitdt maBgeblich sind. Wir teilen die Leidenschaft
unserer Kunden fur Luft- und Raumfahrt, Verteidigung, Sicherheit und Tele-
kommunikation.

Telespazio Germany st

Unsere Mitarbeiter_innen sind fiir unseren Erfolg maBgeblich. Sie sind Ex-
perten fir Systems & Operations Engineering sowie Spezialisten in ICT-Dis-
ziplinen und entwickeln bodensegmentbasierte, softwareintensive Systeme
zur Steuerung, Planung und Datenverarbeitung sowie fiir Simulation und Trai-
ning. Nach der Entwicklung solcher komplexen Systeme, kénnen wir auch
den Betrieb fir unsere Kunden tbernehmen und ihn, gemessen an hdchsten
Qualitatsstandards, ausflihren.

R 56
Bei TESAT in Backnang entwi-

ckeln, fertigen und vertreiben rund ,/ I I_ S ‘s I
Geréte fur die Telekommunikation

und Navigation via Satellit. Das Produktspektrum reicht dabei von kleins-
pen oder Nutzlasten. Weltweit einziger Anbieter und technologisch fihrend
ist TESAT bei in-orbit getesteten optischen Terminals zur Dateniibertragung
Geréte, wie zum Beispiel Wanderfeldréhrenverstarker, Multiplexer, Schalter
und Modulatoren, die ebenso wie komplette Systeme an alle fiihrenden Sa-

Tesat-Spacecom GmbH & Co.KG

1.100 Mitarbeiter Systeme und

ten raumfahrtspezifischen Bauteilen bis hin zu Modulen, ganzen Baugrup-
via Laser (OCTs). Unser Produktspektrum umfasst zudem hochzuverlassige
tellitenhersteller weltweit geliefert werden.

Kontakt: Nina Backes, nina.backes@tesat.de, www.tesat.de

AFCEA 2022
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THALES

Building a future we can all trust

Thales Deutschland

Thales ist ein weltweit fihrendes High-
Tech-Unternehmen, das in digitale und
"Deep-Tech"-Innovationen - Konnekti-
vitét, Big Data, Kl, Cybersicherheit und
Quantentechnologie - investiert, um eine Zukunft zu gewabhrleisten, der wir
alle vertrauen kénnen und die fur die Entwicklung unserer Gesellschaften von
entscheidender Bedeutung ist. Thales bietet Lésungen, Dienstleistungen und
Produkte an, die seinen Kunden — Unternehmen, Organisationen und Staaten
—in den Bereichen Verteidigung, Luft- und Raumfahrt, Transport sowie digita-
le Identitat und Sicherheit helfen, ihre kritischen Aufgaben zu erfiillen, indem
sie den Menschen in den Mittelpunkt des Entscheidungsprozesses stellen.

TIMETOACT Software & Consulting GmbH R 41

TIMETOACT GROUP ge- ‘ TIMETOACT GROUP

h.ort.zp den fiihrenden D_I_ ) Enable Digital Business
gitalisierungspartnern in

DACH und biindelt die Kompetenzen von neun Unternehmen an 17 Standorten.
Angefangen bei der IT-Beratung Uber Cloud-Transformation sowie Data-, Soft-
ware- und System Engineering bis hin zu Lizenzierung und Managed Service
begleiten wir unsere Kunden bei Automation und digitaler Transformation und
der Nutzung innovativer Technologien. In enger Partnerschaft mit fllhrenden
Herstellern ist es unser Ziel, die optimale digitale Lésung fur unsere Kunden
zu finden, um deren Agilitét, Effizienz und Transparenz zu steigern.

Traversals

R 63
Hervorgegangen aus der FAU Erlan-
gen-Niirnberg, ist es Traversals in den 0 t rave rs a IS
letzten drei Jahren gelungen, innovati-
ve, Kl-basierte Ansétze zur technologischen Unterstiitzung von Intelligence
Analysen zu entwickeln. Unter der Agide eines kompetenten Beirats integ-
riert Traversals neueste Forschungsergebnisse aus den Bereichen KI, Natural
Language Processing, maschinellem Lernen und Computer Vision in laufen-
de Entwicklungen. Traversals beteiligt sich an F&E-Projekten der Fraunho-
fer-Gesellschaft zum Thema Fraud Intelligence, ist Teil der NTP-Initiative des
FCAS-Programms von Airbus DS und lieferte erfolgreich eine OSINT Platt-
form an das Cyber Innovation Hubs bzw. an das Kommando Territoriale Auf-
gaben der Bundeswehr.

Trend Micro Deutschland GmbH S 36
Trend Micro, einer der weltweit fllhrenden An- . N

bieter von Cybersicherheit, hilft dabei, eine m TR E N D
sichere Welt fiir den digitalen Datenaustausch Ic RO

zu schaffen. Basierend auf jahrzehntelanger

Sicherheitsexpertise, globaler Bedrohungsfor-

schung und bestandigen Innovationen schiitzt unsere Cybersecurity-Plattform
hunderttausende Unternehmen und Millionen von Menschen tber Clouds, Netz-
werke, Gerate und Endpunkte hinweg.

Mit 7.000 Mitarbeitern in 65 Landern und der weltweit fortschrittlichsten Erfor-
schung und Auswertung globaler Cyberbedrohungen ermdglicht Trend Micro
Unternehmen, ihre vernetzte Welt zu vereinfachen und zu schiitzen. Ein dedizier-
tes Government-Team verfligt liber umfangreiches Wissen zu den spezifischen
technischen und organisatorischen Anforderungen des &ffentlichen Sektors.

Weitere Informationen zum Unternehmen und seinen Lésungen: https://www.
trendmicro.com/de_de/business.html

Kontakt: oeffentlicher_sektor@trendmicro.com

Treo - Labor fiir Umweltsimulation GmbH R 05

T co
Umwelteinfliisse wie Hitze, Kalte oder

Feuchtigkeit, Vibrationen oder elektromagnetische Strahlung — Produkte und
Komponenten sind verschiedenen Belastungen ausgesetzt. Treo untersucht,
ob sie diesen standhalten. Als akkreditiertes Priflabor unterstitzen wir unsere
Kunden vom Umsetzen konkreter Priifspezifikationen tber entwicklungsbeglei-
tende Tests bis zu akkreditierten Zulassungsprifungen. Unser Service umfasst
Umweltsimulation, Materialpriifung, elektrische Sicherheit sowie elektromagneti-
sche Vertréglichkeit (EMV). AuBerdem unterstitzen wir dabei, gepriifte Produkte
zu verbessern, so dass sie die notwendigen Prifungen bestehen kénnen. Fir
militérische Produkte bieten wir nahezu alle benétigten Prifungen aus einer

Testing? Treo.

AFCEA 2022

Hand an. Wir priifen z.B. gemé&B MIL-STD 810, MIL-STD 461, AECTP- und VG-
Normen.

Kontakt: Dr. Hanno Frémming, hanno.froemming@treo.de, +49(0)40-709737622,
https://treo.de

Ultralife

Ultralife Corporation mit Hauptsitz in L/ e
Newark, New York ist ein globales ULTM

Unternehmen. Ultralife unterstiitzt sei- WE. ARE. POWER:

ne Kunden aus dem Behdrden- und Industriesektor mit innovativen und maB-
genschneiderten Lésungen, mit langjéhrigen Erfahrungen im Bereich Design und
Technik.

Der Fachbereich Battery and Energy bietet eine breite Palette von Ladegeraten
und hochenergetischen wiederaufladbaren und nicht aufladbaren Batterien, von
denen einige die héchste verflgbare Energiedichte aufweisen.

S 30

Der Fachbereich Kommunikationssysteme liefert innovative taktische Kommuni-
kationslésungen, die den sténdig wechselnden Anforderungen gerecht werden.
Das Sortiment bietet kampferprobte, funkunabhéngige Verstarker fir den mobi-
len und stationéren Einsatz sowie robuste und innovative Funkgerétehalterungen
und Stromversorgungen.

Kontakt: JK Defence & Security Products GmbH, funktechnik@jkdefence.de,
www.jkdefence.de, 02152/1445-207

utimaco

S$19
UTIMACO ist ein global fiihrender Anbieter * ®
von Hochsicherheitstechnologien fiir Cyber- utlmaco
security und Compliance-Lésungen und Ser-
vices mit Hauptsitz in Aachen, Deutschland
und Campbell (CA), USA. UTIMACO entwickelt und produziert Hardware-Si-
cherheitsmodule und Key Management-Lésungen fiir den Einsatz im Rechen-
zentrum und in der Cloud sowie Compliance-L&sungen flir Telekommunika-
tionsanbieter im Bereich der Regulierung.

In beiden Bereichen nimmt UTIMACO eine fiihrende Marktposition ein. Mehr als
400 Mitarbeiter tragen Verantwortung fiir Kunden und Blirger weltweit, indem sie
innovative Sicherheitsldsungen und Services entwickeln, die ihre Daten, Identi-
taten und Netzwerkeschiitzen.

Partner und Kunden aus den unterschiedlichsten Industrien schatzen die Zu-
verlassigkeit und langfristige Investitionssicherheit der UTIMACO-Sicherheits|o-
sungen.

Weitere Informationen unter www.utimaco.com

unival group GmbH | Sicherheit made in Germany F23b

Die Zukunft der Sicherheit ist respektvoll, effizi-
ent und hoch skalierbar. Die unival group bietet
vollstdndig integrierte Sicherheitslésungen fur
den Schutz von Industrie, Behorden, Anlagen,
kritische Infrastruktur, Events und Family Offices.
Als flhrender Innovator bei der Fusion hochspezialisierter Sicherheitssensoren
verwandeln wir Sicherheit in Daten und machen so Ablaufe messbar.

unival
group

Security made in Germany

unival vereint die Kompetenzen eines Herstellers und die eines Sicherheitsinte-
grators. Die Arbeit in mehr als 50 Landern hat unser Verstandnis fir die Notwen-
digkeit L6sungen individuell anzupassen gepragt.

Wir bieten deutsches Qualitéts- und Projektmanagement, fundiertes Fachwissen
und eine grundliche, schllsselfertige Projektabwicklung mit fihrenden, hochmo-
dernen Sicherheitssystemen.

UniBw Miinchen - Forschungsinstitut CODE S 05

Universitdt der Bundeswehr Miinchen

Das Forschungsinstitut ‘ Y Forsch stitut
CODE ist eine zentrale wis- CO'Z‘ g"gs’"-‘ tu
senschaftliche ~ Einrichtung  [g’e)) = yber Defence

der UniBw M und schafft mit
seiner Expertise Innovation
im Bereich Cyber/IT flur die Bundeswehr. Es betreibt sowohl Grundlagen- als
auch anwendungsnahe Forschung und Technologie-Entwicklung in den The-
menfeldern Cyber Defence, Smart Data und Quantum Technologies zum Nutzen
der Gesellschaft und der Bundeswehr. In derzeit tiber 40 Projekten wird an The-
men der digitalen Zukunft geforscht, wobei der akademische Nachwuchs das
wertvollste Kapital des Instituts darstellt. Gezeigt werden Projekte der Professur




fir Usable Security und Privacy: Die Gruppe arbeitet an der Schnittstelle von
Mensch-Computer-Interaktion, IT-Sicherheit und Datenschutz.

Kontakt: www.unibw.de/code | code@unibw.de

UniBw Miinchen - Forschungszentrum SPACE S74

Das Forschungszentrum
SPACE der Universitat der ’
Bundeswehr Minchen inte-
griert  fakultatslibergreifend
Experten aus verschiedenen
Disziplinen. Hierdurch ergibt sich ein weitreichendes Kompetenzprofil, wel-
ches es erlaubt raumfahrtbezogene Problemstellungen unter verschiedenen
Gesichtspunkten aller relevanten Disziplinen zu untersuchen. Es kdnnen einer-
seits neue Technologien und Entwicklungstrends umfassend identifiziert sowie
strategische Handlungsempfehlungen daraus abgeleitet werden. Andererseits
resultiert aus der hochkarétigen Forschung der Mitglieder in ihren spezifischen
wissenschaftlichen Domé&nen und deren Koordination tber das Forschungszen-
trum SPACE, die aktive Gestaltung und Entwicklung innovativer Technologien
und Methoden. Dabei werden sowohl Kerngebiete der Raumfahrt wie die Satel-
liten- und Raketentechnologie abgedeckt als auch terrestrische Anwendungen
wie Kommunikation, Navigation und Erdbeobachtung.

S FZ Forschungszentrum

sPACE [

Universitdt der Bundeswehr Miinchen

Verband der Reservisten der Deutschen Bundeswehr e.\V.
S16

Der Reservistenverband und seine rund
110.000 Mitglieder treten aktiv fir die frei-
heitliche demokratische Grundordnung
der Bundesrepublik Deutschland ein. Re-
servistinnen und Reservisten finden hier auch nach dem Dienst ihre militérische
Heimat. Im Auftrag der Bundeswehr betreut der Verband alle ehemaligen Solda-
tinnen und Soldaten der Bundeswehr und bildet sie militarisch und sicherheits-
politisch aus und fort.

WIRs°RESERVE
DIE

Der Reservistenverband ist/ bietet:

¢ Sicherheitspolitischer Akteur

e Mittler in der Gesellschaft fir Bundeswehr und Reserve

e Ausbilder (IGF/KLF) und Ausbildung Ungedienter

¢ Militdrische Heimat — Reservistendienst, SchieBen, Kameradschaft
e Betreuung und Flrsorge

ViaSat

S 30
Viasat ist einer der weltweit fiihrenden
Anbieter von UHF-Satcom-Technologie w
fir die NATO und verbiindete Nationen. Vl a sat

Mit Viasats Visual Integrated Satellite ™
Communications Information, Operation and Networking (VISION) Software-
plattform, erhalt die NATO und alliierte Partner eine gréBere Kommunikations-
interoperabilitat, Skalierbarkeit und Flexibilitdt Uber Legacy- und Next-Ge-
neration-Plattformen hinweg. Mittels dieser Software werden Lagebild und
operative Erkenntnisse auf dem Gefechtsfeld deutlich verbessert dargestelit.
Die VISION-Plattform von Viasat ist das erste kommerziell erhéltliche Software-
paket, das gleichzeitig alle 25-kHz Legacy DAMA (Demand-Assigned Multiple-
Access) und IW-Netzwerke und -Dienste (Integrated Waveform) der néchsten
Generation unterstitzt.

Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74, 47906
Kempen, funktechnik@jkdefence.de, www.jkdefence.de, 02152/1445-207

Virtual Solution AG S$52

Virtual Solution, ein Vi rtu a l SO l u ti on

Unternehmen  der
Materna-Gruppe,
ist ein auf sichere mobile Anwendungen spezialisierter Softwarehersteller mit Sitz
in Miinchen und Entwicklungsstandort in Berlin. Wir entwickeln und vertreiben
die Applikationen SecurePIM, SecureCOM und die Sicherheitsarchitektur SERA
fiir iOS und Android.

SecurePIM ermdglicht verschliisseltes und benutzerfreundliches mobiles Arbei-
ten. Behorden kdnnen mit Smartphones und Tablets auf Geheimhaltungsstufe
,VERSCHLUSSSACHE - NUR FUR DEN DIENSTGEBRAUCH* (VS-NfD) und
NATO RESTRICTED kommunizieren. Fir Unternehmen stellt SecurePIM die An-
forderungen der Datenschutzgrundverordnung (DSGVO) auf mobilen Geréten
sicher und senkt damit die Risiken strafbewahrter DSGVO-VerstoBe und des
Verlustes von Unternehmensdaten.

Virtual Solution wurde 1996 gegriindet und beschaftigt rund 90 Mitarbeiter:in-
nen.

XSun Germany GmbH

Die XSun Germany GmbH ist die deutsche Nieder-
lassung des europaischen Solardrohnenherstellers f
XSun www.xsun.fr. XSun hat die Vision mit Hilfe '__
und Aufgrund umweltfreundlicher Technologien h
die Luftfahrt nachhaltig zu wandeln.

R 11
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Durch die Nutzung der zusatzlichen Sonnenenergie ermdglicht der XSun Drohne
SolarXOne ihre einzigartiger Perfomance: 12h Flugdauer bei 5kg Payload. Dari-
ber hinaus ist die SolarXOne extrem leise: 42dB bei 250m Distanz.

Die SolarXOne ist voll elektrisch, CO2 neutral und erzeugt keinerlei La&rm. Das
erhoht die Akzeptanz in der Gesellschaft und ist von Vorteil fiir Aufkléarungsauf-
gaben. Die Drohne wird mit den derzeit bestverfligbaren Sensoren wie gyrosta-
bilisierten Gimbal mit EO und IR Sicht ausgestattet.

Zarges w07

Kompromisslose Qualitit verbunden mit kontinuier-
lichen Innovationen — dafiir steht ZARGES seit liber
85 Jahren. Durch die jahrzehntelange Marken- und
Innovationsfihrerschaft in den Bereichen Steigen,
Verpacken und Transportieren sowie Spezialldsungen S
koénnen wir lhnen heute Produkte und Services bieten, ZARG E
die bei Sicherheit, Schutz und Ergonomie die MaBst&-

be im Markt setzen. Ob als Behalter fir Elektronik, Sanitatsmaterial und sonstige
empfindliche Guter bei Militdr, Polizei und Katastrophenschutz — ZARGES Be-
halter sind enorm leicht und gleichzeitig stabil, korrosionsbestandig, antimagne-
tisch sowie vielféltig einsetzbar.

Kontakt: www.zarges.de

Juniper Networks R 42
Juniper Networks hat es sich zur Aufgabe

gemacht, den Netzwerkbetrieb drastisch .
zu vereinfachen und den Endnutzern ein NETWORKS

besseres Erlebnis zu bieten. Unsere L6-

sungen bieten branchenfiihrende Einblicke, Automatisierung, Sicherheit und Ki,
um echte Geschéaftsergebnisse zu erzielen. Wir sind davon Uiberzeugt, dass die
Vernetzung uns ndher zusammenbringt und uns alle in die Lage versetzt, die
groBten Herausforderungen der Welt in Bezug auf Wohlbefinden, Nachhaltigkeit
und Gleichberechtigung zu I6sen. Weitere Informationen finden Sie auf Juniper
Networks, oder folgen Sie Juniper auf Twitter, LinkedIn, Xing und Facebook.
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BSC:
Security Conference .

21t Congress on European Security and Defence

Berlin Security Conference 2022

30 November — 1 December 2022, Vienna House Andel’s Berlin

ot Lo s e
Fotos: Klaus Dombrowsky

Europe and NATO - Directions for Actions
¢ First major security Conference with guests attending in person in Germany
since Russia‘s war of aggression against Ukraine
e Partner 2022: Norway with the participation of the Foreign Minister and Defence Minister

¢ Analysis of the development of multinational security and military capabilities and
procurement efforts, embedded in the security and defence policy context of the EU, NATO
and OSCE with special attention upon the war in the Ukraine

® |nternational Forum for Members of Parliaments, Politicians, and Senior Executives
of the military and security organizations and industry

¢ Exhibitions with companies from Europe and abroad

* Organized by the Behrden Spiegel — Germany's leading independent Newspaper for the Civi
and Military Services

Further Information: www.euro-defence.eu
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10./ 11. Mai 2023
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