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Vorwort

Die 2020er-Jahre stellen
uns vor immense sicher-
heitspolitische Heraus-
forderungen. Das qilt fur
die Situation in Europa
genauso wie fur die Lage
im Nahen Osten und im
pazifischen Raum. Daraus
ergeben sich Konsequen-
zen fUr Deutschland, die
mittlerweile immer deutli-
cher zu spuren sind: Frei-
heit und Sicherheit sind
auch hierzulande bedroht.
Und um sie zu verteidigen,
brauchen wir einsatzberei-
te, kriegstlichtige — siegfa-
hige — Streitkrafte.

Frank Leidenberger
Foto: BWI GmbH/Xandra Herdieckerhoff

Aber was heiBt das in Zeiten der Digitalisierung? Die Ge-
schwindigkeit, mit der Innovationen entwickelt werden, hat
immens zugenommen. Das hat signifikante Auswirkungen
auf die Fahigkeitsentwicklung auch im Militdrischen, wie wir
taglich auf den Gefechtsfeldern in der Ukraine beobachten
kénnen. Klassische Modernisierungsprozesse flr militari-
sche Hardware werden den Anforderungen an das Verande-
rungstempo nicht mehr gerecht. Gleichzeitig hat der Einsatz
von vielféltigen Sensoren, digitalen Kommunikationsmitteln
bis hin zu ,intelligenten“ Wirkmitteln die Entscheidungs-
zyklen auf dem Gefechtsfeld nachhaltig beschleunigt. Der
Einsatz von Software in allen Elementen der militarischen
Systeme revolutioniert derzeit die Kriegsfihrung.

Die umfassende Antwort auf dieses Phdnomen ist das Kon-
zept von Software Defined Defence, also des ,Internet of
Military Things*®. Dahinter steckt die Idee, militéarische Fa&-
higkeiten nicht mehr nur Gber die Hardware zu definieren,
sondern sie als Gesamtisystem zu interpretieren, dessen
Intelligenz in der Software liegt. Dabei bietet die Software
neue Optionen, Systemféhigkeiten schnell zu adaptieren.
Kampfwertsteigerungen koénnen Uber Software-Updates
erzielt werden, die auf konkrete Herausforderungen ange-
passt sind. Innovationszyklen werden verkirzt und agiles
Problemlésen ermdglicht.

Entscheidend fir eine performante Softwareentwicklung ist
eine leistungsféhige, resiliente IT-Infrastruktur, in der gro-
Be Datenmengen sicher verarbeitet und Applikation sowie
deren Updates verzuglos verteilt werden kénnen. Der Aus-
bau einer solchen Technologie ist eine der Kernaufgaben,
um die Bundeswehr fiir die Herausforderungen der Zukunft
zu wappnen. Die Ankiindigung des Bundesverteidigungs-
ministers, im April den Organisationsbereich CIR als vierte
Teilstreitkraft aufzustellen, hat die Relevanz des Cyber- und
Informationsraums noch einmal sehr deutlich gemacht. Da-
mit wird der Tatsache Rechnung getragen, dass Kriege der
Gegenwart in allen Dimensionen gefiihrt werden. Zudem
zeigt es deutlich die Relevanz der Digitalisierung und des
digitalen Raums fur die Streitkrafte. Die AFCEA wird in die-
sem Jahr einen guten Rahmen bieten, um darilber ins Ge-
sprach zu kommen.

Frank Leidenberger
Chief Executive Officer, BWI GmbH
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Unser Beitrag verpflichtet!

Brigadegeneral Armin Fleischmann, Vorsitzender AFGEA Bonn e.V., Unterabteilungsleiter BMVg CIT |

Als AFCEA Bonn e.V. wid-
men wir uns in diesem Jahr
dem Motto ,Zeitenwende
in der nationalen Sicher-
heit — Resilienz durch dis-
ruptive digitale L6sungen®.
Der russische Angriff auf
die Ukraine, die Konflikte
um Berg-Karabach, die
Krisenregion Naher Osten
und viele weitere Konflikte
und Spannungen rund um
den Globus flhrten zum
beriihmten Ausspruch der
LZeitenwende” im Deut-
schen Bundestag. Dies soll auch firr die Bundeswehr eine
LZeitenwende” darstellen: mehr Geld, bessere Ausriistung,
schnellere Einsatzbereitschaft. Das entsprechende ange-
kiindigte Sondervermdgen umfasst formal 100 Milliarden
Euro fiir den Bereich Verteidigung.

Die Zeitenwende in der nationalen Sicherheit, die sowohl
durch die neue sicherheitspolitische Lage als auch durch
disruptive und digitale Lésungen vorangetrieben wird, setzt
neue politische und vor allem operative Notwendigkeiten.
Dies er6ffnet technisch — und insbesondere von der Digita-
lisierung her — neue Mdéglichkeiten und Herausforderungen.
Diese Ansatze machen es - richtig implementiert — mdglich,
die notwendige Resilienz der Bundesrepublik Deutschland
gegenulber verschiedenen Bedrohungen zu erhéhen und die
nationale Souveranitat zu stérken sowie eine fiihrende Rol-
le in verschiedenen Bereichen zu spielen. Wichtig ist, alle
MaBnahmen an den operativen und politischen Notwendig-
keiten auszurichten.

Armin Fleischmann
Brigadegeneral

Foto: privat

Zeitenwende in der nationalen Sicherheit -
Resilienz durch disruptive digitale L6sungen

Das bedeutet auch eine Zeitenwende in der Digitalisierung
und fir uns als IT-Community der Verteidigung und Sicher-
heit. Neun Felder lassen sich dabei konkret benennen, in
denen die Zeitenwende fur unseren Tatigkeitsbereich Wir-
kung entfalten wird, wenn wir das Ziel Resilienz und natio-
nale Sicherheit auch in der IT ernstnehmen:
1. Frlhwarnsysteme:
Durch den Einsatz von fortschrittlichen Analysemetho-
den und Kl kénnen Frihwarnsysteme verbessert werden,
um Bedrohungen schneller zu erkennen.
2. Cybersicherheit:
Die Stéarkung der Cybersicherheit durch z.B. Security by
Design und Zero Trust-Ansétze ist von entscheidender
Bedeutung, um sich gegen Cyberangriffe zu verteidigen,
die heute eine ernsthafte Bedrohung darstellen.

AFCEA 2024

3. Krisenkommunikation:
Digitale Losungen ermdglichen eine schnellere und ef-
fektivere Kommunikation wahrend Krisen, was die Reak-
tionsféhigkeit erhéht.

4. Datenmanagement:
Durch Datenschutz und verantwortungsvolle Datennut-
zung kann Deutschland die nationale Datensouveranitat
stérken und gleichzeitig datenbasierte Innovationen vor-
antreiben.

5. Kunstliche Intelligenz (KI):
Deutschland kann Kl nutzen, um z.B. seine Industrie,
Gesundheitsversorgung und Bildung zu transformieren,
die Fahigkeiten der Streitkrafte zu optimieren und in die
Lage zu versetzen, einen potenten Gegner erfolgreich zu
bekédmpfen, und gleichzeitig KI-Systeme mit hohen ethi-
schen Standards zu entwickeln.

6. Quantentechnologien:
Als Vorreiter in Quantencomputing kann Deutschland
komplexe wissenschaftliche Probleme I6sen und fort-
schrittliche VerschlUsselungstechnologien entwickeln
und Lagebilder optimieren.

7. Software Defined Defence:
Fortschrittliche Verteidigungssysteme ermdglichen eine
bessere Anpassungsféhigkeit und Sicherheit gegeniber
Cyberbedrohungen. Sie ist aber auch eine notwendige
Voraussetzung, um Fahigkeiten addquat und einsatzbe-
reit den Herausforderungen anzupassen.

8. Weltraumtechnologien:
Deutschland kann seine Prasenz im Weltraumsektor aus-
bauen und die nationale Souveranitdt in der Weltraum-
forschung und -technologie starken.

Stetig gewachsen und gut besucht: Die AFCEA Fachausstellung
ist seit Jahrzehnten ein zentraler Ort zum Austausch.
Foto: AFCEA Bonn e.V.




9. Innovationsférderung:

Die Zusammenarbeit mit der privaten Industrie, den in-
neren und auBeren Sicherheitsorganen, sowie der For-
schung kann die Entwicklung neuer Technologien und
Lésungen beschleunigen. Die Férderung von Innovatio-
nen und Start-ups im IT-Sektor, aber auch eine Konver-
genz digitaler Losungen der etablierten IT-Firmen, kann
Deutschland helfen, Technologiefiihrerschaft zu erlangen
und neue Geschaftsfelder zu erschlieBen.

Inhaltlich begleitet das Symposium mit hochrangigen Rednern

und Experten die Fachausstellung. Foto: AFCEA Bonn e.V.

Die koordinierte Zusammenarbeit zwischen Regierung, In-
dustrie, Forschung und Bildungseinrichtungen ist unerlass-
lich, um die unterschiedlichen Themenfelder zusammenzu-
bringen, Chancen zu identifizieren und Potenziale zu heben.
Dies erfordert erhebliche Investitionen in Forschung und
Entwicklung, Bildung, Infrastruktur im Bereich der inneren
und &uBeren Sicherheit, um die nationale Souveranitat im
Zeitalter neuer sicherheitspolitischer Herausforderungen
und disruptiver IT-Technologien in allen Dimensionen, ein-
schlieBlich des Weltraums zu stéarken und gleichzeitig glo-
bale Herausforderungen anzugehen.

Sind wir hier bereits am Ziel? Sicher nicht! Ich bin Uber-
zeugt, dass gerade unsere Community mit engagierten Mit-
gliedern aus Amterseite, der Industrie und der Wissenschaft
zusammen Losungen entwickeln und umsetzen kann. Wir
als Community sind diejenigen, die von dieser neuen Tech-
nologie in héchstem MaBe profitieren kénnen — wenn man
es denn richtig organisiert!

AFCEA Bonn e.V. méchte als gemeinnutziger Verein mit sei-
nem Jahresprogramm 2024 die Austauschplattform bieten,
auf der sich Bedarfstrager, Bedarfsdecker, Industrie und die
Wissenschaft austauschen kénnen. So wird AFCEA dazu
beitragen, dass durch sachlichen Dialog und friihzeitige In-
formation der Bedarfstrager seine Interessen darstellen, der
Bedarfsdecker Losungsrdume identifizieren und die Indus-
trie den Sachstand und das Entwicklungspotential darstel-
len kann. Aber auch die Wissenschaft sollte die neuesten
Erkenntnisse in Konzeptionen einflieBen lassen.

Die AFCEA Fachausstellung ist dafiir in besonderem MaBe
geeignet. Zum vierten Mal 6ffnet sie am 26. und 27. Juni

2024 im World Conference Center Bonn ihre Tore. Wir er-
warten wieder mehrere tausend Teilnehmer aus Besuchern
und Standpersonal. Weit Gber 200 Aussteller werden auf
sieben Ausstellungsflachen dabei sein. Unser Symposium
beschéftigt sich in Vortrdgen und Podiumsdiskussionen mit
aktuellen militarpolitischen Brennpunktthemen. Fachliche
Firmenvortrage gibt es in der Speaker’s Corner zu héren.
Naturlich wird auch der gesellige Austausch mit dem tradi-
tionellen Get-together am ersten Messeabend wieder statt-
finden.

AFCEA Bonn e.V. hat sich der Zielsetzung verschrieben,
seinen Mitgliedern und der interessierten Offentlichkeit ein
Spezialforum moderner Informations- und Kommunika-
tionstechnologie zu bieten. Das Anwenderforum fir Fern-
meldetechnik, Computer, Elektronik und Automatisierung
(AFCEA) Bonn e.V. umfasst als gemeinnitzig anerkannter
Verein ohne kommerzielle Interessen Uber 1.000 personli-
che und mehr als 100 Firmenmitglieder. Die AFCEA Fach-
ausstellung stellt als unsere Flaggschiff-Veranstaltung so
etwas wie ein lebendes Kondensat unseres Vereins dar.

In diesem Jahr wollen wir die Fachausstellung als aktiven
Beitrag zur Zeitenwende anbieten. Uns ist die Bedeutung
und die Notwendigkeit des Handelns und der schnellen
Umsetzung von Verdnderungen bewusst. Wir dirfen die
Bedeutung des Informationsraumes nicht unterschétzen:
Desinformationskampagnen und Extremismus destabilisie-
ren unsere Gesellschaft und setzen tagtéglich unsere frei-
heitliche demokratische Grundordnung unter Druck. Uber
Jahrzehnte haben wir die Friedensdividende eingestrichen.
Doch die zunehmende militdrische Bedrohung erfordert
ebenfalls die Investition in Verteidigungsfahigkeit — oder wie
es der Bundesverteidigungsminister nennt: Kriegstichtig-
keit.

Die Antwort darauf ist ein ,,Mehr“: Mehr Engagement fiir die
die digitale Zeitenwende, mehr Investitionen in diese L&-
sungen, mehr Resilienz fir den Wandel durch diese Zeiten!
Selten konnte unsere Community mit ihren Losungen und
Erfahrungen so einen wertvollen Beitrag fur die nationale
Sicherheit und fir mehr Resilienz durch disruptive digitale
Lésungen leisten. Dieser Beitrag sollte uns eine Verpflich-
tung fiir die Gesellschaft sein.

Auch dafur steht unser Jahresmotto 2024. Und fiur diesen
Austausch laden wir Sie zur AFCEA Fachausstellung ein!

AFCEA-Jahresprogramm

AFCEA 2024




AFCEA Vorstand und Aufgaben

Unter Leitung des Vorsitzenden steuert der Vorstand in Abhéngigkeit eines Jahresthemas die Aktivitdten des Vereins.

Vertretungsberechtigter Vorstand nach §26 BGB

_— Brigadegeneral Armin Fleischmann,
Vorsitzender

Henry Giinter Neumann,
Stv. Vorsitzender und Leiter Programm

Franz Bernd Mollers,
Stv. Vorsitzender und Leiter Industriebeirat

Weitere Mitglieder mit ihren Zusténdigkeiten

Thomas Wirsching, Geschéftsfiihrer,
Schatzmeister, Veranstaltungsmanagement

Andreas Hoher,
Bundesressorts (ohne BMVg)

Christoph Gaube, Ausbildung

Generalleutnant a.D. Dr. Ansgar Rieks,
Schulférderung

Kevin Thiele, BOS

Jochen Reinhardt,
h Presse & Medien

F -, Wolfgang Taubert, Berlin & Internationales,
. " ! Regional Vice President Central Europe,
‘ h Director of the Board AFCEA International
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Dr. Michael Gerz,
Wissenschaft und Forschung

Marc Akkermann, Industrie

Justus Groth, Emerging Leaders AFCEA
Bonn e.V.

Christian Rosch, Schriftfihrer

Christine Skropke, Cybersicherheit,
Member of the Board of Directors and
Executive Committee AFCEA International

Marianna Schwarz, Innovation/Mentoring

Oberst i. G. Rainer Beeck, Bundeswehr

Fotos: Homepage AFCEA Bonn e.V.




Geschaftsstelle AFCEA Bonn

Die AFCEA Geschaftsstelle steht in allen Fragen des Vereins, insbesondere zur Satzung, Geschaftsordnung, Mit-
gliederfragen und -beitragswesen, Anmeldung/Organisation von AFCEA-Veranstaltungen im Biiro auf dem Hardtberg
in Bonn bereit.

Das sind lhre Ansprechpartner:

Thomas Wirsching: Geschaftsflihrer, Schatzmeister, Veranstaltungsmanagement
Beate Jaedicke: Buchhaltung, IT-Unterstltzung, Veranstaltungsunterstiitzung
Bernward Sondermann: Mitgliederbetreuung, Veranstaltungsunterstiitzung
Gerhard Groth: Adressdatenbank, Veranstaltungsunterstiitzung

Die Geschaftsstelle ist Montag bis Donnerstag von 08:30 bis 14:30 Uhr und freitags von 08:30 bis 12:30 Uhr besetzt.
Sie kénnen auch gerne, zu jeder Zeit, eine Nachricht Uber die Emailadresse versenden.
Der Geschéftsfihrer und alle Mitarbeiter sind Uber die folgenden Kontaktdaten zu erreichen:

AFCEA Bonn e.V.
Borsigallee 2

53125 Bonn

Tel.: +49 228 925 82 52
E-Mail: buero@afcea.de

Damit aus
sicherheitsrelevant
nicht allgemein
bekannt wird.

SINA schitzt Daten und IT der Streitkrdafte
bis GEHEIM und NATO SECRET.
Hochskalierbar, resilient, flexibel.

Wo die nationale Sicherheit geschitzt werden muss, steht secunet bereit.
Als IT-Sicherheitspartner der Bundesrepublik Deutschland sind wir Lésungslieferant
fUr Multi-Level-Security und hochsichere Verschlisselungstechnik.

BT protecting digital infrastructures secunet
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Von Datén zur E tscheidung

Jahrzehntelange Erfahrung im operationellen Einsatz maschineller Lernverfahren.
Modernste Kl-Verfahren flr Detektion, Tracking und Klassifikation.

Sensornahe, vollintegrierte Datenverarbeitung bei minimaler Latenz.

Kompetenz in der Analyse und Nutzbarmachung groBer Datenmengen.
Fusion von Daten aus Radaren, Kameras, SIGINT und OSINT.

Besuchen Sie uns auf der AFCEA 2024 am Stand W07 und AOQO7.

HENSOLDT

www.hensoldt.net Detect and Protect.



Generative Kl — Neue Chancen und Risiken im
Bereich Verteidigung und Sicherheit

Dr. Michael Gerz, Vorstand AFCEA Bonn e.V. Wissenschaft und Forschung, Informationstechnik fir Fihrungssysteme,

Fraunhofer FKIE

Als Ende 2022 OpenAl das
Werkzeug ChatGPT einer
breiten Offentlichkeit vor-
stellte, loste dies einen
wahren Hype aus. Erstmals
war eine auf kunstlicher
Intelligenz (KI) beruhende
Anwendung in der Lage,
natirlichsprachliche Dia-
loge zu fluhren. ChatGPT
konnte dabei auch Aufga-
ben bearbeiten, flr die es
nicht spezifisch trainiert
war, was manche als Vor-
zeichen einer Kinstlichen
Allgemeinen Intelligenz
(engl.: artificial general intelligence) deuteten. Auch wenn es
bis dahin noch ein sehr langer Weg ist, so sind bereits jetzt
zahlreiche Anwendungen mdéglich oder zumindest perspek-
tivisch absehbar.

Anwendungen wie ChatGPT lassen sich der sogenannten
generativen Kl zuordnen. Sie ermdglicht es, Muster und
Strukturen in Trainingsdaten zu erkennen und daraus neue
Daten mit &hnlichen Eigenschaften zu erzeugen. Im Fall von
ChatGPT lauft es darauf hinaus, dass auf Basis des bishe-
rigen Chatverlaufs und der bisher generierten (Teil-)Antwort
die jeweils wahrscheinlichsten nachsten Woérter (bzw. To-
kens) ermittelt werden und dann eine Wahl getroffen wird.
Die generative Kl grenzt sich von der diskriminierenden Kl
ab, die Eingaben in vordefinierte Kategorien einteilt, z. B. ob
ein Social-Media-Beitrag ,,Hate Speech” enthélt (Katego-
rien: ja/nein) oder welche Typen von Objekten in einem Bild
enthalten sind. Die generative Kl beruht fur die Verarbeitung
von geschriebenen Texten auf sogenannten Large Langua-
ge Models, deren Entwicklung aktuell von einigen wenigen
groBen Playern vorangetrieben wird.

Die Methoden der generativen Kl eréffnen ein breites Spek-
trum von Fahigkeiten, u.a. die Erzeugung und Vervollstan-
digung von naturlichsprachlichen Texten, die Erstellung von
Programmcode fir die Softwareentwicklung, die Generie-
rung von Bildern und Videos auf Basis von textuellen Be-
schreibungen, die Ubersetzung, Zusammenfassung und
Sentiment-Analyse von Texten sowie Frage-/Antwort-Sys-
teme. Die generative Kl hat das Potential, weite Bereiche
des gesellschaftlichen Lebens zu verandern. Die Bandbreite
reicht dabei von der Unterstiitzung bei kreativen Tatigkeiten,
Uber Kundeninteraktion und Vertragsprifungen, bis hin zur

Dr. Michael Gerz

Foto: privat

Betreuung einsamer Menschen. Mit Bezug auf Verteidigung
und Sicherheit erdffnet die generative Kl ebenfalls zahlrei-
che Mdglichkeiten, birgt aber auch neue Bedrohungsrisiken.
Eine naheliegende Anwendung generativer Kl ist zundchst
die automatische Ubersetzung von natiirlicher Sprache.
Hiermit ist es mdglich, verfligbare Informationen schneller
zu erfassen und auszuwerten. Ein aktueller Forschungs-
gegenstand sind dabei insbesondere Sprachen, fir die nur
eingeschréankte Trainingsdaten zur Verfigung stehen. Die-
ses Problem kann z.B. dadurch adressiert werden, indem
man in einem ersten Schritt Trainingsdaten einer verbreite-
teren Sprache aus derselben Sprachfamilie nutzt.
Generative Kl wird zukiinftig im Bereich der Open Source
Intelligence (OSINT) dabei unterstiitzen, Social Media-Bei-
trdge automatisiert auszuwerten. So wird es moglich sein,
dass eine Anwendung aus einer Menge vorhandener Posts
einen kurzen Report erstellt, der z. B. die Themen und unter-
schiedlichen Sichtweisen der Nutzer zusammenfasst. Eine
ahnliche Vorgehensweise ist perspektivisch auch fur die Er-
stellung von Lageberichten denkbar.

Mit Hilfe von generativer Kl wird es gegnerischen Kréaften
andererseits erheblich erleichtert, Desinformationskampa-
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gnen durchzufiihren. Texte, die mit groBen Sprachmodel-
len erstellt werden, lassen sich bereits jetzt nicht mehr von
denen eines Menschen unterscheiden. Anstatt die sozia-
len Medien Uber Botnetze mit den immer gleichen Texten
zu fluten, kénnen Gegner mit generativer Kl vollautoma-
tisch individuelle Texte erstellen, die auf die jeweilige Ziel-
gruppe zugeschnitten sind. Man stelle sich beispielsweise
eine Anwendung vor, die systematisch Nutzerforen scannt
und — mittels eines entsprechend antrainierten Narrativs — in
laufende Diskussionen eingreift und diese gezielt in die ge-
winschte Richtung steuert. Aufgrund der neuen Mdglich-
keiten, die 6ffentliche Meinung zu beeinflussen, ist es umso
wichtiger, Strategien zu entwickeln, um derartige Desinfor-
mationskampagnen friihzeitig zu erkennen und entspre-
chend entgegenzuwirken.

Eine inh&rente Eigenschaft aktueller KI-Systeme ist es, dass
sie keine deterministischen Ergebnisse liefern und gele-
gentlich auch ,halluzinieren®, d.h. lberzeugend formulierte
Ergebnisse liefern, die sich bei genauerer Betrachtung je-
doch als objektiv falsch erweisen. Fiir viele Anwendungen
stellt dies aktuell noch eine groBe Herausforderung dar, ins-
besondere bei Frage-/Antwort-Systemen. Insofern ist es bei
der Integration von KI-Services in militdrische Systeme von
zentraler Bedeutung, dass diese in einem gesicherten Rah-
men genutzt werden kénnen und die Nutzer sich der Gren-
zen generativer Kl stets bewusst sind.

Andererseits ist der Nichtdeterminismus von generativer Ki
bei kreativen Aufgaben von Vorteil. So ist es denkbar, dass
sie bei der Erstellung von operationellen Szenarien unter-
stutzt. In einem mehrstufigen Prozess kann beispielweise
mit Hilfe von Kl anhand einiger weniger Stichworte zunéchst
der grobe Rahmen entwickelt und anschlieBend das vorhan-
dene Szenario durch einzelne Ereignisse angereichert wer-

steep GmbH

den. Ebenso kann generative Kl genutzt werden, um ver-
meintliche Beitrédge (Audio, Video, Text) in &ffentlichen und
sozialen Medien zu simulieren. Bereits heute ist es méglich,
Avatare als Nachrichtensprecher einzusetzen.

Es ist zu erwarten, dass auch beim Wargaming und fiir das
Training generative Kl einen wichtigen Beitrag leisten kann.
Durch die Fahigkeit, menschliches Verhalten zu simulieren,
kénnen menschliche Agenten in einer virtuellen Simula-
tionsumgebung noch naturlicher interagieren.

Darliber hinaus gibt es zahlreiche weitere Anwendungs-
féalle: Fir die Wartung von Ausristung erleichtern Sprach-
assistenten die Interaktion mit dem Nutzer; bei juristischen
Fragestellungen kénnen groBe Sprachmodelle aufgrund
vorheriger Trainingsdaten Empfehlungen geben — mit der
gebotenen Vorsicht!

Aufgrund der sehr hohen Ressourcenanforderungen liegt die
Erstellung groBer Sprachmodelle derzeit in den Handen ei-
niger weniger Firmen. Viele Entwicklungen finden derzeit im
Ausland statt. Die entwickelten Sprachmodelle stellen eine
Blackbox dar. Eine versehentliche oder vorsétzliche Beein-
flussung bzw. ein Bias kann nicht ausgeschlossen werden.
Daher sind neue Verfahren zu entwickeln, mit denen groB3e
Sprachmodelle im Kontext spezifischer Anwendungen be-
wertet werden kdnnen. Es gilt, die nationale Souverénitat
auf diesem wichtigen Kl-Gebiet sicherzustellen und Modelle
zu schaffen, die auch in eingestuften Umgebungen nutzbar
sind.

Bereits im vergangenen Jahr wurde das Thema generati-
ve Kl in verschiedenen AFCEA-Veranstaltungen aufgegrif-
fen. Aufgrund der hohen Relevanz wird ihm im November
2024 mit dem AFCEA Zukunfts- und Technologieforum eine
ganztatige Veranstaltung gewidmet.

Service. Technlk Slcherhelt

Besuchen Sie uns auf der AFCEA 2024
an unserem Stand S39 im Saal New York/Genf



Und was hat Mentoring mit Resilienz und der

Zeitenwende zu tun?

Marianna Schwarz, AFCEA Vorstand Mentoring & Innovation, Account Direktor BWI GmbH, mit dem Autoren- und Orga-
nisationsteam AFCEA Mentoring Programm Annika Harpening, Airbus Defence and Space GmbH, Key Account Manager
Information Systems and Cybersecurity, Florian Mahlmeister, Lead Business Architect BWI GmbH

Das diesjahrige Leitthema
von AFCEA Bonn lautet:
wZeitenwende in der natio-
nalen Sicherheit — Resilienz
durch disruptive digitale
Lésungen®. Entsprechend
ranken sich alle Veranstal-
tungen und Programme
rund um dieses Themen-
gebiet. Zu erwarten sind
Beitrdge zu Multi Domain
Operations, Software Defi-
ned Defence oder Sensor-
to-Effector Wirkketten. Wie
aber passt das Mentoring-
Programm zu diesem Jah-
resthema?

Marianna Schwarz
Foto: BWI GmbH

Eines sei vorweggenommen

Ja, Mentoring passt zum Jahresthema, und zwar sogar
ziemlich gut. Nicht umsonst filhrt AFCEA nun schon zum
dritten Mal in Folge das jeweils auf ein Jahr angelegte AF-
CEA Mentoring Programm durch. Ein Zusammenhang zwi-
schen Mentoring und Jahresthema I&sst sich immer sehr
gut herstellen. SchlieBlich bietet gerade ein Mentoring-Pro-
gramm einen Nutzen und Wert fir die inhaltliche Betrach-
tung!

Im Jahr 2021 haben wir das Mentoring Programm erstmals
ins Leben gerufen, damals noch als Testballon. Als gemein-
nltzig agierender und anerkannter Verein hat sich AFCEA
Bonn e.V. mit seiner Sat-
zung selbst auferlegt,
junge Talente zu férdern
und Nachwuchskrafte zu
entwickeln. Daneben hat
AFCEA sich zum Ziel ge-
setzt, Bundeswehr und
offentliche Verwaltung,
Industrie und Forschung
ins Gesprach miteinander
zu bringen und in diesem
Rahmen Meinungen und
Lésungen auszutauschen.
Aus diesem Gedanken
heraus ist das cross-or-
ganisationale  Mentoring

Annika Harpening
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geboren, das auf beide Ziele einzahlt. Das Programm tragt
dazu bei, die ndchste Generation von Fuhrungskraften und
Fachleuten auf die mit der Zeitenwende verbundenen Her-
ausforderungen vorzubereiten. Durch die Zusammenarbeit
mit Mentorinnen auBerhalb der eigenen Organisation, also
dem cross-organisationalen Ansatz, erhalten die Mentees
frische Perspektiven und
Einblicke in unterschied-
liche Arbeitsweisen, Bran-
chen und Organisationen.
Dies kann zu innovativen
Ideen und neuartigen An-
satzen fihren. Uber das
Jahr hinweg sind die Men-
tees angehalten, Uber eine
strukturierte 360-Grad-
Selbstreflexion sich selbst
und ihre Werte zu reflek-
tieren und sich ihrer eige-
nen Wirkung auf andere
bewusst zu werden. Da-
bei werden sie durch ihre
Mentorinnen und Mento-
ren unterstltzt und begleitet, um ihre ganz persoénlichen
Ziele zu erreichen.

Florian Mahlmeister

Foto: privat

Aber zuriick zum (Jahres-)Thema

Beginnen wir mit der Definition der Begrifflichkeiten ,Zei-
tenwende® und ,,Resilienz“. Resilienz bezieht sich auf die
Fahigkeit eines Systems, Stérungen zu Uiberstehen und sich
anzupassen. Dieses System kann technischer, organisato-
rischer, prozessualer oder auch menschlicher Natur sein.
Eine Zeitenwende bezieht sich auf einen Zeitpunkt, an dem
grundlegende Veradnderungen in verschiedenen Aspekten
der Gesellschaft, Wirtschaft und Technologie auftreten.

Bringen wir Resilienz und Zeitenwende
in den Kontext des Mentorings

Ein qualifiziertes Mentoring-Verhéltnis kann dazu beitra-
gen, die Fahigkeit einer Person zur Bewaltigung von He-
rausforderungen und zur Anpassung an Veradnderungen
zu stérken — also die Resilienz einer Person auszuprégen.
Mentoring kann dartber hinaus in Zeiten des Wandels und
der Zeitenwende einen wichtigen Beitrag zur Bewaltigung
von Verdnderungen und Herausforderungen in unserer sich
stédndig verdndernden Welt leisten und vielfaltige Auswir-
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kungen auf individueller, organisatorischer und gesellschaft-
licher Ebene mitbringen.

Und was heiBt das nun genau?

Resiliente Menschen sind dadurch gekennzeichnet, dass
sie Impulse kontrollieren und Emotionen steuern kdnnen,
Uber eine optimistische Einstellung verfigen und situativ
fokussieren. Sie sind in der Lage zu bewerten, wann sie ein
Vorhaben aufgeben oder adaptieren mussen und passen
ihre Ziele entsprechend an.

Verabschiedung des ersten Mentoring-Jahrgangs und BegriiBung
des zweiten Jahrgangs im Rahmen der AFCEA Fachausstellung
2023

Foto: privat

»Die Kunst ist, einmal mehr aufzustehen, als

man umgeworfen wird.“ (Winston Churchill)

Aufbauend auf diesem Verstédndnis kénnen Mentorinnen
eine wichtige Rolle bei der Auspragung von Resilienz von
Mentees in Zeiten der Verdnderung spielen. Sie haben da-
bei die Aufgabe, ihren Mentees das Handwerkzeug und Er-
fahrungswissen im Umgang mit schnellen Veréanderungen,
bei Unsicherheit und zur Krisenbewaltigung mitzugeben —

ihnen also bei der Steigerung ihrer Resilienz in einem dyna-
mischen Umfeld zur Seite zu stehen.

Im Rahmen des Programms soll basierend auf der Selbst-
reflexion ein besseres Verstdndnis fir die eigenen Starken
und Schwéchen geschaffen werden. Dieser Ansatz stellt ein
wertvolles Instrument dar, um eine umfassende und ausge-
wogene Perspektive auf die individuelle Entwicklung zu ge-
winnen und weiter persdnlich zu wachsen. Da die Mentees
im cross-organisationalen Mentoring-Ansatz auB3erhalb ihrer
eigenen Institution agieren, sind sie oft eher bereit, sich zu
o6ffnen, kritisch zu reflektieren und ihre Féhigkeiten und Her-
angehensweisen zu Uberdenken. Fir beide Seiten, Mentorin
oder Mentor und Mentee, kann der intensive Austausch mit
einer ,anderen Welt“ zu wertvollen Einsichten, neuen Ideen
und GedankenanstéBen fihren.

Und wie werde ich Mentorin, Mentor oder Mentee?

Mentorinnen werden entweder auf Basis bestehender Kon-
takte angesprochen. Alternativ kénnen sich alle, die eine
Mentoring-Rolle ibernehmen wollen, an das OrgTeam bei
AFCEA Bonn e.V. wenden. Mentees hingegen miissen einen
Bewerbungsprozess durchlaufen, der jeweils zum Jahres-
beginn startet. Hierbei sind sie angehalten, ihr persénliches
Ziel und Motivation zu definieren, das sie im Rahmen des
Mentorings erreichen und worauf sie in einem Jahr hin-
arbeiten méchten. Die Mentorinnen und Mentoren wéahlen
daraufhin sorgféltig die/den Mentee aus, die/der am besten
zu ihnen passt. Das Programm-Kickoff findet wéahrend der
AFCEA Fachausstellung statt.

An dieser Stelle bedanken wir uns ganz herzlich bei den
bisherigen Teilnehmerinnen und Teilnehmern, unseren zehn
Mentees und zehn Mentorinnen und Mentoren der ersten
beiden Durchlaufe. Wir freuen uns auf weitere erfolgreiche
Mentoring-Beziehungen, die im Geiste der AFCEA junge
Talente férdern, Nachwuchskréfte entwickeln und den Aus-
tausch zwischen Bundeswehr, 6ffentlicher Verwaltung, In-
dustrie und Forschung verstérken.

Any Asset | Anywhere | Any Network
Der Spezialist fur taktische Videos

Bereitstellung von IP-Video und Informationsdaten
fiir Situational Awareness und ISR-Videostreaming

Zuverldssiges Live-Video-Streaming fiir kritische
Entscheidungsprozesse

Robustes IP-Streaming mit ultraniedriger Latenz
und Stream Protection

www.vitec.com




Mehr gemeinsame Wertschopfung wagen
und eine schnellere Fahigkeitsentwicklung

ermoglichen

Christopher Gaube, AFGEA Bonn e.V. Vorstand Ausbildung, Head of Defense Business & Technology Solutions, Capgemini
Deutschland GmbH

Der Begriff Zeitenwen-
de steht fir den Beginn
einer neuen Ara. Die ak-
tuelle Zeitenwende st
vor allem durch die sich
dynamisch entwickelnde
globale sicherheitspoliti-
sche Rahmenlage gepréagt.
Flankierend wirken der
rasante technologische
Wandel und eine kommer-
ziell getriebene Verflg-
barkeit und Nutzung, was
zugleich die Reifung der
Technologie beschleunigt.
Um relevant zu bleiben, muss sich ein System standig an
veranderte Rahmenbedingungen anpassen kénnen. In der
Marktwirtschaft lasst sich das exemplarisch an der Abl6-
sung alter Branchenfiihrer wie beispielsweise Nokia und im
militarischen Kontext an den Teilerfolgen und dem Uberle-
ben der ukrainischen Streitkrafte erkennen.

Zur Steigerung der agilen Adaptionsféhigkeit in Verfligbar-
keit und Nutzung von technologischen Fahigkeitspotentia-
len hat die Bundeswehr erste Schritte unternommen. Das
Narrativ von Software Defined Defense folgt dem Aspekt
von schneller Adaption entlang der Linien des Md&glichen.
Schnelligkeit aufbauen insbesondere durch das Vorsehen
einer zeitweisen Entkopplung von Hardware und Software
und Nutzung der Entwicklungsgeschwindigkeit von Soft-
ware. Im Ergebnis wird eine Steigerung der Anpassungs-
geschwindigkeit von (Waffen-) Systemen und Plattformen
sowie zugleich eine effektivere Fahigkeits-
entwicklung erreicht. Dieser Betrachtung
folgend bildet die Fahigkeitsentwicklung
eine Konvergenz aus Hardware und Soft-
ware flr militdrische Funktionsketten ab
und bricht mit dem alleinigen Fokussieren
auf Hardware als Fahigkeitstreiber.
Medien und Politiker beschreiben die
aktuelle Situation als Polykrise. Die sich
verdndernden sicherheitspolitischen
Rahmenbedingungen stellen eine stén-
dige Herausforderung dar, die eine Fle-
xibilitdt und kontinuierliche Anpassung

Christopher Gaube
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erfordert — auch eine Frage von Kultur und Mindset. In einer
dynamischen und komplexen Welt, gepréagt von technologi-
schem Fortschritt, geopolitischen Verédnderungen und neu-
en Herausforderungen, ist es unerlésslich, dass Methoden
und Vorgehensweisen Uiberdacht werden und anpassungs-
fahig gestaltet sind. Flexibilitdt und Agilitdt werden zu ent-
scheidenden Elementen, um auf unvorhergesehene Ereig-
nisse und Herausforderungen reagieren zu kénnen.

Das Okosystem aus Streitkréften, Industrie und Wissen-
schaft ist Kern der Fahigkeitsentwicklung. Die Grenzen zwi-
schen den Akteuren gilt es zu minimieren, damit jede Seite
essenzielle und integrierte Beitrdge fur die Fahigkeitsent-
wicklung leisten kann. Dabei muss das Rad nicht neu er-
funden, sondern die Bandbreite an Formaten ausgeschdpft
werden.

Auf der einen Seite lassen sich Aspekte wie Architektur,
Schnittstellen und Standards auffiihren, die eine eher tech-
nologische Perspektive unterstiitzen. Architektur, die von
Grund auf Modularitat, Skalierbarkeit und offene Schnittstel-
len ausgelegt ist, ermdglicht neue Technologien schnell zu
integrieren und erhéht nicht nur die Effizienz, sondern starkt
zugleich die gemeinsame Wertschépfung im Okosystem.
Ein Okosystem, das auf etablierten Standards basiert, bil-
det die Grundlage fir eine moderne und zukunftsorientierte
Verteidigungsfahigkeit. Auf der anderen Seite befinden sich
grundsétzliche Zusammenarbeitsmodelle innerhalb des
C)kosystems, welche eine methodische Perspektive verfol-
gen. Zentral hierbei ist die Frage: Wie kann sichergestellt
werden, dass der Nutzer seine Bedurfnisse klar, transparent
und mdglichst permanent artikulieren kann, sodass diejeni-
gen, die Lésungen entwickeln und bereitstellen, ein prazises

Steigerung der gemeinsamen Wertschipfung

Grafik: privat
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Verstandnis der Anforderungen des Nutzers erlangen?

In diesem Fall muss die gemeinsame Wertschépfung von
Streitkraften, Wissenschaft und Industrie auf mehreren
Ebenen Uberdacht und weiterentwickelt werden. Einerseits
muss die Intensitdt der Formate zunehmen und anderer-
seits muss die Bandbreite an Formaten genutzt werden. Die
Intensivierung und Stérkung der Tiefe der vertrauensvollen
Zusammenarbeit an gemeinsamen Missionen steht im Zen-
trum, die nicht nur punktuell, sondern kontinuierlich und in-
tensiv erfolgen muss - eine Zielsetzung, die im Einklang mit
dem Narrativ der AFCEA steht.

Vertrauensvolle Zusammenarbeit flir gemeinsame Missionen steht
im Zentrum — auch bei der AFCEA Fachausstellung.
Foto: AFCEA Bonn e.V.

Die Bundeswehr als Nutzer verfliigt Uber ein prazises Ver-
stédndnis der operativen Herausforderungen. Auf der an-
deren Seite stehen die Ldsungsentwickler und -anbie-
ter — Industrie und Wissenschaft — mit dem Wissen um
Technologien und deren Machbarkeit. Die Einbindung der
Nutzer und Integration des aktiven Feedbacks ist essenziell,
um Use Cases praziser darstellen und weiterentwickeln zu
kénnen. Die bislang bestehenden Widerstédnde bzw. Hin-
dernisse einer tiefen gemeinsamen Wertschépfung sind zu
Uberwinden, um die digitale, technologische Transformation
erfolgreich zu gestalten. Der Fokus auf herkdbmmliche An-
satze ist oft nicht mehr ausreichend.

Aktuell geschehen wesentliche Anteile des Wissensaus-
tauschs auf Messen, Konferenzen und in gemeinsamen Ar-
beitsgruppen. Der initiale Austausch und die konzeptionelle
Erarbeitung eines gemeinsamen Versténdnisses als Kataly-
sator kdnnen dabei nur der Anfang sein. Der nachste Schritt
ist dann oft Einzelpersonalunterstiitzung durch Industrie
und Wirtschaft in (Ristungs-)Vorhaben. Auch erreichen den
Markt oftmals komplexe, schwer nachvollziehbare Leis-
tungsbeschreibungen, um die eigenen Anforderungen zu
kommunizieren. Die gemeinsame Wertschopfung ist dabei
nur punktuell oder nur auf Personenbasis, nicht auf System-
ebene. Doch die Bandbreite der gemeinsamen Wertschop-
fung lasst sich darauf nicht limitieren. Dabei ist es entschei-
dend zu verstehen, dass es in diesem Kontext keine starren
Schwarz-WeiB3-Kategorien gibt; jedes Projekt ist einzigartig
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und erfordert eine individuelle Herangehensweise. Die ge-
meinsame Wertschdpfung lasst sich in den im Weiteren an-
gerissenen Formaten intensivieren.

Produktzentrierte Ausschreibungen bieten Uber punktu-
elle Formate — wie etwa Leistungsbeschreibung oder Ein-
satzprifung — ein niedriges MaB an gemeinsamer Wert-
schopfung. Steigern lieBe sich dies, wenn das Produkt im
Rahmen eines (Managed) Services die Partner naher zu-
sammenbringt. Die Zusammenarbeit wére hier nicht punk-
tuell, sondern integriert. Der Reifegrad der Zusammenarbeit
wird Uber die Zeit dieses transformatorischen Ansatzes ge-
steigert. Hier gestalten die Nutzerorganisation und Industrie
zusammen die Transformation und tragen ein gemeinsames
Risiko. In dieser tiefen Integration verschwimmen die Gren-
zen zwischen &éffentlichem Auftraggeber, Industrie und Wis-
senschaft. Es entsteht eine gemeinsame Vision, in der beide
Seiten gemeinsam an Problemstellungen arbeiten und den
Weg flr zukunftige Innovationen ebnen. Es entsteht ge-
meinsames Wissen und Expertise.

Ein hohes MaB an Wertsch&pfung kann durch die Griindung
einer gemeinsamen Unternehmung realisiert werden. Hier
erreicht die Integration eine noch tiefere Ebene, begleitet
von einem hoéheren Investitions- und Risikoniveau, das je-
doch gemeinsam getragen wird. Durch die Schaffung einer
gemeinsamen Unternehmung werden nicht nur Wissen und
Ressourcen effektiv geteilt, sondern auch das Engagement
fur die gemeinsame L&sungsfindung intensiviert. Dieser An-
satz zeichnet sich besonders durch einen offenen Losungs-
raum aus, der Raum flr Kreativitdt und Innovation bietet,
anstatt ihn zu begrenzen. Auf diese Weise wird nicht nur die
Zusammenarbeit auf ein neues Level gehoben, sondern es
entsteht auch ein gemeinsames unternehmerisches Oko-
system, das den Grundstein fir wegweisende Entwicklun-
gen legt.

Inmitten der dynamischen und umfassenden Transforma-
tion des Okosystems bestehend aus Bundeswehr, Industrie
und Wissenschaft gibt es eine unumgéngliche Erkenntnis:
Die gemeinsame Wertschdpfung muss intensiviert wer-
den, um den Herausforderungen gerecht zu werden. Die
softwaregetriebene Transformation verandert nicht nur mi-
litérische Funktionsketten, sondern pragt neue Geschéfts-
modelle in der Zusammenarbeit mit der Wirtschaft. Diese
Verénderungen verlangen von den Akteuren im Okosystem
eine Anpassung an neue Realitdten und Vertrauen. Es liegt
an allen Beteiligten, diese Chancen zu nutzen, um eine si-
cherere und erfolgreichere Zukunft zu gestalten. Die Leit-
planken erlauben es die dargestellten Mdglichkeiten starker
zu nutzen. Der persdnliche Austausch auf Veranstaltungen
von AFCEA Bonn e.V. ist dabei meist der Anfang einer ge-
meinsamen Wertschdpfung. Im Kern bleibt die Feststellung:
Einfach mal machen!




WIR STELLEN UNS DEN HERAUSFORDERUNGEN
EINER DIGITALEN WELT

Erfahren Sie mehr iiber vernetzte Systemlésungen der Zukunft

* Infanterist der Zukunft — Integration von Drohnen und Loitering Munition
e Smart und small UAS — Aufkldarung und Situational Awareness
* Mobile Smart Factory — Der mobile 3D-Druck

* Innovative Softwarelosungen — Digitalisierung von Instandhaltungsprozessen

auf unserem Stand NO1 + NO9 im Saal NAIROBI auf
der AFCEA in Bonn am 26. und 27. Juni 2024.
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Digitalisierung als Faktor der Resilienz oder
umgekehrt? — Eine gegenseitige Betrachtung

Generalleutnant a.D. Dr. Ansgar Rieks, AFCEA Vorstand Schulforderung

Wahlen wir als Start-
punkt flr die Diskussion
,Resilienz”, dann wissen
wir intuitiv, dass Digitali-
sierung darin eine groBe
Rolle spielt. Jenseits der
notwendigen  Sicherheit
gegen Angriffe auf unsere
IT kdnnen wir danach fra-
gen, wie funktionsféhig in
Krisen die zunehmende Di-
gitalisierung ist. Wir verbin-
den mit Resilienz also eine
Art Schutz, Durchhalte-
féhigkeit oder Stabilitat in
herausfordernden Lagen.
Das verlangen wir auch fur unsere IT.

Wahlen wir als Startpunkt die ,Digitalisierung”, dann ist
konkret zu ermitteln, wie sie in ihrer Anwendung Resilienz
schafft. Zweifellos miissen auch alle digitalen Entwicklun-
gen Resilienz erzeugen oder unterstiitzen. Manchmal zwei-
feln wir etwas daran, dass dieses gelingt. Hat also weiterhin
nur das Einfache im Krieg Erfolg, oder wird es angesichts
der notwendigen Digitalisierung kiinftig anders sein?

Es bedarf einer gegenseitigen Betrachtung zwischen Resi-
lienz und Digitalisierung. Das gilt umso mehr im Konkreten:
Resilienz und Digitalisierung bedingen einander.
Informationstechnik ist ein wichtiger Faktor der Resilienz-
férderung. Zugleich schafft sie neue Angriffsmoglichkeiten
und Verwundbarkeiten, die einer Resilienz entgegenstehen.
Unabhangig davon, wohin sich die Waage neigt, sind Digi-
talisierung und Informationstechnik nicht mehr aus unserer

Dr. Ansgar Rieks
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Kampfpanzer Leopard 2 und Tablet: Digitalisierung ist ,,unabding-

bar“ geworden. Foto: AFCEA Bonn e.V.
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Welt wegzudenken. Digitalisierung ist ,unabdingbar” ge-
worden. Um sie resilienter aufzustellen, gibt es allerlei An-
satze und Forschungen. Dabei spielen Energie-, Rohstoff-,
Emissions- und Liefereffizienz eine Rolle. Es gilt dabei:
Technologie férdert Effizienz, und Effizienz férdert Resilienz.

.

Gehértete Hardware: Digitalisierung, die bei Einflussnahme von
auBen nicht mehr funktioniert, ist nicht einsatztauglich.
Foto: AFCEA Bonn e.V.

In der militdrischen Anwendung kommt die Frage hinzu, wie

ein Waffensystem durch Digitalisierung auch gegen einen

unsachgemaBen, ungewollten oder widerrechtlichen und

unethischen Gebrauch resilient gemacht werden kann. Fur

digitale Resilienz gilt konkret:

¢ Digitalisierung, die zwar Préazision und Durchsetzungs-
kraft erhoht, aber bei Einflussnahme von auBen nicht
mehr funktioniert, ist nicht einsatztauglich.

e Lagebilder sind nur dann hilfreich, wenn die Daten auch
bei einer Cyber-Bedrohung unverfélscht vorliegen.
Multi-Domain-Warfighting — als operativer Ansatz gegen-
Uber einem militdrisch modern aufgestellten Gegner — ist
notwendig. Hinreichend ist es nur, wenn die eingesetzte IT
auch im Krieg ausreichend ,standhaft’ ist. Vom ,Infanteristen
der Zukunft’ bis zum Kampfflugzeug ist von dieser Diskus-

sion keine Ebene ausgenommen.

Fir die Datenhaltung gilt im Speziellen: Angesichts der
immer gréBeren Menge von Daten ist eine proprietére Da-
tenhaltung nur begrenzt sinnvoll. Bei allen Ansétzen einer




Multi-Domain-Warfighting ist notwendig. Hinreichend ist es nur,
wenn die eingesetzte IT auch im Krieg ausreichend ,standhaft’ ist.

Keine Ebene ist ausgenommen. Foto: AFCEA Bonn e.V.

Cloud-basierten Datenverarbeitung mit zentralen Anséatzen
fur Datenfusion und -verteilung, ist allerdings die Ruckfall-
position bei einer Unterbrechung oder Stérung der Daten-
versorgung einzubeziehen. Hierzu sind vorgesehene und
programmierte Automatismen eine L&sung — beispielsweise
die klassische Auftragstaktik.

Wechseln wir nochmal die Perspektive: Militéarische Resi-
lienz braucht Digitalisierung. Generalinspekteur Carsten
Breuer betont: ,,Die alte Formel ,K&mpfen kénnen, um nicht
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kdmpfen zu missen‘ reicht nicht mehr. ... Das Ziel muss
sein: ,Gewinnen wollen, weil wir gewinnen muissen‘.” Dazu
gehort, definierte operative Notwendigkeiten durch moder-
ne Technologien leistungsfahig zu realisieren. Digitalisierung
spielt hierbei ,,die” prdgende Rolle. lhre schnellen, innova-
tiven Entwicklungen sind ebenso einzubeziehen, wie die
Interoperabilitdt mit unseren Partnern. Operateure missen
sich mit Digitalisierung befassen und Forschung und Ent-
wicklung mit Operationsfiihrung.

Das Ganze klingt durchaus komplex. Wenn aber Optimis-
mus, Cleverness, praktische Intelligenz, Vertrauen und in-
nere Starke Eigenschaften des Menschen sind, gibt es die
Chance, sowohl die notwendige Resilienz als auch die Digi-
talisierung voranzutreiben. Zukunft war schon immer etwas
fiir die Aktiven, Informierten und Mutigen.

dainBox"
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Vertrauenswiurdige Kuinstliche Intelligenz

Resiimee zur Veranstaltung der Emerging Leaders AFCEA Bonn e.V. mit dem Cyber Innovation Hub der Bundeswehr und

BITKOM am 12. Oktober 2023

Justus Groth, AFCEA Vorstand Emerging Leaders AFCEA Bonn e.V., IBM, mit Autorenteam: Paul Bauer, Matthias Klaus,

Moritz Diederichsen, Andreas de Jonge

Was einst nach ferner Zu-
kunft klang, ist heute aus
unserem Alltag nicht mehr
wegzudenken. Kinstliche
Intelligenz (KI) ruft neben
Bewunderung auch Skep-
sis hervor, insbesondere
im militdrischen Anwen-
dungsbereich. Dabei sind
die Chancen und Mdg-
lichkeiten, die Kl mit sich
bringt, unverzichtbar, um
unsere Sicherheit auch in
Zukunft gewdhrleisten zu
kénnen. Um Licht ins Dun-
kel zu bringen, haben sich daher die Emerging Leaders AF-
CEA Bonn e.V. gemeinsam mit Bitkom e. V. und dem Cyber
Innovation Hub der Bundeswehr (CIHBw) im Rahmen eines
Workshops unter dem Titel ,Vertrauenswirdige Kiinstli-
che Intelligenz“ mit der Thematik der militdrischen Anwen-
dungsbereiche von Kl auseinandergesetzt.

L'a

Justus Groth

Foto: privat

Wer entscheidet in Zukunft?

Es waren immer die Menschen, die die Entscheidungen ge-
troffen haben. Dieser Umstand bedarf der Diskussion auf-
grund neuer Mdéglichkeiten und Notwendigkeiten beztglich
des Zusammenspiels von ,,Mensch und Maschine®. Disrup-
tive Technologien erfordern und ermdéglichen zudem immer
schnellere Reaktionszeiten. Auch der demografische Wan-
del trégt dazu bei, dass Kl im militarischen Bereich zuneh-
mend bericksichtigt werden muss. Grundvoraussetzung
dabei ist das Vertrauen in diese Technologie. Anhand von
drei Teilaspekten wurde das Konzept der vertrauenswiuirdi-
gen Kl vorgestellt und diskutiert.

Erklarbare Ki

Im militdrischen Kontext missen Entscheidungen auf der
Basis von immer mehr verfiigbaren Informationen schnell
und préazise getroffen werden. Hier liegen die Starken der
kinstlichen Intelligenz, die in der Lage ist, groBe Datenmen-
gen in kurzer Zeit zu verarbeiten und die relevanten Fak-
ten darzustellen. Die Kl kann hierbei deutlich schneller als
menschliche Bearbeiter sein. Im militdrischen Kontext sol-
len kritische Entscheidungen in Zukunft von Menschen ge-
troffen werden. Die Frage ist jedoch, wie KI den Menschen
dabei unterstiitzen kann und welche Entscheidungen aus-
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gelagert werden konnen. |
Erklarbarkeit ist dabei eine
wichtige Entscheidungs-
grundlage.

Unsere Experten Torsten
Fiolka, Florian OBwald und
Jan Roman Bartolosch
vom Fraunhofer Institut fir
Kommunikation, Informati-
onsverarbeitung und Ergo-
nomie haben im Workshop
dieses Konzept anhand ei-
nes Anwendungsbeispiels
aus dem FCAS Ethical Al
Demonstrator néherge-
bracht. Hier werden an-
hand von sogenannten Heatmaps, relevante Gegensténde
oder Merkmale auf einem Bild hervorgehoben. So kann der
Bearbeiter nachvollziehen, warum beispielsweise ein Objekt
durch eine Bilderkennungssoftware als ein militérisches Ziel
identifiziert wird. Erklarbarkeit erméglicht zudem die Nach-
besserung fehlerhafter Algorithmen und die Attribution von
Verantwortung fur die Folgen der KI-Nutzung. Ein beson-
deres Augenmerk lag wahrend der Veranstaltung auf der
ebenengerechten Erklarbarkeit. Ein Soldat im Spahfahrzeug
bendtigt eine andere Art der Erklarbarkeit als ein Auditor im
Normalbetrieb.

Paul Bauer Foto: privat

Faire Kl

Der in der deutschen Offentlichkeit vorherrschende Eindruck
von Kl im Bereich militédrischer Anwendungen besteht allzu
oft aus Bildern von Killer-
Robotern a la Terminator
und koénnte damit nicht
weiter von der Realitéat ent-
fernt sein. Umso wichtiger
ist es, die offentliche De-
batte zu versachlichen.

Mit Otto Obert von den
Main DigitalEthikern haben
wir in diesem Rahmen Uber
die ethische Komponente
von Kl-Anwendungen ge-
sprochen. Dabei wurde
deutlich, dass die Anforde-
rungen und Erwartungen

Matthias Klaus

Foto: privat




an Kl deutlich héher sind
als an menschliche Ak-
teure. Werte wie Fairness
und soziales Wohlerge-
hen missen daher bei der
Entwicklung solcher An-
wendungen bericksichtigt
werden. Die Herausforde-
rung besteht darin, diese
Werte zu operationalisie-
ren.

4 _ Die Leitlinien der NATO
i zum Umgang mit Kl im mi-
litdrischen Bereich kénnen
hierfur eine Grundlage bie-
ten. Auch wenn die Einbeziehung von Werten zuné&chst hin-
derlich erscheinen mag, ist eine langfristige Regulierung ein
klarer Wettbewerbsvorteil auch fiir das Vertrauen in solche
Anwendungen.

Moritz Diederichsen Foto: privat

Robuste Ki

Die Ukraine zeigt aktuell, welchen Einfluss Kl auf die Kriegs-
fihrung von Streitkréften haben kann. Es zeigt sich, dass
die Starke der ukrainischen Streitkréfte im Informations-
raum maBgeblich zu den Erfolgen der ukrainischen Truppen
gegen die russischen Invasoren beitrégt. Der Erfolg von mi-
litdrischem Handeln wird in Zukunft also auch in der Ver-
lasslichkeit von KI-Anwendungen liegen, wie wir im dritten
Themenkomplex beleuchteten.

Mit Oberstleutnant i.G Hol-
ger PriiBing vom Center for
Intelligence and Security
Studies (CISS) an der Uni-
versitdt der Bundeswehr in
Minchen haben wir daher
Uber die notwendige Ro-
bustheit solcher Systeme
gesprochen und diese
anhand eines Kl-gestitz-
ten sicherheitspolitischen
Analyseprozesses disku-
tiert. Es entstand ein reger
Austausch rund um die
Frage, wie Kl im militari-
schen Rahmen auch unter
widrigen Umsténden zuverlédssig und sicher funktionieren
kann. Dazu gehoéren neben technischen auch prozessuale
und rechtliche Aspekte, die in der Debatte zu berlcksichti-
gen sind. Wie viele Daten werden bendtigt flr valide Infor-
mationen und welchen Einfluss hat das auf die Belastbarkeit
der Ergebnisse? Welchen Grad an Fehler und Ungenauigkeit
ist man bereit zu akzeptieren? Es wurde ersichtlich, dass es
keine einfachen Antworten gibt und diverse Fragestellungen
und Entwicklungen dazu beitragen kdnnen.

Andreas de Jonge

Foto: privat

Veranstaltung der Emerging Leaders AFCEA Bonn e.V. am 12. Ok-
tober 2023 / Die Veranstaltung fand gemeinsam mit dem CIHBw

und BITKOM statt. Foto: Emerging Leaders AFECA Bonn e.V.

Fazit

Das groBe Interesse an der Veranstaltung hat die Bedeutung
des Themas unterstrichen. Wer in Zukunft einen Konflikt
gewinnen will, wird auf den Einsatz von Kl im militérischen
Kontext angewiesen sein. Dafir missen zunéchst Irrtimer
ausgeraumt und die Diskussion in der Offentlichkeit ver-
sachlicht werden. Die Chancen und Mdéglichkeiten von Kl-
Anwendungen werden oft schlicht unterschatzt. Es liegt an
den Beteiligten aus Bundeswehr, Industrie und Forschung,
Wege zu finden, Werte zu operationalisieren und Vertrauen
in kiinstliche Intelligenz durch erklarbare, faire und robuste
Nutzung zu schaffen.

GroBes Interesse an der ELA-Veranstaltung zu vertrauenswdirdiger

Kdnstlicher Intelligenz. Foto: Emerging Leaders AFCEA Bonn e.V.
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Kriegsfuhrung im Wandel — Auswirkung
disruptiver Innovationen auf die
Fuhrungsunterstutzung in der Dimension Land

Oberst i. G. Rainer Beeck, AFCEA Vorstand Bundeswehr, CDO Heer

,Die militarische Land-
schaft erfahrt eine Zei-
tenwende durch den Ein-
satz disruptiver digitaler
Lésungen, die die Resi-
lienz gegeniber neuen
Bedrohungen starken. Die
transformative Rolle die-
ser Technologien im mi-
litdrischen Kontext darf
nicht ignoriert werden. Der
Schwerpunkt muss daher
auf der Schaffung wider-
standsfahiger Streitkrafte
liegen, die flexibel auf sich
entwickelnde Gefahren re-
agieren koénnen.“

Als Chief Digital Officer Heer und Verantwortlicher flr die
FUhrungsunterstiitzung der Division 2025 bereitet mir dies
schlaflose Nachte.

Warum? Weil dieser thematische Einstieg mit ChatGPT Im
Dezember 2023 innerhalb von ein paar Sekunden verfasst
worden ist. Seit seiner Einflhrung im November 2022 stellt
der Chatbot von OpenAl das Verstandnis zur Automatisier-
barkeit von Aufgaben, die vorher als nicht automatisier-
bar galten, in Frage. Bei ChatGPT liegen ,Large Language
Models” zugrunde. Sie sind hier jedoch nur als ein kleiner
Teil der disruptiven digitalen Lésungen zu sehen, die be-
stehende Strukturen zu einem Wandel herausfordern.

Der Begriff ,,Disruption” beschreibt eine Veranderung, die
relativ schnell oder in drastischer Weise eintritt. Disruption
impliziert, dass der Wandel nicht von innen, sondern durch
einen auBeren Stimulus hervorgerufen wird. Wir miissen uns
daher nicht nur Gedanken um die zuklinftige Rolle dieser
Technologien machen, sondern zwangsléufig auch das ei-
gene militdrische Handeln an Disruption anpassen.

Das aktuelle Kriegsgeschehen in der Ukraine und in
Israel/Gaza wird aus Sicht der NATO die Art der militari-
schen Operationsfihrung durch disruptive Technologien
deutlich verandern. Diese technologischen Innovationen
werden alle Aspekte des militdrischen Handelns durchdrin-
gen und haben bereits jetzt schon einen groBen Einfluss
darauf.

Nachfolgend wird auf ausgewéhlte Aspekte n&her einge-
gangen.

Oberst i. G. Rainer Beeck

Foto: privat
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Kiinstliche Intelligenz

Die Entwicklung militdrischer Strategien und Doktrinen er-
féhrt zunehmende Disruption durch Kl-gestitzte Technolo-
gien. Bereits jetzt werden intelligente Systeme eingesetzt,
um Strategen durch langfristige Vorhersagen und schnelle
Analysen zu unterstitzen.

Aktuelle Konfliktbilder und erkennbare Trends globaler Ris-
tung weisen darauf hin, dass sich die Operationsfihrung
zukUnftig stérker auf unbemannte Systeme und Automati-
sierung von Prozessen wird abstitzen — von der Kl-gestitz-
ten Bilderkennung Uber intelligente Feuerleitsysteme bis
hin zur Etablierung kurzer Wirkketten. Das Gefechtsfeld der
Zukunft ist absehbar (digital) glédsern, wodurch Einsatzum-
gebungen dynamischer werden und kritische Entscheidun-
gen innerhalb von Sekunden getroffen werden missen. Das
allein wird durch analoge Methoden zur Lageflihrung nahe-
zu unmdglich sein. Um eine kiinftige Entscheidungsfindung
technisch zu unterstlitzen, werden von einem untbersicht-
lichen Schlachtfeld Live-Sensordaten, BildUbertragungen
und eine enorm groBe Anzahl an Meldungen automatisiert
Zu aggregieren sein.

Panzergrenadiere présentieren das Zusammenwirken mit dem
Roboterhund Wolfgang 001 beim Stab Test- und Versuchsver-
band Digitalisierung Landbasierter Operationen in Munster, am
05.07.2022.

Foto: Bundeswehr/Carl Schulze

Beispielsweise wird die enorme Datenmenge, darunter
Millionen von Stunden an Drohnenaufnahmen, schneller
erfasst, als menschliche Analysten sie auswerten kénnen.
Soldaten werden in zunehmendem MaBe intelligente Kl-fa-




hige Analyseinstrumente bei der Verarbeitung dieser Daten
beaufsichtigen, Uberprifen und unterstitzen missen. Mit
der Unterstiitzung von Simulationstechniken kénnen dann
bestenfalls in einer Course of Action Analyse Handlungsvor-
schlage generiert werden.

Auch das Beherrschen des elektromagnetischen Spek-
trums bringt &hnliche Herausforderungen mit sich. Es qilt,
groBe Frequenzbereiche effizient zu Uberwachen und mel-

Soldaten vom Jégerbataillon 413 nehmen an der Ubung Griffin
Lightning 2023 auf dem Truppenlibungsplatz Pabrade/Litauen teil,
am 02.03.2023.

Foto: Bundeswehr/Jana Neumann

dungsrelevante Nachrichten vor dem Hintergrund zahlrei-
cher irrelevanter Signale mit hoher Zuverldssigkeit zu de-
tektieren. Die automatisierte Verarbeitung von generierten
Massendaten mittels moderner Methoden der Kl erméglicht
eine schnelle und umfassende Auswertung. Gleichzeitig
kann Fachpersonal gezielt und punktgenau fir die Analyse
eingesetzt werden.

Die Vorteile dieser Disruption liegen auf der Hand, sind je-
doch mit Risiken verbunden, insbesondere aufgrund ihrer
Anfalligkeit fir Hackerangriffe oder fir eine Stbrung der
Kommunikationssysteme.

Quantencomputing

Quantentechnologien gelten in der NATO als eine ,emer-
ging disruptive technology“, sie sind also aufstrebend und
gleichzeitig disruptiv. Die NATO stuft die Bedeutung der
Quantencomputer bis 2050 als revolutionar ein.

Der Quantencomputer kommt und wird jede heute gangi-
ge und performante Verschlisselung flichendeckend bre-
chen. Die Frage lautet hier: Wann sind Quantencomputer
leistungsféhig genug, sodass einfache MaBnahmen wie das
VergréBern von Schlisseln nicht mehr greifen? Bis zu die-
sem Zeitpunkt missen MaBnahmen zur Quantenresistenz
ergriffen werden.

Quantentechnologie hat hierbei ein noch nicht zu ahnen-
des Fahigkeitspotential, was sich daraus entwickeln kann,
ist heute noch nicht absehbar. Bereits heute werden daher
zum Beispiel in groBem Stil verschlisselte Daten gesam-
melt, um sie bei Vorhandensein der Technologie entschlis-
seln zu kénnen.

Daraus folgt, dass Daten im Zeitalter performanter Quanten-
computer noch mehr als heute das wichtigste Gut werden.
Da konventionelle Verschliisselungsalgorithmen absehbar
nicht mehr das Mittel der Wahl sein kénnen, wird es auf
neue Ansétze wie z. B. zufélliger und dezentraler aber nach-
vollziehbarer und verfligbarer Daten ankommen. Neben der
Kryptographie sind es die schnelleren Analyse- und Simula-
tionsféhigkeiten und der damit entstehende Entscheidungs-
vorsprung, die sich disruptiv auf militdrische Operationen
auswirken kénnen.

Train while you fight

Moderne Ausbildungstechniken sind im Kriegsfall extrem
wichtig, da Ausbildung weiter stattfinden muss. Im Sinne ei-
nes , Train while you fight* — trainiere wéhrend du kdmpfst -
bieten disruptive Technologien Méglichkeiten zur Fortset-
zung der Ausbildung im Kriegsfall.

Neue Anwendungen und Formate kénnen maBgeschneider-
te Lernerfahrungen bieten, in denen die Unterrichtsinhalte
an den Fortschritt des Lernenden automatisch angepasst
werden. Die Zeit- und Ortsunabhéngigkeit beim Zugriff auf
die Lerninhalte ist hier ein wichtiger Faktor, um Ausbildung
modern zu gestalten.

Nicht nur die Ausbildung, sondern auch die Ausbildungs-
féhigkeit muss betrachtet werden. Voraussetzungen hierfur
sind eine abgesicherte Lerninfrastruktur, einfacher Zugang
zu den Lernmaterialen und die ernsthafte Klarung, welche
Daten im Kriegsfall tatséchlich schiitzenswert sind.

Was lernen wir aus der Ukraine?

Seit Beginn des Konflikts hat Russland entlang der Uber
1.000 km verlaufenden Frontlinie Stellungssysteme ausge-
hoben und errichtet. Der Stellungskrieg &hnelt den Kampf-
handlungen des Ersten Weltkriegs. Gleichzeitig kommt es
zum massiven Einsatz von Drohnen.

Mit ihnen besteht die Mdglichkeit der Echtzeitaufklarung
ohne eigene Krafte zu geféhrden, grundlegende Lagein-
formationen zu gewinnen, Zieldaten zu generieren und zu
Ubermitteln sowie Wirkmittel in kurzer zeitlicher Abfolge ein-
setzen zu konnen. Die ,,Dritte Dimension“ wird durch Droh-
nentechnologie fur immer mehr Akteure einfach zugéanglich.
Dies wird sich disruptiv auf die Gefechtshandlungen aus.
Was im Krieg Erfolg hat, andert sich bestandig. Ganz dem
»1rain while you fight“ Paradigma entsprechend setzen die
ukrainischen Streitkrdfte moderne Ausbildungstechniken
ein, um schnell und wirksam Ausbildungsinhalte zu vermit-
teln.

Hier existieren gleichzeitig archaische Kriegsbilder des
letzten Jahrhunderts neben den hochdigitalen und insbe-
sondere auf ukrainischer Seite sehr schnell adaptionsfahi-
gen Aufklarungs- und Wirkungsmdoglichkeiten. Gleichwohl
unterscheiden sich die Herausforderungen des téglichen
Lebens an den einzelnen Soldaten (Hygiene, Kélte, Wasser,
Ratten und Ungeziefer, Tod) kaum von denen Ihrer GroBva-
ter und UrgroBvéter, sie finden allerdings unter erweiterten
Bedrohungen statt und kénnen in Echtzeit in Sozialen Me-
dien gepostet werden.
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Was bedeutet das fiir uns?

Zusammenfassend ist festzustellen, dass den Aspekten
Anpassungsgeschwindigkeit und Agilitdt wie auch Mut zur
Innovation bei der erfolgreichen Bewaltigung disruptiver
digitaler Entwicklungen die zentrale Bedeutung zukommt.
Regelprozesse werden im Gefecht nicht erfolgverspre-
chend, da zu langsam, sein. Die Verschrankung von Ruls-
tungsindustrie mit Start Ups genauso wie Forschung mit

den Streitkraften in gegenseitigem Vertrauen und mit dem Quellen:
gleichen Ziel ist aus meiner Sicht ein wichtiger Ansatz zur ,Disruption durch Technologien — Auswirkungen auf Politik, Wirtschaft

.. . und Gesellschaft“, Wissenschaftlicher Dienst des Europdischen Parla-
Lésung der vor uns liegenden Herausforderungen. Wenn ments, September 2020
ich mir also als einen ersten Schritt etwas wiinschen diirfte, ,Aus dem Einsatz lernen®, KdoH G7 AuswEval, 2023
wire mein Wunsch, dass es méglich ware, in der Doméne »~Smart & Digital Bundeswehr®, Konferenzbroschire IT-Konferenz 2022,

b ’
Oktober 2022

IT Beschaffungsvorhaben auBerhalb des Customer Product Quantum Jahresbericht 2020/2021% Fraunhofer IAF, 2021
Management novelliert (CPM nov.) zu beschaffen. ,Kryptografie quantensicher gestalten, Bundesamt fiir Sicherheit in der
In Erweiterung des Zitats von Generalleutnant Michael Informationstechnik, Oktober 2021

»Thema der Zukunftsentwicklung: Quantentechnologie — Erste Lage-

Vetter, dem Abte”ungS|elter BMVg CIT ,Wer nicht d|g|ta“' feststellung und Bewertung der Potenziale flir das Handlungs- und
siert — verliert” gilt: ,Wer bei disruptiven digitalen Verdnde- Leistungsvermdégen sowie die Fahigkeitsentwicklung der Bundeswehr®,
rungen nicht in der Lage ist, schnell zu digitalisieren, verliert PIgABw Abt |, Mérz 2022

- . »FKIE Forschungsbericht 2022/23“, Fraunhofer FKIE, 2023
schnell“ und wir in Deutschland mUissen schneller werden.

Robuste Losungen fiir einsatzkritische Anwendungen

garare

eomputer
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Sicherheitsarchitektur im Wandel — Die Bedeu-
tung fortschrittlicher Beschaffungsstrategien

Christian Rosch, Schriftfiihrer AFCEA Bonn e.V., Senior Sales Manager Eviden

Bestehende und neue
Technologien entwickeln
sich in  zunehmendem
Tempo. Die Beschaffungs-
prozesse auf Seiten der
,Guten“ missen Schritt
halten, da wir uns keine
Lucken in unserer Sicher-
heitsarchitektur leisten
kénnen.

Wir erleben derzeit eine
neue Realitit, die eine
schnellere Reaktion auf
Verdnderungen erfordert
als in der Vergangenheit.
Die Bewaltigung kurzfristiger Krisen erfordert rasche, qua-
litativ hochwertige Entscheidungen sowie neue Féahigkei-
ten fir GegenmaBnahmen. Eine entscheidende Rolle dabei
spielt Software. Die digitale Befahigung und Vernetzung von
Systemen sind fiir die Steigerung der Leistungsféahigkeit der
Bundeswehr von entscheidender Bedeutung. Es gilt durch
disruptive digitale Lésungen eine hdhere Resilienz zu erlan-
gen.

Betrachten wir die Digitalisierung in der Kriegsfiihrung.
Kampfwertsteigerungen erfolgen zunehmend innerhalb der
Kill-Chain oder des Kill-Webs in einem transparenten Ge-
fechtsfeld. Unterschiedliche automatisierte Sensoren und
Effektoren sowie Kl-basierte Analytik mit widerstandsfa-
higer Kommunikation sind unerlasslich. Aktuelle Konflikte,
nicht nur auf dem europdaischen Kontinent, zeigen die enor-
me Beschleunigung von Entwicklungs- und Innovationszy-
klen vom Bedarf bis zur Umsetzung im Einsatz. Sind die

Christian Résch

Foto: privat

Beschaffung bedeutet ,,in time, in quality und in budget“ und dabei
auch Zukunftstechnik zu nutzen. Nur so kénnen Konflikte gewon-

nen werden. Foto: getty Image

Prozesse einer historisch hardwarezentrierten Beschaffung
fur eine softwareorientierte Beschaffung geeignet?
Beschaffung bedeutet ,in time, in quality und in budget®,
also die zeitgerechte Verfligbarkeit angemessener Mittel
weit Uber ,State of the Art“ hinaus. Technologiezyklen vor-
hersehen und die Zukunftstechnik heute schon nutzen, sind
entscheidend. Nur so kdnnen Konflikte gewonnen werden.
Mit nichts Geringerem als diesem Anspruch an uns und
unser Gesellschaftssystem kénnen wir unsere Soldaten in
Einsatze schicken.

Auch Startups sollten stérker in der Beschaffung betrachtet wer-
den. Foto: AFCEA Bonn e.V.

Die Beschaffung riickt weiter ins strategische Zentrum der
Verteidigung. Sie ist ein elementarer Bestandteil bei der
Schaffung von Wirkungslberlegenheit und somit bei der
Verteidigungsbereitschaft fir unser Land und unser Bind-
nis.

Deutschland kann sich heute keine Kompromisse bei der
Versorgung seiner Sicherheitsorganisationen erlauben. Die
behdérdlichen Anforderungen und Prozesse in der Beschaf-
fung missen in Bezug auf Beschaffungszeit und -volumen
Kongruenz aufweisen. Dies bezieht sich sowohl auf allge-
meine Technologie- und Innovationszyklen als auch auf die
Geschwindigkeit und das Volumen, das aggressive Regime
und kriminelle Organisationen vorlegen. Hier dirfen wir kei-
ne Abweichungen mehr akzeptieren.

Wenn wir unser Sicherheitspersonal ernst nehmen, beno-
tigen wir die besten Ideen, erstklassige Strategen, techni-
sche und operative Konzeptarbeiter sowie ambitionierte
und mutige Umsetzer aus Behdérden, Industrie und Nutzer-
kreisen. Das kann nur eine Beschaffung leisten, die schon in
Friedenszeiten effektiv im Sinne von Landes- und Biindnis-
verteidigung agiert.

AFCEA 2024




ADVERTORIAL —

Bechtle AG:
Ihr starker IT-Partner im Public Sector

Das Thema Multi-Cloud zieht sich quer durch die zahlrei- Nutzer & Dienststellen profitieren zudem von der dezent-
chen Bereiche der Bundeswehr (digitale Lagebilder, Kri- ralen Struktur von Bechtle: Mit den IT-Systemh&usern gibt
senfriherkennung, Multi-Domain-Operation) und bringt es stets einen kompetenten Ansprechpartner in der Nahe,
eine Reihe von Herausforderungen mit sich. Bechtle hat dem das Know-how des dedizierten Geschéftsbereichs

nicht nur daflr die passenden L&sungen, die ebenso si- Public Sector sowie die Leistungsstérke des gesamten
cher wie innovativ sind. Auch beim Einsatz von KI-An- Unternehmens zur Verfligung stehen.

wendungen, No-Code-L&sungen und Open-Source-Pro- Zu den &ffentlichen Kunden von Bechtle zahlen neben der
dukten ist Bechtle fiihrend. Bundeswehr und Dataport auch zahlreiche Bundesminis-
Den entscheidenden Schritt voraus ist der, der die neus- terien, Landesverwaltungen und Universitdten sowie das

ten Technologien und Entwicklungen kennt, versteht und niederlandische Innenministerium, die Europdische Kom-
zum Vorteil seiner Auftraggeber anwenden kann. Bechtle mission und die NATO.

ist das zukunftsstarke Fundament dafiir — mit langjahriger
Erfahrung, weitreichender Kompetenz und einem leis-
tungsfahigen Netzwerk. Bechtle ist mit Gber 100 IT-Systemh&usern nah an den
Auf dieser Basis hat sich Bechtle auch in den Bereichen Standorten der Nutzer & Dienststellen und z&hlt mit IT-
Sicherheit und Verteidigung als innovationsgetriebener, E-Commerce-Gesellschaften in 14 Léndern zu den fih-
leistungsstarker, zuverldssiger und herstellerunabhan- renden IT-Unternehmen in Europa. Das herstelleriiber-
giger IT-Partner etabliert, der Uberzeugende Konzepte greifende Produkt- und Leistungsportfolio reicht von
und passgenaue Lésungen aus einer Hand anbietet — in (Standard- und Individual-) Hard- und Software, Open
Deutschland und Europa, wie beispielsweise der Gewinn Source Produkten, Hybrid- und Multi-Clouds, Managed
des Rahmenvertrags R1753 (IT-Plattform 2./3. Rechner- Service hin bis zu disruptiven digitalen Losungen. Bechtle

Uber Bechtle

ebene: Hardware, Integration, Projektmanagement, Ser- begleitet bei KI-Lésungen, Quantentechnologien und Cy-
vices etc.) zeigt. bersicherheit. Damit bietet das IT-Unternehmen ein brei-
Das Produkt- und Dienstleistungsportfolio umfasst dabei tes Spektrum an Produkten und Dienstleistungen rund um
die Bereiche Handelsware mit mobilen Endgeraten, PCs, IT-Infrastruktur und Betrieb. Gegriindet 1983, beschaftigt

Peripherie, Drucker, Server, Speichersysteme, USV-An- Bechtle Group derzeit Uber 15.000 Mitarbeitende. 2023
lagen sowie hardwarenahe Softwareprodukte. Neben der lag der Umsatz bei rund 6,4 Mrd. €.

Lieferung von Informationstechnik plant, installiert und

konfiguriert Bechtle auch gesamte IT-Umgebungen und Kontakt:

Netzwerke. Dazu gehdren IT-Sicherheitskonzepte (Info- Bechtle AG

SichK nach Vorgaben Z.Dv. A-960/1 in SAVe), Service- & Gabor Jeszenoei

Systemsteckbriefe, Enterprise Architecture nach NATO Zentrales Team Bundeswehr

Architecture Framework (NAF) sowie Teilekennzeichnung Telefon: 0228 6888 400

(TKZ) von Geraten, Gitern und Behaltern (TuLB/TuBB) mit Email: zpls-r1753@bechtle.com

grafischen Codierungen und Nummernkreisen. Web: www.bechtle.com

AFCEA 2024




AFCEA Fachausstellung 2024 am
26./27. Juni 2024 - Die IT-Fachmesse der
Sicherheitsorganisationen und -firmen

Oberst a.D. Wolfgang Quirin, Leiter AFCEA Fachausstellung

Mit dem Thema ,Zeiten-
wende in der nationalen Si-
cherheit — Resilienz durch
disruptive digitale L&sun-
gen“ greift die diesjahrige
AFCEA  Fachausstellung
die Erfordernisse einer
sich sehr schnell wandeln-
den Weltlage und die damit
verbundenen geadnderten
Sicherheitsstrategien  mit
neuen operativen Notwen-
digkeiten auf.
Wolfgang Quirin, Oberst a.D. Eine abgestimmte Zu-
Foto:privat sgmmenarbeit  zwischen
Regierung, Industrie, For-
schung und Bildungseinrichtungen ist unerldsslich, um
die unterschiedlichen Themenfelder zusammenzubringen,
Chancen zu identifizieren und Potenziale zu heben. Dies er-
fordert erhebliche Investitionen in Forschung und Entwick-
lung, Bildung, Infrastruktur und vieles mehr, um die natio-
nale Souveranitat im Zeitalter neuer sicherheitspolitischer
Herausforderungen und disruptiver IT-Technologien in allen
Dimensionen, einschlieBlich des Weltraums, zu stérken und
gleichzeitig globale Herausforderungen anzugehen. Hierzu
bringt die vierte AFCEA Fachausstellung im World Confe-
rence Center Bonn (WCCB) wieder die 6ffentliche Hand mit
ihren Behorden- und Organisationen mit Sicherheitsaufga-
ben, Industrie, Forschung und Bildungseinrichtungen zu-
sammen.
Die Teilnahme an der AFCEA Fachausstellung bietet ideale
Méoglichkeiten, Beratungs- und Verkaufsgesprache zu fuh-
ren, Produkte und Dienstleistungen vorzustellen, innovative
Ideen zu préasentieren, den Bekanntheitsgrad der eigenen
Firma zu steigern, Business to Business Geschéftsbezie-
hungen auszubauen und neue Kontakte zu kniipfen und be-
stehende Kontakte zu vertiefen.
Nirgendwo sonst trifft man auf eine so groBe Anzahl an
Fachpublikum sowie Firmen und Organisationen aus dem
Bereich der 6ffentlichen und privaten Sicherheitsaufgaben.
Die dritte AFCEA Fachausstellung im World Conference
Center im Mai 2023 zeigte allein durch die Zahl der Aus-
steller (ca. 250) und der Uber 4.500 Teilnehmer wieder das
Uberwaltigende Interesse an dieser Veranstaltung. Das lag
sicher auch am neuen, erweiterten Format der dritten AF-
CEA Fachausstellung, das aufgrund der guten Resonanz

bei der AFCEA Fachausstellung 2024 beibehalten wird.

Die AFCEA Fachausstellung 2024 enthalt neue, traditionelle

und bekannte Elemente:

e  Ausstellung auf den sieben Ausstellungsflachen:

FOYER EINGANGSEBENE

FOYER Galerie

SAAL WIEN

SAAL NEW YORK/GENF

RHEINEBENE

SAAL BANGKOK

AUSSENBEREICH

e Ein Symposium zu aktuellen militarpolitischen Brenn-
punktthemen

e Ein Get-together am Mittwochabend von 18.00h -
22.00h auf der Ausstellungsflache RHEINEBENE

¢ Inhaltlich-methodischer Workshop am Tag vor der
Fachausstellung, bei dem mit Teilnehmenden aus dem
Bundeswehrumfeld zu Themen wie der Innovation von
Beschaffung diskutiert wird

¢ DigitalDefenceDebate/Podiumsdiskussion mit rang-
hohen Teilnehmern (im Rahmen des Symposiums am
Donnerstagvormittag)

e 2 parallele Panels von kurzen Industrievortrdgen der
Aussteller (Speaker Corner) in 31 Vortragsslots, fer-
ner auch die Prasentation von Startups (Pitch Session)
durch die Emerging Leaders AFCEA Bonn e.V.

e Eine Sonderausstellungsflache fur Startups zu ver-
gunstigten Ausstellungs-Konditionen

e Ergédnzung der Fachausstellung durch ein Recruiting
Element, organisiert in Kooperation mit dem Berufsfor-
derungsdienst Kdin

e Liveberichtserstattung von der AFCEA Fachausstellung

e  Cateringbereich auf der Rheinebene

Nookob =

Als ,Pre-Opening“ der Fachausstellung wird am 25. Juni
2024 ein Innovationsworkshop stattfinden, in dem Vertreter
der Emerging Leaders Bonn mit Teilnehmenden aus dem
Bundeswehrumfeld aktuelle Herausforderungen diskutieren
werden.

Mit der Schaffung der #DigitalDefenseDebate haben die
Emerging Leaders AFCEA Bonn eine besondere Chance fiir
den Verein AFCEA Bonn e.V. gesehen. So werden auch Per-
sonen angesprochen, die bisher eher selten in der ,,Verteidi-
gungsbubble“ anzutreffen sind, beispielsweise Vertreter*in-
nen aus Startups, VCs und junge Sicherheitspolitiker*innen.
Dieses virtuelle Format setzt die richtigen Impulse und ist
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somit geeignet, auch dieses Jahr auf der Buhne der Fach-
ausstellung seinen Platz einzunehmen.

Mit der EinfUhrung der Industrievortrage ging ein lang-
gehegter Wunsch der Aussteller in Erflllung. Erstmalig in
diesem Jahr wird ein Speakers’ Corner im Plenarsaal des
WCCB eingerichtet. In diesem sehr prominenten Raum wer-
den 18 Speakerslots zur Auswahl stehen. Die 2. Speakers’
Corner wird wieder im Raum Addis Abeba 3 mit insgesamt
13 Speakerslots sein.

WORLD CONFERENCE
CENTRRBONN - =
-

—

Foto: WCCB

Beide Speakers’ Corners sind ausschlieBlich Uber die
Rheinebene erreichbar.

Fir Aussteller, die einen Speakerslot gebucht haben, be-
steht die Mdéglichkeit, im Rahmen dieses Formats in einem
Kurzvortrag von 20 bis 25 min auf die Produkte oder Dienst-
leistungen ihres Unternehmens hinzuweisen. Die Abstracts
zu den Vortragen sind auBerdem auf der AFCEA Homepage
einzusehen.

Die gedruckte ,,Broschiire Industrievortrage” finden die Be-
sucher AFCEA Fachausstellung 2024 am Eingang sowie am
Eingang zu den beiden Speakers’ Corners. Selbstverstand-
lich wird die Broschiire auch digital als pdf zum Download
bereitgestellt.

Damit junge Startups fir kleines Geld ,,AFCEA-Fachausstel-

Bis auf den letzten Stand ausgebucht: Die AFCEA Fachausstel-
lung im WCCB. Foto: AFCEA Bonn e.V.
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lungs-Luft* schnuppern, die Vernetzungsmaoglichkeiten der
AFCEA Fachausstellung ausschdpfen und ihre innovativen
Produkte vorstellen kdnnen, haben unsere Emerging Leader
eine ,Sonderausstellungsflache fir Startups” eingerichtet.
Die ausgewdhlten jungen Unternehmen dirfen ihre inno-
vativen Konzepte, Produkte und Dienstleistungen den Be-
suchern darstellen. Zudem wird eine Startup-Pitch Session
durchgefiihrt. Gleichzeitig werden diese jungen Unterneh-
men in der eKompetenzmatrix mit Kompetenzen und Fir-
menprofil und im AFCEA Heft genauso beworben wie die
anderen Aussteller.

Auch einer der gréBten Herausforderung der heutigen Zeit —
dem Fachkraftemangel — nimmt sich die Fachausstellung
wieder an. Gemeinsam mit dem Berufsférderungsdienst
der Bundeswehr werden im Rahmen des neuen Recruiting-
Elements, AFCEA-Mitgliedsfirmen und die Aussteller der
Fachausstellung offene Stellen anbieten kénnen. Darlber
hinaus wird es Vortrage zur heutigen Marktsituation geben
und Besuchern der AFCEA Fachausstellung (beispielsweise
ausscheidenden Zeit und Berufssoldaten) werden niedrig-
schwellige Mdglichkeiten der Kontaktaufnahme mit poten-
ziellen Arbeitgebern angeboten.

Auch bei der AFCEA Fachausstellung 2024 steht zur bes-
seren Orientierung der Besucher Uber die vielféltigen An-
gebote der Aussteller wieder die datenbankbasierte, kom-
fortable Webanwendung ,,eKompetenzmatrix“ von unserer
AFCEA-Mitgliedsfirma CGl zur Verfligung. Bei mehr als 200

Verabschiedet: Mit der Fachausstellung 2023 hat der langjéhrige
Ausstellungsleiter Friedrich W. Benz (im Bild) die Leitung an Wolf-

gang Quirin tibergeben. Foto: AFCEA Bonn e.V.




Ausstellern erleichtert diese den Besuchern, die sich bei der
AFCEA Fachausstellung zu einem spezifischen Thema in-
formieren wollen, zielgenau diejenigen Aussteller zu finden,
die am meisten zu dem jeweiligen Thema beitragen kénnen.
Besucher kénnen in der eKompetenzmatrix aus Uber 70,
in 15 ,Oberkategorien“ gruppierten, Kompetenzen dieje-
nigen auswahlen, die sie besonders interessieren, worauf
die eKompetenzmatrix dann exakt diejenigen Aussteller
anzeigt, bei denen die Besucher zu dem gewahlten Thema
und Kompetenz findig werden.

Bei der vergangenen AFCEA Fachausstellung — insbeson-
dere beim Get-together am Mittwochabend — war bei allen
Beteiligten — Ausstellern und Besuchern — mehr als deutlich

Software Defined Defense

erkennbar, dass sie es wohltuend empfanden, endlich wie-
der an einer Ausstellung und an einem Get-together teilneh-
men zu kdénnen. Der Gesprachsbedarf war so groB, sodass
wir das Get-together von 18 bis 22 Uhr einplanen.

AFCEA Bonn e. V. — als neutrale Plattform zwischen Indus-
trie, Streitkraften und BOS - bietet mit der AFCEA Fachaus-
stellung als Treffpunkt der IT-Community Bundeswehr und
BOS im WCCB weiterhin die gewohnt informative Plattform
far ,IT zum Anfassen®.

Wir freuen uns, sie zur AFCEA Fachausstellung 2024 am 26.
und 27. Juni 2024 im World Conference Center Bonn will-
kommen zu heiBen.

Gewappnet fiir die Verteidigung der Zukunft

Interoperabilitat

Vernetzung von Bestandssystemen
und Neuentwicklungen durch
gemeinsame Architektur
als Fundament.

Automation

Effiziente Ressourcennutzung
durch intelligente Verteilung und
Automatisierung wiederkehrender
Sicherheitsaufgaben.

Besuchen Sie uns an unserem Stand F 02 (im Foyer)

AN

L JoN
Q|

Wirkungsiiberlegenheit

Offene Architekturen und
vertrauensvolle KI-Integration
ermoglichen eine proaktive
Vorbereitung und dynamische
Reaktionen auf Angriffe.

®

i

G
it

oder erleben Sie die Verteidigung der Zukunft auf

software-defined-defense.de (®



Bundesamt fiir Ausriistung, Informationstechnik “' A T
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Einladung zur Koblenzer IT-Tagung 2024
am 24. Oktober 2024

,»Zeitenwende in der nationalen Sicherheit —
Resilienz durch disruptive digitale Losungen*

Als Jahresthema 2023 hat AFCEA Bonn e.V. "(Kiinstliche) Intelligenz und Innovation — Konkrete
Nutzungsmoglichkeiten" gewidhlt und auch im Rahmen der Koblenzer IT-Tagung 2023 diskutiert, welchen
Einfluss KI auf das IT-System der Bundeswehr sowie auf andere Behorden hat. Zukunftstechnologien, wie KI,
wirken in immer schnelleren Schritten auf unseren Staat, unsere Arbeitswelt und insgesamt unser ganzes Leben.
Mit Hilfe der Digitalisierungsplattform hat die Bundeswehr eine Struktur geschaffen, die ihr hilft, technologische
Innovationen zu ,,organisieren und realisieren*, um fiir die Bereiche Verteidigung und Sicherheit deren
Moglichkeiten und Chancen zu identifizieren, gleichzeitig aber auch Risiken und Gefahren zu minimieren.

Die Koblenzer IT-Tagung 2024 wird sich dem AFCEA Jahresthema ,,Zeitenwende in der nationalen Sicherheit —
Resilienz durch disruptive digitale Losungen widmen. In drei Blocken werden ein Zwischenfazit zur
Digitalisierungsplattform gezogen, das Thema Cyber Security im Kontext Resilienz beleuchtet und in Fortsetzung
des 2023 erstmals durchgefiihrten Innovationsraums neue Technologien durch Amtsseite, Wissenschaft,
Forschung und Industrie in diversen Stationen mit kurzen Workshops, Vorfiihrungen oder Produktdemos
(an-)fassbar gemacht. Bei allen drei Blocken soll dabei der Schwerpunkt auf disruptiven digitalen Lésungen
liegen, so dass am Ende ein Beitrag zur Beantwortung der Fragen:

wKonnen wir disruptive digitale Losungen?“ — ,,Welche Bedeutung haben sie gerade im Bereich der Cyber
Security und Resilienz? “ — ,,Was gibt es schon bzw. was diirfen wir absehbar erwarten?“

geleistet wird.

Vor der Mittagspause wollen wir die Gelegenheit nutzen, die Gewinner des Studienpreises AFCEA Bonn e.V.
2024 auszuzeichnen. Den Abschluss der Tagung bildet dann in alter Tradition ein Vortrag ,,Out of the Box“.

Organisatorische Hinweise
Ort: Rhein-Mosel-Halle, Julius-Wegeler-Stralie 4, 56068 Koblenz

Datum/Zeit: Donnerstag, 24.10.2024 08:45 — 18:15 (Einlass 08:00 Uhr)
Get-Together ,,Koblenzer Abend“ 18:30 —21:00

Teilnehmer:

Bundesministerien, Kommandobehdrden, Amter, Dienststellen und Truppenteile der Bundeswehr, Behorden und
Organisationen mit Sicherheitsaufgaben (BOS), Institute, Verbénde, Universititen und Hochschulen, Industrie
mit Schwerpunkt Informations- und Kommunikationstechnik, internationale Géste.

Fachliche Leitung: Brigadegeneral Dr. Volker Potzsch, Abteilungsleiter Informationstechnik BAAINBw
Brigadegeneral Armin Fleischmann, Vorsitzender AFCEA Bonn e.V.
Moderation: Nils Merkle, AFCEA Bonn e.V.
Programm: Das Programm wird zeitnah unter www.afcea.de und www.baainbw.de verdffentlicht.
Kostenbeitrige: + Tagungspauschale: 90,- €
+ Tagungspauschale fiir Offentlichen Dienst und AFCEA-Mitglieder: 40,-€
+ Teilnahme am Koblenzer Abend: 35.-€ zusétzlich
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Bessere Entscheidungen - mehr Handlungsspielraum

Datenbasierte Krisenfriiherkennung mit PLATH Systems & Integration:

» Spitzentechnologie fir mehr Sicherheit
» Bewahrte Systeme flr Operationen an Land, auf See, in der Luft & im Cyberspace

» Global Player mit hoher Innovationskraft & jahrzehntelanger Branchenerfahrung

plath.de

Systems & Integration



Antworten auf die Zeitenwende — Die BWI und

das Zielbild 2028

Dr. Christian Marwitz, Chief Digital Officer, Mitglied der Geschaftsfiihrung, BWI GmbH

_— Der russische Angriffskrieg
auf die Ukraine verénderte
nicht nur die sicherheitspo-
litische Lage in Europa, er
markiert auch einen histo-
rischen Einschnitt in unser
eigenes  Sicherheitsden-
ken. Bundeskanzler Olaf
Scholz sprach von einer
JZeitenwende“, nach der
die Welt ,nicht mehr die-
selbe” sein wirde wie zu-
vor. Das Sondervermégen
Bundeswehr in Héhe von
100 Milliarden Euro zeugt
ebenfalls von einer tiefgrei-
fenden Verdnderung der européischen Sicherheitsordnung.
Die neue Sicherheitslage gibt den Takt vor, an dem wir uns
heute orientieren und auf das wir kiinftig unser Handeln aus-
richten werden und mussen. Und naturlich haben die Zeiten-
wende und das damit einhergehende Sondervermégen auch
Auswirkungen auf die Leistungserbringung der BWI GmbH.
Die vergangenen drei Jahrzehnte nach dem Ende der Ost-
West-Konfrontation waren lange Zeit von dem Glauben ge-
prégt, dass es in Europa keine gréBeren landgestiitzten Krie-
ge mehr geben wirde. Die Landes- und Blindnisverteidigung
rickte aus dem Fokus. Stattdessen lag er auf der Terroris-
musbek@mpfung und zeitlich und personell begrenzten Aus-
landseinsatzen. Dieses Bild bekam 2014 mit dem Krieg in der
Ostukraine erste Risse. Die russische Invasion im Jahr 2022
hat schlieBlich gezeigt, dass wir uns im Rahmen der kiinftigen
Herausforderungen auch intensiv auf die Landes- und Biind-
nisverteidigung (LV/BV) vorbereiten mussen. Dafiir brauchen
wir eine einsatzbereite und kriegstiichtige Bundeswehr. Und
das bedeutet auch wegweisende Veréanderungen flr die stra-
tegischen Partner, die der Truppe dabei zur Seite stehen.

Dr. Christian Marwitz
Foto: BWI GmbH/Xandra Herdieckerhoff

Landes- und Biindnisverteidigung riickt in den Fokus

Fir uns als BWI haben sich die Anforderungen seitens der
Bundeswehr in den vergangenen zwei Jahren veréndert. Die
BWI und unsere Leistungserbringung miissen noch resilienter
aufgestellt werden. Praktisch heiBt dies, dass wir auftreten-
den Belastungen von auBen widerstandsféahiger entgegentre-
ten kdnnen, ohne dabei unseren Fokus zu verlieren. Das be-
trifft sowohl die Organisation selbst als auch jeden einzelnen.
Die Landes- und Blndnisverteidigung riickt dabei wieder in
den Mittelpunkt unserer Arbeit. Und damit verbunden sind
eine ganze Reihe von Handlungsfeldern, die wir identifiziert
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haben. In unserem Integrationsprojekt LV/BV wurden diese
Felder bereits auf die neuen Herausforderungen angepasst
und in den erneuerten strategischen Ansatz implementiert.
Ferner bedeutet die Zeitenwende fir uns auch, dass wir uns
auf den Kunden Bundeswehr konzentrieren. Die BWI ist und
bleibt der primére Digitalisierungspartner der Bundeswehr!
Durch den Ukraine-Krieg und den Fokus auf die Landes- und
Blndnisverteidigung haben sich deren Bediirfnisse naturlich
verandert. Flr uns bedeutet das, dass es einen gréBeren Be-
darf an IT-L&sungen gibt — und diese in kiirzeren Intervallen
bereitgestellt und aktualisiert werden missen.

Resilienz durch Software-gestiitzte Losungen

Generell hat die Bedeutung von IT-L&sungen im militérischen
Bereich zugenommen. Auch das hat uns nicht zuletzt der
Verlauf des Krieges in der Ukraine gezeigt. Der schnelle Auf-
bau einer belastbaren [T-Infrastruktur hat der ukrainischen
Armee in den ersten Kriegswochen entscheidend dabei ge-
holfen, den Vormarsch der russischen Armee zu stoppen.
Die Ubermittlung militarischer Daten mittels Satellitenver-
bindungen oder die Nutzung des vorhandenen Experten-
wissens in der Drohnentechnologie haben auBerdem dafir
gesorgt, dass die ukrainischen Streitkréfte wichtige Fahig-
keiten hinzugewonnen haben und vorhandene Nachteile
ausgleichen konnten.

Zudem haben Software-gestiitzte Loésungen dazu beige-
tragen, die Verteidigung des Landes resilienter zu gestal-
ten. Den sich standig verdndernden Herausforderungen auf
dem Gefechtsfeld tritt die ukrainische Armee mit innovativen
Lésungen entgegen. So ist es einem Land, das selbst Uber
keine nennenswerten Seestreitkrafte verfligt, binnen zwei
Jahren gelungen, die russische Schwarzmeerflotte aus dem
Kriegsgeschehen zuriickzudrdngen und entscheidend zu
schwéchen.

Unter der Dringlichkeit eines erlittenen Angriffskrieges arbei-
ten die Akteure im ukrainischen Verteidigungssektor agil und
flexibel. Sie denken und handeln in Innovationsrhythmen, die
jenen aus der Start-up-Welt nicht unahnlich sind und die es
dem Militér ermdglichen, die Geschwindigkeit, mit denen di-
gitale Innovationen erschaffen werden, fiir das Gefechtsfeld
nutzbar zu machen. Auch wir kdnnen als Gesellschaft, als
Bundeswehr aber auch als BWI davon lernen. Die ausge-
rufene Zeitenwende und das Sondervermdgen werden uns
nicht zum Erfolg fuhren, wenn wir unser Denken nicht ver-
andern. Die Ukraine hat gezeigt, wie man mit 80-Prozent-
Lésungen oder am Markt verfugbaren Produkten schnell
produktiv werden kann. Die Zeiten von Goldrandldésungen
sind vorbei.




Das Zielbild 2028

Wir als Gesellschaft kénnen aus dem Ukraine-Krieg Vieles
lernen. Fir uns in Deutschland hei3t das vor allem erst ein-
mal, dass wir den ,Sense of Urgency“ erkennen, der diesem
Moment innewohnt. Wir als BWI haben diesen Gedanken in
unserem ,,Zielbild 2028“ ausdefiniert. Das Zielbild 2028 be-
schreibt den Anspruch an uns selbst, den wir aufgrund der
verénderten sicherheitspolitischen Lage neu definiert haben.
Unsere Leitlinie ist dabei klar: Die BWI ist der primére Di-
gitalisierungspartner der Bundeswehr in Frieden, Krise und
Krieg. Wir stehen an der Seite der Bundeswehr und sorgen
dafiir, dass die Truppe in jedweder Situation die nétigen Fa-
higkeiten bekommt, um den Herausforderungen dieser Zeit
entgegnen zu kdnnen. Wir tragen auf diese Weise zur konti-
nuierlichen Erhéhung der Fiihrungs- und Einsatzfahigkeit der
Streitkréfte bei.

Services und Leistungen immer und zu jeder Zeit

Unser Anspruch ist es dabei, die bendtigten Services und
Leistungen immer und zu jeder Zeit zu erbringen. Die Sicher-
heitslage garantiert keine Pausen und Ruhephasen. Und so
wie die Bundeswehr stets bereit sein muss, die Landes- und
Bundnisverteidigung zu garantieren, so missen wir auch
stets bereit daflir sein, der Bundeswehr dabei zur Seite zu
stehen.

Um unser Ziel zu erreichen, stellen wir einen stabilen, siche-
ren und effizienten Betrieb der beauftragten, insbesondere
auch einsatznahen IT Services, im In- und Ausland, sicher
und gewabhrleisten die umfassende IT- und Datensicherheit
des IT-Systems der Bundeswehr.

Wir sind innovativ, beraten kompetent und stellen mit unse-
ren clusterorientierten Programm- und Projektleistungen die
zligige Bereitstellung neuer IT- Lésungen flr die Streitkraf-
te auch unter Nutzung agiler, nutzerorientierter Methoden
sicher. Nicht zuletzt optimieren wir unsere Leistungserbrin-
gung durch einen Mix von eigenem und Markt-Know-how.
Wir pflegen ein auf Resilienz ausgerichtetes Partner-Oko-
system. Und wir sind berufliche Heimat fir Menschen, die
unseren Purpose verinnerlicht haben und ihren Teil dazu bei-
tragen wollen, die Fihrungs- und Einsatzfahigkeit der Bun-
deswehr zu erhdhen.

Umsetzung in der Praxis

Grundlegend setzen wir dies natirlich bereits um: Etwa
durch den Aufbau und Betrieb der pCloudBw, mit der die
qualitatsgesicherte Bereitstellung von IT-Lésungen gewahr-
leistet wird. Oder durch das German Mission Network zur
Harmonisierung und serviceorientierten Ausrichtung der
FUhrungsinformationssysteme in der Bundeswehr. Auch die
Erhebung und Auswertung von Daten spielt in Zukunft eine
immer stérkere Rolle — hier sind wir mit einer Vielzahl von
Projekten engagiert. Das gilt auch flr die Vernetzung militari-
scher Krafte und Systeme. Und unsere Partner-Okosysteme
helfen uns dabei, resilient fiir die Herausforderungen der Zu-
kunft zu werden. Mehr dazu und zu vielen anderen Themen
kénnen Sie in den Geschichten erfahren, die wir fiir dieses
Heft vorbereitet haben.

Im Februar 2022 war die ,,Zeitenwende* vor allem etwas, das
mit einem Prozess des sicherheitspolitischen Umdenkens zu
tun hatte. Heute, mehr als zwei Jahre spéter, geht es vor
allem um das Handeln. Mit dem Zielbild 2028 leistet die BWI
ihren Beitrag dazu, dass die Zeitenwende Gestalt bekommt.
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Durch Informations- und Fuhrungsuberlegenheit
zur Wirkungstuberlegenheit — Anforderungen

moderner Streitkrafte

Vizeadmiral Dr. Thomas Daum, Inspekteur Cyber- und Informationsraum

»~Wer nicht digitalisiert, ver-
liert”, pflegt Generalleut-
nant Michael Vetter, Ab-
teilungsleiter CIT im BMVg
regelmaBig zu sagen.
Claudia Plattner, Prasiden-
tin des Bundesamtes fir
Sicherheit in der Informa-
tionstechnik (BSI), fordert:
,Wir missen Deutschland
zur Cybernation machen.“
Die beiden Aussagen un-
terstreichen die Bedeutung
der digitalen Revolution fur
unsere Gesellschaft.

Dies gilt auch fir uns als
Streitkréfte. Sie sind ein Teil der staatlichen Verwaltung.
Und der digitale Wandel birgt neue Gefahren und Angriffs-
maoglichkeiten gegen unsere Sicherheit und Freiheit. Neben
die traditionellen Gefechtsfelder ist ein digitales Gefechts-
feld getreten. Ich formuliere das regelmaBig so: ,Wenn der
Panzer - bei aller Kampfkraft — nicht auch zum Netzwerk-
knoten auf dem digitalisierten Gefechtsfeld wird, wird er in
der Gefechtssituation kaum Uberleben kénnen.” Der aktuel-
le Konflikt in der Ukraine findet auch und insbesondere im
Cyber- und im Informationsraum statt.

Vizeadmiral Dr. Thomas Daum
Foto: PIZ CIR/Uj

Die Bedeutung von Informationen in
der militdrischen Wirkkette

Es war zu beobachten, wie Russland bereits in Vorbereitung
des Angriffskrieges gegen die Ukraine im Februar 2022 mit
Cyberangriffen und Desinformationskampagnen die Unsi-
cherheit, Unzufriedenheit und auch die Angst der ukraini-
schen Bevdlkerung zu schiren suchte. Solche Aktivitaten
zeigen sich nach Ausbruch der Kriegshandlung in unter-
schiedlicher Intensitat auf beiden Seiten.

Informationen sind in diesem Krieg auch fir die militarische
»~Wirkkette“, die ,Kill Chain“, von entscheidender Bedeu-
tung. Informationen Uber den Gegner sind das wesentliche
Ziel der Aufkldrung auf beiden Seiten. Ziel- und Lagedaten
missen in groBem Umfang ermittelt und fiir das Gefecht
aufbereitet werden, der Faktor Zeit spielt dabei eine erheb-
liche Rolle. ,Wer schneller schieBt und besser trifft, bleibt
Sieger im Gefecht”. Dieser Satz bestétigt sich auch in der
Ukraine.

Schliisselfaktor Geoinformationen

Elektronische Kampffihrung (EloKA) wird auf beiden Sei-
ten genutzt. Auf russischer Seite, die offenbar mit starken
Storern die Aufkldrung des Gegners behindert, kbnnen so
Vorteile erreicht werden. Geoinformationen sind ein Schlis-
selfaktor. Das Nutzen veralteter Landkarten soll vielen rus-
sischen Fallschirmjigern das Leben gekostet haben, die
nachts tiber Waldgebieten abgesprungen sind.

Auch beim Konflikt im Nahen Osten ist das Ringen um die
Deutungshoheit und die Narrative erkennbar, Desinforma-
tion spielt eine Rolle bei beiden Konfliktparteien.

Drei Faktoren fiir die Kriegsfiihrung im 21. Jahrhundert

Fir die Ausrichtung der deutschen Streitkréfte ist die auf-
gezeigte militdrische Relevanz des CIR zu berlcksichtigen,
auch die gestiegene Bedeutung des Drohnenkrieges ist zu
beachten. Drei Faktoren fur die Kriegsfuhrung im 21. Jahr-
hundert will ich hier ableiten:

Faktor Zeit: Durch moderne Aufkldrungs- und Kommunika-
tionstechnik lassen sich Daten in gesteigertem Umfang er-
heben, auswerten und verteilen. Das gléserne Gefechtsfeld
ist Realitédt. Mehr Aufklarungssensoren verfligbar zu haben
und deren gewaltige Datenmengen schneller und akkurater
zu operativ nutzbaren Lagebildern aggregieren zu kénnen
als der Gegner fihrt zur Informationsiiberlegenheit. Auf
Grundlage dieses umfassenden, gemeinsamen und aktu-
ellen Lagebildes Entscheidungen zur Durchfiihrung militéri-
scher Operationen schneller zu treffen als der Gegner flhrt
zur Flhrungsuberlegenheit. Die eigene Operations- und
Gefechtsfiihrung sodann gesichert und geschitzt gegen
fremden Zugriff und Manipulation an die eigene Truppe — die
Effektoren — zu Ubermitteln und damit am ,,scharfen Ende*
der Wirkungskette auf Grundlage von Informations- und
FUhrungslberlegenheit schneller Effekte zu erzielen fihrt
zur Wirkungslberlegenheit. Nur die Digitalisierung dieser
Schritte wird den notwendigen Zeitvorteil ermdglichen.

»Software Defined Defence* denken

Faktor Software: Beim Angriffskrieg gegen die Ukraine sehen
wir einen gleichzeitigen Einsatz moderner Hightech-Sys-
teme sowie veralteter Technik. Die Parallelitdt von Kampf-
handlungen in Schiitzengraben wie im Ersten Weltkrieg und
der Einsatz modernster Innovationen — insbesondere von
Drohnen — mégen befremdlich anmuten, sind aber auch zu-
kunftig zu erwarten. Ermdéglicht wird diese Parallelitat und
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das koordinierte Zusammenwirken von Legacy-Systemen
und Hightech durch die Einbindung in einen gemeinsamen
Flhrungssystemverbund. So erleben Altsysteme durch den
Anschluss an ein umfassendes Battle-Management-Sys-
tem eine signifikante Steigerung ihres Einsatzwertes. Aber
auch fur vergleichsweise moderne Waffensysteme sind der
Datenanschluss und die Software des Systems immer mehr
ein bestimmender Parameter fir deren Einsatzwert — wir
missen ,Software Defined Defence” entsprechend denken
und die Systeme danach ausrichten.

Faktor Verbundene Dimensionen: Die Einbindung einer
maglichst breiten Vielfalt unterschiedlicher Sensoren sowie
des ganzen Spektrums verfligbarer Effektoren in die milita-
rische Wirkkette — die ,,Kill Chain“ — erfordert eine leistungs-
fahige, resiliente Netzwerkarchitektur und den Einsatz einer
»Multi Domain Combat Cloud®. Truppenteile in dieser Cloud
verfligen dann Uber gleiche Lageinformationen und kénnen
schnell und effektiv gemeinsam wirken, im Sinne von ,,Multi-
Domain Operations”.

Verlassliche Service-Levels

Die Bundeswehr ist auf die enge Zusammenarbeit mit der
zivilen Industrie und vor allem auf die Leistungen unseres
strategischen Partners BWI als Servicedienstleister ange-
wiesen. Die BWI muss die redundanten und gesicherten
Leitungen fiir die Ubertragung groBer Datenmengen be-
reitstellen. Wir bendtigen diese in hoher Verfligbarkeit mit
geringem Ausfallrisiko. Dazu z&hlen eine Netzwerk-, Server-
und Cloudinfrastruktur, die georedundant und ausfallsicher
alle firr unseren Auftrag relevanten Daten in der Bundeswehr
jederzeit verfligbar halt. Der Anwender benétigt dabei mo-
derne, nutzerfreundliche, intuitive Softwaretools fir die digi-
tale Umsetzung unserer ,militdrischen Geschéftsprozesse*.
Und es bedarf eines vereinbarten ,,Service-Levels®, auf das
sich die Bundeswehr jederzeit verlassen kann, denn im Fal-
le des Falles missen wir als Bundeswehr unseren Auftrag
unverziglich, zuverldssig und robust — bei Gefahr fir Leib
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und Leben - erfiillen kdnnen. Dazu bendtigen wir die Unter-
stutzung und Dienstleistungen aus Wirtschaft, Industrie und
Gesellschaft — auch und insbesondere im Cyber- und Infor-
mationsraum.

Enge Einbindung aller Akteure

In diesem Themenheft wird vor dem Hintergrund der skiz-
zierten Entwicklungen der Beitrag ausgewé&hlter Vorhaben
dargestellt, die zur ,digitalen Kriegstiichtigkeit“ beitragen,
wie dies unser Verteidigungsminister Boris Pistorius nennt.
Sie werden die ganze militdrische Wirkungskette vom Sen-
sor bis zum Effektor wiederfinden: Datenerhebung, -auf-
bereitung und -auswertung, die Vernetzung von Mandver-
elementen und die gesicherte Datenlbertragung zwischen
diesen, der Einsatz von Cloud-Computing bis hin zum
»Scharfen Ende* auf dem Gefechtsfeld.

Fir die BWI gilt, den Blick in die Zukunft zu richten und
auf die Handlungsfelder, die zu deren Gestaltung notwen-
dig sind: Neue Technologien und deren Nutzbarmachung
fur die Bundeswehr, die erforderlichen Anpassungen von
Prozessen, um unter den geénderten sicherheitspolitischen
Rahmenbedingungen den Auftrag als Serviceprovider der
Streitkréfte zu erfillen und das Umgehen mit dem demo-
grafischen Wandel, der vor allem in der IT-Branche zu einem
enormen Fachkraftemangel fuhrt.

Es wird auch die enge Einbindung aller Akteure in die Digita-
lisierungsplattform der Bundeswehr betrachtet. Denn nurim
koordinierten Zusammenwirken von politisch-strategischer
Steuerung aus dem BMVg, den Nutzerforderungen aus den
Teilstreitkraften Heer, Luftwaffe und Marine, der fachliches
Expertise aus der Teilstreitkraft CIR, sowie den Beschaffe-
rinnen und Beschaffern im BAAINBw und unserem zivilen
strategischen IT-Partner, der BWI GmbH, wird es gelingen,
das GroBvorhaben der Digitalisierung der Streitkréfte um-
zusetzen.

Ich wiinsche Ihnen gute Einblicke in die fachlichen Themen
sowie viel Vergnligen bei der Lektire.

NEW in
September
2024

For further information: www.euro-defence.eu - )




Damit die IT-Systeme der Bundeswehr reibungslos funktionieren, kiimmert sich die BWI im Hintergrund um den IT-Grundbetrieb.

Foto: BWI GmbH/Frank Léschke

Die Komplexitat hinter ,,einfach funktionieren!*

Julian Klein, Leiter Shared Service Operations, BWI GmbH

Seit 2007 steht die BWI
daflr, die Digitalisierung
der Bundeswehr voranzu-
treiben und den IT-Grund-
betrieb sicherzustellen. Die
Bandbreite reicht dabei
von Innovationsexperi-
menten zu neuen Formen
der Kl-gestitzten Aufkla-
rung Uber die Einflihrung
von Cloud-Computing und
digitaler Zugangskontrol-
len an den Liegenschaften
bis hin zu digitalen Bahn-
Fahrkarten fur Reservisten.
Aber was genau ist eigent-
lich der IT-Grundbetrieb? Eine allgemeingiiltige Definition
gibt es dazu nicht. Man kénnte sagen, im Grundbetrieb
stellt die BWI sicher, dass die IT der Bundeswehr funktio-

Julian Klein
Foto: BWI GmbH/ Xandra Herdieckerhoff

niert. Was einfach klingt, ist in der Realitdt ein gut abge-
stimmtes Zusammenspiel verschiedenster Einheiten, sowie
vieler Fachexpertinnen und Fachexperten. Was das Team
dabei leistet, sollen folgende Einblicke vermitteln.

Dienstbeginn in einer deutschen Kaserne. Fir viele Angeho-
rige der Bundeswehr ist das Einschalten des Arbeitsplatz-
PCs (APC) Morgenroutine. AuBerlich unterscheidet sich der
APC nicht von marktiblichen Geraten, aber auf die inneren
Werte kommt es an. Mit dem APC erhalten die Soldatinnen
und Soldaten nicht nur sicheren Zugriff auf IT-Services, die
von BWI und Bundeswehr bereitgestellt werden. Er ist auch
einer der meistverteilten Services der BWI. Der gréBte Teil
der 182.000 uniformierten und 80.000 zivilen Angehdrigen
der Bundeswehr arbeitet mit einem der von der BWI be-
reitgestellten APCs. Diese sind voll gemanaged und in ihrer
Soft- und Hardwareausstattung auf die Bedarfe der jewei-
ligen Dienstposten ausgerichtet. Updates fur Software, Be-
triebssysteme und Sicherheitseinstellungen werden zentral
und automatisiert von der BWI ausgebracht und die Nutzen-
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den kdnnen sich stets auf einen aktuellen und abgesicher-
ten APC verlassen.

Ein APC alleine macht den Nutzer noch nicht arbeitsfahig.
Im Vordergrund steht auch bei den Arbeitsabldufen der Bun-
deswehr die reibungslose und digitale Kommunikation mit-
einander. Im letzten Jahr hat die BWI erfolgreich den Roll-
out von ,Groupware" abgeschlossen. Damit bezeichnen wir
die Lésung zur E-Mail-, Telefonie-, Video- und Chat-Kom-
munikation, sowie Content- und Dokumenten-Manage-
ment-Systeme. Mit dem Rollout von ,,Groupware“ wurde
den Nutzenden ein Toolset zur Verfiigung gestellt, das aus
verschiedenen Softwarekomponenten besteht, die auch in
der Industrie weitlaufig genutzt werden. Das erleichtert die
Kommunikation intern, mit der Industrie und auch mit den
Bindnispartnern. E-Mails und Termine werden mit Outlook
ausgetauscht, wahlweise mit entsprechender Verschllsse-
lung. Und in Konferenzen wahlt man sich per VolP Telefon,
oder Uber eine Software wie Jabber ein. Dokumente, Inhalte
und Workflows kénnen kollaborativ in Echtzeit bearbeitet
werden. Mit der Bereitstellung der ,,Groupware“-Funktiona-
litaten fUr Gber 230.000 Bundeswehrangehdrige betreibt die
BWI eine der gréBten Umgebungen in diesem Sicherheits-
kontext.

Sichere Sprach- und Datenkommunikation
liber das Glasfasernetz

Die besten [T-Services zur Kommunikation und APCs nutzen
nichts, ohne eine schnelle, stabile und sichere Verbindung
vom Endgerét Uber die Liegenschaften bis in die Rechenzen-
tren. Egal wo die Nutzenden arbeiten — im Blro, von unter-
wegs oder zu Hause.

Als Basis daflr dient das Weitverkehrsnetz (WAN). Mit
13.000 Kilometern, redundant ausgelegten Glasfaserleitun-
gen und rund 850 angebundenen Liegenschaften, sowie den
Rechenzentren, gewébhrleistet es die sichere Sprach- und
Datenkommunikation der Bundeswehr. Seit Ende 2023 ist
der WAN-Backbone von Grund auf modernisiert und tech-
nologisch mit quantensicherer Verschllsselungstechnologie
ausgestattet. Mit derzeitigen Ubertragungsgeschwindigkei-
ten bis zu 100 GBit/s sind wir fiir die aktuellen Herausfor-
derungen geristet und kénnen auch fir die Zukunft weiter
skalieren.

Eine genauso zentrale Rolle spielen die lokalen Netzwerkver-
bindungen innerhalb der Liegenschaften (LAN und WLAN),
die jeweils mit einem Liegenschaftszugangsknoten (LZK) an
das WAN angebunden sind. Mit fast 360.000 LAN-Anschlis-
sen an knapp 24.000 LAN-Komponenten und 42.000 WLAN-
Accesspoints ist die Anbindung bei der Arbeit aus den Lie-
genschaften flichendeckend gewéahrleistet.

Das Arbeiten von zu Hause und unterwegs ist nicht mehr aus
dem Arbeitsalltag vieler Bundeswehrangehériger wegzuden-
ken. Um auch Gber Mobilfunk oder den heimischen Internet-
zugang gesicherten Zugriff auf das Bundeswehrnetz zu er-
halten, gibt es die Mdglichkeit des Remote-Zugangs auf den
APCs. Zum Ersatz der bisherigen hardwarebasierten Lésung,
wird derzeit eine zugelassene Software-Lésung pilotiert, die
den Zugang der Anwendenden unterwegs erleichtern soll.
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APC, Kommunikationslésungen und

gesicherte Verbindungen - check

Die BWI betreibt zum sicheren Hosting der skizzierten Ser-
vices und Ldsungen mehrere Rechenzentren (RZ). Diese be-
stehen aus beigestellten Rechenzentren der Bundeswehr,
sowie extern angemieteten, besonders gesicherten RZ-Fla-
chen. Die Rechenzentren verfligen Uber Geo-Redundanzen,
um fir besonders kritische Services komplette RZ-Ausfalle
kompensieren zu kénnen. In diesen RZs betreibt die BWI
knapp 14.000 Server, ca. 9.000 Datenbanken und stellt
Speicherkapazitdten von in Summe 240 Petabyte, was rund
240.000 Terabyte entspricht, zur Verfigung. Der Einsatz
moderner Virtualisierungsldsungen und Cloud-Technolo-
gien verdichtet die Rechen- und Speicherkapazitat auf we-
niger, daflr aber leistungsstarkere Hardware. Damit kénnen
die Kapazitdten dynamisch und flexibel fiir den jeweiligen
Bedarf genutzt werden.

Fur die Einsatzfdhigkeit der Bundeswehr sind funktionierende IT-

Systeme unverzichtbar. Foto: BWI GmbH/Frank Léschke

IT-Betrieb 1auft hinter den Kulissen. Und man bemerkt ihn
meistens erst, wenn etwas nicht wie gewohnt funktioniert.
Daher ist die Koénigsdisziplin des IT-Betriebs, speziell in
einer so groB dimensionierten und erfolgskritischen Umge-
bung, die frihzeitige Erkennung und der Umgang mit St6-
rungen, sowie die zeitnahe Entstérung. Uber unseren 24/7
erreichbaren Service-Desk kdnnen die Bundeswehrange-
horigen eine Stérung melden. Mit hoher Eigen-Kompetenz
kann eine Vielzahl der Stérungen direkt im Service-Desk,
beim ersten Kundenkontakt gel6st werden. Eine Sprach-
fihrung mit Natural-Language-Understanding sorgt dafr,
dass der Anwender sein Problem in gebrauchlicher Spra-
che schildern kann und automatisch den Service-Desk Mit-
arbeitenden mit entsprechenden Kenntnissen erreicht. Bei
komplizierteren oder gréBeren Stérungen, widmen sich die
Fachexperten des Second- und Third-Level-Supports der
Lésung.

Prufung der Verbindungen, Backendsysteme und gegebe-
nenfalls tiefgehende Protokoll- und Logdaten-Analysen fih-
ren fast immer zu einer zeitnahen Losung. Sollte die Losung
nur vor Ort moglich sein, ist ein Service-Techniker des Field-
Service, aus einem der 17 Service-Center in Deutschland




schnell und direkt zur Stelle und tauscht, wenn nétig defekte
Hardware vor Ort aus oder grenzt das Problem weiter ein.
Eine transparente Information fir die Problemmeldenden
mit aktuellen Informationen, wahrend des gesamten L&-
sungs-Prozesses versteht sich von selbst. Uber ein Wis-
sens-Management werden die Erkenntnisse aus vorherigen
Storungen wiederum allen Beteiligten zugénglich gemacht,
um zukinftige, ahnliche Stérungen wie oben erwahnt direkt
beim Erstkontakt I6sen zu kénnen.

Nur einen Anruf entfernt — der Service-Desk der BWI. Fir die Bun-

deswehr 24/7 im Einsatz. Foto: BWI GmbH/Frank Léschke

Wichtig wie nie - Sicherheit der Daten

Die besonderen Sicherheitsanforderungen in unserem Um-
feld verstehen sich von selbst. Vertrauliche Daten und Vor-
gange, die auf IT-Systemen verarbeitet werden, sind eine
potentielle Zielscheibe flir Cyberangriffe. Aus diesem Grund
hat Cybersicherheit eine herausragende Bedeutung bei al-
len strategischen Uberlegungen und Entwicklungen und ist
von Beginn an fester Bestandteil der bereitgestellten Lésun-
gen. Um auch zuklnftig ein sicheres, resilientes IT-System
zur Verfligung zu stellen, das Gefahren effizient abwehrt und
nach einem Angriff schnell wieder verfligbar ist, missen wir
das Themenfeld der Cybersicherheit ganzheitlich betrach-
ten. Die Weiterbildung und Sensibilisierung unseres Perso-
nals, gehort ebenso dazu, wie die technische Aufriistung
und aktives Management erkannter Risiken.

Auch im Ausland ist auf die BWI Verlass

Soldatinnen und Soldaten der Bundeswehr sind nicht nur
in Deutschland im Einsatz, sondern in vielen Landern welt-
weit. Auch im Auslandseinsatz missen die IT-Services und
digitalen Ldsungen verlasslich funktionieren. Als Beispiel
fir den IT-Betrieb der BWI im Ausland dient das Bundes-
wehr-Kontingent der Kosovo Force (KFOR) in Pristina. Dies
stellt nur einen der Standorte dar, den die BWI im Ausland
betreut. Mit der Einheit ,International Mission & Training“
(IM&T) unterstiitzt die BWI militarische Ubungen, Missionen
und wir filhren gemeinsam mit der Bundeswehr Schulungen
fir IT-Personal durch. Fir Pristina Uberwacht und steuert
IM&T seit 2018 den gesamten IT-Betrieb aus Deutschland.
Alles im Zusammenspiel mit den militdrischen IT-Experten

der Bundeswehr vor Ort. Teamwork also nicht nur innerhalb
der BWI, sondern gemeinsam mit der Bundeswehr, unab-
héngig vom Einsatzort.

Im Auslandseinsatz oder im Tagesgeschéft in Deutsch-
land ist die Logistik ist ein zentraler und einsatzkritischer
Baustein. Ob Munitionsnachschub, Treibstofflieferungen
oder Ersatzteile, alles muss zur richtigen Zeit am richtigen
Ort sein. Hinter dem Begriff ,,Standard-Anwendungs-Soft-
ware-Produkt-Familien® — kurz SASPF - verbergen sich
unter anderem von der BWI betriebene SAP-Systeme der
Bundeswehr mit rund 80.000 Nutzenden und damit eine der
gréBten SAP-Installationen Europas. Uber den reinen Be-
trieb hinaus, leistet die BWI grundsétzlichen Support, unter-
stutzt bei den Projekten und schult Nutzende auf den Syste-
men. Aktuell bereitet die Bundeswehr den Umstieg auf das
Nachfolgeprodukt S/4 HANA vor, natirlich mit tatkraftiger
Unterstutzung der BWI.

Wir stellen uns den Herausforderungen der Zukunft

Besonders die aktuelle sicherheitspolitische Lage in Euro-
pa tragt dazu bei, dass wir uns neuen und unbequemen
Fragen stellen. Wie erbringen wir unsere Leistungen im Fall
einer Landes- oder Blndnisverteidigung? Welche MaB-
nahmen ergreifen wir, um in jeder Situation handlungs- und
leistungsféhig zu bleiben? Mit dem Projekt ,Landes- und
Bindnisverteidigung®, setzen wir uns gemeinsam mit der
Bundeswehr intensiv mit diesen und vielen weiteren Fra-
gestellungen auseinander und leiten MaBnahmen zur Um-
setzung ab. Genau wie die Bundeswehr, stellt sich die BWI
diesen neuen Herausforderungen.

IT-Betrieb muss einfach funktionieren und das geht nur mit
Blick nach vorne und einem starken Team! Unsere Soldatin-
nen und Soldaten, Nutzerinnen und Nutzer bei ihrer Arbeit
mit ,IT fur Deutschland” — unseren gemeinsamen, digitalen
Services und L&sungen — zu unterstltzen, ist unsere Auf-
gabe! Darauf sind wir stolz und dafiir geben wir jeden Tag
unser Bestes. Im Einsatz, in Deutschland, im Ausland, im
Biro, zu Hause oder unterwegs, das groBe Team der BWI,
das weit Uber den IT-Betrieb hinaus geht, ist bereit.
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Zusammenarbeit von BWI und Bundeswehr auf dem 5. BWI Data Analytics Hackathon 2023

Foto: BWI GmbH/Xandra Herdieckerhoff

Informationstiberlegenheit — Data Analysis als

Game Changer

Christian Bartels, Head of & SVP Owner Software Data Solutions & Analytics

Ob zu Lande, in der Luft,
unter Wasser oder im Cy-
ber- und Informations-
raum — die BWI, als primarer
Digitalisierungspartner der
Bundeswehr, entwickelt in
Zusammenarbeit mit ihren
Expert‘innen und einem
starken Partnernetzwerk
vielseitige Ld&sungen. Ziel
ist es, die Flhrungs- und
Handlungsfahigkeit der
Streitkrafte durch gezielte
Informationsverarbeitung
weiter zu starken. Dies gilt
flr Friedenszeiten ebenso wie in Krisen- und Kriegssituatio-
nen, indem eine ganzheitliche Unterstiitzung Uber alle Dimen-
sionen hinweg gewabhrleistet ist.

Das Team ,Software Data Solution & Analytics“ der BWI, ein
zentraler Bestandteil des ,,Center of Excellence Software En-

Christian Bartels

Foto: BWI GmbH

gineering”, fordert diese Bemihungen mit wissenschaftlicher
Expertise in der Datenerhebung und -analyse. Wir halten
Schritt mit den neuesten Entwicklungen in den sich rasant
weiterentwickelnden Feldern der Kinstlichen Intelligenz, des
maschinellen Lernens sowie der Virtual und Extended Reality.
Durch Beobachtung, Evaluation und Anpassung dieser Tech-
nologien streben wir danach, den hohen Anspriichen unserer
Arbeit gerecht zu werden und die Ziele unseres Kunden zu
erflllen. Der Einsatz dieser fortschrittlichen Technologien hat
das Potenzial, militdrische Prozesse von der Ausbildung tber
die Einsatzplanung bis hin zur Analyse entscheidend zu ver-
andern.

Ubergreifende Zusammenarbeit im Krisenfall:
Krisenvorsorgeinformationssystem Bund

Die grundlegende Verantwortung eines jeden Staates be-
steht darin, im Notfall Bundesbiirger aus Gefahr fir Leib und
Leben zu retten. Im Krisenfall entscheiden mitunter Minuten
Uber Leben und Tod. Geleitet durch diese Vision entwickelt
die BWI eine digitale Lésung in Form des Krisenvorsorge-
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informationssystems Bund (KVInfoSysBund), um in Zukunft
die Bundeswehr zur Krisenbewaltigung zu beféhigen. Mit
dem KVInfoSysBund kann ein schnellerer Informations-
transfer zwischen verschiedenen Bundesressorts, wie dem
BMVg, dem Bundeskanzleramt, dem Auswértiges Amt so-
wie dem BMI erméglicht werden.

Das System soll eine Vielzahl von unterschiedlichen Kompo-
nenten innerhalb einer Microservice-Architektur beinhalten.
Diese dienen dann der Darstellung und Analyse der Lage-
entwicklung durch die Verarbeitung von nachrichtendienstli-
chen und 6ffentlichen Dokumenten und Daten aus sozialen
Netzwerken. Aussagen Uber Konflikte oder Krisen kdnnten
so mithilfe von Methoden des maschinellen Lernens getrof-
fen werden. Dariiber hinaus soll das System im Krisenfall
mobil und autark, also ohne Datenverbindung, einsatzfahig
sein und die Handlungsfahigkeit der beteiligten Bundesres-
sorts sicherstellen. Gleichzeitig gilt es, die hohen Anforde-
rungen von Bundesbehdrden und der Bundeswehr hinsicht-
lich Datenschutz und Informationssicherheit zu beachten.
Die bisherigen Tests zeigen, dass Synergien zwischen den
Fachbereichen erschlossen werden kdénnen. Unter anderem
konnte das Zentrum fur Geoinformationswesen der Bun-
deswehr (ZGeoBw) Geodaten und -dienste auf der von der
pCloudBw betriebenen Geoinformationssystem-Plattform
erfolgreich erproben. Die private Cloud der Bundeswehr
unterliegt wiederum héchsten Anforderungen an Sicherheit,
Resilienz und Autarkie.

Blick in den Laderaum eines Evakuierungsfliegers der Bundeswehr
Foto: Bundeswehr/Marc Tessensohn

Die bisherige Entwicklung des Projektes offenbart bereits ein
enormes Potential fiir das System, welches durch sein Da-
tenintegrationskonzept zukiinftig bereit sein wird, Kl-Tech-
nologie zu nutzen. So kénnte neben der intelligenten und
raumbezogenen Suche auch die Auto-Summarization dazu
beitragen, schlagartig Lagebilder durch das Zusammenfas-
sen vieler Dokumente zu erstellen. Das KVInfoSysBund zeigt
bereits in der Entwicklungsphase seinen Nutzen und ver-
spricht durch die Darlegung relevanter Informationen einen
bedeutenden Vorteil in Krisensituationen.
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KALMAR optimiert militédrische Aufklarung Unterwasser
Wahrend der Einsatz von Kl zu Lande, in der Luft und auch
im Cyber- und Informationsraum schon zur géngigen Pra-
xis gehort, gestaltete sich die militérische Aufklarung unter
Wasser aufgrund physikalischer Gegebenheiten und tech-
nischen Einschrénkungen als zeitaufwandig und schwierig.
Ublicherweise suchen autonome Unterwasserfahrzeuge
Uber mehrere Stunden automatisiert vorher festgelegte Plan-
bereiche ab. Bei ihren Aufkldrungsfahrten bleiben sie fir den
gesamten Zeitraum unter Wasser und kommunizieren nicht
mit der Operationszentrale. Aufgrund dessen kdnnen die er-
fassten Daten erst nach dem Auftauchen ausgelesen und
durch einen Operateur aufwandig manuell gesichtet werden.
Der Prozess soll nun digitalisiert und zeitig effizienter gestal-
tet werden. Wie dies mithilfe von Kl funktionieren kann, zeigt
das Innovationsexperiment KALMAR.

Innovationsexperiment KALMAR bei einem Tauchgang in Eckern-
férde

Foto: Marcus Mohr

Gemeinsam mit dem Marinekommando, der marinom
GmbH, der Hochschule Bremen und wesentlicher Unterstt-
zung durch die Wehrtechnische Dienststelle WTD71, entwi-
ckelte die BWI das Experiment. Bei KALMAR werden auto-
nome Unterwasserfahrzeuge der Bundeswehr mit einem
Edge Device — einem Minicomputer, der seine Arbeit am
Rand, also dezentral von einem Netzwerk, durchfihrt — und
einer darauf installierten, speziell trainierten Kl ausgestattet.
Diese ist in der Lage, Sonardaten unter Wasser in Echtzeit
auszuwerten und vorab definierte Objekte zu erkennen. Bei
der Sichtung eines vorab definierten Objektes — beispiels-
weise einer Mine — bringt die Kl das Unterwasserfahrzeug
unmittelbar zum Auftauchen. Diese sendet dann die Daten
des erkannten Obijekts, wie zum Beispiel Tiefe, MaBe oder
Objektwahrscheinlichkeiten, zur Einbindung in das Lagebild
direkt an den Operateur weiter. AnschlieBend kann das Fahr-
zeug seine Suche im Planbereich fortsetzen oder neue Be-
fehle durch den Operateur erhalten. Damit wird der Prozess
der Datengewinnung und —Auswertung enorm beschleunigt
und Sichtungen unter Wasser nahezu in Echtzeit ermdglicht.
Mit der beschleunigten Auswertung kann eine Licke in der
militarischen Aufklarung geschlossen werden. Das Poten-
tial des Experiments ist groB. Durch das Training mit neu-
en Objektgeometrien kann KALMAR Seeminen detektieren
und sowohl im Kustenschutz, in Auslandshafen als auch
bei Kritischen Infrastrukturen eingesetzt werden. Eine mdg-




liche zeitgleiche Aussendung
mehrerer AUVs deutet zudem
auf einen entscheidenden
Vorteil bei einer zeitintensiven
Aufklarung hin.

Neuronale
3D-Visualisierung fiir
prazise Lagebilder
aus der Luft

Abseits der kontextuellen
Datenerhebung von Kl ber-
gen die Entwicklungen in
der Virtual Reality (VR) und
Extended Reality (XR) im mi-
litdrischen Kontext groBes Potential. Wahrend beide im zi-
vilen Bereich bereits eine breitere Anwendung finden, kann
XR die Art und Weise des Trainings und die Arbeitsablaufe
von Streitkraften auf dem Gefechtsfeld grundlegend veran-
dern. Dies betrifft insbesondere die Lagebilderstellung und
-erfassung.

Préazise und verlassliche 3D-Lagebilder werden im Alltag
der Bundeswehr in den unterschiedlichsten Situationen be-
nétigt. Haufig wird dabei auf Satellitenbilder zugegriffen,
die nur einen geringen Detailgrad besitzen. Dies macht bei-
spielsweise eine zuverlassige Auswertung von Waldberei-
chen oder der Befahrbarkeit von Wegen schwierig und eine
zuverlassige Lagelbersicht kaum mdglich.

Gleichzeitig erweist sich die Erfassung groBer Landschaften
in 3D durch die enorme Datenmenge als schwierig. Neural
Radiance Fields bietet hier einen Ansatz, der der Problema-
tik entgegenwirkt: Unterstitzt durch neuronale Netze kén-
nen 3D- Darstellungen aus Bildern erlernt und diese sehr re-
alistisch und kompakt dargestellt werden. Féngt eine Drohne
beispielsweise Bilder eines dichten Waldes ein, in dem ein
verdeckter Panzer steht, kdnnen mithilfe von Kl einzelne
Elemente entfernt und darunter liegende Objekte sichtbar
gemacht werden. Das Projekt hat seine Erstuntersuchung
durchlaufen und seine Funktionsféhigkeit bewiesen. Derzeit
arbeitet die BWI daran, mithilfe mehrerer Fluggeréte gréBere
Gebiete zu erfassen.

Data Analytics: Advantage through
technological adaptation

Die BWI setzt sich zum Ziel, neue Technologien proaktiv zu
identifizieren, zu evaluieren und fir die Bundeswehr nutzbar
zu machen. Das Team ,Software Data Solutions & Analy-
tics”, in enger Zusammenarbeit mit dem Bereich Innova-
tion & Technology (I&T), spielt eine Schlisselrolle bei der
Realisierung datenzentrierter Projekte fir die BWI und die
Bundeswehr. Dieser Prozess umfasst alles — von der Erpro-
bung neuester wissenschaftlicher Erkenntnisse in den Be-
reichen Kiinstliche Intelligenz und Data Science bis hin zur
Entwicklung von Softwareldsungen, die in Krisensituationen
entscheidend sein kénnen. Sobald ein Projekt den hohen
Anforderungen unseres Qualitdtsauswahlprozesses geniigt,
wird es fUr eine praktische Anwendung innerhalb der Streit-

Bei dem BWI Data Analytics Hackathon entwickeln BWI und Bun-
deswehr gemeinsam innovative Kl-Lésungen.
Foto: BWI GmbH /Xandra Herdieckerhoff

kréfte weiterentwickelt. Diese
sorgféltige Auswahl und Im-
plementierung sichert nicht
nur den technologischen
Vorsprung der Bundeswehr,
sondern gewahrleistet auch,
dass jede neue Ldsung einen
direkten Beitrag zur Effizienz
und Effektivitat der Streitkréaf-
te leistet.

Der immense Fortschritt in
der Informationstechnologie
unterstreicht die Notwendig-
keit, kontinuierlich mit dem
technologischen Wandel
Schritt zu halten. Um die aktuellsten Trends und Technolo-
gien auf ihre Eignung fur die Bundeswehr zu testen, richtet
die BWI seit 2019 den jahrlichen BWI Data Analytics Hacka-
thon aus. Dieses Ereignis hat sich als feste Institution etab-
liert, bei dem Expert*innen aus der Bundeswehr und der BWI
fUr eine Woche zusammenkommen, um innovative ldeen in
den Bereichen der Kinstliche Intelligenz (KI) und Datenana-
lyse prototypisch zu entwickeln.

Die aus diesem Kontext entstandenen Prototypen unterzie-
hen sich anschlieBend weiteren Experimenten oder flieBen
direkt in Projekte ein, die in enger Zusammenarbeit mit den
Innovationseinheiten der BWI vorangetrieben werden.

In den vergangenen Jahren wurden bereits etwaige Losun-
gen praxisorientiert umgesetzt. Unter anderem ermdglicht
die ,Signal Intelligence”, mit KI durch Wande zu schauen.
Zudem wurde unter Verwendung von Machine Learning Me-
thoden ein Innovationsexperiment zur Vorhersage des Welt-
raumwetters kreiert. Abseits dessen wird aktuell Doctagging
fur den SharePoint implementiert. Auch der sogenannte
sPropaganda Compass" wurde im Rahmen des Hackathons
erarbeitet und weiterentwickelt. Der Compass stellt eine IT-
L&sung dar, die unter anderem Propagandakampagnen auf
Social-Media-Plattformen erkennt und Hilfe bei der Recher-
che und Analyse von Onlinemedien zur Lagebilderstellung
bietet.

Fazit: Data Analytics als entscheidender Faktor fiir
die digitale Handlungsfahigkeit der Bundeswehr

Die ganzheitliche und zuverldssige Erhebung und Auswer-
tung von Daten ist fiir eine digitale Bundeswehr unerlasslich.
Die BWI steht der Bundeswehr durch die gezielte Einbin-
dung modernster Technologien fortwéhrend zur Verfigung.
Mittels der Anpassung an den technologischen Fortschritt
beféhigt die BWI die Bundeswehr mit leistungsstarker, zu-
verlassiger und sicherer IT dazu, ihre Aufgaben bestmdglich
zu bewéltigen und fiir den Einsatz digital vorbereitet zu sein.
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Der Erfolg militdrischer Operationen hangt immer stérker von der Qualitdt der Digitalisierung ab.

Foto: Bundeswehr/Maximilian Schulz

Mit digitaler Vernetzung zur militarischen

Uberlegenheit

Dr. Martin Deeg, Leiter BWI Customer Solutions

Das digitale Gefechtsfeld
von heute und morgen
stellt immer neue Anfor-
derungen an die Bundes-
wehr. Standen friiher vor
allem ortlich gebundene
Kampfhandlungen im Fo-
kus, finden militarische
Auseinandersetzungen in-
zwischen nicht nur Uber
mehrere Doménen wie
Land, Luft und See statt,
/ sondern umfassen zuneh-
Foto: BWIGmbH — mend auch den Cyber-
und Informationsraum.
Daher ist es auch Ziel mi-
litarischer Operationen, Uberlegenheit (ber einen Gegner
durch das orchestrierte Zusammenwirken von Effekten Gber
mehrere Dimensionen zu erlangen.

Dr. Martin Deeg
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Das (vernetzte) Gefechtsfeld der Zukunft

Dieser Multi-Domain-Operations-Ansatz unterscheidet sich
von den bisherigen operativen militdrischen Ansatzen durch
den Anspruch, von allen Dimension in alle Dimensionen zu
wirken. Eines der entscheidenden Erfolgskriterien ist die
Realisierung einer digitalisierten Flhrungsorganisation, die
nahtlos von der taktischen zur strategischen Ebene zu-
sammenarbeiten kann. Basis ist hier die Vernetzung, die
Interoperabilitdt von Daten und Anwendungen, das Infor-
mationsmanagement sowie die nétige Resilienz, um auch
bei gravierenden Stérungen die Funktionalitdten nutzen zu
kénnen. So werden Daten fiir die Fihrungs- und Informa-
tionssysteme Uber alle Domanen und Hierarchieebenen ver-
figbar. Darliber hinaus werden auf dem Gefechtsfeld der
Zukunft intelligente Systeme Daten erheben, im Verbund
auswerten und den militdrischen Entscheidern Moglich-
keiten fir angemessenes Handeln bereitstellen (,Sensor to
Decider”) sowie das Zusammenspiel zwischen Aufklarung
und militdrischem Vorgehen weiter automatisieren (,Sensor
to Shooter”).




Erfolgskriterien fiir eine
dimensionsiibergreifende Vernetzung

Die Implementierung derart anspruchsvoller Anforderun-
gen uber unterschiedliche Dimensionen der Bundeswehr,
Streitkrafte von Partnerstaaten sowie ziviler Partner ist ein
komplexes Vorhaben, das nur Uber eine klare Governance
umsetzbar ist. Auch wenn die Realisierung der einzelnen
Digitalisierungsvorhaben in unterschiedlicher Verantwor-
tung erfolgt, missen einheitliche Architekturvorgaben be-
rucksichtigt werden. Vorgaben aus dem ,,Federated Mission
Networking® und der ,,Multi Security Domain Architecture®
stellen die Interoperabilitat sicher. In der technischen Im-
plementierung bleiben gewisse Freiheitsgrade erhalten, da
Standardisierung nicht zur Abhangigkeit von einzelnen Pro-
dukten flihren soll. Ein weiterer Aspekt ist die Bereitschaft
und eine positive Haltung aller Beteiligten, Digitalisierung
wirklich einzusetzen und sich auf Daten und Informationen
zu verlassen. Ziel ist die effektive und effiziente gemeinsa-
me Einsatzbereitschaft, Verkiirzung von Vorlaufzeiten, Fiih-
rungsfahigkeit und nahtlose Zusammenarbeit intern und mit
den Bindnispartnern zu erreichen.

Die Digitalisierung landbasierter Operationen

Im Programm ,Digitalisierung landbasierter Operationen
(D-LBO) geht die Bundeswehr diese dimensionslbergrei-
fende Vernetzung zunichst fir die mobile Ebene an. Die
BWI unterstiitzt die vielféltigen Teilprojekte im D-LBO-Um-
feld in diversen Disziplinen mit ihrer Expertise in der Inte-
gration und im Betrieb in der mobilen taktischen Ebene
sowie im Customer Product Management. Dariiber hinaus
ist sie in die Einfihrung der durch D-LBO bereitgestellten
IT-Lésungen eingebunden und trdgt somit dazu bei, dass
die Truppe neue Fahigkeiten zur Umsetzung ihrer Aufgaben
erhalt.

Datennutzung, schnell und sicher

Im Bereich der einsatznahen IT steht die Bundeswehr vor
der Mammutaufgabe, sich so zu digitalisieren, dass auf
dem Gefechtsfeld die entscheidenden Daten gefiltert, aus-
gewertet und so aufbereitet zur Verfigung gestellt werden,
dass militérische Entscheider praziser und schneller als der

Die BWI unterstlitzt die Bundeswehr bei den Teilprojekten im
D-LBO-Umfeld. Foto: BWI GmbH

Das Ziel einer vernetzten Operationsfiihrung besteht darin, durch
eine effiziente Vernetzung von Informationstechnologien militéri-
sche Vorteile zu erlangen. Foto: BWI GmbH/Peter Clemens

Gegner handeln kénnen. Hierbei ist es entscheidend, dass
im Zielbild einer datenzentrierten [T-Architektur durchge-
hend von der mobilen Ebene bis ins Heimatland gedacht
wird. Zun&chst sind [T-Systeme und Transmission wichtige
Bausteine, Daten schnell zu Gbertragen, um an der richtigen
Stelle Handlungsoptionen abzuleiten. Zudem sind eine de-
zentrale Datenhaltung und ein durchgehendes Datenmodell
erforderlich, damit alle notwendigen Ressourcen ohne Zeit-
verlust und groBe Anpassungen an Schnittstellen interagie-
ren kdénnen. SchlieBlich muss sichergestellt werden, dass
die Datenhoheit nicht an Dritte weitergegeben wird, um
beim zunehmenden Einsatz von automatisierten und (teil-)
autonomen Systemen die Integritét der Daten sicherzustel-
len.

Vernetzte Krafte, prazise Lagebilder

Das Erzeugen und Teilen aktueller und praziser Lagebilder
auf Grundlage sicherer Daten ist eine wesentliche Voraus-
setzung, um militarische Uberlegenheit zu erzielen. Die ist
beispielsweise mit dem ,Battle Management System” (BMS)
moglich. Dieses digitale Fihrungsinformationssystem bin-
det Sensoren und Effektoren in den Flhrungsprozess ein
und stellt einen durchgéngigen Systemverbund her. Damit
kann die Bundeswehr ihre Einsétze digital planen, deren ak-
tuelle Lage in Echtzeit darstellen sowie Gefechtsstdnde und
Einheiten im Feld interoperabel vernetzen und dies auch im
internationalen Verbund.

Auf dem BMS ist auch der ,Mission Enabling Service“
(MESBw) enthalten, den die Bundeswehr-Einheiten sowohl
in Fahrzeugen als auch Gefechtsstdnden nutzen kénnen.
Die von der BWI vorkonfigurierten und ausgerollten Soft-
ware-Pakete mit umfassendem Datenmaterial und umfang-
reichen Funktionalitdten kdnnen dabei Uber verschiedene
Kommunikationsmittel Ubertragen werden. Hierbei unter-
stitzt die BWI beim Aufbau der IT-Infrastruktur, der Ver-
netzung mit den bestehenden Systemen der Bundeswehr
sowie bei der Ausbildung der Soldatinnen und Soldaten fiir
die Bedienung des BMS und der IT in Fahrzeugen und Ge-
fechtssténden.
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Weiterentwicklung der Vernetzung

Die Lésung zur Vernetzung der militérischen Kréafte wird
schrittweise ausgerollt. Dabei werden auch neue Systeme
wie etwa digitale Funkgeréate in Nutzung fur die Bundeswehr
gebracht. Aber auch das BMS fur die Fahrzeugebene wird
von der BWI auf dem dafiir eigens entwickelten Tactical Cli-
ent integriert und stetig weiterentwickelt. Die Gefechtsstén-
de erhalten damit ein leicht zu installierendes Serversystem
und periphere IT-Systeme, die eine einfache Nutzung des
BMS ermdglichen. Auch zivil genutzte Verfahren und Appli-
kationen werden fiir die autarke Nutzung in Fahrzeugen und
Gefechtsstédnden Ubertragen. Das reduziert den Entwick-
lungsaufwand und beschleunigt die Bereitstellung in Form
von regelmaBigen Releases.

Jedes durch die BWI erstellte MESBw-Release fir die Fahr-
zeug- und Gefechtsstandebene durchlauft einen intensiven
Testzyklus, sowohl in der BWI als auch in der Bundeswehr.
Dies erfolgt in Form von Hands-On Erprobungen, da der-
artige Tests oftmals bereits der realen Nutzung entspre-
chen und in kurzer Zeit wichtige Erkenntnisse liefern, um
die Produkte stetig zu verbessern. Technische oder organi-
satorische Anderungswiinsche an Releases werden durch
die Bundeswehr kontinuierlich erfasst und in die Service-
entwicklung der BWI zur Bewertung gegeben. Die Anpas-

sungen erfolgen zeitnah in den anstehenden Releases, die
durch die umfangreichen Testzyklen bei BWI und Bundes-
wehr direkt auf Tauglichkeit Gberprift werden.

Herausforderungen auf dem vernetzten Gefechtsfeld

Trotz schneller technologischer Entwicklungen bestehen
aber nach wie vor groBe Herausforderungen bei der Ver-
netzung der militdrischen Einheiten. Dazu z&hlen etwa die
zur Verfigung stehende Bandbreite, die Storfestigkeit des
Signals und die Nicht-Detektion durch die feindliche Auf-
klarung. Zwar kann eine zunehmende Digitalisierung einige
dieser Herausforderungen verringern, aber nicht ganzlich
beseitigen. So ist die Umriistung auf neue Geréte ein mehr-
stufiger Prozess, bei dem die Besonderheiten einzelner
Fahrzeugplattformen beriicksichtigt werden missen. Fir
die Truppe bedeutet dies, sich bei den jeweils eingesetzten
Technologien immer wieder auf den aktuellen Wissenstand
zu bringen. Eine weitere Herausforderung stellt die IT-Si-
cherheit dar: Damit sichere Ubergénge zwischen einzelnen
Dimensionen und Doménen erfolgen kdnnen, unterstitzt
die BWI die Bundeswehr auch bei der Erstellung von Infor-
mationssicherheitskonzepten, die eine Balance zwischen
der praktischen Bedienbarkeit im Einsatz und der Sicherheit
der Daten und Systeme herstellen sollen.

Rahmenbedingungen fiir Ubertragungstechnologien im militarischen Kontext

Im militdrischen Umfeld, insbesondere auf der mobilen taktischen
Ebene existieren besondere Herausforderungen im Hinblick auf die
Informationsiibertragung. Hier sind unter anderem die mit verschie-
denen Missions- und Operationsarten einhergehenden, teils sehr
unterschiedlichen Anforderungsprofile an Ubertragungsinfrastruktu-
ren, variable und mitunter extreme Umweltbedingungen sowie die
auBerordentliche Einsatzdynamik zu nennen. Gleichzeitig versuchen
gegnerischere Kréfte durch MaBnahmen des elektronischen Kampfs
gegen die Nutzung des elektromagnetischen Spektrums zu wirken.
Im Zuge von Potenzialanalysen werden Ubertragungstechnologien
meist entlang der Auspragung von Fahigkeitsmerkmalen gegeneinan-
der bewertet. Feststehende physikalische GesetzmaBigkeiten bedin-
gen Wechselwirkungen zwischen Féhigkeitsmerkmalen — eine starke
Auspragung eines Féhigkeitsmerkmals hat hdufig eine verminderte
Auspragung eines oder mehrerer anderer Merkmale zur Folge. Bei-
spielsweise ist ein hoher Datendurchsatz in der Regel gepaart mit ge-
ringerer Reichweite. Und eine gesteigerte Resilienz geht zumeist mit
geringer Bandbreiteneffizienz einher. Konsequenz ist, dass die (iber
alle Bedarfsprofile kumulierten Leistungsmerkmale unabhangig von
kiinftigen technologischen Fortschritten nicht gleichzeitig durch eine
einzige Ubertragungstechnologie beziehungsweise ein einziges Uber-
tragungssystem abgedeckt werden kénnen.

Neben den rein {ibertragungstechnischen Gesichtspunkten spielen
ebenfalls betriebliche Aspekte, Benutzerfreundlichkeit, Formfaktoren
und Entwicklungszyklen eine zentrale Rolle. Im Hinblick auf den ex-

ponentiellen Charakter technologischer Neuerungen bietet der ,,Du-
al-Use“ Ansatz, bei dem kommerzielle Technologien in die militarische
Doméne transferiert werden, groBes Potential, die enormen Entwick-
lungsressourcen des zivilen Markts wertschopfend zu nutzen. Zwei
Ubertragungstechnologien stehen hier derzeit besonders im Fokus
und werden auch in Zukunft zunehmend an Bedeutung gewinnen:
Satellitenkommunikationssysteme und 3GPP Mobilfunknetze. Erste-
re existieren bereits seit einigen Jahrzenten und bieten viele Vorteile,
denen aufgrund geostationdrer Umlaufbahnen bis dato jedoch haufig
geringe Datendurchsétze und sehr hohe Laufzeiten gegeniiberstan-
den. Dieser Malus wird durch den Low-Earth-Orbit-Ansatz substantiell
reduziert, ohne die Vorziige wie groBe Gebietsabdeckung insbesonde-
re auch in unzugénglichen Regionen einzubiien.

Kommerzielle Mobilfunktechnologien sind durch extrem hohe Daten-
raten, ausgezeichnete Bandbreiteneffizienz, kurze Entwicklungszyklen
und Benutzerfreundlichkeit gekennzeichnet. Darliber hinaus bieten
eingefiihrte Service-orientierte Architekturansatze in Verbindung mit
der Mdglichkeit Netzwerkfunktionen zu virtualisieren groBes Poten-
tial im Hinblick auf Software-Defined-Defence-Konzepte. Haufigster
Kritikpunkt ziviler Losungen war bislang die geringe Resilienz gegen-
iiber Storeinfliissen. Diesem Defizit wird in der fiinften Generation des
3GPP-Standards und folgenden, mit zunehmend ausgefeilten Richt-
wirkungsmechanismen (Beamforming) sowie Verfahren zur Direkt-
kommunikation zwischen Endgeréten begegnet.
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SitaWare: Die Software-Suite fur militarische
Fuhrungsinformationssysteme

Systematic ist weltweit fiihrend in der Entwicklung und
Bereitstellung hochmoderner C4l-Software fir militari-
sche Fihrungsinformationssysteme. Mit unserer SitaWa-
re-Suite setzen wir weltweite Standards fir Effizienz, Zu-
verlassigkeit und Interoperabilitat.

Warum SitaWare?

SitaWare ist eine interoperable Commercial-off-the-Shelf
(COTS) Software-Suite und basiert auf einer offenen Ar-
chitektur, welche individuelle Erweiterungen und die In-
tegration mit Drittsystemen ermdglicht. Im Bereich der
Interoperabilitat gilt SitaWare als Benchmark fir die Ent-
wicklungen anderer Nationen und setzt damit Standards
fir den Datenaustausch in multinationalen Operationen.
Durch die offene Architektur, die inharente Interoperabili-
tat sowie die Skalierbarkeit bietet SitaWare eine passende
Grundlage fir eine multidimensionale Operationsfiihrung.
SitaWare unterstltzt neben Landoperationen im gleichen
MaBe die Operationen in den Dimensionen Luft, See, Cy-
ber sowie Space. Systematic ist Marktfiihrer fiir Battle
Management Applikationen, Flhrungsinformationssys-
teme und L&sungen flr die militdrische Interoperabilitat.
Mit 50+ Nutzernationen inklusive 18 NATO-Staaten ist
SitaWare die meistgenutzte C4l-Software Suite weltweit.

SitaWare im Einsatz

Unser Software-Okosystem wird bereits von Streitkraf-
ten auf der ganzen Welt eingesetzt und hat sich in den
anspruchsvollsten Einsatzumgebungen bewéhrt. Von
NATO-Mitgliedern bis hin zu Partnerlandern in anderen
Teilen der Welt vertrauen Militérs auf die Leistungsféhig-
keit und Zuverldssigkeit von SitaWare. Unsere langjdhrige
Erfahrung und kontinuierliche Innovation haben uns zu
einem vertrauenswurdigen Partner fur Streitkrafte auf der
ganzen Welt gemacht. Von kleinen taktischen Einsatzen
bis hin zu groB angelegten Multi-Domain-Operations im
Verbund mit Blndnispartnern, bietet die SitaWare Suite
die Flexibilitat, die unsere Nutzer benétigen. Mit SitaWare
haben militdrische Fuhrer aller Ebenen Zugriff auf Echt-
zeitinformationen, die es ihnen ermdglichen, schnellere
und fundiertere Entscheidungen zu treffen. Durch die Ein-
bindung in den Fihrungsprozess sowie den Austausch
aller Daten, geht die Integration weit Uber die reine Dar-
stellung von Eigenpositionsdaten hinaus.

Ob mit unseren Produkten SitaWare Headquarters fir
stationdre und verlegefahige Gefechtsstédnde, SitaWare
Frontline fir Gefechtsfahrzeuge oder SitaWare Edge fur
den abgesessenen Einsatz - SitaWare ist fir die Einsatz-
bereiche konzipiert, in denen Mobilitdt und Geschwindig-
keit die Schlisselfaktoren sind.

Abbildung — SitaWare Edge ist eine Android-Applikation fiir den
abgesessenen Einsatz und steht flir mobile Endgeréte zur Ver-

figung. Foto: Systematic GmbH

Unser Engagement fiir Sicherheit und Zuverlassigkeit

Wir investieren kontinuierlich in Forschung und Entwick-
lung um sicherzustellen, dass unsere Produkte stets an
der Spitze der Technologie bleiben. Unsere Nutzer kdn-
nen sich darauf verlassen, dass sie mit SitaWare stets Zu-
gang zu den neuesten Funktionalitdten und Innovationen
haben. Systematic ist stolz darauf, mit einem globalen
Netzwerk von Partnern zusammenzuarbeiten, um unse-
re Produkte weltweit anzubieten. Von der Beratung und
Schulung vor Ort bis hin zum technischen Support bieten
wir unseren Nutzern weltweit erstklassigen Service und
Unterstutzung. Mit Systematic und der SitaWare Suite
sind Sie fur die Herausforderungen der modernen Ein-
satzszenarien bestens geristet.

Besuchen Sie uns auf der AFCEA am Stand S47

Erleben Sie die Zukunft der militdrischen Fuhrungsin-
formationssysteme hautnah und besuchen Sie unseren
Stand. Unsere Experten stehen |Ihnen gerne zur Verfu-
gung, um lhnen einen Einblick in die Leistungsstérke von
SitaWare zu geben und lhre Fragen zu beantworten. Um
mehr Uber unsere Produkte zu erfahren, besuchen Sie
unsere AFCEA Event Page.

SYSTEMATIC

Systematic GmbH
Im Zollhafen 14
50678 Koéin

Tel + 49 221 29294319
more.info.de@systematic.com
www.systematic.com
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Mitarbeiter der BWI vor einem Serverrack in einem Rechenzentrum

Foto: BWI GmbH/Frank Léschke

Agiler und robuster — Cloud und die
Fahigkeitsentwicklung der Bundeswehr

Dr. Gotz Reinhdckel, Programmleiter pCloudBw, BWI GmbH

Cloud-Computing gehort
zu den wichtigsten Tech-
nologien der Digitalisie-
rung. Auch und gerade flr
die Bundeswehr. Anwen-
dungen, Plattformen und
Infrastrukturen lassen sich
mithilfe von Cloud schnel-
ler, bedarfsgerechter und
effizienter bereit- und im
Zweifel wiederherstellen.
Deshalb ist eine eigene,
private Cloud fiir die Bun-
deswehr ein Kernelement
ihrer kiinftigen IT-Architek-
tur. Und sie bietet einige
wesentliche Vorteile. Dazu

Dr. G6tz Reinhéckel

Foto: privat
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ein Beispiel: Kubernetes ist ein von Google entwickeltes
Open-Source-System, mit dem auf Cloud-Infrastrukturen
sogenannte Container-Anwendungen verwaltet werden
kénnen. Bei Containern handelt es sich um Pakete, die alle
Elemente enthalten, um eine Software in einer beliebigen
Umgebung auszuflihren. Das heiBt: Sie enthalten den Code,
Bibliotheken und alle sonstigen Abhangigkeiten. Anstatt nun
Rechenleistung fiir eine Anwendung auf einem physischen
oder virtuellen Server auf Vorrat vorzuhalten, sucht Kuber-
netes nach Servern, die freie Kapazitaten haben, startet
Softwarepakete automatisiert und gibt die Rechenleistung
nach Beendigung ebenso automatisiert wieder frei — je nach
Bedarf und Auslastung. Mehr Agilitat, Effizienz und Skalier-
barkeit — das wird durch die Cloud mdglich.

Die Technologie bietet die Chance, Speicher- und Rechen-
kapazitdten kurzfristig dem jeweiligen Bedarf anzupassen,
was ressourcenschonender und kostengulnstiger ist. Cloud-




basierte Anwendungen kdnnen zentral und damit schneller
ausgerollt werden, da sie nicht lokal auf einem Rechner in-
stalliert werden mussen. Im Umkehrschluss kénnen Nutzer
auf Cloud-Anwendungen praktisch von jedem angebunde-
nen Gerat aus zugreifen. Und auch Innovationen lassen sich
beschleunigen, da beispielsweise Instanzen fir die Entwick-
lung in einer Cloud mit wenigen Klicks eingerichtet werden
kénnen.

Digitalisierung als Schliissel

Kurzum: Uber eine Cloud lassen sich Anwendungen, Platt-
formen und Infrastrukturen als skalierbare Services schnel-
ler, flexibler und effizienter zur Verfigung stellen. Das macht
die Technologie so relevant fiir die digitale Transformation
der Bundeswehr. Und die wiederum eréffnet der Bundes-
wehr viele Mdglichkeiten. Digitalisierung hilft ihr dabei, Pro-
zesse zu vereinfachen, den Wissenstransfer zu beschleuni-
gen, die Zusammenarbeit zu verbessern und so das eigene
Personal zu entlasten. Im Einsatz ermdéglicht sie der Bun-
deswehr, grundlegende militéarische Ziele zu erreichen: In-
formations-, Fihrungs- und damit Wirkungslberlegenheit.
Ob militdrische Operationen erfolgreich sind, hangt ndmlich
zunehmend auch davon ab, wie gut die eigenen Streitkrafte
digitalisiert sind. Damit eigene und verbindete Einheiten im
Gefecht prézise, angemessen und vor allem schneller als
der Gegner handeln kénnen, bendtigen sie Informationen
und mussen miteinander vernetzt sein. Aber nicht nur in
den klassischen militdrischen Dimensionen Land, Luft und
See werden digitale Fahigkeiten immer wichtiger, auch im
Cyber- und Informationsraum selbst. Militdrische Konflikte
sind heute zunehmend auch durch Cyberangriffe, Stérun-
gen von Ubertragungswegen sowie hybriden Einschrinkun-
gen der eigenen Operationsplanung und -filhrung gepragt.
Das heiBt, Einsatze finden zunehmend unter erschwerten
Bedingungen statt und werden zunehmend Uber mehrere
Dimensionen hinweg geflihrt. Daher bendtigt die Bundes-
wehr in allen Dimensionen handlungsféhige Krafte und mili-
térische Fahigkeiten.

Hinzu kommt der rasante technologische Fortschritt, allen
voran in Form der Digitalisierung selbst, von der die Bun-
deswehr durch ihre GréBe und als Nutzerin komplexer Tech-

Geschdutzfihrer in einer Panzerhaubitze 2000

Foto: Bundeswehr/Marco Dorow

nologien besonders betroffen ist: immer gréBere Datenmen-
gen, die beherrscht werden missen, und in der Folge immer
leistungsféhigere Hardware und eine immer schnellere Ent-
wicklung von Software. Und schlieBlich funktioniert heute
kaum ein Waffensystem noch ohne Informationstechnik.

Die Cloud auf dem Gefechtsfeld

Cloud ist aber nicht nur ein wesentlicher Treiber der Digi-
talisierung. Sie gehdrt neben Kinstlicher Intelligenz oder
modernen Ubertragungswegen auch zu jenen Kerntechno-
logien, die den kombinierten Einsatz von Kraften und Fa-
higkeiten in mehreren Dimensionen méglich machen. ,Multi
Domain Operations® heit diese neue Art der Einsatzfiih-
rung. Cloud kann hierbei als IT-Plattform nicht nur die n6-
tige Speicher- und Rechenkapazitat liefern. Sie bietet auch
Agilitdt und Resilienz. Im Einsatz mussen Einheiten schnell
den Standort wechseln kénnen und umgehend wieder ein-
satzbereit sein. Uber eine Cloud lassen sich Anwendungen,
Plattformen und Infrastrukturen bei Operationen nicht nur
schneller bereitstellen. In Folge von Angriffen oder Stérun-
gen etwa lassen sich cloudbasierte Systeme auch schneller
wiederherstellen.

Auch im Kontext von ,Software Defined Defence” offenbart
Cloud-Computing seine Starken. Im Kern geht es bei dem
Konzept darum, sich bei Weiterentwicklungen von Waffen-
systemen mehr auf die Software, als wie bisher auf die Hard-
ware zu konzentrieren, da der technologische Fortschritt
dort schneller ist. Das ermdglicht zum einen bessere Anpas-
sungen an die Anforderungen der modernen Operations-
fihrung. Zum anderen erlaubt der softwaredefinierte Ansatz
die Vernetzung und damit die verbesserte Zusammenarbeit
der Systeme mit- und untereinander. Die Cloud ist dabei
die integrierende [T-Plattform, Uber die die verschiedenen
Systeme im Einsatz miteinander verbunden werden. Zudem
kénnen darlber als sogenannte ,,Provisioning Platform* bei-
spielsweise Updates fir Plattformen im Backend vorbereitet
und bis in die einzelnen Waffensysteme bei Verfligbarkeit
einer Anbindung ausgerollt werden. Die Nutzbarmachung
von Cloud fur das einsatznahe Umfeld ist also eine wesent-
liche Grundlage, um IT-Anwendungen zu flexibilisieren. Da-
mit kann die Technologie einen wichtigen Beitrag zur Reak-
tionsgeschwindigkeit und damit Wirkungstiberlegenheit der
deutschen Streitkréfte leisten.

Von Sicherheit bis Autarkiefédhigkeit

Das Potenzial von Cloud-Computing ist groB3, die Anforde-
rungen der Bundeswehr ebenso, insbesondere in puncto
Informationssicherheit und Datenschutz. Vor allem, wenn
die Cloud den Schutz von vertraulichen oder gar geheimen
Informationen sicherstellen muss. Hinzu kommen Interope-
rabilitat, Verlege- und Autarkiefahigkeit: Eine Cloud-Loésung
der Bundeswehr muss interoperabel sein. Das heiBt, sie
muss mit anderen Systemen zusammenarbeiten kdénnen.
Dafiir muss sie Standards von nationalen und internationa-
len Cloud-Initiativen erflillen, wie zum Beispiel der ,Deut-
schen Verwaltungscloud-Strategie”, um die Integrations-
fahigkeit von externen Anwendungen oder Infrastrukturen
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im Bereich des Bundes, der Europaischen Union oder der
NATO, sicherstellen zu kdénnen. Darlber hinaus gilt die In-
formations- und Kommunikationstechnik der Bundeswehr
als Kritische Infrastruktur, die im Krisenfall Gber Monate
weiter betrieben werden muss — unabhéngig von Interessen
oder wirtschaftlicher Lage kommerzieller Anbieter.

Zu Sicherheit, Interoperabilitdit und Souveranitat kommen
als Anforderungen Verfugbarkeit, Durchhalteféhigkeit und
Ausfallsicherheit dazu, insbesondere im Einsatz. Cloud-
Plattformen missen auch dann unterbrechungsfrei funk-
tionieren, wenn ein Arbeitsplatz nicht permanent mit dem
Internet verbunden ist, wie beispielsweise an Bord eines
Schiffes oder in Einsatzgebieten mit eingeschrankter Kon-
nektivitdt. Und schlieBlich muss die Bundeswehr in der
Cloud unterschiedliche Sicherheitsdoméanen abbilden: von
~OFFEN“ bis ,GEHEIM* beziehungsweise deren multinatio-
nale Pendants, wie beispielsweise ,NATO SECRET". Das
erfordert eine Multi-Security-Domain-Architektur, mit der
Daten unterschiedlicher Schutzklassen in unterschiedlichen
Sicherheitsdomanen getrennt voneinander verarbeitet wer-
den konnen, ohne fir jede Doméne eigene Hardware mit
Strom- und Klimaversorgung bereithalten zu missen.

Die private Cloud der Bundeswehr

Kein kommerzieller Anbieter bietet bis dato eine Lésung an,
die die Anforderungen der Bundeswehr erflllt und zugleich
die technologische Souveranitat und erforderliche Hoheit
Uber die eigenen Daten vollumfanglich sicherstellt. Daher
hat die Bundeswehr die BWI GmbH mit der Entwicklung und
dem Aufbau einer privaten Cloud beauftragt: der pCloudBw.
Seit Juli letzten Jahres erprobt die BWI die Plattform als be-
triebsbereites ,,Minimum Viable Product®. Die erste Anwen-
dung, die sie fir die pCloudBw entwickelt und dartber be-
reitstellen wird, ist das ,Krisenvorsorgeinformationssystem
Bund®. Mit ihm wird es méglich sein, Lagebilder zu erstellen
und ressortlbergreifend MaBnahmen zu planen, um deut-
schen Staatsangehdrigen bei Krisen im In- und Ausland zu
helfen und sie gegebenenfalls evakuieren zu kénnen.

Die pCloudBw wird das Herzstliick der ,Multi Cloud der
Bundeswehr” bilden, die darauf abzielt, die Abhangigkeit
von einem einzelnen Cloud-Anbieter zu vermindern, die
Interoperabilitdt zu strategischen Partnern sicherzustellen
und, auf den jeweiligen Anwendungsfall bezogen, unter
Beriicksichtigung der operativen Anforderungen, die wirt-
schaftlichste Lésung zu nutzen. Anwendungen sollen dabei
aufwandsarm und unveréndert zwischen Laufzeitumgebun-
gen verschoben werden kénnen. In einer ersten Ausbau-
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pCloudBw

BWI-Logo der pCloudBw Grafik: BWI GmbH/Xandra Herdieckerhoff

stufe wird die pCloudBw als stationére Plattform im Inland
stehen, mit der Daten verarbeitet werden kdnnen, die als
VS-NfD (,Verschlusssachen — nur fir den Dienstgebrauch®)
eingestuft sind.

Damit wird die Entwicklung aber noch nicht abgeschlos-
sen sein. Die zukinftige Funktionalitat ,Verlegefahigkeit”
wird die Bundeswehr in die Lage versetzen, Teile ihrer pri-
vaten Cloud vor Ort in Einsatzgebieten zu betreiben. Auch
die Verarbeitung von Daten, die einen hdéheren Geheim-
haltungsgrad als VS-NfD haben, ist bereits geplant. Neben
Entwicklung und Betrieb der pCloudBw wird die BWI Auf-
gaben eines sogenannten ,,Cloud-Brokers® Ubernehmen.
Als solcher wird es ihre Aufgabe sein, die Bundeswehr bei
Anforderungen an externe Anbieter von Cloudservices zu
unterstiitzen, Vorgaben zu formulieren und deren Einhal-
tung zu Uberwachen sowie als zentraler Eingangskanal zu
fungieren.

Mehr als nur eine Plattform

Die pCloudBw wird einen wesentlichen Beitrag dazu leisten,
das IT-System der Bundeswehr leistungsféhiger, sicherer,
adaptiver und somit resilienter und widerstandsfahiger zu
machen. Mit ihrer Cloud-First-Strategie verpflichtet sich die
BWI daher, neue Anwendungen so zu entwickeln, dass sie
sich flr die Cloud eignen. Fir die BWI ist Cloud damit mehr
als nur eine Technologie. Sie ist Teil ihrer strategischen Wei-
terentwicklung und ihres Leistungsversprechens als prima-
rer Digitalisierungspartner der Bundeswehr in Frieden, Krise
und Krieg.




Teamwork in der Sahelzone: Angehdrige von Bundeswehr und BWI verladen Arbeitsmaterial am militérischen Teil des Flughafens Niamey (Niger).

Foto: BWI GmbH/Dirk Beckert

BWI International, Mission & Tra_i_ning: IT-
Unterstutzung fur Einsatze und Ubungen

Alexander Behrends, Leiter Military IT bei BWI International, Mission & Training

Murnau, im Méarz 2024: Bei
2 Grad Celsius beginnt an
diesem Morgen um 7 Uhr
der Dienst fir etwa 150
Angehorige der Bundes-
wehr. Im Rahmen des Vor-
habens GELBER MERKUR
2024 - einer jahrlichen
Schwerpunktiibung  des
Kommando Cyber- und In-
formationsraum (Kdo CIR)
und der I[T-Bataillone der
Bundeswehr - trainieren
sie die Einsatztauglichkeit
von IT-Systemen und -Ver-
fahren. An der Seite der

Alexander Behrends
Foto: BWI GmbH/Roland Seifert

Soldatinnen und Soldaten: vier Mitarbeiter von BWI IM&T. Da
bei der Ubung GELBER MERKUR insbesondere auch die Be-
triebsfiihrung geprobt wird, unterstiitzen die IM&T-Mitarbei-
tenden vor Ort im Service Desk und im Security Operations
Center sowie bei der Auswertung der Betriebsflihrungsantei-
le. Mit eigener Ausrlstung begleiten sie die Soldaten zudem
beim Uben des regelméBigen Verlegens von Gefechtsstan-
den. Im Ernstfall muss dies schnell und reibungslos ablaufen,
weshalb es die Bundeswehr im Rahmen von GELBER MER-
KUR intensiv Uibt — zu jeder Tages- und Nachtzeit.

Wann immer BWI-Mitarbeitende Gelegenheit haben, die
Bundeswehr bei ihren Ubungen zu begleiten, und dabei — mit
Ausnahme vom Waffeneinsatz — auch direkt eingebunden
sind, erfahren sie aus erster Hand, wie sie als priméarer Digi-
talisierungspartner die Bundeswehr am besten unterstiitzen
kénnen. Viele der rund 50 Mitarbeitenden bei IM&T kennen
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die Bedarfe der Bundeswehr auch daher so gut, weil sie Uber
einen eigenen Bundeswehrhintergrund verfligen — beispiels-
weise als ehemalige Zeitsoldaten. FUr ihre Arbeit bei der BWI
bringen sie daher oft auch Erfahrungen und Expertise aus
friheren Verwendungen im Ausland mit. Ein Glicksfall fir
die BWI, die mit IM&T IT-Unterstitzung bei Einsatzen und
Ubungen fUr die Bundeswehr leistet, die seit mehreren Jah-
ren Uber das Inland hinausgeht.

Pristina 2018+: Der erste Schritt der BWI
in die Welt der Auslandseinsétze

Im Projekt ,Pristina 2018+‘ hat die BWI vor Uber finf Jah-
ren den IT-Betrieb flr das deutsche Kontingent der Kosovo
Force (KFOR) tibernommen und damit ihr Engagement um
die Unterstitzung von Auslands- und Einsatzliegenschaften
der Bundeswehr erweitert. Die Betriebsleistung in Pristina
basiert auf einer einzigartigen Kooperation: Von Deutschland
aus verantwortet, Gberwacht und steuert die BWI unter Koor-
dination von IM&T den Betrieb, wéhrend die Umsetzung vor
Ort durch die im Kosovo stationierten IT-Krafte der Bundes-
wehr erfolgt. Lediglich fir umfangreichere MaBnahmen vor
Ort reisen Mitarbeiter von IM&T temporar an. Die Leistung
der BWI umfasst die Netzwerkanbindung — von der Telefonie
Uber Arbeitsplatzendgerédte bis zur Bereitstellung von Ver-
schllsselungskomponenten. Bis heute hat sich daraus eine
stabile Betriebsleistung etabliert, in deren Zentrum die BWI
alle notwendigen IT-Komponenten fiir die Anbindung der
Liegenschaft Pristina an das IT-System der Bundeswehr in
Deutschland bereitstellt.

Personelle Entlastung — mitten im Einsatzgebiet

Bei Verpflichtungen der Bundeswehr im multinationalen Ver-
bund zahlt ein stabiles IT-System zu den zentralen Vorausset-
zungen fir ein erfolgreiches Bestehen im Einsatz. Seit Marz
2022 hat IM&T mit seinem Team MISSION den Auftrag, das
militérische IT-Fachpersonal des Kdo CIR in Niamey (Niger)
personell zu entlasten. Mitten im Einsatzgebiet — am milita-
rischen Teil des Flughafens von Niamey - betreibt das deut-
sche Einsatzkontingent im Rahmen des EUMPM-Einsatzes
der Européischen Union einen Lufttransportstitzpunkt. Zur
Entlastung des MINUSMA-Einsatzes im benachbarten Mali
fungierte er als Drehkreuz zum Verwundeten-, Personen-
und Materialtransport sowie dariiber hinaus zur Zwischen-
lagerung beziehungsweise zum Weitertransport von Material
im Zuge der Riickverlegung nach Deutschland.

Bei in der Sahelzone herrschenden AuBentemperaturen von
durchschnittlich Gber 40 Grad Celsius und einer Luftfeuchtig-
keit von Uber 40 Prozent sind die IM&T-Mitarbeiter in einem
Feldlager von der GroBe eines FuBballfelds untergebracht.
Zusétzlich halten die wochenlange Trennung von Familie und
Freunden sowie die Unterbringung im kargen Wohncontai-
ner besondere Herausforderungen fir sie bereit. Um den
stabilen Betrieb, die reibungslos laufende Anbindung von IT,
Telefonie und Satellitenkommunikation sowie dartiber hinaus
die Gesundheit ihrer Mitarbeitenden sicherzustellen, inves-
tiert die BWI viel in ihre Vorbereitung auf fordernde Missionen
fernab von ,Blro-IT".
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An der Seite der Bundeswehr: Bei der Begleitung von Bundes-
wehribungen — hier auf dem Truppentibungsplatz Wildflecken
(Bayern) — erfahren IM&T Mitarbeitende aus Erster Hand, womit
sie als IT-Dienstleister die Bundeswehr am besten unterstlitzen
kénnen. Foto: BWI GmbH/Peter Clemens

IT-Training sowie mentales und interkulturelles
Know-how zur Vorbereitung

Bevor sie in Niamey das IT-Personal der Bundeswehr ent-
lasten konnten, haben die Mitarbeiter von IM&T MISSION
eine mehrwdchige Ausbildung in der Administration von
einsatznaher IT durchlaufen. Die Inhalte dieser IT-Trainings
wurden in bewdhrtem Team Play mit dem Ausbildungszen-
trum CIR speziell fir die Mitarbeiter der BWI konfiguriert.
Waéhrend des Einsatzes in einem Konfliktgebiet muss nicht
nur das technische Know-how stimmen: Infolge des Militar-
putsches Anfang August 2023 in Niger und aufgrund der
sich rapide verschlechternden Sicherheitslage mussten
IM&T-Mitarbeiter zusammen mit zahlreichen weiteren Zi-
vilisten schnellstmdéglich das Land verlassen. Ihre Evaku-
ierung gelang dank der professionellen Zusammenarbeit
von Frankreich und Deutschland reibungslos. Wie alle Mit-
arbeitenden der BWI, die in Risikoldndern eingesetzt wer-
den, hatten auch diese Kollegen zuvor das Hostile Environ-
ment Awareness Training (HEAT) absolviert. Wahrend dieses
Kurses trainieren die Teilnehmenden den ,Ernstfall‘, liben
MaBnahmen der Evakuierung und das optimale Verhalten
unter Kampfmittelbedrohung, Geiselnahme oder Beschuss
anhand simulierter Szenarien. Mit einem Basisrlstzeug an
interkulturellen Kompetenzen wappnet darliber hinaus die
einsatzlandspezifische Ausbildung (ELSA) der Bundeswehr
militarisches wie ziviles Personal fiir ihre internationalen Ein-
sétze.

Im Gegenzug bietet auch die BWI im Auftrag der Bundes-
wehr [T-Schulungen fiir Einsitze und Ubungen. Seit 2020
betreibt IM&T das [T-Trainingscenter der Bundeswehr (IT-
TCBw) im niedersachsischen Bergen-Lohheide. In unmittel-
barer Nahe zu groBen Bundeswehr-Standorten wie Munster,
Bergen und FaBberg kénnen Truppenteile der Bundeswehr
fahigkeitstubergreifend beim Zusammenstellen und Testen
von IT-Services fiir Einsédtze und Ubungen unterstiitzt wer-
den. Zusétzlich kénnen in derzeit sechs Horsélen sowie im
AuBenbereich des IT-TCBw durch die BWI bis zu 90 Perso-
nen zeitgleich beispielsweise in IT-Betriebsflihrung oder der




einsatz- und Ubungsspezifischen Zusammenstellung von IT-
Servicepackages teambasiert unterrichtet werden.

Logistik und IT-Infrastruktur fiir die
Ubung Air Defender 2023

Ihre Expertise im logistischen Bereich konnte die BWI bei
der internationalen GroBubung Air Defender 2023 unter Be-
weis stellen: Rund 10.000 Soldatinnen und Soldaten aus
25 Nationen nahmen mit 250 Flugzeugen daran teil und
trainierten bei der bislang gréBten Luftkampfiibung seit Be-
stehen der NATO unter Fiihrung der Luftwaffe verschiedene
Ubungsszena-
rien. Die erforder-
liche temporéare
IT-Infrastruktur
hatte die BWI un-
ter der Koordina-
tion von IM&T be-
reitgestellt, dazu
Uber Monate eng
mit der Luftwaf-
fe zusammen-
gearbeitet und
unter anderem in
Kropp  (Schles-
wig-Holstein) ein
komplettes Con-
tainerdorf mit IT
ausgestattet.

Mit dem Bereit-
stellen von etwa
500 Endgerdten sowie 30 aktiven Komponenten aus dem
IM&T-Hardware-Pool, dem Inbetriebnenmen von Kommu-
nikationsnetzen sowie Einbinden und Beteiligen zahlreicher
BWI-Services beim Aufbau konnte IM&T fur den Air Defen-
der 2023 ein Support-Paket schniiren und dariiber hinaus
dem Dauerthema ,Materialknappheit bei der Bundeswehr*
beispielhaft mit einem eigenen liefer- und leistungsféhigen
Pool an Hardware begegnen.

Aufgabenfelder

Auslandsdienststellen EinsAtre und eimsate-

gleiche Yerpllichtungen

Das Handlungs-Portfolio der BWI-Einheit International, Mission & Training (IM&T)

Gemeinsames NATO-Ausbildungsprojekt
von Bundeswehr und BWI

Seit Ende 2017 wird im Joint Logistic Support Group Co-
ordination and Training Center (JCTC) an der Logistikschu-
le der Bundeswehr in Osterholz-Scharmbeck (bei Bremen)
logistisches Personal der NATO geschult. Bundeswehr und

BWI haben dafiir in einem gemeinschaftlichen Projekt ein
lokales Ubungsnetzwerk aufgebaut, das die Verbindung von
150 IT-Arbeitsplatzen vor Ort sowie variable Zuschaltun-
gen von bis zu weiteren 30 IT-Arbeitsplatzen von externen
Standorten ermdglicht. Im Mittelpunkt der Einrichtung steht
die Ausbildung von Logistikabldufen an den IT-Produkten
der NATO.

Die Einrichtung wurde von Beginn an in Zusammenarbeit
von Bundeswehr und BWI aufgebaut. Nach seiner Fertig-
stellung tibergab die BWI das Ubungsnetzwerk an die Bun-
deswehr, die den Betrieb verantwortet. Auch dabei steht
die BWI der Bun-
deswehr in einem
féderalen Modell
unterstitzend zur
Seite. Die Aufga-
ben fir den Be-
trieb von IT-Kom-
ponenten sowie
die Beitrdge zur
Vorbereitung ei-
ner Ubung sind
dafir klar zwi-
schen der Bun-
deswehr und der
BWI aufgeteilt.
Derzeit wird die
IT-Infrastruktur
des JCTC er
tichtigt, um kinf-
tig Ubungen bis
zu einer Sicherheitsdomane NATO-Secret unterstitzen zu
kénnen. Der Aufbau und die Inbetriebnahme wird durch das
Programm ,German Mission Network* begleitet und durch
Mitarbeitende von IM&T vor Ort ausgefihrt. Durch ihre Be-
teiligung und die gemeinsame Arbeit an diesem Projekt
zieht die BWI bereits heute wertvolle Parallelen zu einem
kunftigen Bedarf an verlegefédhigen Rechenzentren.

Auch wenn dies noch Zukunftsmusik ist — das Engagement
in Einsétzen und Ubungen kann die BWI einmal mehr dazu
nutzen, ihren Erfahrungsschatz zu erweitern. Dabei gilt es
gleichzeitig, fir eine Foérderung der Kriegstiichtigkeit der
Bundeswehr dieses neu hinzugewonnene Know-how in
geeigneter Weise auch wieder an die Soldatinnen und Sol-
daten weiterzugeben.

(bungen
im In- wnd Ansland

In Ubwng haktende
Malnashmen

Grafik: BWI GmbH/Markus Albring
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Wege zur IT-Instandhaltung im Felde

Auf der AFCEA-Messe zeigen BranchengroBen ihre ak-
tuellen, ristungsnahen Informationstechnologien und
stellen Trends und Innovationen vor. Bei all der Abhén-
gigkeit der modernen Gefechtsfiihrung von IT méchte die
infodas auf das prasente Risiko des IT-Ausfalls eingehen.
Verflgbarkeit ist nicht nur ein Thema der IT-Sicherheit,
sondern auch fir die Instandsetzung im Feld. Und sie
betrifft nicht nur Flhrungsinformationssysteme, sondern
auch weitere elektronische Komponenten in landgebun-
denen Waffensystemen. Ein IT-bzw. Elektronik-Ausfall
stellt die strategisch-taktischen Axiome der vernetzten
Operationsfiihrung infrage und geféhrdet das Erreichen
militarischer Ziele. Aber noch mehr kann es zum Verlust
von Material und - viel tragischer — zum Verlust von Men-
schenleben fiihren.

Im Rahmen von Outsourcing durch finanzielle Anreize und
der Knappheit von hoch qualifiziertem Fachpersonal wird
die Instandhaltung verstarkt in die Hande der Industrie
oder Inhouse-Gesellschaften verlagert. Doch eine ver-
tragliche Verpflichtung, dass sich Industriepersonal den
aktiven Kriegsrisiken aussetzt, gestaltet sich juristisch
schwierig. Wie kann man nun Soldaten als Systembedie-
nende oder Instandsetzende dazu befdhigen, bei IT-Aus-
fallen Abhilfe zu verschaffen? Die Antwort liegt in der IT
selbst: Intelligente und vernetzte Diagnosesysteme hel-
fen bei der frihzeitigen Erkennung, Eingrenzung und Be-
hebung von Fehlern innerhalb des Waffensystems. Eine
systeminterne Vernetzung bietet bei sorgféltiger Architek-
turplanung mehr Chancen als Risiken — und schafft eine
interne Prifmoglichkeit. An Bord von Waffensystemen
kénnen gemaB der Fehlerbilder automatisierte Rickfall-
systeme aktiv werden und Soldaten Handlungshinweise
erhalten. Parallel dazu sollten flr Instandsetzungsper-
sonal IT-Systeme bereitstehen, die idealerweise nicht
an Schadensereignissen teilgenommen haben und Uber
externe Schnittstellen Prifungen an komplexen IT-Sys-
temen ermdoglichen. Ein Vorbild dafir ist die international
etablierte On-Board-Diagnose (OBD) im zivilen Kraftfahr-
zeugbereich oder die in Heeresverbdnden bzw. der Zent-
rallogistik eingesetzte Offline-Systempriifung flr das Fih-
rungsinformationssystem des Heeres.

Fir die Vernetzung der elektronischen Komponenten gibt
es Vordenker fur landgebundene Waffensysteme: Mit
dem NATO-Standard AEP-4754 _NATO Generic Vehic-
le Architecture (NGAV) for Land Systems”“ gibt es einen
umfangreichen Ansatz, wie elektronische Komponenten
untereinander kommunizieren kénnen und gemeinsame
Ressourcen verwenden. Mit dem ,Watchdog Pattern“ —
einem Datenmuster zur Uberwachung von Systemzustan-
den - ist es moglich, dass die Diagnosedaten der Eigendi-
agnose von |T-Geraten Uber den Data Distribution Service
(DDS) auf dem internen Monitoring-System NGAV-HUMS

infodas

connect more. be secure.

(NGVA Health and Usage Monitoring System) dargestellt

werden. Im feldmé&Bigen Instandsetzungspunkt benétigt

die Truppe den Zugriff auf diese Daten Uber ein fahrzeug-
unabhangiges Prifsystem. Nicht immer ist gewéhrleistet,
dass das fahrzeugspezifische Monitoring-System einen

Einsatz schadlos Uberstanden hat. Ein weiterer Vorteil ist,

dass ein Diagnosesystem unterschiedliche Fahrzeugty-

pen bedienen kann, wie es z.B. bei OBD oder der hee-
reseigenen Offline-Systemprufung der Fall ist. Doch was
ist, wenn nicht das hochwertige IT-Gerat, sondern nur ein

Kabel kaputt ist? Hier unterstiitzt die externe Systemprii-

fung mit geeigneten Prifhilfsmitteln bei der Fehlerlokali-

sation. Diese Art der Systemprifung bietet in Verbindung
mit NGAV fur die [T-Instandhaltung weitere spannende

Ansétze:

¢ Interne und externe Systempriifung ndhern sich durch
Nutzung der NGAV-Schnittstellen einander an, wo-
durch automatisierte und manuelle Prifschritte Hand
in Hand gehen. Das spart Zeit und Ressourcen, die
Einsatzbereitschaft von landgebundenen Waffensyste-
men wird erhdht.

e Gerdtediagnosen kdnnen zentral abgerufen werden,
Instand setzende missen nicht direkt am Gerat den
Fehler ablesen.

e Die Prufung der Energieversorgung, Fahrzeugmecha-
tronik, Sensoren und Effektoren kénnen in die Diagno-
se einbezogen werden.

e Bereits ab Werk oder im Truppenverband kdnnen
Rustsétze gepruft werden, selbst wenn nicht alle ein-
zurUstenden Gerate vorhanden sind.

e Kl wird durch Diagnosedaten beféhigt, als Helfer in der
Instandsetzung zu fungieren.

Lesen Sie den gesamten Artikel im infodas Blog unter
www.infodas.de und informieren Sie sich Uber das um-
fassende Produkt- und Beratungsangebot der infodas im
Bereich der IT- und Cybersicherheit.

Verfasser: Matti Friedrich, IT Consultant INFODAS GmbH
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Security Operations Center der BWI, das ,zentrale Nervensystem* unseres Netzwerks

Foto: Dominik Kraus/BWI GmbH

Der Cyber-Schutz-Schild der Bw -
Datenintegritat und Informationsuberlegenheit
durch ein ganzheitliches Sicherheitskonzept

Oliver Frommbherz, Leiter Competence Center IT-Security, BWI GmbH

Wir befinden uns in einem
Informationskrieg mit
Russland. Fdr Auseinan-
dersetzungen im Cyber-
raum sind detaillierte,
umfassende und aktuelle
Lagebilder notwendig. De-
ren zugrundeliegende Da-
ten und Informationen sind
essenziell fir die Wirkfa-
higkeit der Bundeswehr im
Rahmen der Landes- und
Blndnisverteidigung  (LV/
BV). In der aktuellen Be-
drohungslage geraten die-
se Daten immer stérker ins

i

Oliver Frommherz
Foto: BWI GmbH/Xandra Herdieckerhoff

Fadenkreuz hybrider Angriffe.

Im Kontext eines datenzentrierten Konflikts (Data Centric
Warfare) haben Daten das Potential, Leben zu retten oder
zu geféhrden, Krisen auszuldésen und den Ausgang von
Konflikten zu bestimmen. Die daraus resultierenden Folgen
umfassen die Destabilisierung demokratischer Strukturen
durch Desinformation und gezielte Angriffe auf die Bundes-
wehr, Blndnispartner und Kritische Infrastrukturen. Dank
moderner Schlisseltechnologien, welche die Massenerfas-
sung, Vernetzung und Ubertragung von Daten erméglichen,
kann das Militér von Echtzeit-Lagebildern stark profitieren.
Interoperable Schnittstellen und Standards erhéhen hierbei
die Geschwindigkeit — ein Ziel, dass die NATO mit dem Fe-
derated Mission Network (FMN) weiter ausbaut.

Unsere Zusammenarbeit mit den Partnernationen, sowie
durch die BWI-Einheit ,International Mission & Training”
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und das ,,Operative Steuerungsgremium (OSG)“, starkt die
Verteidigungsfahigkeit der Ukraine. Diese Kooperationen
liefern wertvolle Erkenntnisse fiir die Cybersicherheit.

Ein bedeutendes Beispiel dafir ist die ukrainische Regie-
rung, die kurz vor dem vélkerrechtswidrigen Angriff Russ-
lands ihre Systeme und Daten in die Cloud migrierte. Diese
Entscheidung erwies sich als kritisch fur die Aufrechterhal-
tung der Handlungsfahigkeit der ukrainischen Streitkrafte,
selbst bei Ausfallen in der physischen Infrastruktur.

Ein weiterer wichtiger Punkt betrifft die Bedeutung der In-
formationsiiberlegenheit. Das wird auch in Zukunft fir die
Bundeswehr ein entscheidender Faktor sein. Als Partner
in Frieden, Krise und Krieg unterstitzen wir die Bundes-
wehr dabei, Daten, Informationen und Infrastrukturen jeder-
zeit sicherzustellen und bereitzustellen. Eine vollsténdige
und sphérenilibergreifende Datenintegritat ist unser bester
Schutzschild.

Gemeinsam sicher zur Informationsiiberlegenheit

Resiliente Systeme und zukunftssichere Technologien, zu-
sammen mit der Effizienz und Expertise der BWI, spielen im
interdisziplindren Zusammenspiel eine entscheidende Rolle.
Wir gewabhrleisten die Sicherheit samtlicher Liegenschaften
sowie der ,Network Operations Center” im In- und Ausland
(NOC B.I./B.A.) durch kontinuierliche Systemhéartung sowie
durch den Schutz der Daten und Informationen, physischer
Systeme und Personen. Dazu z&hlen auch die Absicherung
mobiler Kommunikationssysteme, verlegefahige IT-Netze
und robuste Krypto- und Hardshell-Systeme, die extremen
Einsatz- und Klimabedingungen standhalten. Diese Syste-
me und Daten, welche unter anderem fiir Echtzeit-Lagebil-
der essenziell sind, erfordern besonders hohen Schutz.
ITSysBw dient der einheitlichen Bereitstellung von IT-Struk-
turen und IT-Service-Management (ITSM). Dabei setzen wir
im Sinne der Autarkie auf ein besonders diverses Partner-
Okosystem sowie on-premise-Lésungen wie pCloudBw.
Darliber hinaus bietet ITSysBw eine technisch-betriebli-
che sowie informationssicherheitsrelevante Netzwerkiber-
wachung in Echtzeit und personelle Entlastung der Truppe
durch Reachback-L&sungen.

Zentrale Kernauftradge wie German Mission Network (GMN),
Digitalisierung Landbasierter Operationen (D-LBO), Fede-
rated Mission Network (FMN) sowie angestrebte Multi-Do-
main-Operations (MDOQ) erfordern schnelle, verladssliche
und akkurate Entscheidungsunterstiitzung. Diese basiert
wiederum auf Analyse komplexer Daten unter Einsatz hoch-
vernetzter KI-Systeme, Smarter Technologie (Internet of Mi-
litary Things) und Software Defined Defence in einer Cloud-
Umgebung, interoperabel in Echtzeit.

Disruptive Technologien und das Defender’s Dilemma

Die Einfiihrung innovativer Technologien bringt nicht nur
Vorteile, sondern konfrontiert uns auch mit neuen Heraus-
forderungen beim Schutz unserer Systeme. Kriminelle und
staatliche Akteure, die mit umfangreichen Ressourcen ope-
rieren, nutzen ausgefeilte Methoden wie Phishing und So-
cial Engineering, um unsere Systeme zu kompromittieren.
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Mit dem Schutz von Daten und Informationen tragen wir erheblich
zur Datenintegritdt und Informationsiiberlegenheit der Bundes-

wehr bei. Foto: Bundeswehr/Jana Neumann

Besonders anféllig in dieser Dynamik ist der menschliche
Faktor, der oft als Einfallstor fir Cyberangriffe dient. Um
dieses Szenario zu unseren Gunsten zu wenden, setzen wir
auf umfassende SensibilisierungsmaBnahmen. Durch ziel-
gerichtete und kreative Aufklarungskampagnen stérken wir
das Sicherheitsbewusstsein unserer Nutzerinnen und Nut-
zer, die somit zu einer ersten Verteidigungslinie gegen Cy-
berbedrohungen werden.

Digitale Identitdten und datenzentrische Sicherheit

Fir stabilen und sicheren Transport von Bundeswehr-Daten
zwischen Einsatzorten, Rechenzentren und sonstigen Lie-
genschaften sorgen SINA-Systeme im Ende-zu-Ende-ver-
schlisselten und georedundanten WAN23+ Netz. Alle Ser-
ver-Standorte befinden sich unter deutscher Jurisdiktion
und bieten die erforderliche Kapazitét fir Big Data. Die an-
gemessene Zertifizierung von Hard- und Software gewahr-
leistet zudem den Schutz gespeicherter Daten.

Im Rahmen unserer Data Centric Security (DCS) Strategie
legen wir einen besonderen Fokus auf die Datensicherheit
wahrend ihrer Verarbeitung. Ein umfangreiches Identity Ac-
cess Management (IAM) und die dedizierte Vergabe von Zu-
griffsrechten bilden das Fundament fiir ein wirksames Moni-
toring. Unsere Sicherheitsteams in den Security Operations
Centern (SOC) und dem Cyber Emergency Response Team
(CERT) Uberwachen Systeme auf potenzielle Bedrohungen
und reagieren unverziiglich auf Sicherheitsvorfalle.

Mehr Sicherheit, Zero Trust

Um unbefugten Zugriff auf Daten zu verhindern, setzen wir
auf das Zero-Trust-Modell, das von einer konsequenten
Uberpriifung aller digitaler Identitaten ausgeht. Jeder Zu-
griffsversuch wird streng kontrolliert, indem die Identit4t des
Anfragenden authentifiziert und die Zugriffsrechte sorgféltig
abgewogen werden. Ein solches Vorgehen ermdglicht es
uns, die Sicherheit unserer Daten auch vor internen Bedro-
hungen zu verbessern

Die Implementierung des Zero-Trust-Modells basiert auf
drei Kernprinzipien: die Annahme einer potenziellen Kom-
promittierung, die Verweigerung impliziten Vertrauens und




die Anwendung des Prinzips der minimalen Rechtevergabe.
Diese Herangehensweise erlaubt uns eine effektive und fle-
xible Reaktion auf die dynamische Bedrohungslandschaft
im Cyberraum.

Der ,Zero Trust“-Ansatz ist eine Sicherheitsstrategie, die
darauf basiert, grundsétzlich keinem Gerét, Benutzer oder
Dienst innerhalb oder auBerhalb des eigenen Netzwerks zu
vertrauen, ohne dass diese eine strenge Verifizierung durch-
laufen haben. Anders als traditionelle Sicherheitskonzepte,
die alles innerhalb des Netzwerkperimeters als sicher an-
sehen, geht Zero Trust davon aus, dass Bedrohungen tber-
all existieren kénnen — sowohl innerhalb als auch auBerhalb
des Netzwerks. Daher erfordert jeder Zugriffsversuch auf
Netzwerkressourcen eine Authentifizierung, Autorisierung
und kontinuierliche Uberpriifung, unabhéngig vom Standort
des Zugriffes. Der Ansatz zielt darauf ab, die Sicherheit zu
erhdhen, indem er die Bewegungsfreiheit eines potenziel-
len Angreifers innerhalb eines Netzwerks einschrankt und
sicherstellt, dass Zugriffsrechte streng nach dem Prinzip
der geringsten Berechtigung vergeben werden. Dies redu-
ziert das Risiko von Datenverletzungen und anderen Sicher-
heitsvorfallen, indem es die Angriffsflache auf das Netzwerk
minimiert und eine detaillierte Uberwachung und Kontrolle
des Datenverkehrs ermdglicht.

Autark, souveradn & interoperabel vernetzt -
Softwareentwicklung im Zeichen von Open Source

In der Entwicklung und Gestaltung unserer IT-Architektur
setzen wir von Beginn an auf hohe Sicherheitsstandards.
Das origindre BWI Softwareentwicklungs-Framework (SWE)
wird fortlaufend auf Stand gehalten um den hohen Sicher-
heitsvorgaben zu geniigen. Ein
wesentlicher Bestandteil unse-
rer Softwareentwicklungsstra-
tegie ist hierbei die bevorzugte
Nutzung von Open Source Soft-
ware (OSS).

Bei der Umsetzung dieser Stra-
tegie setzen wir ausdriicklich
auf die Mitwirkung der Coding
Community. Wie verstehen uns
als aktiven Teil dieser Gemein-
schaft, die auf dem Prinzip
des gegenseitigen Gebens und
Nehmens basiert und von Aus-
tausch mit den Anwendern lebt.

Wir setzen auf Open Source
Software nach dem Prinzip
,Geben und Nehmen*.

Code: BWI GmbH

Um unseren Beitrag zum langfristigen Erfolg des Open-
Source-Okosystems zu leisten, engagieren wir uns aktiv in
der Szene und teilen unsere Erfahrungen und Erkenntnisse.
Ein Beispiel hierfur ist die Bereitstellung des Source Codes
des ,,Bw Messenger” auf GitLab. Perspektivisch soll unsere
GitLab-Datenbank weiter ausgebaut werden.

Security als Teamleistung

Der Spagat zwischen maximaler Informationssicherheit und
gleichzeitig konstanter Performance wird in der Software-
entwicklung durch einen DevSecOps-Ansatz erreicht. Durch
den Einsatz von Open-Source-Tools wie CNAPP sowie Ku-
bernetes zur Skalierung und Verwaltung von containerisier-
ten Anwendungen ermdglichen wir die flexible Handhabung
von Containern und deren Applikationen. Diese Technolo-
gien steigern die operative Resilienz durch Ausfallsicherheit
und Skalierbarkeit, sowohl fiir stationare als auch fir mobile
Lésungen — unterstitzt durch die bevorzugte Nutzung von
»Rugged Devices".

DevSecOps setzt auBerdem auf Agilitdt im Dreiklang von
Entwicklung, Sicherheit und Betrieb. Dessen konsequente
und automatisierte Implementierung Uber alle Projekte hin-
weg soll zuséatzliche Awareness, gelebte Sicherheitsstan-
dards und eine Ende-zu-Ende-Verantwortung in den inter-
disziplinaren Teams etablieren.

Ansétze wie DCS, Zero Trust und DevSecOps bedeuten
neben groBem organisatorischen Aufwand auch kulturellen
Wandel. Fiur die BWI ergibt sich daraus die Intention einer
modernen und kooperativen Firmenkultur im Sinne eines
»leam of Teams* als Fundament eines sicheren agilen Be-
triebs. Soft Skills férdern auch Security-relevantes Networ-
king, etwa Mitgliedschaften in renommierten Insider-Netz-
werken wie der AFCEA oder Teilnahme an hochrangigen
NATO-Ubungen wie TIDE Sprint und Locked Shields.
Sicherheit ist eine Ubergreifende Aufgabe, die nur gemein-
schaftlich funktioniert und in einer Sicherheitskultur ver-
ankert wird. Indem wir als BWI-Team resiliente IT-Systeme
zur Verfligung stellen, die auf das zentrale Schutzbeddirfnis
jeglicher Daten und Informationen im Eigenbetrieb sowie im
Bundeswehrnetz ausgerichtet sind, gewahrleisten wir Kor-
rektheit, Vollstdndigkeit und Konsistenz — fur unsere Infor-
mationsiberlegenheit.
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BWI Technologie Center priifen mit Weitblick die Einsatzmdglichkeiten neuer Technologien fiir die Bundeswehr.

Foto: BWI GmbH/Montage Oliver Kunkel

BWI Technology Center ebnen Weg fiir die
Bundeswehr-IT von morgen

Matthias Gortz, Chief Technology Officer, BWI GmbH

Der sich immer schneller vollziehende technologische Wan-
del stellt Unternehmen vor die Herausforderung einer kon-
tinuierlichen Anpassung - technisch, menschlich und or-
ganisatorisch. Auch die BWI ist gezwungen, frihzeitig und
zielgerichtet auf die nie
gekannte Veranderungs-
geschwindigkeit zu reagie-
ren. Sie prift ganzheitlich,
welche neuen Technolo-
gien sich flr die Bundes-
wehr einsetzen lassen.
Einen wesentlichen Bei-
trag hierzu leisten die neu
geschaffenen BWI Techno-
logy Centers.

BWI Technology Centers
steuern technologische
Innovationen

Seit August 2023 hat die
BWI vier Technology Cen-

Matthias Gortz
Foto: BWI GmbH/Roland Seifert
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ters etabliert, die sich in unterschiedlichen Kompetenzfel-
dern mit der Technologie-Friiherkennung und Technologie-
Vorausschau befassen. Die Spanne reicht von Extended
Reality Uber Artificial Intelligence und Cloud, Communica-
tions bis hin zu Quantum-Enabled Technologies. Damit wir-
ken die Technology Centers genau in den Feldern, deren
neue technologische Lésungen eine Vielzahl von Innovatio-
nen in samtlichen Geschéftsfeldern der BWI pragen wer-
den. Die Centers arbeiten in engem Austausch, mit einem
gemeinsamen Ziel: Die Bundeswehr und die BWI zu beféhi-
gen, friihzeitig auf bevorstehende technologische Entwick-
lungen reagieren zu kdénnen.

Einsatz von Extended und Virtual Reality von
der Ausbildung bis zum Gefechtsfeld

Mit der technologischen Vorausschau sollen die Tech Cen-
ters frihzeitig aufkommende Technologien im Bereich Ex-
tended und Virtual Reality erkennen und sie auf ihre Eignung
fur die BWI und Bundeswehr prifen. Nicht nur im zivilen Be-
reich finden die fortschreitenden Entwicklungen in der Ex-
tended Reality (XR) eine immer breitere Anwendung. Auch




im militérischen Kontext bieten sie groBes Potential, die Art
und Weise von Training und Arbeitsabldufen der Streitkrafte
grundlegend zu verandern.

Der ,,Virtuelle Mensch* schafft neue Mdglichkeiten in der Bundes-

wehrausbildung. Foto: BWI GmbH/Frank Wefers

Eine innovative Trainingsmdglichkeit bietet beispielsweise
der ,Virtuelle Mensch®, der bereits dieses Jahr zum Einsatz
kommen soll. Wahrend bei der Darstellung des Menschli-
chen in der virtuellen Realitét bislang zwischenmenschliche,
emotionale, verbale und nonverbale sowie psychologische
Aspekte kaum berUcksichtigt werden konnten, soll das Pro-
jekt eine neue Kommunikation zwischen Menschen und vir-
tuellen Menschen ermdglichen. Damit ergeben sich ganzlich
neue Ansatze in der Bundeswehrausbildung, beispielsweise
beim Wachdiensttraining. Hier wird bereits ein Prototyp ent-
wickelt, der realistische Animationen, Sprache, Mimik und
Gestik besitzt und damit eine realistische und verstandliche
Interaktion zuldsst. So kénnen Soldat*innen beispielswei-
se den korrekten Umgang mit schwierigen Verhaltenswei-
sen lernen. Auf diese Weise wird das Training wiederholbar
und ressourcenschonender. Gleichzeitig werden vollauto-
matisch messbare Daten zum Blick- und Sprachverhalten
gesammelt und zur Verbesserung der Ausbildungsqualitat
genutzt, die fir die spatere Auswertung des Trainings hilf-
reich sein konnen.

Mit mehr Einsatzndhe setzt die Fernunterstitzung im Be-
reich Telemedizin auf Mixed Reality. Muss beispielsweise
eine Sanitatskraft einen nicht-alltdglichen schwierigen Ein-
griff durchfiihren, kann per Mixed Reality Brille erfahrenes
Medizinpersonal hinzugezogen werden. Durch die Bilduber-
tragung der Brille kann die live zugeschaltete Fachperson
von Uberall auf der Welt Anweisungen geben und sogar 3D-
Anmerkungen am Patienten anbringen — flir die Handlungs-
fahigkeit in kritischen Situationen ein enormer Gewinn.

Die BWI arbeitet innerhalb der Tech Centers intensiv dar-
an, vielseitige Lésungen weiter voranzutreiben und zu ver-
stetigen. Auch die Kinstliche Intelligenz (KI) ist dabei eine
Schlusseltechnologie fir Streitkréfte.

Mit Lésungen zur Artificial Intelligence & Cloud

am Puls der Zeit

Kinstliche Intelligenz beeinflusst schon heute militdrische
Konflikte. Der Erfolg militérischer Operationen hangt zu-
nehmend auch von den Einsatzméglichkeiten von KI ab.
Auch abseits dessen ist sie ein wichtiges technologisches
Innovationsfeld innerhalb der BWI. Daher erforscht die BWI
Moglichkeiten intelligenter Systeme fiir die Bundeswehr,
von denen viele bereits im Praxiseinsatz sind, um die di-
gitale Transformation der Bundeswehr voranzutreiben und
Kl auch in militdrische Operationen zu integrieren. Seit dem
ersten Quartal 2024 nutzt das Tech Center Al & Cloud dafir
sogar ein eigenes Kl-Labor.

Das Labor ist unter anderem mit neuartigen, speziell fir den
Kl-Einsatz entwickelten Systemen ausgestattet, mit denen
neue Ansétze in der Entwicklung von Kl-Architekturen oder
-Anwendungen verfolgt werden kénnen, die mit den heute
noch Ublichen Systemen nur schwer realisierbar sind. Kurz
gesagt: Mit einem eigenen Kl-Labor ist die BWI in der Lage,
auch mit groBen und komplexen Kl-Modellen eigensténdig
und souverén zu arbeiten. Fir die Zukunft ist die Anschaf-
fung weiterer spezialisierter KI-Systeme geplant, die ganz
neue Mdglichkeiten flr die Evaluierung und Entwicklung
von Kl-Modellen schaffen sollen. Mit neuer Hardware, dem
Aufbau neuer Kompetenzen und der Zusammenarbeit mit
KI-Spezialisten macht die BWI in Sachen Kl einen groBen
Schritt nach vorne.

In der Praxis ist Kinstliche Intelligenz immer auch auf eine
funktionierende Cloud angewiesen. Aus diesem Grund lau-
fen im Technology Center Al & Cloud beide Bereiche sinn-
voll zusammen. Im Cloud Computing beschaftigt sich das
Technology Center vor allem mit Zero-Trust-Strategien und
den damit verbundenen Techniken, wie dem Confidential
Computing. Hierbei werden sensible Daten wéhrend der
Verarbeitung in einer sicheren hardwarebasierten Umge-
bung geschutzt, die eine Verschlisselung auch in der lau-
fenden Anwendung ermdglicht. Die Daten sind damit nur fir
autorisierte Personen oder Einheiten zugénglich. Denn um
eine Kl sicher trainieren und anwenden zu kdnnen, muss die
komplette Datenkette verschllisselt werden.

BWI erforscht Einsatzméglichkeiten von Kl fir die Bundeswehr.
Foto: Adobe Stock 473509904

Dank der engen Zusammenarbeit auch mit den anderen
Tech Centers kdnnen Kompetenzen gebiindelt und ein
breites Wissensspektrum eingebracht werden. Diese Zu-
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sammenarbeit als Ubergreifendes Team macht es méglich,
gemeinsam zukunftsfahige Technologie zu identifizieren, zu
prifen und fir die Bundeswehr nutzbar zu machen.

Was dabei als Grundvoraussetzung alle cyber-physischen
Systeme verbindet, ist die Fahigkeit, Daten in groBen Men-
gen sicher und mdglichst verzugsfrei zu Ubertragen. Dazu
ist eine funktionierende Netzwerkstruktur unerlasslich.

Keine Kommunikation ohne vernetzte
Systeme: Tech Center Communications

Auf dem Gefechtsfeld der Zukunft sind alle militérischen
Einheiten und die von ihnen genutzten Waffen- und Ein-
satzsysteme miteinander vernetzt. Eine groBe Anzahl von
Sensoren, die im Einsatzraum verteilt werden, sammeln
vielféltige Informationen und geben diese automatisiert an
unterschiedliche verarbeitende Anwendungen weiter. Im
néchsten Schritt werden die verarbeiteten Daten dann bei-
spielsweise zur Lagedarstellung verwendet. Eine funktio-
nierende Netzwerk- und Ubertragungsinfrastruktur ist dafiir
essentiell, denn diese ermoglicht erst den Informationsaus-
tausch der Systeme und Akteure untereinander. Doch nicht
nur dort, sondern in nahezu allen militdrischen Bereichen
bilden Kommunikationslésungen die Basis fir IT-Services.
Das BWI Tech Center Communications befasst sich mit
technologischen Neuerungen im Bereich der Kommuni-
kationssysteme. Ziel ist es, sowohl die BWI als auch die
Bundeswehr zu befahigen, frihzeitig auf Entwicklungen re-
agieren zu kénnen. Daher werden aufkommende Ubertra-
gungs- und Netzwerktechnologien identifiziert, erschlossen
und auf ihre Eignung fir den Nutzen im Kontext Bundeswehr
bewertet. Damit stellt das Tech Center das unverzichtbare
Fundament fiir Tatigkeiten in allen Technologiegebieten, in
denen die BWI firr die Bundeswehr tatig ist.

Einen besonderen Fokus legt das Tech Center dabei auf ein-
satznahe Systeme und prift, inwieweit kommerzielle Tech-
nologien und L&sungen im militdrischen Umfeld mit Mehr-
wert eingesetzt werden und somit zu einer robusten und
resilienten FUhrungsfahigkeit beitragen kénnen.

Hierflr werden innerhalb vorab definierter Suchfelder kon-
tinuierlich neue technologische Entwicklungen im For-
schungs- und Entwicklungsumfeld der BWI gesichtet und
bei vielversprechenden Themen Nutzungsmaéglichkeiten zur
Bewadltigung kiinftiger Herausforderungen herausgearbei-
tet. Innerhalb dieser Innovationspfade bewertet das Team

Die BWI bereitet sich schon heute auf kiinftige Quantentechno-

logien vor. Foto: Adobe Stock/Production Perig
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Einsatzmdglichkeiten, baut Technologiekompetenzen auf
und fUhrt initiale experimentelle Erprobungen durch. Bei der
Bereitstellung von Kommunikationsinfrastruktur ist es von
groBer Bedeutung, auch Aspekte wie beispielsweise die
Auswirkungen technologischer Neuerungen in der Netz-
werk- und Ubertragungstechnologie im Blick zu behalten.
Hier ist eine enge Zusammenarbeit mit den anderen Techno-
logy Centers der BWI unerlasslich, um gemeinsam techno-
logielbergreifende Demonstratoren zu entwickeln und die
Bundeswehr ganzheitlich und bestméglich zu unterstitzen.

Mit Quantum Enabled Technologies
bereit fiir den Quantensprung

Ein letztes wichtiges Feld, das angesichts seiner rasan-
ten Entwicklung enorme Auswirkungen auf das BWI- und
Bundeswehrumfeld haben wird, sind die Quantentechnolo-
gien. Sie revolutionieren die Technologiewelt: Superschnelle
Computer, abhoérsichere Kommunikation, extrem préazise
Sensoren — die Mdglichkeiten scheinen grenzenlos. Be-
reits im Jahr 2030 kénnte der erste kryptografisch relevante
Quantencomputer einsatzbereit sein. Durch die Verhaltens-
weisen der Quantenphysik ergeben sich ganz neue Fahig-
keiten in der Sensorik und der sicheren Kommunikation: Mit
den Quantentechnologien der Generation 2.0 lieBen sich
beispielsweise U-Boote detektieren oder asymmetrische
Verschlisselungen knacken, die mit heutigen Kryptosys-
temen noch gesichert sind. In Kampfhandlungen kénnten
Quantentechnologien so detaillierte Lagebilder liefern, wie
es sie bislang noch nicht gab. Um die Verteidigungsfahigkeit
des Landes zu erhalten, ist eine friihzeitige und intensivere
Vorbereitung unerlasslich. Aus diesem Grund hat die BWI
das Technology Center Quantum-Enabled Technologies ge-
grindet, in dem sich Experten auf dem Gebiet intensiv mit
Zukunftstechnologien und deren Auswirkungen auf die BWI
befassen.

Der Fokus liegt auf den drei Schwerpunkten Quantencom-
puting, Quantensensorik und quantensichere Kommunika-
tion. Quantencomputer werden zukiinftig komplexe, heute
noch nicht I6sbare Rechenoperationen leisten kénnen. Die
Quantensensorik erlaubt zudem extrem genaue Messsyste-
me, die flr Lagebilder genutzt oder in Quantensichtgerate
verbaut werden, mit denen sich gegnerische Kréafte prézise
identifizieren lassen. Die quantensichere Kommunikation
kiimmert sich darlber hinaus um abhérsicheres Kommu-
nizieren und Verschlisselungsalgorithmen, die nicht von
Quantencomputern gehackt werden kénnen.

Unter anderem investiert die BWI schon jetzt in Post-Quan-
ten-Kryptographie (PQC), um die Netze der BWI gegen
Angriffe mit Quantencomputern abzusichern. Das gesam-
te optische Netz, inklusive der wichtigsten Standorte der
Bundeswehr, ist bereits auf PQC-Verschlisselung umge-
stellt. Parallel zur Einfiihrung der PQC in den Liegenschaf-
ten Uberprift die BWI die komplette IT-Infrastruktur auf
Quantensicherheit. Darauf aufbauend entwickelt sie eine
Roadmap ihrer zuklnftigen Aktivitdten rund um das The-
ma Quantentechnologien. Sie steht im Dialog mit Herstel-
lern quantensicherer Produkte und vernetzt sich mit For-




schungseinrichtungen. Sollten 2030 tats&chlich die ersten
Quantencomputer marktreif sein, ist die BWI vorbereitet —
und die IT-Infrastruktur der Bundeswehr ist das auch.

Zwischen State-of-the-Art und Zukunftsszenarien:
gewappnet fiir das technologische Morgen

Mit den Tech Centers stellt die BWI schon heute die Wei-
chen fur die Technologie von morgen. Dabei arbeitet sie
fachbereichs- und themenilbergreifend von Kl bis Quan-
tentechnologie und bewahrt den Weitblick fur langfristige
technologische Perspektiven. Die BWI Tech Centers ebnen
potentiellen kiinftigen Leistungsangeboten fiir die Bundes-

wehr den Weg. Damit hilft die BWI der Bundeswehr frih-
zeitig und gezielt dabei, dem rasanten technologischen
Wandel standzuhalten, anpassungsfahig zu bleiben und
handlungsféhig zu werden.

ADVERTORIAL —

geolte Beschaffung

Der Intelligent Network Analyzer (INA) basiert auf Azure-
Quantum-Technologie und hilft derzeit, die Zuverlassig-
keit und Energieeffizienz eines groBen Mobilfunknetzes
zu steigern. Fir klassische Computer ist die Abbildung
des Netzes eine groBe Herausforderung und erfordert viel
Rechenzeit. Quantencomputing ermdglicht die paralle-
le Durchfuihrung mehrerer Berechnungen und damit eine
Echtzeitanalyse zur Optimierung des Datenverkehrs.

INA eignet sich auch fur die hyperkomplexen MRO-Pro-
zesse der Bundeswehr. Die Lieferketten sind stark diversifi-
ziert. Entstanden sind vielschichtige Versorgungsnetzwer-
ke. Die aktuelle geopolitische Lage, aber auch Pandemien
wirken sich massiv auf die Zuverlassigkeit der Lieferkette
aus. Die L&sung entpuppt sich hier als wertvolle Gehilfin,
denn sie ermdglicht eine schnelle Analyse von Abhangig-
keiten im Netzwerk. Ausfallsicherheit, Zuverlassigkeit der
Beschaffung lassen sich so deutlich verbessern.

Intelligent Network Analyzer (INA) sorgt fur gut

Die MRO-Prozesse (Maintenance, Repair and Operations) der Streitkréfte gleichen weitverzweigten Netzwerken. Sie zu
optimieren, funktioniert nur mithilfe von Technologie, je intelligenter und rechenstérker, desto besser. Eine Digital-Twin-
LOosung von Sopra Steria nutzt Quantentechnologie fir Optimierungsaufgaben.

Profitieren Sie von intelligenter Netzwerkoptimierung
mit eingebauter Quantentechnologie

Sopra Steria begleitet die Streitkrédfte der Bundeswehr
sowie die Industrie beim Einsatz modernster Technolo-
gien. Wir unterstitzen mit gezielter Beratung in allen Pro-
jektphasen sowie mit eigenen Produkten und Services.
Sprechen Sie uns an!

Kontakt:

Thomas Gilles

Telefon: +49 40 22703-0

E-Mail: defence.de@soprasteria.com
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BWI - Resiliente Leistungserbringung in Frieden,

Krise und Krieg

Andreas Bansch, Account-Direktor einsatznahe IT und Themengebiet LV/BV, BWI GmbH

Seit dem russischen An-
griffskrieg auf die Ukraine
und der damit verbunde-
nen ,Zeitenwende“ hat
sich nicht nur in der Bun-
deswehr der Fokus auf
die Landes- und Bundnis-
verteidigung (LV/BV) ver-
schoben. Auch die BWI
wappnet sich, um der
Bundeswehr als prima-
rer Digitalisierungspartner
nicht nur in Friedenszeiten,
sondern auch in Krise und
Krieg stabile und sichere
IT-Leistungen zur Verfl-
gung zu stellen.

Bei der Erbringung ihrer sicherheitspolitischen Aufgaben
ist die Bundeswehr nicht nur auf funktionsfahige militari-
sche Infrastrukturen und geeignetes Personal angewiesen.
Fir die digitale Transformation zur Erhéhung von Effizienz
und Kampfkraft bedarf die Truppe beispielsweise auch
der Unterstlitzung durch externe IT-Dienstleister. Seit ihrer
Griindung 2006 stellt die BWI verlasslich einen sicheren und
stabilen Betrieb der beauftragen IT-Services 24/7 bereit. Da-
mit leistet sie einen wichtigen Beitrag fiir die Einsatz- und
FUhrungsfahigkeit der Bundeswehr.

Seit dem 24.2.2022 hat sich der sicherheitspolitische Rah-
men in Europa verschoben: Der Beginn des russischen An-
griffskriegs auf die Ukraine hat das Thema LV/BV nicht nur
wieder bei Politik und Bundeswehr starker in den Fokus ge-
rickt: Die damit verbundene ,Zeitenwende” hat auch den
Rahmen fir die Leistungserbringung durch die BWI aus-
geweitet. Denn mit Blick auf Quantitat und Qualitat werden
wesentliche Anteile des IT-Systems der Bundeswehr inzwi-
schen durch die BWI bereitgestellt. Unter der veréanderten
sicherheitspolitischen GroBwetterlage leiten sich neue An-
spriiche an eine resiliente IT-Leistungserbringung ab: Auch
im Kontext hybrider Bedrohungen sowie der LV/BV muss
die BWI als primérer Digitalisierungspartner der Bundes-
wehr den stabilen und sicheren IT-Grundbetrieb durchgén-
gig aufrechterhalten.

Andreas Bénsch
Foto: BWI GmbH/Xandra Herdieckerhoff

Die Aufgaben der BWI im Biindnis-
und Verteidigungsfall

Bereits im Grundbetrieb und im Szenario ,Drehschreibe
Deutschland“ stellt die BWI die Vernetzung von militéri-
schen Liegenschaften und den Betrieb von Rechenzentren
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sicher. Tritt der Fall einer LV/BV ein, errichtet die Bundes-
wehr mit ihren eigenen IT-Kraften im Operationsgebiet Kern-
netze, an welche die verlegefahigen nationalen und multi-
nationalen Fihrungseinrichtungen angebunden werden. Fir
ihre Auftragserflllung ist sie dabei weiterhin auf eine dauer-
hafte, stabile und sichere IT-Basis im Inland angewiesen.
Planungsleitend ist die Aufrechterhaltung aller bestehen-
den Leistungen. Mit Blick auf eine notwendige Kaltstart-
und Aufwuchsféhigkeit verschwimmen dabei die Grenzen
zwischen Grundbetrieb und Einsatzbetrieb bei gleichzeitig
steigenden Anforderungen an die Resilienz der Leistungs-
erbringung.

»LV/BV by Design“ - So macht sich
die BWI fiir den Ernstfall bereit

Die Herausforderungen, die eine Leistungserbringung ins-
besondere im Hinblick auf LV/BV mit sich bringen, sind zu
umfangreich und komplex, um sich ihnen erst bei tatséch-
lichem Eintritt zu stellen. Dementsprechend gilt es auch fir
die BWI, ihre Leistungserbringung mdéglichst friihzeitig, ex-
plizit und integral auch auf derartige Szenarien auszurich-
ten. Mit dem Ansatz ,LV/BV by Design“ stellt sie den Wert
der Leistungserbringung sowohl in Friedenszeiten als auch
in Krise und Krieg und die zugehdrige Wertschépfungskette
in den Mittelpunkt der Betrachtung. Hierbei geht es unter
anderem darum, den Gedanken der Resilienz bei bestehen-
den wie kiinftigen Leistungen stets zu beriicksichtigen. Die
BWI verfolgt dabei das Ziel, die Resilienz zu erhéhen und
gleichzeitig Fahigkeiten aufzubauen, um zuséatzliche Anfor-
derungen und Aufgaben in Krise und Krieg erflllen sowie
mit der Aufrechterhaltung und Wiederherstellung aller erfor-
derlicher Leistungen im Kontext von LV/BV nachhaltig be-
stehen zu kénnen.

Mit einem organisationsweiten Ansatz stellt die BWI sicher,
dass sie mit allen IT-Services in ihrer Leistungserbringung
auch im Krisen- und Kriegsfall noch resilienter wird. Aus-
gangspunkt stellt ein stabiler und sicherer Betrieb dar, wel-
cher sténdig weiterentwickelt und dessen Resilienz kontinu-
ierlich gesteigert wird.

Leistungserweiterung im Kontext LV/BV

Bereits vor Beginn des Kriegs in der Ukraine hat die BWI mit
der kontinuierlichen Erweiterung ihrer Leistungserbringun-
gen fur die Bundeswehr begonnen. Mit Blick auf die konkre-
ten Anforderungen aus LV/BV erbringt die BWI bereits heu-
te im Rahmen von Einsatzen und Ubungen IT-Leistungen
fur die Bundeswehr im In- und Ausland mit militérischem
Bezug. Fur alle diese Leistungen wird die wesentliche Ziel-




setzung verfolgt, die Einsatz- und Fuhrungsféhigkeit und
damit auch die Kampfkraft der Truppe kontinuierlich zu ver-
bessern. Trotz der Stellung als Inhouse-Gesellschaft gibt
es hier HUrden bei der Leistungserbringung aufgrund der
bestehenden Vorschriftenlage im Vergleich mit der Bundes-
wehr. Mit einfachen Anderungen von Berechtigungen und

Verfahrensweisen konnte hier eine noch bessere und ein-
fachere Unterstiitzung fiir die Bundeswehr erfolgen. Insbe-
sondere vor dem Hintergrund, dass die BWI ihre Prasenz im
Ausland auch im Zuge der dauerhaften Stationierung einer
Brigade in Litauen selbst deutlich verstarken wird.

,Wir brauchen IT-Services, die uns bei Resilienz
und Robustheit unterstutzen“

Generalleutnant André Bodemann im Interview

Am 31. Mérz hat das Territoriale Flihrungskommando einen
ersten Entwurf des Operationsplans Deutschland vorgelegt.
Warum dréngt die Zeit daftir?

Spatestens seit dem 24. Februar 2022 ist klar, was der
russische Prasident Wladimir Putin beabsichtigt. Wir ha-
ben wieder Krieg in Europa, eigentlich schon seit 2014.
Deutschland wird bereits heute und jetzt bedroht. Es ist
nicht mehr auszuschlieBen, dass auch wir eines Tages den
Ernstfall erleben. Und darauf missen wir uns so rasch wie
mdglich vorbereiten. Am Ende missen wir einen Plan ha-
ben, der funktioniert und dabei so glaubwurdig ist, dass er
auch abschreckt.

Worum geht es im OPLAN Deutschland?

Deutschland kommt aufgrund seiner geostrategischen
Lage eine besondere Rolle bei den Verteidigungsplanen der
NATO zu. Wir liegen mitten im Herzen Europas. Die Auf-
marschbewegungen der alliierten Krafte werden gréBten-
teils durch Deutschland erfolgen. Dabei kommt es natirlich
auf die verschiedenen Verkehrswege an. Zudem sind die
kritischen bzw. verteidigungswichtigen Infrastrukturen von
groBer Bedeutung. Und auBerdem muissen wir als Gastna-
tion die Unterstltzung der Truppe selbst im sogenannten
Host Nation Support sicherstellen, zum Beispiel wéhrend
der Rast in den Convoy Support Centern: Da geht es um
die Verpflegung, um Frischwasser, die Verfligbarkeit von
Kraftstoffen, um Ersatzteile oder auch, wenn nétig, um die
sanitédtsdienstliche Versorgung. Das alles missen wir fiir die
alliierten Kréafte sicherstellen.

Kann man dabei auf éltere Pléne zuriickgreifen?

Im Kalten Krieg gab es dhnliche Uberlegungen. Wir haben
aber verschiedene neue Herausforderungen — zum Beispiel
die Digitalisierung. Da hat sich die Technologie derartig wei-
terentwickelt, dass wir hier ganz neue Rahmenbedingungen

und Herausforderungen haben. Auch die Cyberthematik hat
es in den 1980er-Jahren so nicht gegeben. Und dann ist
Deutschland auch kein Frontstaat mehr. Wir sind auf ande-
re Weise bedroht. Dies sind bereits heute vor allem hybride
Bedrohungen. Die Gegenseite wird zum Beispiel alles tun,
um diese Bewegung zu hemmen und mdglicherweise auch
zu verhindern.

Sind wir in Deutschland schon so weit, dass wir Verteidi-
gung als gesamtgesellschaftliche Aufgabe erkannt haben?

Man muss es zweigeteilt sehen. Die Bundesressorts und
die Lander arbeiten eng mit uns zusammen. Die Blaulicht-
organisationen sind sehr aktiv, weil sie wissen wollen, wel-
che Aufgaben sie Ubernehmen kdénnen oder auch missen.
Auch zivilwirtschaftliche Unternehmen bereiten sich vor und
arbeiten eng mit uns zusammen. Wo ich mir noch mehr er-
hoffe, das ist in der Erkenntnis der Birgerinnen und Blrger
selbst, dass Freiheit und Demokratie nicht zum Nulltarif zu
haben sind. Das alles hat seinen Preis, auch im Alltag. Ins-
gesamt glaube ich aber, dass in Deutschland angekommen
ist, in welcher Lage wir uns derzeit befinden.

Was kann die BWI tun, um die Bundeswehr bei der Umset-
zung des OPLAN Deutschland zu untersttitzen?

Gerade bei der Landes- und Bindnisverteidigung ist die
BWI als IT-Systemhaus der Bundeswehr ein wichtiger Part-
ner flr uns. Wir brauchen IT-Services, die uns bei der Re-
silienz und der Robustheit unterstiitzen. Das heiBt fir mich
vor allem, dass es eine Redundanz an Mdglichkeiten gibt.
Praktisch gesagt: Wenn ein System ausfallt, muss ich ande-
re Mdéglichkeiten haben, um z. B. die eigene Flihrungsfahig-
keit zu sichern. Die BWI steht uns hier zuverlassig zur Seite.

Generalleutnant André Bodemann ist Befehlshaber des Ter-

ritorialen Fihrungskommandos der Bundeswehr und Natio-
naler Territorialer Befehlshaber.
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Cyberresilienz im Teamwork fur das digitale

Zeitalter

Der Ubergang in eine hybride Arbeitswelt mit immer mehr
verbundenen Gerdten und mobilen Mitarbeitern stellt IT-
Abteilungen jeglicher GréBenordnung vor betrachtliche
Herausforderungen. Das gilt vor allem fiir das Thema IT-
Sicherheit. Doch es gibt flexible Losungen.

Die Problematik wird in der Studie ,,State of Cybersecu-
rity 2023“ von Sophos bestétigt. Immerhin glauben 52
Prozent der 3.000 befragten Teilnehmer aus 14 Landern,
dass die Cybergefahren zu fortgeschritten sind, um sie
allein bewaltigen zu kénnen. Der Bedarf an Cybersecurity
as a Service mit skalierbaren, zentral fernverwalteten und
agilen Lésungen ist daher enorm, zusatzlich angefeuert
durch den eklatanten Fachkraftemangel.

Obwonhl der Zugriff auf Daten auBerhalb des Bliros schon
immer mit Risiken verbunden war, hat die Haufigkeit
dieser Praxis durch die Digitalisierungs- und Home-Of-
fice-Welle die Wahrscheinlichkeit eines erfolgreichen
Angriffs und damit die monetéaren Anreize flir Cyberkri-
minelle enorm erhdht. Zu diesem Ergebnis kommt auch
das Bundeskriminalamt, das in seinem ,,Bundeslagebild
Cybercrime® im August 2023 Ransomware weiterhin als
primére Bedrohung flr Unternehmen und &ffentliche Ein-
richtungen definiert.

Es geht darum, Cyberangriffe so frith
wie mdéglich zu entdecken

Als Antwort auf diese Entwicklung starten viele Organisa-
tionen aus dem &ffentlichen Bereich konzertierte Anstren-
gungen, um ihre AbwehrmaBnahmen als Reaktion auf die
hybride Arbeitswelt zu erweitern und zu synchronisieren.
Dabei entsteht aktuell eine Verlagerung des grundséatz-
lichen Ziels beim Erstellen einer Cybersecurity-Strate-
gie: Es geht nicht mehr primar darum, Bedrohungen
nach dem Entdecken unschédlich zu machen. Das neue
Hauptziel ist, Bedrohungen so friih wie mdglich in der An-
griffskette zu stoppen, idealerweise bevor der Angreifer
Uberhaupt umfénglich in Systeme eindringt. Die Schwie-
rigkeit besteht darin, die Signale eines potenziellen An-
griffs zu erkennen — laut der State-of-Cybersecurity-Stu-
die sehen 59 Prozent der in Deutschland Befragten genau
darin ein Problem. Doch es kann geholfen werden. Mitt-
lerweile kdnnen speziell ausgebildete und international
vernetzte Experten durch gezielte Bedrohungssuche mit
Hilfe von Kunstlicher Intelligenz Licken oder Schwach-
stellen frihzeitig identifizieren und schlieBen, bevor ein
Angreifer sie ausnutzen kann — kurz Managed Detection
and Response.

So bekannt das Problem, so aufwéndig und schwierig
ist allerdings die Lésung, da die Implementierung eines
umfassenden Cybersecurity-Okosystems zwei maBgeb-

liche Komponenten benétigt: die vernetzte und intelligen-
te Kontrolle aller Endgerate, Server und Netzwerke eines
Unternehmens sowie die Unterstliitzung durch erfahrene
Cybersecurity-Experten, die aus Kosten und Verflgbar-
keitsgriinden nur die wenigsten Einrichtungen intern vor-
halten kénnen.

Dass diese Grundpfeiler fir eine moderne Cybersecuri-
ty-Strategie oftmals noch Fehlanzeige sind, ist besonders
besorgniserregend, wenn man bedenkt, dass 93 Prozent
der Organisationen laut der Sophos-Umfrage ,State of
Cybersecurity“ die Durchfiihrung wesentlicher Sicher-
heitsmaBnahmen bereits als Herausforderung empfinden.
Darliber hinaus sagen Uber die Hélfte der befragten IT-
Verantwortlichen, dass Cyberbedrohungen mittlerweile
zu weit fortgeschritten sind, um sie allein bewéltigen zu
kénnen — eine ernlichternde Wahrheit.

Wie Unternehmen von Cybersecurity
as a Service profitieren kénnen

Die Lésung bietet sich in Form eines Cybersecurity-as-
a-Service-Modells (CSaaS) in Kombination mit einem
intelligenten Cybersecurity-Okosystem an. In diesem
C")kosystem kommunizieren alle relevanten Elemente,
vom Endpoint bis zur Firewall, wodurch sowohl Prozes-
se automatisiert werden als auch ein groBer Data Lake
entsteht. Die GréBe und der Umfang dieses Data Lake
ist entscheidend, denn durch ihn ist die Analyse der Tele-
metriedaten nicht nur erheblich vereinfacht, sondern im
Prinzip Gberhaupt erst moglich. So haben Organisationen
mit einem adaptiven Cybersecurity-Okosystem in Kombi-
nation mit einem MDR-Service (Managed Detection and
Response) eine flexible Mdglichkeit, ihre Sicherheitsab-
laufe zukunftssicher zu gestalten und gleichzeitig eine
starke Cyberresilienz aufzubauen.

Sophos, das mit seinem MDR-Service unter anderem
vom BSI als qualifizierter Dienstleister im Bereich APT ge-
fuhrt wird, bietet genau diesen Lésungsansatz an. Lernen
Sie das komplette Cybersecurity-Okosystem mit Schutz-
funktion vom Endpoint Uber Server bis zum Netzwerk
aus einer Hand im Saal New York/Genf an unserem
Stand S 62 kennen.

SOPHOS
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Resilienz durch gute Partnerschaften

Katrin Hahn, Chief Resources Officer, Mitglied der Geschéftsfiihrung, BWI GmbH

Durch  die Digitalisie-
rung ist die Welt nicht nur
schneller, sondern auch
komplexer geworden.
Wir splren das selbst je-
den Tag - der Rhythmus,
in dem wir mit neuen In-
formationen  konfrontiert
werden, hat seit der Er-
findung des Smartphones
drastisch ~ zugenommen.
Gleichzeitig missen wir
in immer kurzerer Zeit im-
mer mehr Entscheidungen
treffen. Auch solche, die
kinftig flr uns eine groBe
Bedeutung haben werden. Im militdrischen Bereich ist das
nicht viel anders: Digitale Technologien haben nicht nur das
Gefechtsfeld glasern gemacht. Die Menge an Daten, die
heute verfligbar ist, hat auch dazu gefihrt, Entscheidungs-
prozesse zu beschleunigen. Die Anforderungen fir die IT-
Dienstleistungen, die von der BWI flr die Bundeswehr er-
bracht werden, hat sich dadurch erhoht.

Umso wichtiger ist es, dass die BWI als primérer Digitalisie-
rungspartner der Bundeswehr in Frieden, Krise und Krieg
auch Uber ein gut aufgestelltes Partner-Okosystem ver-
figt, das uns bei dieser Aufgabe unterstitzt. Uns stehen
dabei zahlreiche Modelle der Kooperation zur Verfligung,
die unterschiedlich eng ausfallen kénnen — vom inhaltlichen
Austausch bis hin zur institutionellen Zusammenarbeit. Das
Spektrum ist also weit gefasst, und damit auch die Mdglich-
keiten, die sich daraus ergeben. Fiir Kooperationen ist uns
generell wichtig, dass ein Nutzen fir alle beteiligten Partner
entsteht, eine verbindliche und belastbare Zusammenarbeit
etabliert wird und eine hohe Umsetzungsorientierung und
gemeinsame Perspektiven sichergestellt werden.

Katrin Hahn
Foto: BWI GmbH/Xandra Herdieckerhoff

Kooperationen als zentrales Instrument

Fir alle Formen von Kooperationen gilt: Sie sind fiir uns ein
zentrales Instrument, um die Anforderungen unserer Kun-
den zu erfullen und damit ihre digitale Transformation zu
unterstitzen. Um Mehrwerte fur unsere Kunden zu schaffen
und die Integration von Markt-Know-How sicherzustellen,
sucht die BWI starke Partner fur Teile ihrer Leistungserbrin-
gung im partnerschaftlichen Dreiklang aus Bundeswehr,
BWI und Industrie.

Der russische Uberfall auf die Ukraine im Februar 2022 und
die Zeitenwende in der deutschen Sicherheitspolitik haben
dartber hinaus den Fokus auf einen anderen Aspekt er-
weitert, den ein gut aufgestelltes Partner-Okosystem bie-
tet: den der Resilienz gegenliber den immer komplexeren

Aufgaben der Gegenwart. Nur mit den passenden Partnern
wird es der BWI gelingen, die Anspriiche an die Lieferung
von Services auch zu erfillen.

Zugang zu Innovationswissen

Resiliente Partner helfen uns, den sich immer schneller ver-
andernden Herausforderungen zeitnah zu begegnen. Sie
machen uns damit selbst auch widerstandsfahiger gegen-
Uber den Aufgaben, mit denen wir uns beschéftigen. In einer
Zeit, die in Deutschland durch Fachkraftemangel gepréagt
sind, verschaffen sie uns auch dringend bendtigte Ressour-
cen.

Die Frage, welchen Nutzen man von einem Partner-Okosys-
tem hat, reicht jedoch viel weiter. Es geht nicht nur um ma-
terielle Ressourcen oder moderne Technologien, von denen
man direkt profitieren kann — sondern auch um den Zugang
zu Innovationswissen. Die Art und Weise, wie neue ldeen
in Unternehmen entwickelt werden, hat sich in den vergan-
genen Jahren radikal veréndert. Resilienz misst sich daher
auch darin, welchen Zugang man zu den sich sténdig er-
neuernden Innovationsstrémen hat.

e

all
Die BWI kann sich auf ein gut aufgestelites Partner-Okosystem
bei der Arbeit als primérer Digitalisierungspartner der Bundeswehr
verlassen. Foto: BWI GmbH/Frank Léschke

Schnellere Lernprozesse durch Digitalisierung

Denn die Digitalisierung hat nicht nur das Tempo erhdht,
mit der Innovationen auf den Markt kommen. Sie hat auch
die Art und Weise verandert, wie an Innovationen gearbeitet
wird. Wahrend Hardware-basierte Innovationen friher tber
einen langen Zeitraum erforscht und erprobt werden muss-
ten, wird Software in agilen Lernprozessen fortentwickelt.
Die Fahigkeit, im virtuellen Raum schnell aus den eigenen
Erfahrungen lernen zu kénnen, sorgt fir kiirzer werdende In-
tervalle, in denen Innovationen verfligbar sind. Gleichzeitig
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sind daftir auch weniger Ressourcen nétig, als dies friher
der Fall war. Bahnbrechende technologische Neuerungen
kénnen heute auch von Start-ups generiert werden.

Diese Entwicklung hat nattrlich auch Auswirkungen auf das
Militér. Noch vor einigen Jahrzehnten sorgte die staatlich
gefdérderte Forschung an militdrischen Projekten fir tech-
nologische Impulse, die spéter von der zivilen Welt aufge-
nommen wurden. Das von der US Air Force im Jahr 1968
initiierte Advanced Research Projects Agency Network
(ARPA) war das erste dezentrale Rechnernetzwerk und gilt
heute als der Vorldufer des modernen Internets. Mittlerweile
hat sich die Richtung ge&ndert, in der Innovationen flieBen:
Technologien der Kunstlichen Intelligenz, Instrumente zur
Datenverarbeitung oder Cloud-basierte Anwendungen wer-
den heute zuerst von privaten Unternehmen entwickelt und
spéter fir die BedUrfnisse des Militars angepasst.

Digitale Souveranitat

Diese Entwicklungen mdglichst friihzeitig zu erkennen und
aufnehmen zu kdnnen, ist deshalb auch fir uns von immen-
ser Bedeutung. Um der Truppe wirkungsvoll zur Seite ste-
hen zu koénnen, brauchen wir ein Partner—Okosystem, das
diesen Technologietransfer leisten kann.

Ein weiterer Aspekt ist die digitale Souverdnitdt. Um in
einer digitalen Welt unseren Auftrag selbststandig, selbst-
bestimmt und sicher ausiiben zu kénnen, missen wir uns
unabhangig(er) von einzelnen Anbietern und Produkten ma-

EVERYTHING UNDER CONTROL

TR .l

—
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chen und unsere Resilienz durch die Austauschbarkeit von
Komponenten zu erhdhen.

Digitale Souveranitat ist vor dem Hintergrund multipler
Krisensituationen mehr denn je ein zentraler MaBstab fir
staatliche Organisationen. Ihre Umsetzung funktioniert nur
im Zusammenspiel verschiedener Akteure, dem Austausch
von Wissen und der gemeinsamen Entwicklung von neuen
Lésungswegen. Das BWI Partner-Okosystem ist daher zen-
tral, um die Schlisselkompetenz der BWI fiir robuste und
sichere IT-Systeme sicherzustellen und weiter auszuprégen.

Beide Seiten profitieren

Nur so erreichen wir Aufbau und Erhalt der notwendigen
Féhigkeiten, zum Beispiel zur Beurteilung und Anwendung
von Schlusseltechnologien wie Kl, Quantencomputing, IT-
Sicherheit, Blockchain/DLT und Digitale Identitaten.

Bleibt die Frage: Was haben die Partner selbst davon? Zum
einen leisten sie einen Beitrag dafir, die Bundeswehr in
einer sicherheitspolitisch herausfordernden Situation fit fir
die Zukunft zu machen. Resiliente Streitkrafte, davon sind
wir Uberzeugt, sind fir die Zukunft dieses Landes ein Wert
fur sich. Die gestiegene Bedeutung der Landes- und Biind-
nisverteidigung erdffnet jedoch auch wirtschaftliche Chan-
cen: Denn in Zusammenarbeit mit der BWI bietet sich die
Méglichkeit, am wachsenden Markt Offentlicher Sektor/De-
fense teilzuhaben. Am Ende profitieren beide Seiten. Und
letztlich auch die gesamte Gesellschaft.




ADVERTORIAL

Kl in der Warmebildtechnologie fur den

militarischen Einsatz

Der Einsatz Kinstlicher Intelligenz (KI) im militarischen Be-
reich birgt groBes Potential. Einerseits kann die Zieldetek-
tion und -erkennung in erheblichem MaBe beschleunigt
werden. Andererseits stehen mit Kl Techniken zur Verfi-
gung, die einen klaren taktischen Vorteil bieten. Die VEC-
TED GmbH hat dieses Potential erkannt und beschaftigt
sich schon viele Jahre mit den Méglichkeiten von Kl und
der verantwortungsvollen Integration von Kl in ihre Wéar-
mebildsysteme. Verlasslichkeit, Transparenz und Robust-
heit sind die Leitmotive, anhand derer VECTED Kdinstliche
Intelligenz zur bestméglichen Unterstitzung des Anwen-
ders zur Verfligung stellt.

Bisher sind plattformungebundene Warmebildgerate im
militarischen Bereich nicht sehr verbreitet, dabei bieten
sie bei Tag und Nacht eine wertvolle Sichtunterstiitzung.
Den Grundsatz ,,Sehen, ohne gesehen zu werden* erfil-
len Warmebildgerate auf groBe Distanzen optimal, weitge-
hend unabhéangig von Sicht- und Witterungsverhéltnissen.
Alles, was eine Warmesignatur besitzt, 1asst sich mit dem
Warmebildgerat praktisch sofort aufspiren, von feind-
lichen Gefechtsstanden bis zu getarnten Fahrzeugen,
deren Motorwarmesignatur detektierbar ist. Schwierige
Sichtverhaltnisse wie Regen oder Nebel stellen im War-
mebild meist kein Problem dar. Fir eine kontrastreiche
Bilddarstellung mit hoher Detailtiefe kommt es auf die
Leistungsféahigkeit des Sensors, der Optik und der Bild-
verarbeitung an. VECTED erzielt hier sehr gute Ergebnis-
se, da das Unternehmen die komplette Bildverarbeitung
selbst entwickelt.

Kl im Warmebild: Entwicklung eigener,
kundenspezifischer Modelle

Um den Nutzer noch besser bei der Erkennung von Ob-
jekten zu unterstitzen, arbeitet VECTED daran, Kiinstliche
Intelligenz als festen Bestandteil in die Warmebildsyste-
me zu integrieren. Worauf das Unternehmen dabei Wert
legt, sind die Zuverldssigkeit und Transparenz der ein-
gesetzten Kl. Damit der Soldat im Einsatz bestmdgliche
Entscheidungen treffen kann, wird der zugrunde liegende
Algorithmus nur mit kontextspezifischen Daten trainiert.
Kontextspezifisch bedeutet, dass diese auf die jeweiligen
Einsatzbereiche angepasst werden kdnnen.

Mittels KI-Unterstiitzung kann zum Beispiel ein vorgescho-
bener Beobachter oder eine Drohne schnell ein potenziel-
les Ziel detektieren und identifizieren. Der gréBte Vorteil
der Kl-Unterstitzung offenbart sich, wenn sich mehrere
potenzielle Ziele im Bildfeld der Kamera befinden. Diese
werden simultan detektiert und identifiziert, was es dem
Beobachter ermdglicht, Hochwertziele sofort ausfindig zu
machen. Durchqueren potenzielle Ziele das Sichtfeld der
Kamera, werden diese sofort detektiert und identifiziert.
Mittels einer sicheren Verbindung kann der Beobachter

die Daten der Kamera in Echtzeit verfolgen, ohne seine
Stellung verlassen zu missen. Um diese Flexibilitat zu ge-
wabhrleisten, entwickeln die Kl-Spezialisten von VECTED
alle Kl-Anwendungen selbst. Genau wie menschliche
Spezialisten kleinste Details in ihrem Wissensbereich ein-
Uben, wird auch die Kl von VECTED mit passenden Daten
fur den jeweiligen Anwendungsfall optimal trainiert.

Synthetische Trainingsdaten

Die Bereitstellung dieser Daten ist nicht trivial; qualitativ
hochwertige, kontextspezifische Daten, z.B. von feind-
lichen Militdrfahrzeugen, sind schwierig zu bekommen
und wenn dann oft fehlerbehaftet. Das Problem: Viele KiI-
Anwendungen bendtigen zum Anlernen vorher gelabel-
te (markierte) Trainingsdaten, d.h., dass das Objekt von
Interesse (z.B. ein Panzer, oder Gefechtsstand) in dem
jeweiligen Trainingsbild markiert sein muss. Synthetische
Daten sind in dieser Hinsicht immer zu 100 Prozent kor-
rekt. VECTED ist in der Lage, die Kl auf Basis dieser syn-
thetischen Daten so zu trainieren, dass die Algorithmen
spater ohne Probleme reale Daten verarbeiten kénnen.
Worauf es VECTED bei der Erkennungsunterstlitzung an-
kommt, ist durch eine hohe Verlasslichkeit Vertrauen in die
Kl zu schaffen. Aus diesem Grund hat das Unternehmen
Plausibilitdtschecks in die Verarbeitungsketten eingebaut.
Bereits wahrend der Verarbeitung wird regelmaBig Uber-
prift, ob der Ergebnisprozess noch in einem sinnvollen
Rahmen stattfindet.

Emissionslose Entfernungsmessung
per Warmebildgerat

Auf der diesjahrigen AFCEA Fachausstellung présentiert
VECTED ein Novum in der Wéarmebildtechnologie: die
emissionslose Entfernungsmessung, also eine Messung
sohne sichtbare Spuren®. Ublicherweise werden Ent-
fernungsmessungen auch im militdrischen Bereich mit
Lasertechnik durchgefuhrt. Die Messung mittels ausge-
sendetem Laser lasst sich jedoch sehr leicht vom Gegner
detektieren, womit die eigene Stellung aufgeklart ist und
feindliches Feuer auf sich zieht. Bei der emissionslosen
Entfernungsmessung von VECTED kann die integrierte Ki
bei der visuellen Erfassung des Objekts die Entfernung
bestimmen und im Display angeben - ohne jede Sichtbar-
keit fir den Gegner und mit dem Vorteil auch bei schwieri-
gen Witterungsverhéltnissen zu funktionieren.

Im Anwendungsfall der Artillerie oder der Panzerabwehr
kdnnen somit mehrere potenzielle Ziele erfasst, identi-
fiziert und deren Entfernung ermittelt werden. Der An-
wender kann, unter Zuhilfenahme seines Standorts und
der Blickrichtung der Kamera, sofort die Koordinaten des
strategisch wichtigsten Ziels Ubermitteln, gegen dieses
dann umgehend gewirkt werden kann.
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37. AFCEA Fachausstellung 2024

Informations- und Kommunikationstechnik

~Zeitenwende in der nationalen Sicherheit -
Resilienz durch disruptive digitale Losungen”

am 26./27. Juni 2024
World Conference Center Bonn

Unsere Aussteller bei der AFCEA Fachausstellung 2024
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Symposium AFCEA FA 2024

Die 37. AFCEA Fachausstellung wird an beiden Tagen ein Symposium mit der Thematik des
Jahresthemas 2024 beinhalten:

~Zeitenwende in der nationalen Sicherheit -
Resilienz durch disruptive digitale Losungen”

10:00 Uhr

10:15 Uhr

18:00 Uhr — 22:00
Uhr

10.00 Uhr

Panelteilnehmer:

Moderation:

14.00 Uhr

danach

Mittwoch, 26. Juni 2024 09:00 h - 18:00 h Ausstellung (Eintritt frei)
Vortrage Symposium im ehemaligen Plenarsaal des Bundestages

BegriiBung/Er6ffnung der 37. AFCEA Fachausstellung

Brigadegeneral Armin G. Fleischmann, BMVg, Abteilungsleiter CIT | und
Vorstandsvorsitzender AFCEA Bonn e.V.

Oberst a.D. Wolfgang Quirin, Leiter der AFCEA Fachausstellung Bonn

Key Note:,Militar- und Sicherheitspolitische Konsequenzen der aktuellen Konflikte”
LTG US A (ret) Ben Hodges, ehemaliger Befehlshaber USAREUR

Get-together AFCEA Fachausstellung 2024

AFCEA Bonn e.V. ladt Besucher und Aussteller ein zu Kolsch mit Snacks
auf der RHEINEBENE des World Conference Center Bonn

Donnerstag, 26. Juni 2024 09:00 h - 18:00 h Ausstellung (Eintritt frei)
Vortrage Symposium im ehemaligen Plenarsaal des Bundestages

#DigitalDefenceDebate:,Vom Datenmeer zur Datenmacht: Chancen und
Herausforderungen struktureller Datennutzung in Politik und Verwaltung.”

organisiert/moderiert durch die Emerging Leaders Bonn e.V.

Oberst i.G. Frank Endler, AL Steuerung ll, Zentrum Digitalisierung der Bw (ZDigBw)

Faruk Tuncer, Co-Founder Polyteia

Nicola Jentzsch, AL Innovation, Deutsche Bundesbank

Dr. Christina Schmidt-Holtmann, RL Datenverfligbarkeit, Digitale Souveranitat, SPRIND,
Bundesministerium fur Wirtschaft und Klimaschutz

Teresa Ritter & Antonia Leonie Schmidt, Emerging Leaders AFCEA Bonn e.V.

Key Note:,Lessons Learned aus der Ausbildung UKR Soldaten”
Generalleutnant Andreas Marlow, StvinspH und Kdr Militarische Grundorganisation

Abschluss des Symposiums

Brigadegeneral Armin G. Fleischmann, BMVg, Abteilungsleiter CIT | und
Vorstandsvorsitzender AFCEA Bonn e.V.



Ausstellerliste AFCEA Fachausstellung 2024

Bedeutung der Standabkiirzungen:

F = Ausstellungsflache FOYER EINGANGSBEREICH
N = Ausstellungsflache SAAL NAIROBI

W = Ausstellungsflache SAAL WIEN

G = Ausstellungsflaiche FOYER GALERIE

Nr. Aussteller

A. WEIDELT Systemtechnik GmbH & Co. KG

Accenture

Adva Network Security

AFCEA International + AFCEA Europe

Airbus Defence and Space

AlUI GmbH

Alcatel-Lucent Enterprise

Amphenol-Air LB GmbH

9 ASDRO GmbH

10 AVS Systeme GmbH

11 B&W International

12 BAKO Systemintegration GmbH& Co. KG

13 BDSVe.V.

14 Bechtle AG

15 Behdrden Spiegel / ProPress Verlag GmbH

16 Belkin International Ltd

17 Bernd Richter GmbH

18 best Systeme GmbH

19 BFE Studio und Medien Systeme GmbH

20 Bittium

21 Black Box Deutschland GmbH

22 blackned GmbH

23 Bren-Tronics International Solutions

24 Broadcast Solutions GmbH

25 Brodit

26 Bundeswehr BAPersBw/HRLah

27 Bundeswehr Kdo Cyber- und Informationsraum

28 Bundeswehr Kdo Heer

29 Bundeswehr Kdo Sanitétsdienst (Kdo SanDstBw)

30 Bundeswehr Kdo Streitkréftebasis

31 Bundeswehr Kommando Luftwaffe

32 Bundeswehr Marinekommando

33 Bundeswehr Organisationsbereich Ausriistung/BAAINBw

34 Bundeswehr Planungsamt

35 BWI GmbH

36 CAE GmbH

37 Capgemini Deutschland GmbH

38 Carl-Cranz-Gesellschaft

39 Carmenta Germany GmbH

40 CeoTronics AG

41 CGl

42 Check Point

43 CHIFFRY GmbH

44 Chora A/S

45 Cisco Systems GmbH

46 citema group GmbH

47 Codan Communications/Domo Tactical Communications
(DTC)/DTC

48 Computacenter AG & Co. oHG

49 Comrod Communication AS

50 Comtech Systems

51 CONDOK GmbH

52 CONET

53 Conrad Electronic SE

54 Constructor University Bremen gGmbH (rasdaman)

55 Cordsen Engineering GmbH

56 CPI Vertex Antennentechnik GmbH

57 cpm GmbH

58 Crisis Prevention (CP) - Beta Verlag

O N O WwWwN 2
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Stand

S 60
532
N 04
R73
F 03 +A06
R63+S18
S17
R13
R 63
S22
F14
S84
S4
S18
F 34
R 56
R13
R 48
B 08
F14
B 05
S40
583
F14
F14
R 62
R 46
S 66
S65
R 58
G 03
G 03
N 05
R 61
F o7
W 05
N 02
R24
W11
F 26
F04 +A03
W02
F29
S76
F 08
R 54
F14

W02
F17
530
S 01
S 45
F35
R18
S75
R27
N 06
R 09

S = Ausstellungsflaiche SAAL NEW YORK/GENF
R = Ausstellungsflache RHEINEBENE

B = Ausstellungsflache SAAL BANGKOK

A = Ausstellungsflache AUSSENBEREICH

CyberArk Software (DACH) GmbH

dainox GmbH

Dassault Systémes Deutschland GmbH
Data Respons Solutions GmbH
Data-Warehouse GmbH

DATAGROUP Defense IT Services
Dataminr Germany GmbH

DCON GmbH

Dell Technologies

Deloitte Consulting GmbH

Detecon International GmbH

Deutsche Telekom

DIAMOND GmbH

DIGITTRADE GmbH

Dreger Group GmbH

dtec.bw - Zentrum fiir Digitalisierungs- und
Technologieforschung der Bundeswehr
DWT

Dynamit Nobel Defence (DND)

EAL Leidel GmbH

ECOS Technology GmbH

Edgeless Systems

EGL Elektronik Vertrieb GmbH

EIZ0 Europe GmbH

Elbit Systems Deutschland GmbH & Co. KG
eleQtron GmbH

Elma Electronic

ELP GmbH European Logistic Partners

ELT Group Deutschland

Endace

ESG Elektroniksystem- und Logistik-GmbH
Esri Deutschland GmbH

Eviden (an Atos company)

Extron

FERCHAU Aviation Group

FFG Flensburger Fahrzeugbau Gesellschaft mbH
Forschungszentrum Space - UniBw Minchen
FORTINET, inc.

Fraunhofer FKIE

Fraunhofer I0SB

Frequentis Deutschland GmbH

Fujitsu Germany GmbH

GAF AG

Galvion

GBS TEMPEST & Service GmbH

genua GmbH

Gesellschaft fir Sicherheitspolitik e.V.
Getac Technology GmbH

Glenair GmbH

Google Germany GmbH

GovRadar GmbH

griffity Defense

H&G Hansen & Gieraths IT Solutions GmbH
Hagenuk Marinekommunkation GmbH
HAT.tec GmbH

Heinen ICS

Helsing

HENSOLDT

Hexagon - HXxGN Safety & Infrastructure GmbH

R 47

533

R11

N 07

F 36
S16+A04
B12

F32
R51+518
B09b
S73
FO6a+A11
R17

F29

G 02

N 03

R 55
S 31
S42
F27
S 85
S 57
S 82
F23
R 63
S15
B 01
S34
R 48
F 01
F22
F 31
S05
B 04
F14
S74
S04
F15
WO1+F14
S28
F13
F09+A10
S30
S03
S25
R 07
B09a
S72
G 01
R 63
F14
F25
B 07
R14
S 57
S71
W07 +AQ7
S14
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118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141

142

143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179

Ausstellerliste AFCEA Fachausstellung 2024

Aussteller

Hirt Zerspanungstechnik GmbH

Hitachi Vantara GmbH

HP Deutschland GmbH

IABG

IABG Teleport GmbH

IBM

iesy GmbH

IGEL Technology GmbH

IHSE GmbH

Imtradex GmbH

Indra Avitech GmbH

Indra Sistemas S.A.

INFODAS GmbH

INNOSYSTEC GmbH

INTRACOM DEFENSE (IDE)

IntraFind Software AG

inxire GmbH

itWatch GmbH

JK Defence & Security Products GmbH
JOWO - Systemtechnik AG

Kappa optronics

KEEQuant GmbH

KENBUN IT AG

Knapp Service Koblenz GmbH

KNDS Deutschland GmbH & Co. KG (bisher: Krauss-
Maffei-Wegmann GmbH & Co. KG)
KNDS Deutschland Mission Electronics GmbH (bisher:
ATM ComputerSysteme GmbH)

KPMG AG Wirtschaftspriifungsgesellschaft
L .3Harris

Lachen Helfen

Langlauf Security Automation GmbH
Leonardo SpA

LocateRisk GmbH

Lumibird

M4Com System GmbH

Materna Information & Communications SE
Materna Virtual Solution GmbH

Matrox Video GmbH

MBS - Media Broadcast Satellite GmbH
Micropol Fiberoptic AB

Mittler Report Verlag GmbH

Manch Verlagsgesellschaft m.b.H.
Mosolf

Motorola Solutions Germany GmbH
NanTenna

Narda Safety Test Sulutions GmbH

ND SatCom GmbH

NEOSAT GmbH

NetApp

Newsletter Verteidigung - VDS

NVIDIA

ODM GmbH

OHB System AG

Panasonic Connect Europe GmbH
Pegasystems GmbH

Peli

Pexip

PHYSEC GmbH

PLATH GmbH & Co. KG

Precision Technic Defence

PREVENCY GmbH

ProductionToGo

promegis Gesellschaft flir Geoinformationssysteme mbH
ProSoft GmbH

Stand

F24
F25
S18
W 06
W 06
F 02
S63
F11
S 81
F14
S11
S
S 46
S 06
F14
R 41
F37
S10
530
W10
R19
R72
R63
W09
AO1

S48

526
S30
R75
R 63
A 05
R63
F14
R 52
S52
S 56
F30
529
F33
R23
R10
F14
S21
530
F14
S43
S74
F14+S518
R 08
R 48
F28
F20
F 05
F 04
S 02
R74
R63
F18
A 08
R63
R 42
S13
S 61

180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221

222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242

PROSTEP AG R16
QGroup GmbH A02
Quantum Systems R 57
RAM Mounts Germany GmbH R15
Red Hat F02
RHEINMETALL NO1+NO09
Rick Location Solutions GmbH F22
Rivada Space Networks GmbH R 63
roda computer GmbH F 05
Rohde & Schwarz F10
rola Security Solutions GmbH FO6b
Rolatube S30
Rosenberger Hochfrequenztechnik GmbH & Co. KG R12
RUAG S70
SAP Deutschland SE & CoKG F21
Satcube F16 +A09
Schdnhofer Sales and Engineering GmbH S 54
SCOTTY Group Austria GmbH N08+A12
secunet Security Networks AG F19
Secusmart GmbH S 51
SELECTRIC Nachrichten-Systeme GmbH S35
SentinelOne GmbH R 45
SES B 11
Siemens Digital Industry Software GmbH G 04
SMS System-Management Stiewi GmbH S 56
Software AG S20
Soldaten- und Veteranenstiftung R 26
Soldatenhilfswerk R 25
Solifos Deutschland GmbH S 27
SOPHIST GmbH R 53
Sophos Technology GmbH S 62
Sopra Steria SE S12
Spleenlab GmbH R 57
Splunk W02
steep GmbH S 39
Stellar DBS GmbH F14
SThree GmbH S52
SVA System Vertrieb Alexander GmbH S 53
Systematic GmbH S 47
systerra computer GmbH S64
TASSTA F14
tde — trans data elektronik GmbH, R 71
Vertriebsbiiro Dortmund

TEHTRIS S 61
TEKSAM GMBH W03
Telespazio Germany GmbH F09+A10
Tenzir GmbH R 63
Thales Deutschland S23
ThermoAnalytics GmbH B10
Traversals GmbH R 63
Trend Micro Deutschland GmbH S 36
Treo - Labor fiir Umweltsimulation GmbH S55
Ultralife Corporation S30
utimaco GmbH S19
VECTED GmbH R 43
Verband der Reservisten der Bundeswehr B 02
Viasat S30
Vitec GmbH W04
VITES GmbH W 06
Willert Software Tools GmbH B06a
WORK Microwave GmbH F12
Xecuro GmbH S25
ZARGES GmbH W08
Zebra Technologies Germany GmbH S35

AFCEA 2024
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Unsere Ausstellungsflachen

* AUSSENBEREICH
* RHEINEBENE mit SAAL BANGKOK
* FOYER EINGANGSBEREICH mit SAAL NAIROBI und SAAL WIEN

* FOYER GALERIE

Standplan
AUSSENBEREICH

KNDS Deutschland
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Woarld Conference Center Bonn

AFCEA 2024



Hquis
x.:.o..t-!a
2 €iep Suey
~op
LY
€vaagy Slaay
9beuyion "
2
lw—-— HAWD sjessaney; .
1 * .ﬂm—.-u:— 7 Hqwo szua)
] —— | HaWD sy10myay
] aeds epeay . O
Hqup ADN3AZYg -
InEWwa>IA °
HAWD ys1ys3e307 .
\ qWD uonewioyny
Aapindag jnejbuey .
== -l SV LINngnay -
Hqwp sepeyaor .
va3gy siagy HAws uonpaps .
Hqwo oyqgsy . 0
Hquo |npy .
mn__.-u..:mu.% oy
I Buniniay
| k’ | ™89/ mgsingyg | 29
“4Ysmsspung
2 \ e
) L9y o
, 19p
1 Jwe: n:::m_n
bup,
tautw
Uessys .fw\suu:
A bup .ca.m..cwﬂm
£Z Ylusuuayu E
S o2y
“ oLg .__Eu rnEw ZLg spsuye
Aipms so1jfjeue | fuewsdn ns160
7 HqWD | HqWD|
wuyos] | 381 bojouypay | Bunynsuoy®HiuL | sunweieq ::o.“_h‘_
! )| 8od 2e399 | aoj2a
uone)ypw S3s 08| 413
punie 608 | 960 9 g mg 19 Y4
fuabe 19p pueqIBA
osl JONDNVYE TVVYS ot
q90 9 ego g sog vog €089 m
& a1emyj0s uoneiny 2
13 veum | xo@ydelg | [yHyyaI4
wo'g wo
Yy == iy == .

S

ﬂcosau: AR}
0 4
[

2

) s%._o
quyoel %

EPEL

uajjay uaype
= & A

[

@ yjodsyayaaypdis any

) yeydsjesan
oqq@e\ﬁv ~
Y SAA - Bunbipiaiiap J19139smaN
.. — bepapeag,- (dd) NOLLNIAIH

Jokog winz
addanyiod

SIS, 5o ‘a L\ ,,
Hqu "saBsbejan :uzos_ga‘
AN3g93NITHY

Standplan
RHEINEBENE

und
SAAL BANGKOK

AFCEA 2024




Standplan

FOYER EINGANGSBEREICH
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Symposium und Industrievortrage

Zeitplan fiir die Industrievortrage bei der FA 2024

Speaker- Speaker-
corner 1 corner 2
Plenarsaal Raum
Bundestag ADDIS ABEBA 3
Er6ffnung
Symposiums-
vortrag 1
Slot Slot
Nr: Nr:
14
Materna SE Rohde & Schwarz
% cGlDeutschland | ° RUAG
3 16 Materna
L e Virtual Solution
4 dainox L7 Eviden
5| RHEINMETALL | 3| rodacomputer
6/ SThree 19 DeteCfm
International
Y ESG 28 Accenture
8| 21 Thales
Selila Deutschland
% rola Security 22 Dataminr
= Secusmart 2z Pegasystems
11 SophOS ab 16:15: Emerging
Technology Leaders AFCEA Bonn
o Constructor présentieren: .
e Startup Pitch
ni Bremen
und
& Bechtle Panel Session

ADDIS ABEBA 1 -2

AFCEA Bonn e.V.

ladt

Aussteller

und

Besucher
ein zum
Get-Together
(RHEINEBENE)

Speaker- Speaker-
corner 1 corner 2
27.06.2024
Plenarsaal Raum
Bundestag ADDIS ABEBA 3
09:00
09:30
< 10:00 Symposium 2
N #Digital
(=) 10:30 Defence
N - Debate -
11:00 " "
g’ 11:15-11:40 24 genua 29 Telespacio
Germany
=
% 11:45-12:10 25| yeNSOLDT 3 carmenta
"‘;; 12:15-1240 26| p e b rikom| 31| AdvaNetwork
Security
‘g 12:45-13:10 27 Airbus 32 NVIDIA
N Defence and Space
-(C,) 13:15-13:40 g SOPHIST 33| pest Systeme
(1]
LL 14:00
< Symposiums-
LLl 14:30 vortrag 3
&_’ 15:00
< 15:30
o INDUSTRIE-
IS
17:00h  VORTRAGE:

INDUSTRIEVORTRAGE:

Auf vielfachen Wunsch der Aussteller richten wir auch bei der AFCEA
Fachausstellung 2024 zwei Speakercorner fiir Industrievortrage ein:
im ehemaligen Plenarsaal des Deutschen Bundestages und im Raum
ADDIS ABEBA 3. Dort kénnen Aussteller in den Zeiten - in denen keine
Vortrage des Symposiums im Plenarsaal stattfinden - zu einem Thema
ihrer Wahl vortragen (Vortrag 20 Min, 5 Min Fragen/Diskussion).

Auf dieser Seite sehen Sie die Vortrage der Aussteller im zeitlichen Ab-

lauf. Der QR-Code oben rechts bietet den Link zu den Vortragsthemen
und den Abstracts sowie zur ,Broschiire Industrievortriage 2024".

Wie bei der FA 2023
haben wir wieder ein
Symposium mit
3 Vortragen als
Teil der AFCEA
Fachausstellung 2024.




Themen der Industrievortrage

Nr. Aussteller

1

Materna Information
& Communications SE

Thema des Industrievortrages
MEDEVAC-KI Assistent: In Echtzeit mit Kl und Sensorik unterstiitzen

2 | CGI Deutschland B.V. & Co. KG | Al Felix — Drei Erkenntnisse fiir KI-Projekte mit den Streitkraften
IBM Deutschland Bundeswehr: Digital und innovativ
4 | dainox GmbH Software Defined die Zukunft gestalten: Die Symbiose von flexibler Software und robuster
Hardware
RHEINMETALL Welche Rolle Gibernimmt die ,alte” Riistungsindustrie im digitalen Zeitalter?
6 | SThree GmbH Megatrends managen - und trotz fehlender Fachkrafte den Anschluss nicht verlieren
ESG Elektroniksystem- und Multi-Domain Operations End2End - Vom Sensor liber den Shooter bis in die Munition
Logistik-GmbH
CONET Mit Lagebildern und technischen Dokumenten sprechen
rola Security Solutions GmbH Tiefenanalyse im Dienst der Sicherheit: Moderne IT-L6sungen fiir Militaroperationen
10 | Secusmart GmbH SecuSUITE Cross-Platform - Give Users a Choice
11 | Sophos Technology GmbH Zukunftssichere IT-Sicherheit - und welche Rolle spielen Mensch und KI?
12 | ConstrConstructor University | Mehr Nutzen aus Geo-Standards fiir das FMN?
rasdaman GmbH
13 | Bechtle AG Skalierbar, standardisiert, agil: beschleunigte Softwareentwicklung tiber verschiedene
Clouds hinweg
14 | Rohde & Schwarz ESSOR - European Secure Software Defined Radio. Mit welchen Schritten wird die Funk-
interoperabilitdt europdischer Streitkrafte endlich konkret ermdglicht?
15 | RUAG Krisenkommunikation - und wie kommunizieren Sie und lhre Organisation in Zukunft?
16 | Materna Virtual Solution GmbH | Der sichere ultramobile Arbeitplatz: Per Smartphone und Tablet auf wichtige Fachanwen-
dungen zugreifen. Schnell. Einfach. VS-NfD-konform.
17 | Eviden Germany GmbH Souverane Digitalisierung und Ermoglichung von Multi Domain Operations: Erzeugung
digitaler Wirkketten und durchgédngiger Informationsraume als Element der Multi Domain
Combat Cloud
18 | roda computer GmbH Vernetze Visualisierung
19 | Detecon International GmbH Quantentechnologien und ihr Potenzial, Wirtschaft, Verwaltung und Gesellschaft stark zu
verandern
20 | Accenture Adoption, Anpassung und Risiko: Generative Kl und nationale Sicherheit
21 | Thales Deutschland Moglichkeiten zur Erh6hung von Effizienz und Usability bei der Absicherung von Daten
und Sprache im High Security Bereich
22 | Dataminr Kl und der Open-Source Datenvorteil: Ein Muss fiir aktuelle und zukiinftige Kriege und
23 | Pegasystems Entwicklung mit Low Code: Vorsprung durch Geschwindigkeit & Anpassungsfahigkeit
24 | genua GmbH Souveradne Cloud: Eine geostrategisch-technische Analyse zu Cybersicherheit
25 | HENSOLDT HENSOLDT FCAS Accelerator — ein Paradigmenwechsel fiir das Innovationsmanagement in
der Verteidigung
26 | Deutsche Telekom Fokussierung auf Kernaufgaben durch Digitalisierung von Verwaltungsprozessen
Geschiaftskunden GmbH
27 | Airbus Defence and Space Weltraumgestiitzte Kommunikation fiir militarische Anwender
28 | SOPHIST GmbH Kl oder Mensch - Wer ist besser im Systems Engineering?
29 | Telespazio Germany GmbH Informationssicherheitskonzepte: Grundlagen und Notwendigkeit
30 | Carmenta Germany GmbH Echtzeit Geodaten als Game-changer auf dem Gefechtsfeld
31 | Adva Network Security Geschiitzte Glasfasernetze als Fundament einer hochsicheren Kommunikations-Infrastruk-
tur: Uberwacht, resilient, quantensicher
32 | NVIDIA GmbH Sensorfusion, Metadatenextraktion und Datenreduktion in isolierten Edge-Systemen mit
Nvidia Jetson
33 | best Systeme GmbH COTS-Ketten sprengen - Moderne IT fiir Militdrische Anwendungen oder -> wie kann lhr

Unternehmen durch den Einsatz von MOTS profitieren? Ein Beispiel einer High-Perfor-
mance-Switch-Modifikation (>100GBs) fiir die Luftfahrt

AFCEA 2024




Aussteller AFCEA-Fachausstellung 2024

Die folgenden Angaben wurden von den jeweiligen Anbietern geliefert.
Sie tragen fiir diese Eigenangaben und deren Wahrheitsgehalt die Verantwortung.

Bedeutung der Standabkiirzungen:

F = Ausstellungsfliche FOYER EINGANGSBEREICH
N = Ausstellungsflache SAAL NAIROBI

W = Ausstellungsflache SAAL WIEN

G = Ausstellungsflache FOYER GALERIE

A. Weidelt Systemtechnik S 60

Die A. Weidelt Systemtechnik ist
ein seit Jahrzehnten fihrender Sys-
temintegrator und unverzichtbarer
zuverlassiger Partner der Bundes-
wehr und ziviler Kunden.

Durch langjahrige Erfahrung in der
Realisierung mobiler und stationérer Systeme, sowie

e ein hohes MaB an Kompetenz und Erfahrung spezialisierter Mitarbeiter,

e fachkompetente Projektleitung, Konstruktion und Integration,

¢ Systemschulung und Dokumentation,

e standige Weiterentwicklung von Systemen und Neukonzipierungen,

® ginen bundesweiten Vor-Ort-Service,

e umfangreiche Erfahrungen in der Durchflihrung von militérischen Beschaf-
fungsvorhaben und Projekten, liefern wir Lésungen zugeschnitten auf die
individuellen Problemstellungen des Kunden.

A. WEIDELT
Systemtechnik

Seit 1929

Accenture S 32

Accenture ist ein weltweit tétiges
Beratungsunternehmen, das flh- >.

rende Unternehmen, Regierungen

und weitere Organisationen unter- accentu re
stlitzt. Durch den Aufbau eines

digitalen Geschéftskerns, Prozess-

optimierung, Beschleunigung des Umsatzwachstums und die Verbesserung
offentlicher Dienstleistungen schaffen wir fir unsere Kunden in mehr als 120
Léndern Mehrwert. Technologie steht dabei im Mittelpunkt des Wandels,
den wir mit starken Partnerschaften in unserem Okosystem vorantreiben.
Unsere rund 742.000 Mitarbeitenden verfiigen iber umfassende technologi-
sche Kompetenz sowie Uber tiefgehende Branchenkenntnis und funktionale
Expertise. Damit setzen sie ein breites Spektrum an Dienstleistungen und
Loésungen in den Bereichen Strategy & Consulting, Technology, Operations,
Industry X sowie Song um. Besuchen Sie uns unter www.accenture.de

N 04

Adva

NETWORK SECURITY

Adva Network Security

Adva Network Security hat sich auf
den Schutz von Datennetzen mit
hohem Sicherheitsbedarf speziali-
siert. Mit unserer ConnectGuardTM
Sicherheitstechnik sind Unterneh-
men, Behdrden und kritische Infra-
strukturen schon heute in der Lage, zukinftige Cyber-Angriffe durch Quan-
tencomputer abzuwehren. Unsere Verschlisselungslésungen zeichnen sich
durch eine sehr geringe Latenzzeit aus und bieten Glasfasernetzen einen
umfassenden Schutz auf mehreren Netzebenen. Anerkannte Sicherheits-
experten haben unser Unternehmen in Deutschland gegriindet, um Organi-
sationen und Behdrden beim Schutz ihrer Netze zu unterstiitzen und damit
Cyber-Bedrohungen ihrer kritischen Anwendungen abzuwenden. Unsere
Entwicklungs- und Fertigungsprozesse sowie unsere Verschllisselungslo-
sungen wurden von filhrenden staatlichen Sicherheitsbehorden zertifiziert
und zugelassen. Erfahren Sie mehr unter www.advasecurity.com
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S = Ausstellungsflache SAAL NEW YORK/GENF
R = Ausstellungsfliche RHEINEBENE

B = Ausstellungsflaiche SAAL BANGKOK

A = Ausstellungsflache AUSSENBEREICH

AFCEA International und AFCEA Europe R73
AFCEA International is a non-profit,

member-based association that pro- Ui

motes global security by providing a ,,?!_,UE?\

forum for the ethical exchange of in-
formation. AFCEA Europe was foun-
ded in 1984 as the European office (in
Brussels) of AFCEA International with the main purpose of helping individuals
and industry get in contact with NATO, EU, and national governments whi-
le promoting the vision, mission and core values of AFCEA. AFCEA Europe
organises events in Europe bringing together the government, industry, and
academia - all with the purpose of equipping its individual and corporate
members to meet the challenges of governments and to further their careers.

Europ®

Airbus

F 03 + A 06
Airbus ist Pionier einer nachhalti-
gen Luft- und Raumfahrt fur eine AI RBUS
sichere und vereinte Welt. Das

Unternehmen arbeitet stdndig an

Innovationen fir effiziente und technologisch fortschrittliche L&sungen in
den Bereichen Luft- und Raumfahrt, Verteidigung sowie vernetzte Dienst-
leistungen. Airbus bietet moderne und treibstoffeffiziente Verkehrsflugzeuge
sowie dazugehdrige Dienstleistungen an. Airbus ist auch flihrend in Europa
im Bereich Verteidigung und Sicherheit und eines der gréBten Raumfahrt-
unternehmen der Welt. Im Bereich Hubschrauber stellt Airbus die weltweit
effizientesten Lésungen und Dienstleistungen fiir zivile und militérische Hub-
schrauber bereit.

AlUI

AlUI - |hre Experten fiir kinstliche Intelligenz
im Unternehmen mit extremer Datensicherheit.
Individualisierte KI-Lésungen flr optimierte Ge-
schéftsprozesse — von internen Wissensdaten-
banken und Coding, Uber Dokumentenautoma-
tisierung bis zum Kundenservice. Zeit sparen,
Qualitat erhéhen - alles DSGVO-konform!

L)

Alcatel Lucent Enterprise S 17

Alcatel-Lucent Enterprise bietet
vernetzte  Verteidigungslésungen
fur intelligente Basen, Feldoperatio-
nen und Krisenmanagement. Diese
umfassen robuste Kommunikation
und sichere Netzwerke, die den extremen Bedingungen standhalten. Fir
Krisenmanagement ermdglichen loT-Gerate und Multimedia-Kommunikation
schnelle und kontextbezogene Reaktionen. ALE implementiert dartiber hin-
aus in seine Produkte und Losungen strenge Cybersicherheitsstandards.

In Frankreich betreibt ALE dazu ein spezielles Service-Center flir sichere
Kommunikation und Netzwerkinfrastruktur. Mehr als 100 Jahre Engagement
fur Innovation und den Erfolg der Kunden haben Alcatel-Lucent Enterprise zu
einem fuhrenden Anbieter gemacht, der heute mehr als eine Million Kunden
in aller Welt betreut.

Alcatel-Lucent

Enterprise




Amphenol Air LB GmbH

Amphenol gilt weltweit als flihren-
der Steckverbinder- & Systemher-
steller in den Bereichen Luftfahrt
und Verteidigung.

Unser Lieferspektrum umfasst elek-
trische und fiberoptische Steckverbindungen sowie Verkabelungen, fur High-
Speed, Ethernet, Audio, Dateniibertragung & Power.

Unsere Steckverbinder und Leitungen eignen sich fiir harte Bedingungen und
kénnen hohe Ubertragungsraten auch gréBer als 10 Gigabit bieten.

Unsere Produkte sind MIL- bzw. VG-zugelassen und gelten als bevorzugte
Losungen fir Sicherheits- und Verteidigungsapplikationen Europaweit.
Kontakt: Amphenol-Air LB GmbH, Am Kleinbahnhof 4, D-66740 Saarlouis

R 13

Amphenol-Air LB

ASDRO GmbH

R 63
Die Fa. ASDRO ist ein Drohnen-
Technologie Unternehmen, wel- P
ches geophysikalische Sensorik M AS D RO
und speziell konstruierte Drohnen
nutzt, um Kampfmittel aus der Luft
sicher zu detektieren. Das System kann automatisiert und auf jedem Unter-
grund eingesetzt werden um Minen, Granaten und Bomben auf belasteten
Flachen zu identifizieren. Die eigens entwickelte Software macht es mdéglich,
die Daten effizient zu visualisieren und zu interpretieren.

AVS Systeme GmbH

S22
Die AVS Systeme GmbH hat sich
auf die Planung und Realisierung
von hoch technisierten audiovisu-
ellen Visualisierungssystemen und
Systemanlagen in Leitstellen und

Flhrungsrdumen spezialisiert -

weg. Dank Uber 30-jahriger Unternehmenserfahrung mit eigener Forschung
und Entwicklung, kann AVS Technologien und Lésungen garantieren, die zu-
kunftsweisend, faszinierend und zuverlassig sind.

Hinter AVS steckt nicht nur ein Team von hochqualifizierten Fachkraften mit
exzellenten Branchenkenntnissen, sondern Menschen, die mit persénlichem
Einsatz und Begeisterung fiir ihre Kunden tber das Mdgliche hinausdenken.
Nur so hat sich AVS in den letzten Jahren zum Markfihrer entwickelt.

B&W International

Schnelle Einsétze, gesicherte Kom-
mandokommunikation, effiziente
Logistik: Einsatzkrafte in aller Welt
vertrauen auf die mobilen Defen-
se-Schutzkofferldsungen von B&W
International. Ob autarke Energiever-
sorgung aus dem Koffer, unkomplizierter Lufttransport von Lithium-lonen-Ak-
kus, griffbereite, hochsensible Instrumente oder adhoc Drohen-Aufklarung:
die modernen Schutzkoffer bieten optimierte Logistik, Kostenreduktion,
Schnelligkeit und Effizienz, vor allem aber Sicherheit und Einsatzbereitschaft.
B&W International ist Entwickler und Produzent von Kofferlésungen fir den
mobilen Schutz hochwertiger, empfindlicher und sicherheitsrelevanter Instru-
mente, Waffen und Munition. Und punktet darliber hinaus mit umfangreichen
Zertifizierungen und Zulassungen sowie durchdachter Full-Service-Beglei-
tung. Damit ist B&W strategisch aufgestellt fiir eine schnelle Individualisie-
rung bei besonderen Herausforderungen.

Plug & Protect mit B&W International.

F14
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Coses of Success

BAKO Systemintegration GmbH & Co. KG

Seit der Firmengriindung im Jahr
1994 vertrauen Kunden aus Me-
dizin, Industrie und Militar auf die

S 84

BAKO Leistungsfahigkeit und Flexi-
bilitat. Firmensitz und Fertigung des

BRIK®

Systemintegration

deutschlandweit, europaweit und Uber zahlreiche Méarkte und Branchen hin-

MATERNA

Information & Communications

Treffen Sie Materna und
SThree am Stand $52.

Materna val Solution
am Stand S$56.

LEISTER IM EINSAT

Materna ist einer der fihrenden deutschen IT-Dienstleister mit tber 40 Jahren
Erfahrung im Bereich Systemintegration und beim Einsatz moderner IT-Losungen
fur die offentliche Verwaltung. Wir sind Teil der digitalen Transformation in der
Bundeswehr.

Bereit fur die digitale Transformation in der Bundeswehr?

Weitere Infos: www.materna.de/bw



inhabergefiihrten Familienunternehmens liegen in Eisenberg in der Metropol-
region Rhein-Neckar. Die BAKO Gruppe unterteilt sich in zwei Geschéfts-
felder:

¢ Systems: Schwerpunkt ist die Erstellung von mobilen und stationdren Sys-
temen im Allgemeinen und dartiber hinaus die Beriicksichtigung schwieriger
Umwelt- und Operationsbedingungen.

¢ Logistik: Konstruktion und Erstellung von Mehrwegtransportverpackungen.
Das Aufgabenfeld erstreckt sich vom einfachen Kunststoffkoffer mit Inlay bis
hin zu intelligenten und hochbelastbaren Mehrwegverpackungen innerhalb
der Logistikkette. www.bako .de

BDSV e.V. sS4

Der BDSV vertritt die gebiindelten
Interessen der deutschen Sicher-
heits- und Verteidigungsindustrie
(SVI). Damit unterstitzt er die Un-
ternehmen im nationalen und inter-
nationalen Wettbewerb. Er versteht
sich dabei als Ansprechpartner fir
Unternehmen aller GréBenordnungen eines sich stark wandelnden Wirt-
schaftssektors.

Er verfligt Giber ein weit verzweigtes Netzwerk in Deutschland und Europa,
auf allen wichtigen Méarkten und in internationalen Organisationen und bietet
Informationen Uber die Themen der deutschen SVI.

Der BDSV fungiert als Point of Contact der deutschen SVI und als Schar-
nier zwischen Unternehmen, Politik, Gesellschaft, Institutionen und Medien.
Ubergeordnete Ziele sind der Erhalt und der Ausbau der Wettbewerbs- und
Zukunftsfahigkeit der deutschen SVI und des Technologie- und Wirtschafts-
standorts Deutschland.

—— e,

BDSV

Bundesverband der Deutschen
Sicherheits- und Verteidigungsindustrie eV.

Bechtle AG

Bechtle: Der IT-Zukunftspartner im Public
Sector

Bechtle ist mit Gber 100 IT-Systemhausern
nah an den Standorten der Kunden und
z&hlt mit IT-E-Commerce-Gesellschaften in
14 Landern zu den fuhrenden IT-Unterneh-
men in Europa.

Das herstelleriibergreifende Produkt- und Leistungsportfolio reicht von (Stan-
dard- und Individual-) Hardware und Software, Open Source Produkten,
Hybrid- und Multi-Clouds, Managed Service hin bis zu disruptiven digita-
len Lésungen. Bechtle begleitet bei KI-Lésungen, Quantentechnologien und
Cybersicherheit. Damit bietet das [T-Unternehmen ein breites Spektrum an
Produkten und Dienstleistungen rund um [T-Infrastruktur und Betrieb.
Gegriindet 1983, beschaftigt Bechtle derzeit liber 15.000 Mitarbeitende.
2023 lag der Umsatz nach vorlaufigen Zahlen bei rund 6,4 Mrd. €.

S18
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Behérden Spiegel / ProPress Verlag GmbH
Der Behdrden Spiegel begleitet die

offentliche Verwaltung sowie den B h" d ' l
Modernisierungsprozess bei Bund, e 0r ell plege
Léndern und Kommunen. Er zeigt

Monat fir Monat in journalistisch kritischer und unabhéngiger Berichterstat-
tung Wege zu mehr Effizienz in der staatlichen Verwaltung auf. Der Behor-
den Spiegel flihrt zudem zahlreiche Veranstaltungen und Kongresse durch,
wie z.B. den Europaischen Polizeikongress (EPK) und die Berliner Sicher-
heitskonferenz (BSC). Wochentlich erscheinen mehrere Newsletter, u.a. der
Newsletter ,Verteidigung. Streitkrafte. Wehrtechnik®.

Belkin International Ltd R 56

Belkin is an accessories market
leader delivering power, protection,
productivity, connectivity, audio,
security and home automation
solutions for a broad range of consumer electronics and enterprise environ-
ments. Belkin creates products that empower people through technology
whether at home, at work or on a new adventure. Belkin is also the market
leader in Secure KVM. Belkin’s Secure KVM series combines cutting-edge
cybersecurity provisions, video performance and user experience to deliver

belkin Cybersecurity

AFCEA 2024

a nocompromise solution for the most demanding applications. Designed
and built for government and military agencies around the world to safeguard
critical data and computer systems.

Bernd Richter GmbH

Als langjahriger Hersteller von kun-
denspezifischen Kabelsystemen fir
Healthcare-, Defense- und Industrie
liegt unsere Stérke in der Entwick-
lung von individuellen Komplettl6-
sungen. Professionell und leiden-
schaftlich arbeiten liber 300 Mitarbeiter:innen an innovativen Lésungen.

Der Bereich Wehrtechnik fordert Belastbarkeit auf hochstem MaB, welcher
unsere Systeme standhalten und so eine einwandfreie Kommunikation si-
cherstellen. Unsere Kabelsysteme werden im Defense Bereich bei jeglicher
Art von Verkabelung des Soldaten oder im Fahrzeug eingesetzt. Mit unserem
Werkzeugbau schaffen wir Méglichkeiten fur umspritzte und geschitzte Ka-
belsysteme, die anspruchsvollen Anforderungen entsprechen.

Unsere Entwicklung ist vom ersten Tag an in lhrem Projekt involviert und
bietet vom Designentwurf bis zur Prototypenfertigung technischen Support.

R13

BERND
ICHTE

an Amphenol company

R 48

Flbest

EYSTEMEIE oG M| M

best Systeme GmbH

Der Fokus der best Systeme GmbH
liegt immer auf einer kundenge-
rechten IT-L&sung. Seit fast 30 Jah-
ren erflllt ein engagiertes Team von
Fachexperten unter Einsatz von
branchenfliihrenden IT-Produkten diese Intention. Der fortwahrende Wan-
del in der IT-Industrie und auch der wachsende technologischer Anspruch
unserer Kunden definiert unsere IT-Dienstleistung. Fur spezielle Bedurfnisse
in rauen Umgebungen (rugged), unter extremen Umwelteinfllissen wie Tem-
peratur, Vibration, Schmutz oder StéBe setzen wir auch Minimalchargen und
Einzelanfertigungen fiir den Einsatz zu Land, zu Wasser und in der Luft um.
Neue Technologien wie Digital Twins unter Anwendung von Artificial Intelli-
gence verkilrzen dabei den Zeitrahmen fiir die Entwicklung signifikant.

BFE Studio und Medien Systeme GmbH

Als international tatiger Systemin-

tegrator entwickelt BFE innovative r

Lésungen in den Bereichen Broad- E _E
cast- und Medientechnik sowie im

KRITIS Leitstellenbereich. Wir sind

auf die Entwicklung herstellerunabhéngiger Lésungen zur Steuerung von Au-
dio- und Videoinhalten sowie KVM-Integrationen und IT-System-Implemen-
tierungen spezialisiert. Hierzu passend bietet BFE Servicevertrdge auf allen
SLA-Ebenen an. Alle Mitarbeiter in Planung und Service haben die Sicher-
heitsstufe 1 und sind somit beféhigt, in den héchsten Sicherheitsbereichen
tatig zu sein. Zu unseren Kunden zéhlen Polizeien, Innenministerium, Militar
sowie weitere Offentliche und private Auftraggeber.

Ergénzt wird das Angebot durch maBgeschneiderte Mébel flr Kontrollraum-
installationen aus eigener Herstellung sowie ein intuitives Leitstellen-Ma-
nagementsystem zur Steuerung von Visualisierungssystemen.

Bittium

Bittium is a trusted Finnish company

with over 35 years of experience in

advanced radio communication tech-

nologies. For Defense & Security mar-

ket Bittium provides the most modern

products and solutions for tactical &

secure communications. The products and solutions for tactical communi-
cations bring broadband data and voice to all troops across the battlefield.
For secure communications Bittium offers proven mobile devices and cyber
security solutions certified up to CONFIDENTIAL level. Bittium is listed on the
Nasdaq Helsinki Exchange. www.bittium.com

Contact: Dominik Pétzinger, Sales Manager, Bittium Germany GmbH

tel. +49 (0)171 8336956, dominik.poetzinger@bittium.com

F 14
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Black Box Deutschland GmbH
Black Box ist seit 1976 ein vertrau-
enswirdiger Anbieter von IT-L6- 8
sungen. Wir unterstiitzen Sie bei BLACK B©X

der Erstellung effizienter, hochleis-

tungsféhiger KVM-LOsungen, die Anwendern sicheren Fernzugriff auf ihre
Netzwerkdomanen, klassifizierten und unklassifizierten Systemen geben.
Nahtloses Umschalten, einfache Bedienung und pixelgenaue Visualisierung
ermdglichen ein hohes Situationsbewusstsein und schnellere Reaktionen bei
sinkenden Gesamtkosten.

Erleben Sie unsere Lésungen live am Stand #B05. Sehen Sie sich das flexible
Emerald® KVM-lber-IP System mit sicherem Zugriff auf physikalische und
virtuelle Maschinen an. MCX AV-Uber-IP zeigt neue Moglichkeiten fur Simula-
tionsanwendungen ohne Kompression und Latenz.

blackned GmbH

S 40
Die Firma blackned GmbH hat sich
seit ihrer Grindung im Jahr 2009

auf die Entwicklung von software- blaCkned
basierten  Verteidigungslésungen

spezialisiert. Besonders mit der

taktischen Middleware RIDUX und dem Management-System XONITOR bil-
det das Unternehmen das Herzstlick einer fortschrittlichen Architektur zur
Digitalisierung von Landstreitkréften. Das digitale Okosystem TACTICAL
CORE, das von blackned entwickelt wurde, stellt einen zukunftssicheren
und offenen Rahmen fur die Umsetzung von Digitalisierungsprojekten inner-
halb der NATO-Streitkréfte dar. Mit einem klaren Schwerpunkt auf modernen
Technologien und kundenorientierten Lésungen strebt blackned danach, in-
novative Produkte und Dienstleistungen anzubieten, um die Anforderungen
im Bereich der digitalen Transformation der Streitkréfte effektiv zu erfiillen.
Ansprechpartner:

Thomas Hesse, Managing Director Sales, sales@blackned.de

Bren-Tronics International Solutions S 83

Bren-Tronics Inc. is a global desig-
ner and manufacturer of US Army
qualified NiMh and Li-ion recharge-
able batteries such as BB-390B/U
and BB-2590/U. Bren-Tronics also
designs and produces advanced portable power systems for military applica-
tions. With more than 150,000 military batteries produced per year, BTl is the
largest global military manufacturer. We are servicing more than 35 different
countries including NATO forces.

Our main business lines are:

- Military and industrial primary and rechargeable battery packs

- Military universal chargers

- Stand-alone renewable power stations

- Soldier Modernization Power platform

- Large scale rechargeable lithium-ion battery for vehicular and shelter ap-
plications

Bten-Troniu

Broadcast Solutions GmbH F 14
Broadcast Solutions ist einer der gréBten Sys- . :broad
temintegratoren Europas und plant und realisiert H Cast

in Europa, Asien und dem Mittleren Osten Projek- "'-

te fur Sicherheitseinrichtungen, First Responder, se
Einsatzkrafte und BOS. Wir bieten mobile oder
fest-installierte L&sungen, die von korpergetra-

genen bis hin zu taktischen drahtlosen Kommunikationslésungen reichen,
sowie eine Reihe ergadnzender Technologien und Tools, die kundenorientierte,
schlisselfertige Implementierungen ermdéglichen.

Wir sind Spezialisten fiir feste oder mobile Installationen und kénnen die
unterschiedlichsten Technologien in mobile und festinstallierte Einheiten in-
tegrieren. Diese kénnen flr Situational Awareness, verdeckte Ermittlungen
oder vernetzte Operationsfiihrung eingesetzt werden.
BroadcastSolutionsGmbH, Tel: +49672140080, info@broadcast-solutions.de,
https://broadcast-solutions.de/de/behoerdenkommunikation/

®,

(omputacenter

WIR LASSEN WORTEN
DATEN FOLGEN

IT-Plattformen einsatzfahig zur Verfiigung stellen?
Als Integrationspartner der Bundeswehr haben wir Losungen
dieser Art langst fiir Sie gepackt.

Besuchen Sie uns auf Stand W02

& check PoiNT Splunk’“> ‘ M NetApp



Brodit

»,Made in Sweden“ - Brodit ent-
wickelt, designt und fertigt gera-
te- und fahrzeugspezifische Inte-
grations- und Montagelésungen
fur Tablets, Drucker, Smartphones,
Funkgerate, sowie GPS-Geréte aus
Kunststoff sowie Aluminium. Bro-
dit-Halterungen und -Ladestationen sind maBgeschneidert, um den alltag-
lichen Anforderungen gerecht zu werden.

Brodit ist einer der weltweit fihrenden Losungs-Anbieter fir Montage und
Integration von mobilen Geréten in Fahrzeugen und in fordernden Umge-
bungen entwickelt. Brodit-Halterungen fur Geréte-Hersteller wie Samsung,
Apple, Bittium, Ecom, und viele andere sorgen dafir, dass Ihre Geréte jeder-
zeit sicher verstaut, aufgeladen, griffbereit und einsatzbereit sind.

Das 1983 gegriindete inhabergefiihrte Unternehmen beschéaftigt 220 Mit-
arbeiter und exportiert in mehr als 100 L&nder seine Produkte.

F 14
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DEVICE MOUNTING SOLUTIONS

Bundeswehr BAPersBw/HRLab

Das Bundesamt fiir das Personalmanagement
der Bundeswehr (BAPersBw) gewahrleistet das
Personalmanagement und die Personalfiihrung
des Uberwiegenden Anteils der militdrischen
und zivilen Angehorigen der Bundeswehr. We-
sentliche Aufgabe ist es, die Einsatzfahigkeit der
Streitkrafte sicherzustellen.

Der Aufwuchs der Bundeswehr stellt das Personalmanagement vor Heraus-
forderungen, denen das BAPersBw unter anderem mit umfassenden Digita-
lisierungsmaBnahmen und innovativen Ansatzen in der Personalgewinnung
begegnet.

Zentraler Bestandteil dieser Zukunftsstrategie ist das Human Resources La-
boratory (HR Lab). Hier werden neue Methoden, Verfahren und Technologien
erprobt und die Entwicklung von Innovationen bis zur Einsatzreife vorbereitet.
Kontakt: BAPersBw HRLab, MilitarringstraBe 1000, 50737 Kdln, Britta Sturm-
Platz

R 62

Bundeswehr Kdo Cyber- und Informationsraum R 46

Die Digitalisierung hat unsere Welt maBgeblich
veréndert: Neben Chancen birgt sie auch Risi-
ken. Die IT-Netze der Bundeswehr zu betreiben
und zu schiitzen sowie in fremden Systemen
aufzuklaren und zu wirken, gehért zu den Aufga-
ben der Teilstreitkraft Cyber- und Informations-
raum. Als ,zentrales Nervensystem® stellt sie
die Vernetzung der Streitkrafte sicher und erschlieBt technologische Innova-
tionen. Damit leistet diese TSK einen wichtigen Beitrag zur digitalen Kriegs-
tlchtigkeit der Bundeswehr — denn Fiihrungsfahigkeit geht mit Informations-
Uberlegenheit einher. Im Kommando CIR in Bonn befindet sich der Dienstsitz
des Inspekteurs CIR und seines Vertreters, der als Chief Information Security
Officer die Gesamtverantwortung fur die Informationssicherheit der Bundes-
wehr tragt.

Bundeswehr Kommando Heer S 66

Das Kommando Heer ist das Planungs-, Fih-
rungs-, Lenkungs- und Kontrollinstrument des
Inspekteurs des Heeres. Das Kommando ist der
zentrale Ansprechpartner fir das Bundesminis-
terium der Verteidigung und andere Organisa-
tionsbereiche der Bundeswehr in Angelegenhei-
ten der Landstreitkrafte und fir die Dimension
Land.

Damit die Landstreitkrafte auf dem Gefechtsfeld der Zukunft bereits ,heute®
ihre Auftrdge von ,,morgen“ im Schulterschluss mit den anderen Dimensionen
und im Zusammenwirken mit internationalen Partnern erfiillen kénnen, ist die
Informationsverarbeitung und -lbertragung der Schliissel zum Erfolg. Dazu
wurden unter einheitlicher Fihrung des ,,Chief Digital Officer Heer/Landba-
sierte Operationen“ die Flihrungsféhigkeit (G6), Operations Research, Mo-
dellbildung und Simulation, Concept Development und Experimentation und
die ,Digitalisierung Dimension Land“ zusammengefasst.

AFCEA 2024

Bundeswehr Kdo Sanititsdienst (Kdo SanDstBw) S 65

Das Kommando Sanitétsdienst der Bundes-
wehr fiihrt den Zentralen Sanitédtsdienst und
ist fachlich fur die Gesundheitsversorgung der
gesamten Bundeswehr verantwortlich. Daru-
ber hinaus nimmt das Kommando im Rahmen
der Eigenvollzugskompetenz, soweit diese der
Bundeswehr durch Rechtsvorschriften lbertra-
gen wurde, bestimmte Aufgaben auf dem Gebiet der 6ffentlich-rechtlichen
Aufsicht wahr. Das Kommando Sanitétsdienst der Bundeswehr gestaltet im
Zusammenwirken mit seinen Fahigkeitskommandos Verfahren und Ablaufe
so, dass die sanitatsdienstliche Versorgung der Soldatinnen und Soldaten
sowohl im Inland als auch im Einsatz jederzeit gewéahrleistet ist.

Bundeswehr Kdo Streitkraftebasis R 58

Die Streitkraftebasis (SKB) ist der zentrale
Dienstleister fur Heer, Luftwaffe, Marine, Sani- ‘
tatsdienst sowie Cyber- und Informationsraum.
Insbesondere in den Bereichen Logistik, ABC-
Abwehr und Feldjager liegen die besonderen
Fahigkeiten dieses Organisationsbereiches als
,Mdglichmacher“ fir die Auftragserfullung der
Bundeswehr. Die SKB biindelt die genannten Fahigkeiten schnell, flexibel
und stellt diese auf den Punkt fir alle Kréfte der Bundeswehr dort bereit, wo
sie gebraucht werden. Die SKB leistet darliber hinaus wesentliche Beitrage
fur die Aus- und Fortbildung der gesamten Streitkrafte in der Bundeswehr.
In der Summe: Der Beitrag der SKB ist essentiell fiir eine funktionierende
Landes- und Biindnisverteidigung.

AL
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Bundeswehr Kdo Luftwaffe G 03

Die Luftwaffe nimmt jederzeit lufthoheitliche Auf-
gaben wahr. Dazu Uberwacht sie den Luftraum
Deutschlands mit Radarflug- und Leitzentralen
und halt fir die Sicherstellung der Lufthoheit
reaktionsféhige Jagdflugzeugverbénde bereit.
Hinzu kommt das Herstellen und Erhalten ihrer
personellen und materiellen Einsatzbereitschaft
und die Teilnahme an Hilfs-, Rettungs- oder Evakuierungseinsatzen weltweit.
Die Luftwaffe passt in Krisen ihre Einsatzbereitschaft flexibel an die Lageent-
wicklung an und leistet in internationalen Konflikten zusammen mit anderen
Teilstreitkraften und verblindeten Streitkréften ihren Beitrag. Im Vordergrund
steht dabei der Schutz der Bevdlkerung und der lebenswichtigen Infrastruk-
tur, die Wahrung der Integritat des Hoheitsgebietes und die Gewahrleistung
der politischen Handlungsfreiheit Deutschlands.

Bundeswehr Marinekommando G 03

Wir leben in einem maritim gepragten Jahrhun-
dert. Die Bedeutung der Meere fir die Mensch-
heit und Europa nimmt immer mehr zu. Dies
wird angesichts der aktuellen geopolitischen
Entwicklungen und durch die Entsendung einer
Fregatte der Deutschen Marine in das Rote Meer
unterstrichen.

Das Marinekommando nimmt als dem Bundesministerium der Verteidigung
unmittelbar nachgeordnete hdhere Kommandobehdrde maritime Aufgaben
auf allen militarfachlichen und zentralen Gebieten der Bundeswehr wahr.
Dem Marinekommando sind mit der Einsatzflottille1 in Kiel, der Einsatzflot-
tille2 in Wilhelmshaven und dem Marinefliegerkommando in Nordholz, drei
maritime GroBverbande unterstellt, darliber hinaus das Marineunterstiit-
zungskommando in Wilhelmshaven, die Ausbildungseinrichtungen sowie das
Schifffahrtmedizinische Institut der Marine.

Bundeswehr Organisationsbereich Ausriistung/
BAAINBw

Der Organisationsbereich Ausriistung, Informa-
tionstechnik und Nutzung (OrgBer AIN) gliedert
sich in das Bundesamt fiir Ausriistung, Infor-
mationstechnik und Nutzung der Bundeswehr
(BAAINBwW) und seinen Geschéftsbereich; sechs
Wehrtechnische Dienststellen, zwei Wehrwis-
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senschaftliche Institute, das Marinearsenal und die Deutsche Verbindungs-
stelle des Ristungsbereichs in Reston, USA. Hauptaufgabe ist die bedarfs-
und forderungsgerechte Ausstattung der Bundeswehr mit leistungsfahigem
und sicherem Material, auch im Bereich der Informationstechnik. Im Mittel-
punkt stehen die Entwicklung, Erprobung, Beschaffung und das Nutzungs-
management von Wehrmaterial; vom hochkomplexen Waffen- und IT-Sys-
tem, Uber Panzer, Flugzeuge und Schiffe bis hin zur Bekleidung der Truppe.

Bundeswehr Planungsamt R 61

Als zentraler Bedarfstrager fir alle militdrischen

und zivilen Organisationsbereiche der Bundes-

wehr gewahrleistet das Planungsamt bundes-

wehrgemeinsame Planung aus einer Hand. Das

Planungsamt erarbeitet die Grundlagen fir die

zukinftige Ausrichtung der Bundeswehr und

tragt maBgeblich zur Weiterentwicklung der Fa-

higkeiten bei.

Das Innovationsmanagement des Planungsamtes ist Teil des Innovations-
Okosystems der Bundeswehr. Neben der ErschlieBung von Themen der
Zukunftsentwicklung, sucht das Innovationsmanagement Ideen zur Ver-
besserung des Handlungs- und Leistungsvermégens der Bundeswehr mit
dem Ziel, diese in konkrete Innovationsvorhaben zu Uberfiihren und in die
Beschaffung zu bringen. Das Planungsamt hat dabei eine zentrale Rolle und
bringt die Ideengeber, die potenziellen Nutzer der Organisationsbereiche, so-
wie weitere zentrale Akteure der Bundeswehr an einen Tisch. innovation@
bundeswehr.org

BWI GmbH F 07

Die BWI GmbH ist primérer Digitali-
sierungspartner der Bundeswehr. In
Frieden, Krise und Krieg erbringt sie
fir die Bundeswehr stabile, sichere
und effiziente IT-Services im In- und
Ausland, vom Grundbetrieb bis in
den einsatznahen Bereich. Als at-
traktiver Arbeitgeber gewinnt und bindet sie hochqualifizierte Krafte, welche
die Bundeswehr-IT aus Uberzeugung voranbringen. So trégt sie zur kontinu-
ierlichen Erhéhung der Fiihrungs- und Einsatzfahigkeit sowie Kampfkraft der
Streitkrafte bei. www.bwi.de

BWI

IT fUr Deutschland

CAE GmbH

W 05
Der Geschaftsbereich ,Defense & Se-
curity“ der CAE ist flihrend in der digi-

talen Innovation und bietet Schulungs-

und Einsatzunterstiitzungslésungen fir r

diverse, militdrische Einsatzbereiche

- Luft, Land, See, Weltraum und Cyber.

Unser Trainingsangebot unterstiitzt Kunden, die in komplexen, hochsen-
siblen Umgebungen operieren, in denen Einsatzbereitschaft und erfolgrei-
che Missionen entscheidend sind. CAE Defense & Security ist das weltweit
fuhrende, plattformunabhangige Trainings- und Simulationsunternehmen fiir
den globalen Verteidigungsmarkt.

.INNO

NOW YOU KNOW

HERR VON DATEN UND LAGE

Aktuell und prazise. Das Lagebild jederzeit beherrschen:
mit SCOPE, der Analysesoftware Made in Germany.

Bleiben Sie Herr der Lage und treffen Sie schnelle und effiziente Entscheidungen zum Schutz

eigener Krafte und zur Unterstitzung militarischer Operationen.

Jetzt informieren: infodinnosystec.de

TREFFEN SIE UNS!

WWW.INNOSYSTEC.DE

26.-27.06.2024, BONN
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Capgemini Deutschland GmbH

Capgemini ist einer der weltweit

fihrenden Partner fir Unternehmen M M

bei der Steuerung und Transforma-

tion ihres Geschafts durch den Ein-

satz von Technologie. Die Gruppe

ist jeden Tag durch ihren Purpose

angetrieben, die Entfaltung des menschlichen Potenzials durch Technologie
zu férdern — flr eine integrative und nachhaltige Zukunft. Das Unternehmen
wurde 1967 in Grenoble, Frankreich, gegriindet und bietet heute ein umfas-
sendes Dienstleistungsspektrum — von Strategieentwicklung und Design bis
hin zum Geschéftsbetrieb. Dabei setzt Capgemini auf die sich schnell weiter-
entwickelnden Innovationen in den Bereichen Cloud, Data, Kl, Konnektivitat,
Software, Digital Engineering und Plattformen.

Kontakt: Marc Akkermann Email: marc.akkermann@capgemini.com

R 24

@@@ Carl-Cranz-
Gesellschaft e.V.

e Weiterbildung

Carl-Cranz-Gesellschaft

Gesellschaft fir technisch-wissen-
schaftliche Weiterbildung
Technisch-wissenschaftliche Wei-
terbildung flr Ingenieure und Na-
turwissenschaftler auf hdéchstem
Niveau — dieser Aufgabe widmet
sich die Carl-Cranz-Gesellschaft e.V. (CCG) als gemeinniitzige Einrichtung
seit (iber 60 Jahren. Mit fihrenden Experten aus Forschung & Entwicklung
sowie Industrie erarbeiten wir das Potenzial zukunftstréachtiger Technologien
und stellen bedarfsgerechte, praxisorientierte Fort- und Weiterbildungen als
offene Seminare sowie bei Bedarf auch Inhouse zur Verfligung. Kleine Lern-
gruppen und renommierte Dozenten aus Hochschule, Forschung und In-
dustrie garantieren den Lernerfolg. Zu unseren Kernkompetenzen zahlen die
Fachgebiete Informations- und Kommunikationstechnologie, Fiihrungs- und
Aufklarungssystemsysteme, Sensorik, Transport- und Verkehrssysteme, Ver-
teidigungs- und Sicherheitstechnik, Werkstoffkunde und Werkstofftechnolo-
gie sowie fachgebietsiibergreifende Querschnittsthemen.

Carmenta Germany GmbH

W11
Carmenta liefert Softwarewerk-
zeuge zur Visualisierung, Ana- unm
lyse und Verwaltung georeferen- =_“ C a r m e n ta
zierter Daten flr ortsbezogene
Situationsanalysen innerhalb
missionskritischer Anwendungen. Die Technologie ist fur die vollstandige In-
tegration in Kundenanwendungen konzipiert, kann alternativ aber auch als
Kernsttck fir jegliche Geospatial Webservice-Umgebung eingesetzt werden.
Carmenta liefert seit 1985 hochwertige Software an militdrische Endkunden,
Systemhauser und Unternehmen fir Zivile Sicherheit. In enger Zusammen-
arbeit mit ihrer globalen Kundenbasis, investiert Carmenta kontinuierlich in
die Weiterentwicklung ihrer Technologie. Mehr als 30 Jahre Erfahrung ma-
chen Carmenta’s Technologien zur kompletten, marktflihrenden Losung fir
situative Entscheidungsfindung. Kontakt: Carmenta Germany GmbH, www.
carmenta.com , Andreas Stiebner, PacellistraBe 8, 80333 Miinchen, Tel: +49
162 2718891, andreas.stiebner@carmenta.com

CeoTronics AG

F 26
CeoTronics ist ein flhrender Her-
steller von professionellen Kom- @ ) -
munikationslésungen, die in den ceOTronlcs
schwierigsten Umgebungsbedin-
gungen zum Einsatz kommen.
Feuerwehren, industrielle Anwender, Airlines, Airports sowie Polizei- und Mi-
litédreinheiten vertrauen unseren Produkten — national wie international. Die
CeoTronics-Gruppe beschaftigt rund 130 Mitarbeiterinnen und Mitarbeiter,
die meisten davon am Standort Rddermark vor den Toren von Frankfurt am
Main. Der Konzern umfasst die CeoTronics AG und drei Tochterunternehmen,
AuBendienstmitarbeiter im In- und Ausland sowie Partner, die die Produk-
te weltweit in ausgewahlten Landern vertreiben. Die Verwendung neuester
Technologien, Beratungskompetenz, Kundenndhe und ausgezeichnete Pro-
duktqualitdt machen den Erfolg von CeoTronics seit der Griindung 1985 bis
heute aus.
https://www.ceotronics.com, E-Mail: sales@ceotronics.com

AFCEA 2024

cal A 03 + F 04
CGI Deutschland B.V. & Co. KG ist die
unabhangige deutsche Tochter von CGI
Inc., einem auf Nachhaltigkeit ausgerich-
teten globalen Dienstleister fur IT- und

Geschaftsprozesse. In Deutschland bieten

wir unseren Kunden mit Uber 5.000 Mit-

arbeitenden — davon etwa 700 im Bereich Defence, Intelligence und Space —
strategische IT- und Business-Beratung, Systemintegration, Managed IT und
Intellectual Property auf Topniveau.

Die Bundeswehr unterstitzen wir seit Uber 47 Jahren im Grundbetrieb wie in
Ubungen und Einsétzen. Von dieser Erfahrung profitiert die NATO besonders
in unseren Projekten mit Kl-basierter Verarbeitung von Vorgédngen. Unser
Produkt CGl eGov360 bildet die Basis fur DokMBw und die entsprechenden
Services in GMN.

Check Point

Check Point Software Techno-
logies Ltd. (https://www.check-
point.com/de/) ist ein fihrender
Anbieter einer Kl-gestitzten, in
der Cloud bereitgestellten Cy-
bersicherheitsplattform, die tber 100.000 Organisationen weltweit schiitzt.
Check Point nutzt die Kraft der Kl Gberall, um die Effizienz und Genauigkeit
der Cybersicherheit durch seine Infinity-Plattform zu verbessern, mit bran-
chenfiihrenden Erkennungsraten, die eine proaktive Antizipation von Bedro-
hungen und intelligentere, schnellere Reaktionszeiten ermdglichen. Die um-
fassende Plattform umfasst Cloud-Technologien, bestehend aus Check Point
Harmony zur Absicherung des Arbeitsplatzes, Check Point CloudGuard zur
Absicherung der Cloud, Check Point Quantum zur Absicherung des Netz-
werks und Check Point Infinity Core Services flir kollaborative Sicherheits-
ablaufe und -dienste.

W 02
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& cHeck POINT

CHIFFRY GmbH

Chiffry Unterstutzungssystem fir
sichere Einsatzkommunikation
Chiffry ist eine  Kommunikations-
plattform fir Smartphones zum
Unterstiitzen von Einsatzeinhei-
ten durch verschlisselte Text-,
Sprach-, Bild-, Video- und Stand-
ort-Nachrichten sowie abhdrsichere Telefonate und Telefon-Konferenzen. Bei
der Verschlusselung orientiert sich Chiffry an den BSI-Richtlinien und setzt
auf modernste Ende-zu-Ende Verschlisselung mit 256-Bit AES.

Die Business Version des Messengers ist im besonderen MaB3e an die Be-
dlrfnisse von Behdrden und Organisationen mit Sicherheitsaufgaben (BOS)
angepasst und beinhaltet die Installation des Servers in die IT-Infrastruktur
des Auftraggebers. Zudem besteht die Mdglichkeit zur Integration der Kom-
munikationsplattform in abgehartete Betriebssysteme, Container-Lésungen
wie beispielsweise Mobilelron und Samsung Knox sowie in VPN-Infrastruk-
turen. www.chiffry.de
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winfoch gichar kommuniziensn

Chora A/S

Chora liefert einzigartige, fort-
schrittliche Losungen fir kriti-
sche Herausforderungen und
schafft effektive und benutzer-
freundliche Systeme.

Wir bieten EW-Lésungen und -Produkte zur Uberwachung und Lokalisie-
rung, die fUr eine Vielzahl von use cases geeignet sind.

Unsere Losungen umfassen fortschrittliche Antennen, SDR-basierte Senso-
ren, integrierte Datenbanken und intuitive Benutzeroberflachen einschlieBlich
GIS-Ansichten.

Chora verflgt Uber ein umfassendes Wissen Uber die Branche, was eine
wesentliche Voraussetzung dafir ist, dass wir unsere Forschungs- und Ent-
wicklungsanstrengungen und -ausgaben auf die Konzeption von Produkten
konzentrieren kdnnen, die den sich wandelnden Anforderungen der Kunden
entsprechen.

S76

CHORA®




Cisco Systems GmbH F 08

Cisco macht das Internet moglich. Wir ver-
netzen Menschen, Daten, Prozesse und Din-
ge sicher miteinander — so treiben wir Inno-
vationen, von der Wirtschaft und Gesellschaft
profitieren.

Wir spannen die Bricke zum Mdglichen.
Alles, was wir tun — jede Innovation, die wir
vorantreiben — dient unserem Ziel: die Zukunft fir alle inklusiver zu gestalten.
Cisco bietet ein branchenflihrendes Portfolio an technologischen Innovatio-
nen. Mit Netzwerkinfrastrukturen, Cybersicherheit, Rechenzentrumsausris-
tung, Videokommunikations- und Kollaborationslésungen, Cloud, Software
und Services tragen wir zur sicheren Vernetzung von Unternehmen, Behor-
den, Organisation und dem deutschen Staat als strategischer Partner bei.

NIr
CISCO

citema group GmbH R 54
Driving Digital Technologies. .

Die citema group GmbH ist lhr ‘ () tC:oI‘rtv:eumva
Innov.at|ons—, Technq!ogle— und . ) . citema
Entwicklungspartner fir lhre Pro- Cltema D &xperts
jektvorhaben, insbesondere im GROUP G citema
sicherheitskritischen Bereich. Ge- ving Digital Technologies 2 systems

meinsam mit unseren Kunden

entwickeln wir mit unseren Tochterunternehmen citema consulting, citema
experts und citema systems Softwareprodukte und -Services, Sicherheits-
und Systemarchitekturen sowie Cyber Security und Kl-Vorhaben. Unsere
festangestellten Experten besitzen langjahrige Projekterfahrungen mit fun-
diertem technischem und organisatorischem Know-how. Diese Expertise
kénnen wir basierend auf Werkvertrdgen, Dienstvertrdgen und Arbeitneh-

meruberlassungsvertrdgen bereitstellen. Die citema group und ihre Téchter
gewabhrleisten Ihnen als inhabergefiihrte und deutsche Unternehmen ein
HochstmaB an Stabilitat, Vertraulichkeit und Sicherheit.

Codan Communications/Domo Tactical
Communications (DTC)/DTC F 14
Codan Communications/Domo

Tactical Communications (DTC)

is a global technology company g&,&zﬁm ‘ i j i L
that develops robust techno-

logy solutions to solve custo-

mers’ communications, safety, security and productivity problems in some of
the harshest environments around the world.

The mission critical solutions secure, share and communicate real-time vi-
deo, voice and data to enable Shared Situational Awareness (SSA) on land,
on sea, in the water and in the air. DTC’s Cutting-edge Mobile Adhoc Network
(MANET) Mesh radio solutions deliver ultra-low latency, end-to-end encryp-
tion and are used globally on-board USV, UAV and UGV platforms to support
mobile, long range semi-autonomous and autonomous operations.
www.codancomms.com/www.domotactical.com,
boris.seiter@codancomms.com

Computacenter AG & Co. oHG W 02

Computacenter ist ein fuhrender,
unabhéngiger Technologie- und
Servicedienstleister, dem offentli-
che Auftraggeber und groBe Unter-
nehmen vertrauen. Wir helfen unse-
ren Kunden bei der Beschaffung,

@

(omputacenter

infodas SDoT Cross Domain Solutions.

Marktverfugbar / Zugelassen / Kriegserprobt

Mit infodas Cybersecurity zu mehr
Resilienz und nachhaltiger Sicherheit
im Zuge der Zeitenwende.

NATO-konforme Losungen zur
Sicherung komplexer Multi
Domain Operationen.

infodas

connect more. be secure.




der Weiterentwicklung und dem Betrieb ihrer IT-Infrastruktur, um eine digitale
Transformation zu ermdglichen, die Menschen und deren Geschéft erfolg-
reich macht.

In Deutschland sind wir mit rund 7.000 Mitarbeiter:innen einer der fihren-
den ICT-Anbieter. An unserem Hauptsitz in Kerpen betreiben wir eines der
modernsten Integration Center. Weltweit beschéaftigt Computacenter Uber
20.000 Menschen. Wir arbeiten weltweit mit den fiihrenden Technologiepart-
nern zusammen, um unseren Kunden jederzeit die sichersten und besten L6-
sungen, maBgeschneidert auf ihre Anforderungen, zur Verfligung zu stellen.

Comrod Communication AS F17

Comrod Communications AS have
their corporate headquarters in
Stavanger, Norway with manufac-
turing facilities in Norway, France,
Hungary and the USA. Comrod de-
signs and manufactures manpack,
vehicle, remote and shipboard antennas in the HF/VHF/UHF/SHF frequency
bands. Sophisticated multiband versions are available to overcome co-site
or space constraints. Support masts are available to elevate top loads at
heights ranging from 5 to 34 metres (16 to 110 ft). Aluminium telescopic,
composite telescopic, sectional tripod and manpack sectional models are
available. Comrod ComPact series power supplies and battery chargers pro-
vide the best power to size density available on the market today.

COMROD

Reaching further
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Comtech Systems

Comtech Systems ist auf Tropo-
scatter-Kommunikation  speziali-
siert. Diese Art der Kommunikation
ermdglicht Datenverbindungen mit
hohen Datenraten und einer nied-
rigen Latenz fur Entfernungen bis
Uber den Horizont hinaus. Bei diesen Verbindungen ist man weder auf Satel-
liten noch auf quasioptische Sichtverbindungen angewiesen. Troposcatter-
Kommunikationen bieten ein héheres MaB an Vertraulichkeit und Integritat
der Daten sowie einen héheren Schutz vor Aufkldrung als die meisten Mikro-
wellen- und Satellitenkommunktionsverbindungen. Comtech ist mit seinen
Troposcatter-Modems, die in Uber 90% der weltweit eingesetzten, modernen
Troposcatter-Systemen verbaut sind, unangefochtener Marktfihrer in der
fortschrittlichen Troposcatter-Technologie.

Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74

47906 Kempen

milcom@jkdefence.de, www.jkdefence.de, 02152/1445-207

CONDOK GmbH

Das Systemhaus fur technische
Dienstleistungen, Technik und Lo-

S 01
gistik

<CONDOK->
Das Leistungsspektrum der CON-

DOK umfasst die Bereiche Systementwicklung und Dienstleistungen im
Rahmen des Integrated-Logistics-Support. Dazu gehéren u.a. die Techni-
sche Dokumentation, die Produkt- und Betriebssicherheit, die logistische
Betreuung von Produkten und Systemen sowie die Software-Entwicklung fiir
das logistische Datenmanagement. Als Systemhaus entwickelt und realisiert
CONDOK Einriistungs- und UmriistungsmaBnahmen in Kabinen und Fahr-
zeugen und fihrt Instandsetzungsleistungen durch. Die CONDOK GmbH
beschéftigt an den Standorten Kiel, Hamburg und Koblenz mehr als 280 Mit-
arbeiter. Kontakt: www.condok.de

S 45
ment. Seit mehr als 30 Jahren begleitet CO
CONET die Bundeswehr zuverlassig
auf dem Weg einer sicheren digitalen Transformation. Durch partnerschaft-
liche Zusammenarbeit, Innovationsfahigkeit, Prozess-Know-how und hohe

Dienstleistungsqualitét entstehen erfolgreiche L&sungen in den Bereichen
von SAP und Non-SAP, Individualsoftware, Architekturmanagement, Doku-

CONET

4Erfolg. Unsere Leidenschaft.“ CO-
NET ist der Digitalisierungspartner mit
Fokus auf Consulting, Customer Ex-
perience, Data Intelligence, Managed
Services, SAP und Software Develop-

AFCEA 2024

mentenmanagement, Datenmanagement, IT-Infrastruktur und IT-Sicherheit.
Auf der AFCEA 2024 prasentiert CONET im Schwerpunkt Losungsansatze
fur Decision Intelligence zur schnellen Echtzeit-Lagefeststellung, Location
Intelligence im Kl-gestiitzten Dialog mit Lagebildern, Assistance Intelligence
im Dialog mit technischen Dokumenten und intelligentes Asset Management
mit Digitalen Zwillingen.

Kontakt: www.conet.de | info@conet.de

Conrad Elektronic SE

Conrad Electronic steht als zu-
verlassiger Partner seit 1923 fir
Technik und Elektronik und bietet
heute als Sourcing Plattform alle
Teile fur die erfolgreiche Beschaf-
fung von technischem Bedarf. Ge-
schéftskunden bekommen bei Conrad genau das, was ihre Projekte oder ihr
Business zum Erfolg flhrt: Ein breites Sortiment mit Millionen von Produkt-
angeboten, kundenzentrierte Losungen und Services sowie fachkompetente
Betreuung von Mensch zu Mensch. Mithilfe von maBgeschneiderten E-Pro-
curement-Losungen vereinfacht Conrad komplexe Beschaffungsprozesse
und hilft Unternehmen, Zeit und Kosten zu sparen. Hersteller und Distributo-
ren erreichen als Seller auf dem Conrad Marketplace neue Zielgruppen und
Mérkte. Das Familienunternehmen ist in 17 Landern Europas am Markt ver-
treten.
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ONRAD

Constructor University | rasdaman GmbH R 18

Big Datacube Analytics in Earth and
Space, with location-transparent
federation, is the key innovation
brought by Constructor University
and its spin-off, rasdaman GmbH. |

Our rasdaman engine offers best-

of-breed performance, seamless scalability from nanosats to cloud to super-
scale data centers, flexibility and Al integration on spatio-temporal sensors,
images, image timeseries, weather/climate timeseries, etc. The rasdaman
Al-Cube™ technology has pioneered Al-enabled Big Datacube Analytics
for spatio-temporal Earth data and beyond. The integration of Al analytics
with datacube scalability is renowned for its performance, and federation of
multi-dimensional datacubes. Awards: NATO Defence Innovation Challenge
Award, Tech Connect World Innovation Award, and others.

rasdaman !

raster data manager
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Cordsen Engineering GmbH

CORDSEN Engineering GmbH entwickelt
und fertigt eine breite Palette an milita-
risch geharteter (Rugged) IT-Hardware
nach MIL-STD-810F / MIL-STD-461E fir
mobilen und stationdren Einsatz; sowie
abstrahlsichere (TEMPEST) und individu-
ell konfigurierbare Produkte nach SDIP
27 Level A. Beispielsweise Workstations, Notebooks, Server, Displays bis
70“, FO-Hubs, Drucker und Scanner.

Wir verfliigen Uber zwei TEMPEST/EMV-Labore: Fur Zulassungsmessungen
nach SDIP 27 Level A/B/C, sowie flrr Zulassungsmessungen und Kurzmes-
sungen nach dem deutschen Zonenmodell (Zone 1/2/3). Kontakt: Cordsen
Engineering GmbH, Am Klinggraben 1A, D-63500 Seligenstadt Tel. 06182-
9294-0, Fax 06182-9294-45, www.cordsen.com

CORDSEN ENGINEERING "*

Ein Unternehmen der Bechtle Gruppe

CPI Vertex Antennentechnik GmbH

CPI Vertex Antennentechnik GmbH
zahlt zu den flhrenden Herstellern
von Antennen- und Bodenstations-
systemen flr die Satellitenkommu-
nikation. Mit einer breiten Palette
an Systemldsungen bedient Vertex Kunden weltweit mit hochwertigen Pro-
dukten und Dienstleistungen, die schllsselfertig aus dem Ruhrgebiet ge-
liefert werden. Ergénzt werden kann das Rundum-Sorglos-Paket mit allen
Produkten der amerikanischen Muttergesellschaft CPI, einem weltweit agie-
renden Hersteller von elektronischen Komponenten und Subsystemen. Zu
den Kunden zahlen Telekommunikationsunternehmen, Rundfunkanstalten,
Regierungsbehdrden und Militdrorganisationen. Vertex zeichnet sich durch

R 27
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Innovationskraft, Zuverlassigkeit und hohe Qualitat aus. Kontinuierliche For-
schung und Entwicklung halten das Unternehmen an der Spitze der Branche
und tragen zur Verbesserung der globalen Kommunikation bei.

cpm GmbH

N 06
vertrauensvoll, kompetent, zuverlassig
Seit 35 Jahren kdnnen Sie auf uns zéhlen.
Informationen fliir Bundeswehr, Politik, ' m
wehrtechnische Industrie und Forschung.

Das Verlags- und Veranstaltungshaus, die DEFENCE NETWORK
Kommunikationsprofis der Community! Wir

sind etablierter Kommunikator und Multipli-

kator zwischen Streitkraften, Politik, Verteidigungsindustrie und Forschung.
Dank weitreichender und langjéhriger Erfahrungen umfasst unser Angebot
eine hohe Expertise in Redaktion und Marketing sowie der Organisation von
Veranstaltungen der wehrtechnischen Community. Aushéngeschild unseres
Verlages ist unser Fachmagazin comFORUM - das Magazin fir Entschei-
der und Garant firr Informationen aus erster Hand. In Kombination unserer
Produktlinien comPUBLICATIONS, cpmEVENTS und cpmDIGITAL schaffen
wir durch unseren einzigartigen Multichannel-Ansatz ein engmaschiges 360°
Informationsnetzwerk.

und Katastrophenhilfe. Der Leser-
kreis sind Dienststellenleiter und
Multiplikatoren aus den Behdrden
und Organisationen mit Sicher-
heitsaufgaben (BOS), Hilfsorganisationen, Betreiber Kritischer Infrastruktu-
ren, der Bundeswehr sowie Bundesamtern und Verbanden, Ministerien und
Verwaltungen. Dieser Leserkreis erhélt die CP quartalsweise (personalisiert)
deutschlandweit direkt in die jeweilige Dienststelle. Der Verteiler wird in Zu-

Crisis Prevention (CP) - Beta Verlag R 09
CRISIS PREVENTION (CP) ist das

behdérdliche Fachmagazin fir Ge- CH|5|S
fahrenabwehr, Innere Sicherheit G anVENTlDN

sammenarbeit mit den Institutionen sténdig erweitert und aktualisiert. Der
Bezug an die Dienststelle ist fir hauptberuflich Beschéftigte in dem o. g. Le-
serkreis kostenfrei. Nahere Infos finden Sie unter: www.crisis-prevention.de
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CYBERARK"

The Identity Security Company ™

CyberArk Software (DACH) GmbH

CyberArk ist das weltweit fihrende
Unternehmen fir Identity Security.
Basierend auf intelligenten Berech-
tigungskontrollen bietet CyberArk
die umfassendste Sicherheitslo-
sung fiir jede menschliche oder nicht-menschliche Identitét Gber Business-
Anwendungen, verteilte Arbeitsumgebungen, hybride Cloud-Umgebungen
und den gesamten DevOps-Lifecycle hinweg. Weltweit fihrende Unterneh-
men vertrauen beim Schutz ihrer kritischsten Assets auf CyberArk.

dainox GmbH S 33

Wir sind ein etabliertes und in-
novatives Hightech IT-Unterneh-
men. Unsere Schwerpunkte sind
IT-ARCHITEKTUREN: IP-Netz-
werke & IT-Sicherheit, Collabora-
tion, Digitalisierung | SOFTWARE-
ENTWICKLUNG: Automation &
Orchestrierung | IT-SYSTEME: Entwicklung & Fertigung. Wir unterstitzen
unsere Kunden im gesamten Workflow: Von der Machbarkeitsbetrachtung
bis hin zur Realisierung und dem Betrieb. Dabei setzen wir auf langlebige und
kostenoptimierte Losungen auf Basis aktueller Technologien. Der Schlussel
zu unserem Erfolg sind unsere hoch qualifizierten Mitarbeiter, die auf lang-
jahrige Erfahrung zuriickgreifen kénnen. Unsere Produkte und Lésungen sind
innovativ, effizient und langlebig. Geblindeltes Fachwissen auf den Punkt ge-
bracht - dainox®. Nehmen Sie Kontakt zu uns auf: dainox GmbH | info@
dainox.net | +49 (0) 8247 33609 0 | www.dainox.net.

dainox’

Optische Netze bilden die Grundlage der Kommunika-
tionsinfrastruktur in vielen kritischen Einrichtungen. Die
hohe strategische Bedeutung von Glasfaserinfrastruktu-
ren impliziert eine hohe Schutzwiirdigkeit. Dies gilt beson-
ders wegen einer zunehmenden Bedrohungslage durch
geopolitische Verwerfungen oder Naturkatastrophen.
Eine robuste Verschliisselung in Kombination mit einer
starken Authentifizierung sind eine bewéahrte Methode,
um Daten auf der Ubertragungsstrecke vor Diebstahl,
Missbrauch und Manipulation zu schitzen. Fir eine lang-
fristige, kompro-

misslose Sicherheit
ist der Einsatz von '«dvo
quantensicherer Ver- HETWORK SECURITY
schlisselung mit
Post-Quanten-Kryp-
tografie oder Quan-
tum Key Distribution
(QKD) unerlasslich.
Betreiber von Glas-
faserinfrastrukturen
mussen in der Lage
sein, feindliche Ak-

Cyberresiliente Glasfasernetze

Quantensichere Glasfaser-
Ubertragungstechnik mit BSI-Zulassung

ADVERTORIAL —

tionen an jedem Punkt ihres groBfldchigen Netzes schnell
zu detektieren, zu identifizieren und zu lokalisieren. Fa-
ser-Monitoring liefert mittels OTDR-Technik in Echtzeit
Informationen, um Unterbrechungen zu orten aber auch
andere Stdérungen zu erkennen.

Fir die schnelle Wiederherstellung von Verbindungen
im Fehlerfall missen bei Planung und Installation des
Netzes zusétzlich Ressourcen fir die Ersatzschaltung
vorgehalten werden. Die Wiederherstellung der gestor-
ten Strecken auf dem optischen Layer schiitzt eine hohe
Anzahl von Verbindun-
gen auf héheren Netz-
schichten und stellt
einen wesentlichen
Beitrag zur Resilienz
eines Netzes dar.

Adva Network Secu-
rity bietet Kompetenz,
Lésungen und Dienst-
leistungen fur resiliente
Fasernetze im Hochsi-
cherheitsbereich.

AFCEA 2024




Dassault Systémes Deutschland GmbH R 11
Dassault Systémes, the 3DEXPE- =5

RIENCE Company, is a catalyst il
for human progress. We provide j S E‘-?SST;EF;'%;

business and people with colla-
borative virtual environments to
imagine sustainable innovations. By creating ,virtual twin experiences’ of the
real world with our 3DEXPERIENCE platform and applications, our custo-
mers push the boundaries of innovation, learning and production.

Dassault Systémes’ 20,000 employees are bringing value to more than
300,000 customers of all sizes, in all industries, in more than 140 countries.
www.3ds.com

Data Respons Solutions GmbH N 07

Everything Digitalized, Secured,
Connected & Automated.

Als Experte fir die Entwicklung
von Hardware im Militérbereich
rustet Data Respons Solutions bereits seit 1986 Streitkréfte in der Européi-
schen Union (oder EU) mit modernsten Embedded Technologieldsungen aus.
Unser Fokus liegt auf der Konzeption von Systemen und Lésungen fiir Ma-
rineeinsétze, 4G & 5G Militirkommunikation und robusten In-Vehicle-Tech-
nologien fir militdrische Fahrzeuge. Unser Verstandnis flr die spezifischen
Anforderungen und Herausforderungen in diesem Bereich, einschlieBlich
militérischer Normen, Umweltbelastungsfaktoren, Sicherheits- und Regie-
rungsanforderungen, ermdglicht es uns, Ldsungen zu entwickeln, die hohe
Zuverlassigkeit und Schutz fiir kritische Funktionen unter extremen Umwelt-
bedingen bieten.

N<<ODIiS | datarrespons

Data-Warehouse GmbH F 36

Die Data-Warehouse GmbH (www. 1
dwh.info) ist als inhabergeflhrtes, &
Miinchner  Mittelstandsunterneh- ’ G
men seit 1987 am Markt aktiv. Un- 1@' 5 - '.% ‘a
ser Firmenmotto ,Use Your Infor- [13] 4 -
mation“ setzen wir erfolgreich mit O - '

Produkten in den Bereichen Daten-

management (1995), Cybersecurity (1981), Softwareentwicklung (1987) und
Datenschutz (1994) fiir unsere Kunden aus Verteidigung (Luftwaffe, Armee,
Marine), Banken, Logistik und Transport, Luftfahrt, Sozialwesen, Automobil-
bau und erneuerbare Energien ein. Unsere Mission zielt auf die Verbesserung
von Effizienz, Qualitat und Transparenz in komplexen IT-basierten Umgebun-
gen, fir die wir in den Bereichen IT-Strategie, Digitalisierung, Compliance,
Cryptoassets (z.B. PKI), Datenmanagement, Supply Chains, Produktlebens-
zyklen, Betrieb und Cyber Security Losungen bieten.

Datagroup Defense IT Services A04+S16

Die DATAGROUP Defense IT Ser-
vices betreut und unterstitzt be-
hérdliche und industrielle Kunden
aus dem Bereich Aerospace &
Defense. Als Teil der DATAGROUP

bieten wir als Full-Managed Service

= mmoncor DATAGROUP

Liefermodelle einen modular skalierbaren IT-Betrieb ,,as-a-Service* an. Unse-
re Services werden vollstédndig aus Deutschland heraus erbracht und decken
sowohl VS-NfD Umgebungen wie auch Mischsysteme aus reguldren Netzen
und VS-NfD Umgebungen ab.

Unsere zusétzlichen branchenspezifischen Lésungen und Services in den
Bereichen DefenseCloud, Service Desk, Field Service, Mobile Device Ma-
nagement, VPN/Netzwerk, und Mobile Micro Datacenter haben eines ge-
meinsam: Sie sind immer managed, secure und VS-NfD konform.

B 12

FIRST AL=RT

powered by K Dotamine

Dataminr Germany GmbH

First Alert, die Software von Data-
minr fir den o6ffentlichen Sektor,
bietet die friiheste Ubermittlung
von aktuellen Nachrichten und er-
mdglicht die schnellstmdgliche Re-
aktion auf kritische Ereignisse. First Alert verwendet kiinstliche Intelligenz,

AFCEA 2024

um hochwirksame Ereignisse aus Uber 1.000.000 &ffentlich verfligbaren In-
formationsquellen (Open Source Information) zu erkennen und liefert Echt-
zeit-Benachrichtigungen zu aktuellen Nachrichten an Organisationen welt-
weit.

DCON GmbH F 32

Wir sind DCON. Wir denken das Ser-
‘DCON

vice Management &ffentlicher Organi-
sationen weiter.

Wie wir das machen? Wir sehen die Service Management.
Themen Automatisierung und Digitali- Weiter gedacht.

sierung durch die Augen unserer Pub-

lic-Kunden. Und mit Servity — unserer

Enterprise Service Management Software, die Organisationen genau in die-
sen Vorhaben unterstitzt. Daflr bringt Servity wertvolle Features mit, wie
bspw. mehrstufige Genehmigungen, Verlegefahigkeit, Mandantenfahigkeit
uvm. und ein umfassendes Best Practice Framework zum Start ins auto-
matisierte und digitalisierte Service Management. Wer sich im Public-Sek-
tor fiir Servity entscheidet, dem stellen wir Public- und Defense-Consultants
zur Seite, die die anspruchsvollen Prozesse der Branche in der Tiefe beherr-
schen. Und: die Servity wie ihre Westentasche kennen.

R51+S18

D<A L Technologies

Dell Technologies

Dell Technologies unterstitzt als
global agierender Technologiean-
bieter Unternehmen und Organisa-
tionen dabei, ihre digitale Zukunft
zu gestalten, ihre IT umfassend zu
transformieren und ihr wichtigstes Gut — ihre Daten — wirksam zu schiitzen.
Das Portfolio des Konzerns, der mit seinen Gber 130.000 Mitarbeitern in 180
Landern der Welt tétig ist, reicht dabei von Clients tber Server- und Speicher-
systeme bis hin zu umfassenden Software- und IT-Security-L&sungen sowie
professionellen Dienstleistungen.

Deloitte Consulting GmbH

B09b
Deloitte ist ein weltweit flhrender
Dienstleister in den Bereichen Au- -

dit und Assurance, Risk Advisory, e o‘tte
Steuerberatung, Financial Advisory

und Consulting und damit verbun-

denen Dienstleistungen; Rechtsberatung wird in Deutschland von Deloitte
Legal erbracht. Unser weltweites Netzwerk von Mitgliedsgesellschaften und
verbundenen Unternehmen in mehr als 150 Landern (zusammen die ,De-
loitte-Organisation®) erbringt Leistungen fiir vier von fiinf Fortune Global
500®-Unternehmen. Erfahren Sie mehr darlber, wie rund 330.000 Mitarbei-
ter von Deloitte das Leitbild ,making an impact that matters” taglich leben:
www.deloitte.com/de.

Detecon International GmbH

S73
Detecon ist eine filhrende, weltweit
agierende  Managementberatung
mit Hauptsitz in Deutschland, die
seit Uber 40 Jahren klassisches
Management Consulting mit ho-
her Technologiekompetenz vereint. lhr Leistungsschwerpunkt liegt im Be-
reich der digitalen Transformation: Detecon hilft Unternehmen aus allen
Wirtschaftsbereichen, ihre Geschéaftsmodelle und operativen Prozesse mit
modernster Kommunikations- und Informationstechnologie an die Wettbe-
werbsbedingungen und Kundenanforderungen der digitalisierten, globalisier-
ten Okonomie anzupassen. Das Know-how der Detecon biindelt das Wissen
aus erfolgreich abgeschlossenen Management- und ICT-Beratungsprojekten
in Uber 160 Landern. Detecon ist ein Tochterunternehmen der T-Systems In-
ternational, dem herstelleriibergreifenden Digitaldienstleister der Deutschen
Telekom.




Deutsche Telekom A11 +FO06a

Die Deutsche Telekom gehdrt mit rund 252

Millionen Mobilfunk-Kundinnen und Kunden,

25 Millionen Festnetz- und 22 Millionen Breit-

band-Anschlissen zu den flihrenden inte- . .
grierten  Telekommunikations-Unternehmen

weltweit. Wir bieten Produkte und Dienst-

leistungen aus den Bereichen Festnetz/Breit-

band, Mobilfunk, Internet und Internet-TV fir Privatkundinnen und -kunden
sowie Losungen der Informations- und Kommunikationstechnik fiir GroB-
und Geschéaftskundinnen und -kunden. Die Deutsche Telekom ist in mehr als
50 Landern vertreten. Im Geschaftsjahr 2023 haben wir mit weltweit 199.652
Mitarbeitenden (31.12.2023) einen Umsatz von 112 Milliarden Euro erwirt-
schaftet.

R 17

DIAMOND

the fiber meeting

DIAMOND GmbH

Die DIAMOND als inhabergefiihrtes
Unternehmen mit Stammsitz in der
Schweiz ist ein weltweit wegwei-
sender Entwickler und Hersteller

von hochprézisen, leistungsstarken
Glasfaserkomponenten, welche die sehr hohen spezifischen Anforderungen
unserer Kunden erfillen. Seit Gber 40 Jahren sind wir ein verldsslicher Part-
ner und erarbeiten gemeinsam mit unseren Kunden Ldsungen fir vielfaltigs-
te Projekte. In die Markte Industrie, Militédr und Luft- und Raumfahrt liefert
DIAMOND seit vielen Jahren hoch zuverldssige Glasfaserlésungen. Unsere
Stecker flr Anwendungen in rauer Umgebung verbinden Kompaktheit, Ro-
bustheit (IP Schutz bis zur IP-Klassifizierung 68), Zuverlassigkeit, Modularitat
(2 bis 12 Kanéle) und hervorragende optische Eigenschaften.

DIGITTRADE GmbH

KOBRA VS Datentrager — externe ver- "‘
schlisselte Festplatten und USB-Sticks -

mit BSI-Zulassung bis VS-NfD, NATO- und ]
EU-RESTRICTED

Der KOBRA Stick VS und das KOBRA Diri-
ve VS sind vorwiegend fir Behdrden und
Unternehmen mit Geheimschutzbetreuung
entwickelt und hergestellt. Die Vertraulichkeit der Daten wird durch die AES-
Verschliisselung mittels Verwendung zweier 256-Bit-Kryptoschlissel, die
Zwei-Faktor-Authentifizierung mittels Smartcard und PIN sowie die Verwal-
tung der Krypto-Schliissel gewahrleistet.

Verwaltungssoftware Kobra Client VS

Diese Software unterstltzt Administratoren bei der Einrichtung und Verwal-
tung von KOBRA VS Datentrdger. KOBRA Client VS steht kostenfrei zur Ver-
fligung und ermdglicht die Nutzung zusatzlicher Funktionen dieser Daten-
trager. DIGITTRADE GmbH, Tel.: +49/345/2317353,

E-Mail: kundendienst@digittrade.de, Webseite: www.kobra-infosec.de

F 29

DIGITTRADE

Dreger Group GmbH G 02

Unser Schwerpunkt: Wir sind CoNsULT sTRATEGY foaxfoune
spezialisiert auf den Aufbau >
und den Betrieb von kompak- 4 DREGER

ten Fuhrungseinrichtungen /

Gefechtsstdnden mit Online WWW.DREGERGROUP.COM

und Offline Betrieb der Lage-

fuhrung, gehérteter Informations- und Kommunikationstechnologien, OSINT
Aufklarung, Lokalisierung In- und Outdoor sowie Nutzung und Abwehr Un-
bemannter Systeme im Rahmen von Cyber / Hybrider Kriegsfihrung, auch

Kontakt: DIAMOND GmbH, www.diamond.de, info@diamond.de unter CBRNE Schutz.
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Neuer Name — immer noch 100% Tec-Knowledge

Aus ATM ComputerSysteme GmbH wird KNDS Deutschland Mission Electronics GmbH SR e S e e

AFCEA Fachausstellung 2024
26. — 27. Juni 2024

KNDS, ein fuhrender europaischer Hersteller militarischer Landsysteme mit Sitz in
Amsterdam, hat mit Wirkung vom 08. April 2024 seine Konzerngesellschaften Nexter
Systems S. A. und Krauss-Maffei Wegmann GmbH & Co. KG formal umbenannt. Krauss-
Maffei Wegmann GmbH & Co. KG firmiert nunmehr als KNDS Deutschland GmbH & Co.
KG, Nexter Systems S. A. als KNDS France S. A. Im Zuge dieser Umbenennungen wurde
der Name der Tochtergesellschaft ATM ComputerSysteme GmbH in KNDS Deutschland
Mission Electronics GmbH umfirmiert.

World Conference Center Bonn
Saal New York/Genf - Stand S48

KNDS Deutschland
Mission Electronics GmbH
www.knds-electronics.de

KNDS



Dazu trainieren wir Einsatzkréfte, KRITIS Betreiber, Behdrden in den jeweili-
gen Tatigkeitsfeldern, um die Handlungsfahigkeit bei vielféltigen Bedrohun-
gen sicherzustellen. Dabei nutzen wir modernste, verfligbare und handhab-
bare Technologien.

Ganzheitliche Sicherheit — strategische Beratung bis operative Unterstiit-
zung. MISSION READY — ONLINE AND OFFLINE...

dtec.bw - Zentrum fiir Digitalisierungs- und
Technologieforschung der Bundeswehr N 03

. dfec. [ |

Zentrum fir Digitalisierungs- und I
Technologiefarschung der Bundeswehr

Das dtec.bw ist ein von beiden Uni-
versitdten der Bundeswehr (UniBw)
gemeinsam getragenes wissen-
schaftliches Zentrum und Bestand-
teil des Konjunkturprogramms der
Bundesregierung zur Uberwindung der COVID-19-Krise. Mit der Aufnahme
in den Deutschen Aufbau- und Resilienzplan (DARP) wird dtec.bw von der
Europaischen Union — NextGenerationEU finanziert. Diese Mittel werden an
beiden UniBw zur Finanzierung von Forschungsprojekten und zum Wissens-
und Technologietransfer eingesetzt. Mit 68 laufenden Projekten zu digitalen
Schllsseltechnologien und einem einzigartigen Themenspektrum, das u.a.
Raumfahrttechnik, 5G-/6G-Technologie, quantengesicherte Kommunikation,
Mobilitat der Zukunft, Sensorik und Kunstliche Intelligenz bis hin zu Kompe-
tenzen fur die digitale Arbeitswelt abdeckt, ermdglicht dtec.bw Forschung
mit Mehrwert fiir alle Dimensionen.

DWT - Deutsche Gesellschaft fiir Wehrtechnik e.V. R 55

Die DEUTSCHE GESELLSCHAFT FUR
WEHRTECHNIK e.V. wirkt als neutrale Dia-
log- und Informationsplattform fir Fragen
der Sicherheits- und Verteidigungspolitik,
der Wehr- und Sicherheitstechnik sowie der
Verteidigungswirtschaft. Die DWT und ihre
Tochtergesellschaft, die Studiengesellschaft
der DWT mbH (SGW), fiihren Entscheidungstrager aus Politik, Wirtschaft,
Industrie und Dienstleistungssektor, Bundeswehr / Bundeswehrverwaltung,
anderen Behoérden / Organisationen mit Sicherheitsaufgaben (BOS) sowie
Wissenschaft, Forschung und Offentlichkeit zusammen, um Ausristungs-
und Ausstattungsfragen der Bundeswehr unter Berlicksichtigung nationa-
ler und internationaler Interessen und Rahmenbedingungen zu erértern. In
der Flache wird die DWT in zahlreichen regional wirkenden Sektionen und in
Wehrtechnischen Arbeitskreisen tatig. www.dwt-sgw.de.

Dynamit Nobel Defence GmbH (DND) S 31

Die Dynamit Nobel Defence GmbH ‘

(DND) ist ein mittelstandisches
Systemhaus der wehrtechnischen
Dynamit Nobel Defence

Industrie. Unser Werksgelénde
umfasst mehr als einen Quadrat-
kilometer und beherbergt 260 Ge-
baude und Fertigungskomplexe zur
Entwicklung, Fertigung und Erprobung unserer Hochtechnologieprodukte.
Weitere Standorte der DND sind Berlin und Leipzig. Mehr als 400 Mitarbeite-
rinnen und Mitarbeiter sind bestrebt, unseren Kunden und Partnern die zuver-
lassigsten und leistungsféhigsten Produkte und Dienstleistungen in unseren
Geschaftsfeldern zu bieten. Unser Portfolio umfasst heute schultergestiitzte
Mehrzweckwaffen, Reaktivschutztechnologien fiir Landplattformen, Sperr-
systeme, L&sungen zur Digitalisierung von Landstreitkraften, Brandschutz fir
zivile und militdrische Anwendungen, Testladungen, Umwelt- und Qualifika-
tionsdienstleistungen sowie Forschung und Entwicklung im Grundlagen- und
anwendungsnahen Bereich. www.dn-defence.com

S 42
tungen sorgen wir auf deutschen Marine Schif- L—EIDEL
fen seit Uber 50 Jahren flr eine verldssliche

Verbindung. Unsere robusten LWL-Steckvorrichtungen werden nebst Kabel-
verlegesystemen im Militar eingesetzt. Mit hoher Zuverlassigkeit beliefern wir

EAL Leidel GmbH

Die EAL Leidel GmbH steht seit 1902 fiir Prazi-
sion und Zuverléssigkeit im Bereich der elektri-
schen und datentechnischen Steckverbindun-
gen und Geréte.

Mit seewasserbesténdigen CEE-Steckvorrich-

AFCEA 2024

weltweit eine Vielzahl von Kranherstellern mit unseren Steckvorrichtungen
fur raue Umgebungen und das bereits seit 1958! Unsere hochwasserdichten
smarten Landstromldsungen versorgen die Schiffe im gréBten Binnenhafen
Europas.

Unser innovationssstarkes und familiengepréagtes Team sorgt mit seiner lang-
jahrigen Erfahrung stets fir die beste Lésung. Wir haben auch die Lésung flr
ihre Aufgabenstellung!

www.leidel-gmbh.de

ECOS Technology GmbH

F 27
ECOS ist ein deutscher Software-
hersteller fur IT-Security-Produkte,
spezialisiert auf: Homeoffice, mo-

biles Arbeiten, ext. Dienstleister,

BYOD.

Der ECOS SecureBootStick er-

mdglicht hochsicheren Zugriff auf

VS-NfD eingestufte Daten und Anwendungen, von einem ungemanagten
Endgerét aus. Das ECOS SecureConferenceCenter bietet alle Funktionen
einer modernen Videokonferenzlésung. Fir den Zugriff auBerhalb eines ge-
sicherten Netzes erlaubt die Kombination mit dem ECOS SecureBootStick
VS-NfD-konforme Videokonferenzen. Die ECOS TrustManagementAppliance
ist eine skalierbare und einfach integrierbare PKI- und Key-Management-L6-
sung zur Absicherung von mobilen Geréten, PCs, Servern oder Prozessen.
Sie dient zum Ausstellen, Validieren, Ausrollen und Verwalten von Zertifikaten
und Schlusseln.

ECOS Technology GmbH, 55276 Oppenheim, +49 6133 939-200, info@ecos.
de, www.ecos.de

Edgeless Systems S 85

Edgeless Systems entwickelt in
Deutschland  weltweit fiihrende
Open-Source-Lésungen fiir Con-
fidential Computing. Mit der Soft-
ware von Edgeless Systems sind

= Edgeless
_ « = Systems

Daten immer — auch zur Laufzeit -

verschlusselt und Anwendungen

kénnen vollstandig von der Compute-Infrastruktur isoliert werden. Mittels
kryptographischer Nachweise kann sichergestellt werden, dass beispiels-
weise Cloud-Admins, fremde Regierungen und Hacker/Co-Tenants an keine
Daten kommen. Die Public Cloud wird so zur eigenen Private Cloud. Weitere
Anwendungsfélle sind KI-Anwendungen fiir geheime und personenbezogene
Daten, sowie mobile Rechenzentren bei denen Daten nicht physisch ausge-
lesen werden kdnnen. Software von Edgeless Systems wird bereits bei der
BWI und in der deutschlandweiten ePatientenakte eingesetzt.

EGL Elektronik Vertrieb GmbH

Ihr Partner flr Abstrahlsicherheit.
Vielen Nutzern ist es nicht bekannt,
dass bei einer Daten-Verarbeitung
unweigerlich  kompromittierende
Abstrahlung direkt an der aktuell
genutzten Hardware auftritt.

Diese Abstrahlung kann zur Wiederherstellung der Daten genutzt werden und
somit zum Verlust der Vertraulichkeit der zu schiitzenden geheimen Informa-
tion fuhren.

Mit geeigneten AbschirmmaBnahmen kann diese kompromittierende Ab-
strahlung auf ein nicht auswertbares MaB reduziert werden. Auf diese Schir-
mung und Entstérung hat sich die Firma EGL Elektronik Vertrieb GmbH spe-
zialisiert. Gerne stehen wir lhnen fur Fragen zur Verfiigung.

Tel.: 06051-71838, E-Mail: info@eglgmbh.de

S 57
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ElIZO Europe GmbH

S 82
EIZO ist ein weltweit fihrender An-
bieter von visuellen Lésungen mit
einer Reihe von exklusiven COTS-
und MCOTS-Produkten fir extre-
me Anwendungen. Wir beliefern
die Bereiche Verteidigung, Avionik,

>4
5664
§E1ZO
Luft- und Raumfahrt, ISR, Marine,

EW und SIGINT mit MIL STD-konformen L&sungen. Hierzu gehdren rugged




LCD-Monitore, Hochleistungsgrafikkarten, GPGPU-Verarbeitung und Video-
erfassung, rugged Video-Encoder-Lésungen sowie Bildoptimierungstechno-
logien. EIZO, mit Hauptsitz in Japan und Niederlassungen u.a. in den USA
und Europa, entwickelt Produkte im eigenen Haus und ist in der Lage selbst
nach MIL-Standards zu testen. Spezifische Kundenanforderungen, erweiter-
ter Lebenszyklus-Support und ein hohes MaB an Performance sowie Zuver-
lassigkeit durch strenge Kontrollprozesse kénnen gewéhrleistet werden.

Elbit Systems Deutschland GmbH & Co. KG F 23
Zur 37. Auflage der AFCEA Fach-

ausstellung mit dem Rahmenthe-

ma ,Zeitenwende in der nationa- -

len Sicherheit — Resilienz durch  IENDIE System ™
disruptive digitale Losungen® wird ®” Deurtschiand

Elbit Systems Deutschland mit

modernsten Systemen aus dem

Bereich C4I&Cyber vor Ort sein. Neben echten Innovationen hat das Ulmer
Systemhaus dariiber hinaus bewahrte Produkte im Gepéck, z.B. D-LBO-L&-
sungen der Serie E-LynX fur Soldaten- und Fuhrungsfunk, Kurzwellenfunk
sowie SATCOM on the Move. Auch bereits eingefiihrte Geréte, wie das
PNR1000 oder das HRM9000, die bei den Streitkraften vieler NATO-Partner
sowie bei der Bundeswehr in der Nutzung sind, werden an Stand F23 im
WCC Bonn zu sehen sein. Mehr Informationen unter www.elbitsystems-de.
com

eleQtron GmbH R 63

eleQtron ist der erste deutsche Her-
steller von Quantencomputern. Um
zum flihrenden Anbieter von Quan-
tencomputerrechenzeit in Deutsch-
land zu werden, werden derzeit
sukzessiv leistungsstérkere, bahn-
brechende Quantencomputer auf-
gebaut und an die Cloud angebunden. Daflr setzt das junge Unternehmen

eleQtron

Zukunft of Quantum

auf einen ionenfallenbasierten Ansatz in Kombination mit der firmeneigenen
MAGIC-Technologie (Magnetic Gradient Induced Coupling), die die Notwen-
digkeit von Laserlicht fir die koharente Steuerung von Quantenlogikoperatio-
nen beseitigt und so einen klaren Weg zu massiver Skalierung aufzeigt. Die
eleQtron GmbH wurde 2020 als Spin-Off des Lehrstuhls fiir Quantenoptik der
Universitat Siegen gegriindet.
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ELMA

Your Solution Partner

Elma Electronic

Elma Electronic ist ein weltweit
fuhrender Anbieter von Embed-
ded-Computing-Ldsungen, dar-
unter integrierte Chassis-Plattfor-
men, Board-Produkte, Backplanes,
modulare  Gehaduse, Elektronik-
schranke und Prézisionshardware-
Komponenten sowohl fiir Standard- wie auch fir kundenspezifische Konfigu-
rationen. Als globale Organisation bleiben wir mit unseren eigenen Vertriebs-,
Design- und Fabrikationsstandorten auf drei Kontinenten weltweit nah an
unseren Kunden und Partnern.

Unsere Produkte sind bekannt fir gréBte Widerstandskraft und exzellente
Kihlkonzepte. Hardware-Spezifikationen wie OpenVPX, die Sensor Open
Systems Architecture (SOSA) oder auch CompactPCI Serial wurden von uns
maBgeblich mitgestaltet.

Zuverlassigkeit und langfristige Unterstiitzung mit tiefgreifender technischer
Kompetenz und hochpréazisem Engineering — Das ist EIma Electronic.

ELP GmbH European Logistic Partners B 01

Seit ihrer Grindung im Jahr 1989
befasst sich die ELP GmbH Euro-
pean Logistic Partners mit der
technischen Ausstattung fir den
polizeilichen und militéarischen Ent-
schérfungsdienst. Die Spezialisie-
rung des Unternehmens liegt da-

DRIVING THE
FUTURE OF DEFENCE
& SECURITY

Die ESG ist herstellerunabhdngiger System-
integrator und der nationale Technologie-
und Innovationspartner fur Verteidigung
und offentliche Sicherheit. Wir treiben mit
unseren Losungen und Services die sichere
Digitalisierung und Vernetzung in allen
Dimensionen voran. Dabei Gbernehmen wir
die Entwicklung, Realisierung, Betreuung
und den Betrieb einzelner Plattformen

und komplexer Gesamtsysteme: innovativ,
umsetzungsstark, leidenschaftlich.




bei auf erklarungsbedirftigen und anspruchsvollen Technologien. Zunachst
ausschlieBlich auf den Bereich der Fernhandhabung (z.B. mit Haken- und
Leinensétzen) konzentriert, wurde das Produktsortiment um portable Roént-
gentechnik, ballistische Schutzvorrichtungen, Spreng- und Disruptortechnik
sowie Drogen- und Sprengstoffdetektoren erganzt. Ab dem Jahr 2003 erwei-
terte die ELP GmbH European Logistic Partners ihr Vertriebsprogramm um
Fernlenkmanipulatoren. 2016 hielt damit verbunden die leistungsstarke, si-
chere Mobile-ad-hoc-Networking (MANET) Funk-/Datenlésung fiir taktische
Einsétze Einzug.

ELT Group Deutschland S 34

Als Unternehmen der deutschen Si-

cherheits- und Verteidigungsindus-

trie seit 1978 in der Elektronischen "
Kampffihrung (EloKa) tétig, bieten

wir seit knapp zwanzig Jahren mo-

bile Lésungen fir die Offentliche

Sicherheit. Das Unternehmen dient der Bundeswehr sowie Behérden und
Organisationen mit Sicherheitsaufgaben (BOS) als Ausstatter mit nationalen
Schlisseltechnologien. Zu den Kernkompetenzen und Geschéaftsfeldern zah-
len:

e die Integration und Instandsetzung von EloKa Sensoren in Tragerplattfor-
men fur den taktischen, operativen und strategischen Einsatz

e die Entwicklung von RF-basierten Systemen fiir den Test, Verifikation, Eva-
luierung und Ausbildung von Radar, COM und EloKa Anlagen

« die Entwicklung und Integration von mobilen Uberwachungs- und Abhor-
systemen in mobilen Anwendungen fir die 6ffentliche Sicherheit

ELTGROUP

DEUTSCHLAND

R 48
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endace

Record. Respond.

Endace

EndaceProbe’s scalable, always-on packet
capture provides unified visibility of activity
across your entire hybrid cloud network --
delivering the evidence needed to detect and
respond to incidents quickly and accurately.
Rapid, centralized search and datamining can
be integrated into all your security and perfor-
mance tools, putting accurate forensic evidence at your fingertips when you
need it. Packet data can be replayed to analytics tools, for powerful back-in-
time investigative capability. Find out more at www.endace.com

ESG Elektroniksystem- und Logistik-GmbH FO1

Die ESG ist herstellerunabhangiger
N
wWESG
Q)

Systemintegrator und der nationale

Technologie- und Innovationspart-

ner fur Verteidigung und &ffentliche

Sicherheit. Wir treiben mit unseren A HENSOLDT COMPANY
Loésungen und Services die siche-

re Digitalisierung und Vernetzung

in allen Dimensionen voran. Dabei Gbernehmen wir die Entwicklung, Rea-
lisierung, Betreuung und den Betrieb einzelner Plattformen und komplexer
Gesamtsysteme: umsetzungsstark, leidenschaftlich, innovativ. Auf der
Fachausstellung présentieren wir Digitalisierungslésungen fir Multi-Domain
Operations: das Joint Fire Support Team abgesessen zur Anforderung und
Lenkung des Close Air Supports sowie des Indirekten Feuers, das Innova-
tionsvorhaben Augmented Common Operational Picture zur interaktiven 3D-
Visualisierung des Gefechtsfelds, sowie das neue NATO-Standard CESMO
zum systemibergreifenden Austausch von Bedrohungen im elektromagne-
tischen Spektrum.

Esri Deutschland GmbH F 22
Fir raumbezogenes Analysieren, Pla- Y

nen und Entscheiden sind Geoinfor- o
mationslésungen basierend auf ArcGIS @ esrl

von Esri die erste Wahl flr Privatwirt- -
schaft, Verwaltung und Wissenschaft. THE SCIENCE OF WHERE®

Anpassungsfahigkeit, Intuitivitdt und
Integrationsféhigkeit kennzeichnen den
Industriestandard ArcGIS: mobil, auf dem Desktop und auf Serverebene.
Mehr als eine Million Anwender weltweit wissen dies zu schatzen. Die Esri
Deutschland GmbH mit Sitz in Kranzberg bei Miinchen vertreibt als Distribu-
tor die Produkte von Esri Inc. exklusiv Uber acht Standorte in Deutschland.

AFCEA 2024

Esri unterstitzt die Anwender mit einem breit gefacherten Schulungs-, Sup-
port- und Consultingangebot und dem gesamten Erfahrungsreichtum von
mehr als 250 Mitarbeitern.

Eviden (an Atos company) F 31
Eviden ist ein Technologiefihrer

im Bereich datengesteuerter, ver-

trauenswirdiger und nachhaltiger

digitaler Transformation. Mit einem

starken Portfolio an Technologien

in den Bereichen Advanced Computing, Sicherheit, Kl, Cloud und digitale
Plattformen bietet Eviden Fachwissen in mehr als 47 Landern. Eviden ver-
eint 53.000 Weltklasse-Talente und erweitert die Mdglichkeiten von Daten
und Technologie liber das gesamte digitale Kontinuum hinweg. Eviden ist ein
Unternehmen der Atos-Gruppe mit einem Jahresumsatz von uber 5 Milliar-
den Euro. Eviden prasentiert auf der AFCEA seine Lésungskompetenz von
der stationéren bis zur mobilen Fiihrungsféahigkeit.

EVIDEN Germany GmbH, Von-der-Wettern-Str. 27, 51149 Koin

Klaus Schindler (Vertriebsleiter Defense), Tel: +49 (151) 6782 1789
klaus.schindler@eviden.com

Extron

S 05
Extron Electronics ist einer der flih-
renden Hersteller professioneller

AV-Systemprodukte, einschlieBlich E

AV-Mediensteuerungen, Compu- X ron
ter-Video-Interfaces, Umschalter,

Kreuzschienen, Verteilverstérker,

Audioverstarker und -signalprozessoren, Lautsprecher, Twisted Pair- und
Glasfaser-Lésungen, Videowandprozessoren, Videosignalprozessoren, AV-
Streaming- und Aufnahme-Produkte, Beschallungssysteme fur Klassenrdu-
me und hochauflésende Kabel.

FERCHAU Aviation Group B 04
Der Geschaftsbereich Aviation der g
FERCHAU GmbH und die RST Ros- FE RCHAU -

tock System-Technik GmbH bilden wr
gemeinsam die FERCHAU Aviation

Group. Als ,Preferred Supplier for Engineering & Customer Services® der
Airbus Group und als zuverlassiger Entwicklungspartner fiir die européische
Luft- und Raumfahrt sowie Verteidigungsindustrie bieten wir ganzheitliche
Engineering-Dienstleistungen fir komplexe Luft-, Raumfahrt- und Verteidi-
gungssysteme.

FFG Flensburger Fahrzeugbau Gesellschaft mbH F 14

Die FFG Flensburger Fahrzeugbau
Gesellschaft mbH (FFG) ist ein Un- A A S
ternehmen mit rund 900 Mitarbei- F F u
tenden und einer Uber 150-jahrigen

Tradition.

Heute ist die FFG ein internationales Hightechunternehmen, welches mit
Innovationen im wehrtechnischen Bereich neue MaBstabe setzt. Nicht um-
sonst vertrauen Auftraggeber aus Uber 40 Léndern seit vielen Jahren auf
Fahrzeugtechnologie ,Made in Flensburg®.

Ob Instandsetzung und Wartung, Modifikation, Ristsatzintegration, Moderni-
sierung oder eigenstandige Neuentwicklung von Rad- und Kettenfahrzeugen:
Die FFG stellt sich jeder Herausforderung!

Forschungszentrum Space — UniBw Miinchen S74

Das Forschungszentrum SPACE

de“r Univer.sitéit .der Bunqesyvehr mﬁz Forschungszentrum
Minchen, integriert fakultdtstber- Space

greifend Experten aus den ver- SPACE
schiedenen wissenschaftlichen
Disziplinen. Hierdurch ergibt sich

ein weitreichendes Kompetenzprofil, welches es erlaubt, raumfahrtbezoge-
ne Problemstellungen unter verschiedenen Gesichtspunkten aller relevan-
ten Disziplinen zu untersuchen. Es kdnnen einerseits neue Technologien
und Entwicklungstrends umfassend identifiziert sowie strategische Hand-
lungsempfehlungen daraus abgeleitet werden. Andererseits resultiert aus

Universitdt der Bundeswehr Miinchei




der hochkarétigen Forschung der einzelnen Mitglieder in ihren spezifischen
wissenschaftlichen Doméanen und deren Koordination Uiber das Forschungs-
zentrum SPACE die aktive Gestaltung, Entwicklung und Implementierung
innovativer Technologien und Methoden. Dabei werden sowohl Kerngebiete
der Raumfahrt wie die Satellitentechnologie abgedeckt als auch terrestrische
Anwendungen wie Kommunikation, Navigation und Erdbeobachtung.

FORTINET, Inc. S 04

Fortinet, weltweit fihrend im Be-

reich Cybersecurity, bietet das a2 HTInET
branchenweit groBte Portfolio an mw €
Netzwerk- und Cybersecurity-L6-

sungen auf der innovativsten und leistungsstérksten Netzwerk-Sicherheits-
plattform. Unser Ziel ist es, IT-Infrastrukturen abzusichern und zu verein-
fachen und sie gleichzeitig vor den modernsten Cyber-Bedrohungen wie
Malware, Ransomware und Phishing-Angriffen zu schiitzen. Unsere Kl-ge-
stutzten Losungen umfassen Firewalls, Intrusion-Prevention-Systeme, End-
punktschutz und E-Mail-Sicherheit, Cloud- und Application-Journey-L&-
sungen sowie Work-from-Anywhere-Technologien, die die Sicherheit und
Konnektivitat fir entfernte Standorte und Mitarbeiter verbessern. Zu den
Kunden von Fortinet gehdéren groBe Unternehmen, Behérden und Service
Provider aus allen Branchen, darunter Fertigung, Gesundheitswesen, Finanz-
dienstleistungen und Bildung.

Fraunhofer FKIE

Das Fraunhofer FKIE entwickelt
Technologien und Prozesse mit
dem Ziel, existenzbedrohende Ri-
siken frlhzeitig zu erkennen, zu
minimieren und beherrschbar zu
machen. In enger Kooperation mit
strategischen Partnern widmet sich das Institut hierbei der gesamten Ver-
arbeitungskette von Daten und Informationen: vom Gewinn, der Ubertragung
und Verarbeitung bis hin zu ihrem zuverldssigen Schutz. Seinen Auftrag sieht
das Fraunhofer FKIE hier sowohl im zivilen Sektor als auch bei Fiihrungs- und
Aufklarungsprozessen im wehrtechnischen Bereich. Zentrale Bedeutung hat
der ,Faktor Mensch®: Im Fokus der Forschung steht die Entwicklung effek-
tiver und effizienter Mensch-Maschine-Systeme, bei denen der Mensch als
Entscheider und verantwortlicher Akteur im Mittelpunkt steht.

F15
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~ Fraunhofer

FKIE

Fraunhofer I0OSB

Beratung und Technologie fur die
Verteidigung: In seinem groBten
Geschaftsfeld betreibt das Fraun-
hofer-Institut fiir Optronik, System-
technik und Bildauswertung 10SB
grundlagenorientierte wehrtechni-

F14 + W01
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DIAMOND -
HOCHLEISTUNGSLOSUNGEN

www.diamond.de

DIAMOND ist ein weltweit fuhrender Lieferant von hochprazisen Glasfaser-Lésungen

DIAMOHND

UNSER UNTERNEHMEN

DIAMOND ist ein internationales Unternehmen mit
Hauptsitz in der Schweiz, welches sich auf die
Entwicklung, Fertigung und Montage von hochprazi-
sen faseroptischen Komponenten und Baugruppen
spezialisiert hat. Durch die Verwendung einer
Zwei-Komponenten Ferrule, kombiniert mit dem
patentierten Active Core Alignment-Prozess, errei-
chen die DIAMOND Steckverbinder beste Einfu-
gedampfungen. Durch dieses spezielle Verfahren ist
es DIAMOND madglich, in allen Produkten héchste
Leistungen zu erzielen. Dartber hinaus ist DIAMOND
stolz darauf, der Erfinder des weltberihmten
E-2000®-Steckers und weltweit der einzige Anbie-
ter eines ESA-zertifizierten (ESCC) Einkanal-Welt-
raumverbinders zu sein.

UNSERE QUALITAT

Als vertikal integriertes Unternehmen mit Produktion
in der Schweiz ist DIAMOND einer der wenigen

und beliefert seit Uber 40 Jahren erfolgreich verschiedene Méarkte.

ADVERTORIAL ——

Hersteller mit vollstandiger Kontrolle Uber ihre
Herstellungsprozesse. DIAMOND ist in der Lage,
hochwertige Keramik, Metalle und Kunststoffkompo-
nenten, ausgehend vom Rohmaterial direkt bis hin
zum fertigen Produkt, zu verarbeiten. Dadurch ist es
moglich, die verschiedenen Herstellungsprozesse
strengen Kontrollen zu unterziehen und zu garantie-
ren, dass jede einzelne Komponente die hohen
Qualitats-, Zuverlassigkeits- und Leistungsstandards
der DIAMOND erfullt.

UNSERE KOMPETENZ

Mit Gber 40 Jahren Erfahrung ist DIAMOND ein Spe-
zialist in Glasfaser-Verbindungslésungen. Urspriing-
lich aus dem Telekommunikationsmarkt, entwickelt
sich DIAMOND immer mehr zu einem Anbieter von
Speziallésungen fir raue Umgebungen (Weltraum,
Avionik, Verteidigung) und Industrieanwendungen
(Messinstrumente, Lidar/Laser).

Die DIAMOND Harsh Environment-Stecker Uberzeu-

gen mit ihren herausragenden Eigenschaften fur raue
Umgebungsbedingungen wie hohe IP-Schutzklassen,
Schock-, Schwingungs- und Vibrationsbestandigkei-
ten sowie starke mechanische Beanspruchungsresis-
tenzen. Sie sind neben der Standardausfiihrung auch
als Linsen- und High Power Stecker zur Ubertragung
hoher optischer Leistungen ausfthrbar. Diamond
verfugt auch tber spezielle Hochtemperaturstecker.

AFCEA 2024




sche Forschung und entwickelt daraus Machbarkeitsstudien und Verfahren.
Es bewertet Trends und Technologien, priift und entwickelt Demonstratoren,
unterstutzt die Industrie und stellt innovative Ausristung her.
Kernkompetenzen sind die Erzeugung von Bildern und verwandten Sensor-
signalen, ihre algorithmische Verarbeitung und Auswertung sowie die Nutz-
barmachung in benutzerfreundlichen Systemen. Dabei konzentrieren wir uns
auf die Bereiche Aufklarung, Navigation, Simulation, Satellitentechnik, land-,
luft- und seegestutzte Plattformen, Zielannaherung, Wirkung und Schutz, die
Ausristung des Soldaten sowie Informationstechnologie. www.iosb.fraunho-
fer.de/verteidigung

Frequentis Deutschland GmbH

Frequentis ist ein internationaler
Marktfihrer von  Kommunikati-
ons- und Informationssystemen fir
militdrische Gefechtsstdnde und FOR A SAFER WORLD
Leitstdnde mit sicherheitskritischen

Aufgaben. Frequentis entwickelt und liefert Produkte und Systemlésungen
fur die militdrische Flugsicherung und die Luftverteidigung, einschlieBlich
Luftraummanagement fir unbemannte Systeme (UAV) und Counter UAV.

Fujitsu Germany GmbH

F13
Fuijitsu ist ein globaler Partner fiir die Digi- C<)
tale Transformation und hat sich zum Ziel

gesetzt, die Welt nachhaltiger zu gestal- FU lTSU

ten und mit Innovationen das Vertrauen

in die Gesellschaft zu férdern. Mit rund

124.000 Mitarbeitern unterstitzt Fujitsu

seine Kunden in (ber 100 Landern, einige der gréBten Herausforderungen
der Menschheit zu 16sen. Das Dienstleistungs- und L&sungsportfolio fir
nachhaltige Transformation basiert auf fiinf Schlisseltechnologien: Compu-
ting, Networks, Al, Data & Security und Converging Technologies.

GAF AG A10 +F 09
Die GAF AG, ein e-GEOS (Tele-
spazio/ASI) Unternehmen, ist seit
fast 40 Jahren einer der fiihrenden AFA
europdischen Anbieter von Geo-

L1 1 |

daten und Informationsdiensten
fur Kunden aus den Bereichen Ver-
teidigung, Nachrichtendienste und
Sicherheit. Dabei verfiigt die GAF Uber ein umfassendes Know-how in der
angewandten Fernerkundung und im Vertrieb von Multi-Source-Satelliten-
daten. Das neue GAFportal bietet einen standardisierten und automatisier-
ten Zugang zu Satellitendaten aller wichtigen Datenanbieter, bei Bedarf auch
24/7/365. Softwarelésungen zur Archivierung, Produktion, Verteilung und Vi-
sualisierung von Geodaten sowie thematischen Kartenprodukte erfillen stets
die entsprechenden Qualitdtsanforderungen. Hochwertige 2D- und 3D-Pro-
dukte (z. B. GAF Elevation Suite, Bodenbewegungsdienste) ergénzen das auf
den Kundenbedarf zugeschnittene Portfolio.

an e-GEOS (ASI / Telespazio) Company

S 30

= GALVION.

Galvion

Galvion hat es sich zur Aufgabe ge-
macht, militdrische und taktische
Missionen auf der ganzen Welt zu
unterstitzen. Unsere Abteilung Ac-
tive Power & Data Systems konzi-
piert, entwickelt und liefert integrierte Losungen, die die Leistungsfahigkeit
und Uberlebensfihigkeit moderner Soldatensystemen verbessern.

Das Nerv Centr® vernetzt dabei alle Komponenten datenseitig und versorgt
sie flexibel mit Energie. Leistungsstarke, kompakte Batterien mit bis zu 140
Wh ergénzen das einsatzerprobte System darliber hinaus.

JK Defence & Security ist Partner von Galvion fur Deutschland und Schweiz.
Kontakt: JK Defence & Security Products GmbH

Industriering Ost 74

47906 Kempen

milcom@jkdefence.de, www.jkdefence.de

02152/1445-207

AFCEA 2024
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GBS

TEMPEST & SERVICE GMBH

GBS TEMPEST & Service GmbH

Die GBS GmbH, mit Sitz in Diep-
holz, betreibt ein vom BSI aner-
kanntes Abstrahlpriflabor. Fir das
Geschaftsfeld TEMPEST, verfligt
die GBS GmbH Uber vier firmeneigene TEMPEST-Labore.

Neben der Berechtigung zur Durchfiihrung von Zulassungsmessungen sowie
Kurzmessverfahren nach dem Nationalen Zonenmodell besteht auch die Be-
rechtigung zur Durchflihrung von Zulassungsmessungen und Kurzmessver-
fahren nach SDIP 27 Level A, Level B und Level C (International). Adresse:
von-Braun-StraBe 6 D-49356 Diepholz, Tel: +49 5441 9758-100, Fax: +49
5441 9758-129, Homepage: http://www.gbs-tempest.de, E-Mail: info@gbs-
tempest.de

genua GmbH

S 25
Excellence in Digital Security
Die genua GmbH ist Enabler der r
digitalen Transformation. Wir schiit- e n u G
zen sensitive IT-Netzwerke im Pu- e
blic- und im Enterprise-Sektor, bei
KRITIS-Organisationen und in der
geheimschutzbetreuten Industrie. Als Tochter der Bundesdruckerei-Gruppe
entwickeln und produzieren wir unsere IT-Security-Lésungen ausschlieBlich
in Deutschland. Laut regelméBiger Zulassungen und Zertifizierungen des BSI
erflllen diese die hdchsten Sicherheitsstandards.
Kontakt: tel +49 89 991950-902 | vertrieb@genua.de | www.genua.de

Gesellschaft fiir Sicherheitspolitik e.V. R 07

Wir sind die am 5. Januar 1952 ge-
grindete Gesellschaft fir Sicher-
heitspolitik e.V., die alteste sicher-
heitspolitische  Bildungsinstitution
der Bundesrepublik Deutschland.
Wir leisten mit unseren Sektionen,
geflhrt von ehrenamtlich tatigen Sektionsleitern jahrlich bis zu 1.000 6ffent-
liche Veranstaltungen.

Wir vermitteln in unserer Informationsarbeit mit glaubwiirdigem Engagement,
Uberzeugender Kompetenz und nachvollziehbarer Argumentation die tiefgrei-
fenden Verénderungen des internationalen Sicherheitsumfeldes.

Wir kommunizieren den im Grundgesetz verankerten Gedanken einer wehr-
haften und streitbaren Demokratie als Voraussetzung fiir Frieden, Freiheit und
Sicherheit.

Wir férdern die 6ffentliche sicherheitspolitische Debatte in Deutschland wider
das Desinteresse in Fragen der AuBen-, Sicherheits- und Verteidigungspolitik.

GSP & iy

B09a

Getac

Rugged Mobile Computing Solutions

Getac Technology GmbH

Getac ist ein weltweit flihrender
Anbieter robuster mobiler Techno-
logie und intelligenter Videoldsun-
gen, darunter Notebooks, Tablets,
Software, Bodycams, Kfz-Video-
systeme, digitales Beweismanage-
ment sowie Videoanalyselésungen
fur Unternehmen. Die Dienstleistungen und Lésungen von Getac sind so
konzipiert, dass sie allen Arbeitenden an vorderster Front und in fordernder
Umgebung erstklassige Erfahrungswerte bieten. In Gber 100 Landern ver-
sorgt Getac Kunden in den Bereichen Verteidigung, 6ffentliche Sicherheit,
Feuerwehr, Sanitats- und Rettungsdienst sowie Versorgung, Automobilbau,
Rohstoffe, Fertigung, Transport & Logistik. Weitere Informationen unter:
http://www.getac.com

Glenair GmbH

S72
Glenair is a leading manufacturer
of cutting-edge connector techno-
logies including both Mil-Spec qua-
lified as well as commercial circular
and rectangular connectors. All
interconnect designs are available

in environmental, filter, hermetic,

and fiber optic configurations. Interconnect technologies may be supplied




as either discrete components or integrated into turnkey assemblies. In
addition to electrical and fiber optic interconnects, Glenair produces and
supplies backshells, dummy stowage receptacles, protective covers, and
shield termination designs in a variety of materials and a leader in composite
accessories. Glenair is also a market leader in cabling systems and light-
weight EMI/RFI braid for the military/Aerospace marketplace.

Google Germany GmbH

G 01
Google Cloud ist der neue Weg
in die Cloud und bietet Kl-, Infra- G I CI d
struktur-, Entwickler-, Daten-, Si- o g e Ou
cherheits- und Kollaborationstools,
die flir heute und die Zukunft entwickelt wurden. Google Cloud liefert einen
leistungsstarken, vollsténdig integrierten und optimierten Kl-Stack mit einer
eigenen weltweiten Infrastruktur, maBgeschneiderten Chips, generativen K-
Modellen und einer Entwicklungsplattform sowie Kl-gestltzten Anwendun-
gen, die Organisationen der Transformation unterstiitzen. Kunden in mehr als
200 Landern und Regionen setzen auf Google Cloud als ihren Technologie-
partner des Vertrauens.

GovRadar GmbH

R 63
Die GovRadar GmbH wurde im
Jahr 2020 gegriindet und hat sich _
seitdem erfolgreich entwickelt. Im G O V m
Jahr 2022 erfolgte die Markteinfiih-
rung ihrer innovativen Softwareplattform. Mit stetigem Wachstum verzeich-
net die Plattform bereits tber 1.000 aktive Nutzer im Jahr 2023. GovRadar
bietet eine benutzerfreundliche Lésung fiur &ffentliche Auftraggeber, um Aus-
schreibungsunterlagen einfach, schnell mit Hilfe von kiinstlicher Intelligenz zu
erstellen. Unsere Plattform erleichtert den gesamten Erstellungsprozess der
Unterlagen und optimiert die Effizienz bei der Beschaffung offentlicher Auf-
trége, indem bis zu 94 % der Vorbereitungszeit eingespart werden.

griffity defense GmbH F 14

griffity defense steht, neben Aktivi-
taten im Bereich der Geschéftsent-
wicklung und Marketing-Services,
fur die Beratung von Unternehmen
und dem OAG bei der Losung kom-
plexer Herausforderungen. Unser Fokus liegt auf der Entwicklung von klaren,
umfassenden, zukunftssicheren Strategien und integrierten technischen L6-
sungen, um fur die unterschiedlichen Einsatzszenarien bestmdgliche Werk-
zeuge und Infrastruktur bereitzustellen.

Unter dem Motto ,Beitrédge zur Flihrungsunterstiitzung fir hochmobile, inter-
operable, Uberlebensfahige Kommando- und Befehlsstellen“ zeigen wir auf
der AFCEA 2024 mit unseren Partnern anhand von fiktiven Szenaren modula-
re Losungen, die einen wesentlichen Beitrag zur Ausgestaltung von mobilen
Fuhrungs- und Gefechtsstanden fir die Digitalisierung der Landstreitkrafte in
der taktischen Ebene leisten kdnnen. (info@griffity-defense.de)

griffity
defense

H&G Hansen & Gieraths IT Solutions GmbH F 25

H&G Hansen & Gieraths ist ein
bundesweit tatiges IT-Systemhaus
mit Hauptsitz in Bonn und weiteren
Prasenzen an sechs Standorten in
Deutschland. Seit lber 35 Jahren
betreuen wir unsere Kunden der &f-
fentlichen Hand ganzheitlich von der Desktop-Bereitstellung bis zur Planung,
Implementierung und Betreuung komplexer Server- und Storage-Systeme
sowie kritischer Infrastrukturen ganz nach ihren individuellen Anforderungen.
Unser Systemhaus bietet zudem umfassende Cyberresilienz-Lésungen, um
sensible Daten vor aktuellen und zukinftigen Bedrohungen zu schiitzen und
gewabhrleistet eine robuste IT-Infrastruktur fiir den reibungslosen Betrieb in
sicherheitskritischen Bereichen. Mehr erfahren Sie auf http://www.hug.de,
oder folgen Sie uns auf LinkedIn.

Erfolgsfaktor IT

gHB

Sicher. Verbunden. Jederzeit.

_—A‘

Sichere, schnelle und zuverlassige Kommunikationswege sind fir die Einsatzfahigkeit unserer
Streitkrafte essentiell und fir eine erfolgreiche vernetzte Operationsfihrung unabdingbar.
Fortschrittliche Satellitensysteme gewahrleisten diese souverane Handlungsfahigkeit. Mit der
Entwicklung der agilen und robusten SmallGEO-Plattform haben wir die Systemfahigkeit fir
geostationare Satellitenkommunikation zuriick nach Deutschland gebracht. Sie ist zur Deckung
des hoheitlichen Bedarfs optimal konzipiert und wird der Bundeswehr im Rahmen der Heinrich-
Hertz-Satellitenmission zusatzliche, unabhangige Kommunikationskapazitaten und Daten-
verbindungen zur Verfiigung stellen: Sicher. Verbunden. Jederzeit. Mehr Uber Deutschlands
fuhrendes Raumfahrtsystemhaus erfahren Sie unter: www.ohb-system.de

O
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Ihr Systemhaus fiir die Dimension Raum. We. Create. Space.



Hagenuk Marinekommunikation GmbH B 07

Die Hagenuk Marinekommunikati-
on GmbH (HMK) ist eine Tochterge-
sellschaft der ATLAS ELEKTRONIK
und gehért zum thyssenkrupp-Kon-
zern. Integrierte Fernmeldeanlagen
kommen zum Einsatz auf U 212 A, den Korvetten K130, sowie den Einsatz-
gruppenversorgern (jeweils 1. + 2. Los). Weltweit nutzen 29 Nationen 590
Systeme. HMK’s bewahrte HF Sender und Empféanger sind auf allen Schiffen/
Booten der Deutschen Marine eingebaut. Portfolio:

e HF-Sender/Transceiver (3003er Serie bis 10 kW, 1,5 - 30 MHz)

e VLF/HF-Empféanger (10 kHz — 30 MHz)

o HF-Verstarker mit Antennenanpassgeraten fir SVFUA

¢ HF-Breitbandsysteme

* Antennensysteme

¢ |P Backbone fiir Kommunikationssysteme/Subsysteme der internen/exter-
nen Kommunikation

® Message Handling und Steuerungssysteme

Hagenuk Marinekommunikation GmbH, 24220 Flintbek, +49 (0) 4347-714-
101, www.hmk.atlas-elektronik.com, info@hmk.atlas-elektronik.com

1L Hagenuk Marinekommunikation

Acompany of the ATLAS ELEKTRONIK Group

HAT.tec GmbH

Die HAT.tec GmbH ist ein Unternehmen
fur  Softwareentwicklung,  Forschung
und Beratung, das sich auf die Entwick-
lung von disruptiver Missionssoftware
fur ,Human Autonomy/Human-Al“ und
,Manned-Unmanned Teaming“, dem ge-
meinsamen koordinierten Einsatz von
bemannten und unbemannten Systemen, spezialisiert hat. Zielsetzung ist,
menschliche und maschinelle Stérken gewinnbringend zu kombinieren, um
die Missionsleistung in hochkomplexen Umgebungen durch solche ,Human
Autonomy Teams* zu maximieren.

HAT.tec’s Kernkompetenzen umfassen die Nutzung modernster Technolo-
gien der Kinstlichen Intelligenz, automatisiertes Denken, Planen und Ent-
scheiden sowie die Verarbeitung und Analyse von Sensordaten, um Soft-
wareldsungen zu schaffen, die den Output von Missionsplanungsaufgaben,
Flugleistung und allgemeine menschliche Fahigkeiten in der modernen Avio-
nik dramatisch verbessern.

R 14
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Heinen ICS

Der Unternehmensbereich Heinen
ICS aus dem Haaner Unternehmen
Heinen Elektronik GmbH hat sich
im Markt fir militarisch genutzte
IT-Komponenten und IT-Sicherheit
positioniert und das Produktspektrum stetig erweitert. Auf der Basis von
kommerzieller am Markt verfligbarer Computer-Hardware werden von Hei-
nen ICS neben projektspezifischen, geharteten und militarischen IT-Produk-
ten ergénzende Hardware-Komponenten entwickelt, die ein HochstmaB an
Hardware-Sicherheit fir den zukiinftigen Computer-Arbeitsplatz garantieren.
Wir bieten Losungen vom kleinen MIL-Gigabit-Switch bis zu komplexen, ver-
netzten Systemkomponenten fir ComSec Zone 1 und zugeschnittene kun-
den- bzw. projektspezifische Sonderldésungen fir den Einsatz unter extremen
Umweltbedingungen.

Gehartete Gerate- und Systemldésungen:

* Hochleistungs-MIL-Server

* Switche

e Display-L&sungen

¢ Arbeitsplatz-Computer

« integrierbare Kontroll- und Uberwachungssysteme (BITE)

S 57

(ZHHEINEN ICS

ING UND FERTIGUNG
[ERTER SICHERHEITSSYSTEME

HENSOLDT

HENSOLDT ist ein fiihrendes Un-
ternehmen der européischen Ver-
teidigungsindustrie mit globaler
Reichweite. Das Unternehmen mit
Sitz in Taufkirchen bei Minchen
entwickelt Sensor-Komplettldésun-
gen fir Verteidigungs- und Sicher-
heitsanwendungen. Als Technologiefuihrer treibt HENSOLDT die Entwicklung
der Verteidigungselektronik und Optronik voran und baut sein Portfolio auf
der Grundlage innovativer Anséatze fur Datenfusion, Kuinstliche Intelligenz und

A 07 + W07

HENSOLDY

Detect and Protects A

AFCEA 2024

Cybersicherheit kontinuierlich aus. Mit ca. 7000 Mitarbeitern erzielte HEN-
SOLDT 2023 einen Umsatz von 1,85 Milliarden Euro. HENSOLDT ist an der
Frankfurter Wertpapierbdrse im MDAX notiert.

Hexagon - HXGN Safety & Infrastructure GmbH S 14

Hexagon unterstitzt nationale Ver-
teidigungsstrategien mit zukunfts-
sicheren Technologiel6sungen,
die verblndeten Nationen einen
dauerhaften Vorteil verschaffen.
Unsere fortschrittlichen L&sungen
umfassen Sensorik, Positionierung,
Command & Control, Lagebild, Geospatial Intelligence, Mapping- und photo-
grammetrische Systeme. Wir liefern Informationen zur Entscheidungsfindung
und verbessern die militérische Effektivitat in der Luft-, an Land und zur See.
Die heutige Dynamik von Daten, Informationen und Kommunikation sowie
die Konfliktaustragung selbst stellen besondere Herausforderungen. Digitale
Uberlegenheit ist entscheidend fiir den Aufbau flexibler, effektiver und agiler
Streitkrafte und ihrer systemtechnischen Ausristung, damit die Verteidigung
auf jede Art von Bedrohung und Konfrontation vorbereitet ist.
https://hexagon.com/de/industries/defence

(4 4 HEXAGON

Hirt Zerspanungstechnik GmbH F 24
Die Firma Hirt Zerspanungstechnik GmbH '
entwickelt seit Uber 30 Jahren innovative

Loésungen fur Kunden in den Bereichen Ver-

teidigung, Luft- und Raumfahrt, Medizin-

technik und viele mehr. ZERSPANUNGSTECHNIK

Von der Konstruktion und Fertigung tber

die Montage bis zur Auslieferung erhalten

unsere Kunden eine maBgeschneiderte Komplettldsung aus einer Hand.

Die Montage von Baugruppen und komplexen Geréten nach héchsten Quali-
tatsstandards ist neben der Fertigung anspruchsvoller Prazisionsteile eine
unserer Kernkompetenzen. Unsere qualifizierten Mitarbeiter erfiillen hdchste
Anforderungen bei der Montage von mechanischen und elektronischen Bau-
gruppen bis hin zu hochkomplexen Geréaten.

Die Konfektionierung von Kabeln und Leitungen nach VG 96927-2 Grund-
typen A/B/C/D und M/N/P runden unsere Kompetenzen ab.

Hitachi Vantara F 25

Hitachi Vantara, eine hundertpro-
zentige Tochtergesellschaft von
Hitachi, Ltd., unterstlitzt Unterneh-
men bei der Digitalen Transforma-
tion von dem, was jetzt ist, zu dem,
was als nidchstes kommt. In Zusammenarbeit mit jedem einzelnen Kunden
setzen wir unsere industriellen und digitalen Féhigkeiten ein, um das Beste
aus Daten und Anwendungen herauszuholen. Dies kommt sowohl dem ein-
zelnen Unternehmen als auch der Gesellschaft zugute. Mehr als 80 Prozent
der Fortune 100-Unternehmen vertrauen Hitachi Vantara bei der Erschlie-
Bung neuer Einnahmequellen, der Generierung von Wettbewerbsvorteilen,
der Senkung von Kosten, der Verbesserung des Kundenerlebnisses und der
Schaffung von sozialem und 6kologischem Mehrwert. Besuchen Sie uns
unter www.hitachivantara.com.

@ Hitachi Vantara

HP Deutschland GmbH

HP ist ein weltweit fihrendes Technologieunter-
nehmen, das LOsungen entwickelt, die es den
Menschen ermdglichen, ihre Ideen zum Leben zu I
erwecken und sich mit den Dingen zu verbinden,
die am wichtigsten sind. Mit einer Prasenz in mehr
als 170 Landern bietet HP ein umfassendes Portfo-
lio innovativer und nachhaltiger Hardware, Services und Abonnements in den
Bereichen Personal Computing, Drucker, 3D-Drucklésungen, Hybrid Work,
Gaming und mehr.

Als Technologieunternehmen ist HP aus der Uberzeugung heraus entstan-
den, nicht nur Gewinne zu erzielen, sondern die Welt zu einem besseren
Ort zu machen. Die jahrzehntelangen Bemiihungen in den Bereichen Klima-
schutz, Menschenrechte und digitale Gerechtigkeit unterstreichen dies.
http://www.hp.com

S 18




IABG

W 06
Die IABG bietet ganzheitliche L&-
sungen rund um sichere Digitali- .
sierung, IT-Unterstlitzung, sichere
Cloud-Lésungen fir den Einsatz m
von VS-IT bzw. [T-Services und
Kommunikation von Streitkréften
und BOS. Wir verfligen Uber einzig-
artige Kompetenzen fur Grundbetrieb, Einsatz und querschnittliche Aufgaben
in allen Dimensionen und Fahigkeitsdoménen - von Enterprise Architectures
und IT-Unterstitzung in der Planung Uber Konzeption von Aufklarungs-/Wir-
kungsverbiinden, Technologie- und Innovationsmanagement, Optimierung in
der Nutzung sowie Cyber Security / Resilience bis zur Erstellung von ganz-
heitlichen Informationssicherheitskonzepten oder Einfihrung des Galileo
Public Regulated Service. Wir betrachten dabei nicht nur Lésungen fir den
Cyber- und Informationsraum, sondern berlicksichtigen auch alle Anknip-
fungspunkte zu den Dimensionen Land, Luft, See und Weltraum. info@iabg.
de

IABG Teleport GmbH W 06

Seit 1999 betreibt der IABG
Teleport in Ottobrunn, sld-
lich von Minchen eine Satel-
litenbodenstation. Uber diese
bieten wir Kunden weltweit effiziente und hoch verfligbare Kommunikations-
und Datenverbindungen und ermdglichen zuverldssige Konnektivitat auch in
unterversorgten und abgelegenen Regionen sowie flr maritime, luftgestiitzte
oder mobile Landanwendungen.

Von unserem Standort aus erreichen wir Satelliten mit Geoposition von 55°
West bis 75° Ost und decken so ein Versorgungsgebiet von Siidamerika bis
Ostasien ab. Unser regionaler Fokus liegt dabei auf Afrika sowie dem Nahen
und mittleren Osten. Fiir diese Regionen betreiben wir mehrere Dienste im
C- und KU-Band mit modernster Hub-Technologie.

6.° IABG TELEPORT

AFCEA 2024, Stand F23

TRUPPE

HF/VHF-Kommunikation

Mit hochmodernen Funksystemen
stellen wir die zuverldssige Sprech-
und Datenverbindung zwischen Be-
fehlsstanden, Fahrzeugen und abge-
sessenen Einheiten sicher - weltweit
und Gber grol3e Entfernungen.

www.elbitsystems-de.com

IBM F 02

IBM ist ein fihrender Anbieter in den Bereichen
globale Hybrid-Cloud und Kl sowie Consulting.
Wir helfen Kunden in mehr als 175 Landern, Er-
kenntnisse aus ihren Daten zu vermarkten, Ge-
schaftsprozesse zu optimieren, Kosten zu sen-
ken und in ihrer Branche fiihrend zu bleiben.
Mehr als 4.000 Behorden und Unternehmen in
Bereichen der kritischen Infrastruktur, wie Finanzdienstleistungen, Telekom-
munikation und Gesundheitswesen vertrauen bei der schnellen, effizienten
und sicheren digitalen Transformation auf die Hybrid-Cloud-Plattform von
IBM und Red Hat OpenShift. Die bahnbrechenden Innovationen von IBM in
den Bereichen Kl, Quantencomputing, branchenspezifische Cloudlésungen
und Consulting erdffnen offene und flexible Optionen fur unseren Kunden.
Gestlitzt wird das Ganze durch das langjahrige Bekenntnis von IBM zu Ver-
trauen, Transparenz, Verantwortung, Inklusion und Service. Weitere Informa-
tionen finden Sie unter: www.ibm.com/de

iesy GmbH

S 63
Bei der iesy GmbH handelt es sich
um einen Anbieter fir komplexe
kundenspezifische Embedded Sys-
temlésungen. Mit Leidenschaft fir Iesy
Technik und einem eingespielten a“
Team in den Bereichen Hardware-
&  Softwareentwicklung, Mate-
rialbeschaffung, Fertigung und Gerétepriifung ist man seit 1966 der ideale
OEM- und Outsourcing-Partner zur Entwicklung und Produktion individueller
Embedded Produkte. Das Unternehmen mit Sitz im Nordrhein-Westfélischen
Meinerzhagen orientiert sich stets an den Bedirfnissen seiner Kunden unter-

EIbit Systemns™

Deutschland

VERBINDUNG

HRU 2000




schiedlichster Méarkte. Im Bereich Verteidigung bietet man sichere und robus-
te Computerlésungen, welche sich an den rauen Umgebungen als auch an
den hohen Sicherheitsanforderungen orientieren.

iesy GmbH, Darmcher Grund 22, 58540 Meinerzhagen, www.iesy.com, info@
iesy.com

IGEL Technology GmbH F 11
IGEL ist ein revolutiondres, si- I

cheres Endpunkt-Betriebssystem s

fir SaaS, DaaS, VDI und sichere

Browser-Umgebungen. Das IGEL

duziert die Angriffsflache fur End-

gerate um bis zu 95 % und senkt

die TCO fiir Endgerate um bis zu 75 %. IGEL OS lasst sich nahtlos verwalten
und hilft Unternehmen, ihre Nachhaltigkeitsziele zu erreichen.

(A S

Preventative Security Model™ re-

IHSE GmbH

Die IHSE GmbH ist ein weltweit

flhrender Entwickler und Hersteller g 5 g

hochentwickelter ~KVM-Produkte. h

KVM steht fir Keyboard, Video, I S E =
Mouse. Mit der KVM-Technologie

wird die Distanz zwischen dem

Computer und den Peripheriege-

raten (Tastatur, Bildschirm, Maus) verldngert. So kdnnen komfortablere und
effizientere Arbeitsumgebungen und optimierte Arbeitsabldufe geschaffen
werden. Unsere zertifizierten und mehrfach ausgezeichneten Produkte be-
stechen durch herausragende Fertigungsqualitat fir den Dauerbetrieb und
groBen Bedienkomfort. Sie stehen fir héchste Sicherheit, verhindern den
unbefugten Zugriff oder das Einschleusen von Malware und gewabhrleisten
die absolute Datensicherheit. Konfigurieren Sie Ihr individuelles KVM-Sys-
tem aus hunderten von flexiblen Modulen fir jedes Budget. Bestehende Ins-
tallationen kdénnen einfach und kosteneffizient mit den neuesten Funktionen
aufgeriistet werden.

S 81

Imtradex GmbH

F 14
Seit Uber 30 Jahren kimmern wir
uns um die Bedirfnisse von Be-

hérden und Organisationen mit ((I( I m I-ra d eX

Sicherheitsaufgaben, sowie milita-

rischen Anwendern. Unser Portfolio

umfasst Hor-Sprechgarnituren (Headsets) und Sprechtasten (PTT-Tasten) fur
Anwendungsbereiche in der Leitstelle, im Feld oder in Fahrzeugen. Made in
Germany. Wir vertreten seit 2017 auch exklusiv die fihrenden taktischen Ge-
hdrschutzheadsets und Sprechtasten von INVISIO und seit der Akquise von
Racal Acoustics auch die fihrenden CVC Headsets aus England. 2024 dir-
fen wir lhnen einen neuen MaBstab aktiver, taktischer, In-Ear Gehorschitzer
prasentieren. Das INVISIO X7 erlaubt eine einfache Nutzung bei hohem Ge-
hérschutzniveau und eine bahnbrechende Sprachiibertragungstechnologie.

Indra Avitech GmbH

Indra Avitech, eine Tochtergesell-
schaft der Indra Sistemas S.A,, ist
seit Uber 25 Jahren kompetenter
und verlasslicher Systempartner
der Bundeswehr fur das FSinfo-
SysBw und InfoDADBw. Unsere
Kompetenzen liegen im Bereich der Aeronautischen und Hindernis Daten-
banken, Luftfahrtkarten sowie Flugplan- und Pilotenbriefingssysteme inklusi-
ve Schnittstelle zur zivilen Flugsicherung und zu Eurocontrol. Dariiber hinaus
sind Meldungsvermittlungs- und Kommunikationssysteme wie SWIM-L&sun-
gen bei der Bw im Einsatz. Indra Avitech Produkte werden bundeswehrweit
und von den in Deutschland stationierten Blindnispartnern an ca. 100 Stand-
orten genutzt. Auf der AFCEA 2024 ist die Bereitstellung von (aeronautischen)
Daten auf EKBs (Electronic Kneeboards) unser Schwerpunkt.

Kontakt: Thomas Mattick, Sen. Key Acc. Manager Bundeswehr, Bahnhof-
platz 3, 88045 Friedrichshafen, Telefon: +49 7541-282-0, www.indra-avitech.
aero

S 11

iIndra Avitech

AFCEA 2024

Indra Sistemas S.A. S 11
nologie-Konzern, der als ,Global

Player” Lésungen in den Bereichen

Informationstechnologie fir Unter-

nehmen und Behdrden, Flugsiche-

digung, Raumfahrt und Sicherheit anbietet.

Das Technologieportfolio Verteidigung, Raumfahrt und Sicherheit umfasst:

e Bemannte und unbemannte Fahrzeuge,

e Simulation & Training,

¢ Digital Defence inklusive FiilnfoSys und Cyberdefence,

e Elektronische Kampfflihrung (EloKa) inkl. Selbstschutz,

e Schutz kritischer Infrastruktur,

¢ Raumfahrt inkl. Space Surveillance & Tracking und Ballistic Missile Defence
® In-Service Support.

* Satellitenkommunikation,

Kontakt: Gerd Hunno Philipps, Head of Business Development Indra DE-
AT-CH, Indra Avitech GmbH, Bahnhofplatz 3, 88045 Friedrichshafen, www.

Indra ist ein bodrsennotierter Tech-

Indra
rung & Transportwesen und Vertei-
¢ Radar-Technologie inkl. Air Defence und Military Air Traffic Management,
(BMD) Early Warning,
indracompany.com

S 46

infodas

connect more. be secure.

INFODAS GmbH

INFODAS GmbH z&hlt zu den fiih-
renden Unternehmen fir Cyber-
sicherheit und Digitalisierung in
Deutschland. Das Unternehmen
entwickelt Hochsicherheitsproduk-
te und begleitet seit 1974 insbeson-
dere Militdr, Behdérden und Organi-
sationen mit Sicherheitsaufgaben (BOS) aber auch Unternehmen im Bereich
Kritische Infrastrukturen mit einem ganzheitlichen Dienstleistungsangebot
zur Initiilerung, Umsetzung, Aufrechterhaltung und Priifung der organisato-
rischen und technischen Informationssicherheit und zum sicheren Einsatz
neuer Technologien. Die Secure Domain Transition (SDoT)-Produktfamilie ge-
hoért zu den umfassendsten Cross Domain Solutions (CDS) fur unidirektionale
und bidirektionale Anwendungsfélle mit strukturierten oder unstrukturierten
Daten und Protokollen. Die Produkte sind flir DEU GEHEIM, EU SECRET und
NATO SECRET zugelassen und zum Teil CC EAL4+ zertifiziert.

INNOSYSTEC GmbH

Seit der Firmengriindung im Jahr
2000 entwickelt INNO Software-
|I6sungen Made in Germany fir
Sicherheitsbehdrden, zivile Nach-
richtendienste und Militér. Unser
Produkt SCOPE bietet eine einzig-
artige Plattform fur die Korrelation
und Analyse von Milliarden von Datensétzen aus unterschiedlichsten Quel-
len. Wir helfen Ihnen dabei, riesige Datenmengen in entscheidende Erkennt-
nisse zum richtigen Zeitpunkt zu verwandeln. Erkenntnisse, durch die Terror-
anschlage verhindert, Verbrechen aufgeklart und der Frieden erhalten werden
kann. Wandeln Sie Ihre Informationen in Wissen — mit SCOPE.

INNO: NOW YOU KNOW.

S 06
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NOW YOU KNOW

INTRACOM DEFENSE (IDE)

F 14
INTRACOM DEFENSE (IDE) ist ein
High-Tech Unternehmen der Vertei-
digungsindustrie in Griechenland. INTRACOM
IDE beliefert die griechische Armee DEFENSE
und exportiert einen groBen Teil
seiner Produktion an internationale
Kunden wie Finnland, Frankreich, Deutschland, Israel, GroBbritannien und
die USA.
IDE nutzt High-End-Technologien fiir Design und Entwicklung moderner
Systeme in den Bereichen taktische IP-Kommunikation, integrierte C41-Sys-
teme, Raketenelektronik, Obervierungssysteme, hybride elektrische Energie-
versorgung und unbemannte Systeme. Das Unternehmen ist international
anerkannt durch die langjahrige Beteiligung an européischen und NATO-
Programmen zur Entwicklung neuer Technologien. IDE nutzt fortschrittliche




Produktionsmethoden und besitzt umfangreiches Projektmanagement-
Know-how und ist somit ein wichtiger Akteur im Hochtechnologiesektor der
griechischen Verteidigungsindustrie.

IntraFind Software AG

R 41
Die IntraFind Software AG mit
Hauptsitz in Miinchen ist ein eta-
blierter deutscher Hersteller von I N T R AF I N D
intelligenter Such- und Analyse-
Software.
Die Kl-basierte Losung iFinder ermdglicht es Organisationen, Uber alle ihre
verfligbaren Datenquellen hinweg, relevante Informationen zu finden, zu ver-
netzen und zu analysieren.
So kénnen Anwender auch aus sehr groBen Mengen strukturierter und un-
strukturierter Daten schnell wichtige Informationen herausfiltern und Zusam-
menhénge erkennen.
Als langjahriger Partner fir die Bundeswehr, Polizei- und andere Sicherheits-
behdérden préasentiert IntraFind Live Demos und Anwendungsbeispiele seiner
Analyse-Software iFinder.
Kontakt: Franz Koégl, franz.koegl@intrafind.com | Manuel Brunner, manuel.
brunner@intrafind.com | www.intrafind.com/de, Besuchen Sie uns auf der
AFCEA Fachausstellung 2024 an Stand R 41.

inxire GmbH

F37
inxire ist ein Produkt- und Service-
anbieter fUr Enterprise Digitaliza-
tion. Mit unseren innovativen Pro-
dukten schaffen wir die Grundlage

-~
/IVN\(E
———
fur neue digitale Lésungen und er-

mdglichen, dass Unternehmen und Organisationen ihr volles Digitalisierungs-

Das Systemhaus
fiir Technik und Logistik

potenzial ausschopfen. Die Bundeswehr setzt mehrere inxire-Produktkom-
ponenten u. a. als VS-Registratur in Flihrungsinformationssystemen sowie fiir
die Kl-basierte Datenanalyse im Kommando Cyber- und Informationsraum
ein. inxire entwickelt maBgeschneiderte Software zu Themen wie Intelligent
Decision Support, Enterprise-Content-Management, Compliance, Instand-
haltung und Analytics. Zahlreiche internationale Kunden beschleunigen mit
inxire schon heute ihre digitale Transformation.

Weitere Informationen finden Sie unter www.inxire.com.

itWatch GmbH
itWatch stellt patentierte IT-Sicher-

$10

heit in Deutschland her. ItwatCh

Der Fokus der itWatch Enterprise =S
Security Suite (itWESS) liegt auf ( O)

dem Schutz gegen Datendiebstahl A\

(Data Loss Prevention - DLP), tech- G m bH

nischer Vertrauensketten von der

Tastatur bis zu den Daten, deren organisatorische Einbettung durch rechts-
verbindliche Dialoge, Endgeréte-Sicherheit (Endpoint Detection & Response
- EDR), der Losung itWash, einer Datenschleuse mit Datenwasche (Data
Sanitizing) und Workflow, sowie Mobile Security und Verschlisselung. Erste
Produkte wurden bereits 1997 entwickelt. Die Lésungen der itWatch zeich-
nen sich durch weltweite Alleinstellungsmerkmale aus. Hierbei stehen kos-
teneffiziente, sichere Lésungen mit hervorragendem ROl im Fokus.

JK Defence & Security Products GmbH

Seit Uber 30 Jahren liefert JK De-
«( JK DEFENCE & SECURITY

S 30

fence & Security Products GmbH
als zuverléssiger Partner der Bun-
deswehr robuste und sichere Funk-

N

]
Besuchen sie uns auf der N

AFCEA 2024, Stand SO01, -
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CONDOK leistet umfassende Unterstiitzung
in den Bereichen Systementwicklung

und Dienstleistungen im Rahmen des
Integrated Logistic Support.

Kiel - Koblenz - Hamburg

www.condok.de




kommunikationssysteme der Spitzenklasse. Marktverfigbare Ldsungen
bieten dem Anwender robuste und sichere Vernetzung in anspruchsvollen
Szenarien.

Mit unseren Partnern L3Harris, Galvion, Ultralife, ViaSat, Comtech Systems
und RolaTube finden wir stets die passende Lésung. Kompetentes System-
engineering und Projektmanagement begleitet unsere Kunden von Bedarfs-
analyse bis Inbetriebnahme und darliber hinaus.

In eigenen Werkstatten fihren wir kompetent, schnell und zuverldssig Be-
fundungen, Regelinstandsetzungen und Reparaturen durch. So steht unse-
ren Kunden ein kompetenter, zuverldssiger und schnell agierender Partner in
Deutschland zur Verfuigung.

JK Defence & Security Products GmbH, milcom@jkdefence.de,www.jkdefen-
ce.de, 02152/1445-207

JOWO - Systemtechnik AG w10
Die JOWO - Systemtechnik AG ist

Hersteller und Vertreiber von elek- O
trischen- und optischen Steckver- N N
bindern, LWL- und elektrischen - -

Verkabelungen, sowie kundenspe-
zifischen L&sungen seit 1995. In
Zusammenarbeit mit namenhaften
Herstellern erstellen wir fir Sie die besten Lésungen:

o fir Militar, Industrie, Luft- u. Raumfahrt

 Marine, Ol und Gas (Ex-Lésungen)

® Endgehéduse, Schutzkappen, Werkzeuge

¢ L WL-Steckverbinder Multimode/Singlemode

* Reinigungs- und Testkoffer

¢ Kabelbaume militarisch/zivil in LWL, Signal, Leistung, HF, Hybrid

¢ kundenspezifischer Lésungen

 Drucktests bis 1000 Bar

e Schnellfertigungslinie Marinebronzestecker MIL/VG

e Zugelassen nach EN9120, NATO C6689 und VG96927 Typen C, D und E
Kontakt: JOWO - Systemtechnik AG, Lange Wand 12, 27753 Delmenhorst, P:
+49 4221 916 495-0, www.jowo.ag, info@jowo.ag

Systemtechnik AG

Kappa optronics R 19

DVE & SAS Lésungen und Rohr-
inspektionssysteme:  Skalierbare
Driver Vision Enhancer (DVE) und
Situational Awareness Systeme
(SAS) fur verschiedene Fahrzeug-
typen und Einsétze. Das modulare
Portfolio bietet hochwertige Senso-
ren, VIS / LWIR Image Fusion fir Tag- und Nachsicht sowie Multi-Sensor-
ansichten / Stitching.

RIB 4D: Das Inspektionssystem zur VerschleiBprifung groBkalibriger Rohre
kombiniert Laserscan- und Kameratechnik fiir schnelle, automatisierte Rohr-
digitalisierung glatter und gezogener Rohre (120 mm und 155 mm). Bewer-
tung des Rohrzustandes in einer nutzerfreundlichen Spezialsoftware, Repor-
ting in Excel oder TDv18.

Uber 40 Jahre Erfahrung in Vision Systemen z.B. bis SIL 2/ASIL-B/DAL-B,
ISO 26262, MIL STD 810/461/1275. Unsere Losungen sind direkt marktver-
fugbar!

kappa @

KENBUN IT AG

Wir, die KENBUN IT AG, sind ein
2018 gegrindetes KI-Startup aus
Karlsruhe. Als Experten flr Large
Language Models, digitale Sprach-
systeme und Kunstliche Intelligenz
unterstitzen wir Unternehmen bei
der digitalen Transformation. Wir
entwickeln sprachgesteuerte Systeme, um Arbeitsprozesse zu beschleuni-
gen und zu vereinfachen. Unser selbstentwickelter Sprachbaukasten KIDOU,
der eine Vielzahl von KI-Komponenten fur Sprach- und Textverarbeitung be-
inhaltet, meistert Herausforderungen, wie prézise Spracherkennung bei re-
gionalen Dialekten sowie bei Ladrm- und Hintergrundgerduschen, verstehen
und verarbeiten spezielle Fachbegriffe und kénnen mit langen Zahlenkolon-
nen umgehen. Unsere Expertise liegt in der Entwicklung von individuellen
und passgenauen Kl-Sprachsystemen, die auch im Haus des Kunden On-
Prem laufen kénnen.

R 63

[€]KENBUN

Experten fur digitale Sprachsysteme
und Kiinstliche Intelligenz

AFCEA 2024

Knapp Service Koblenz GmbH W 09

Die Knapp Service Koblenz GmbH

ist mit ihrer Gber 60-jahrigen Erfah-

rungskompetenz im Bereich Einriis-

tungs- und Instandsetzungsprojek-

ten von Fahrzeugen, Kabinen und

Baugruppen ein verlasslicher Part-

ner der Bundeswehr (BAAINBw,

HIL, BWFPS), sowie von Systemh&usern. Der Geschéftsbereich ,Integration
von militdrischen Ristsétzen“, speziell im Bereich Funk- und Flihrungssyste-
me wurde und wird dabei fortlaufend weiterentwickelt, um dem heutigen und
zukiinftigen Bedarf (D-LBO) des militdrischen Kunden gerecht zu werden. Die
Integration und Verkabelung nach VG-Normen von komplexen militérischen
Rustsétzen mit speziellen Gerateanteilen (z. B. Funkgeréte, BV-Anlagen, Sat-
Com-Anlagen, Fihrungsausstattung, BMS, mil. GPS) ist hierbei eine Kern-
kompetenz der Knapp Service Koblenz GmbH. Die hierfir benétigten Kabel
werden ebenfalls im eigenen Hause gefertigt. Durch den Ausbau dieser Kern-
kompetenzen gepaart mit einer reibungslosen, schlanken und verlasslichen
Mittelstandsstruktur erhalten wir kontinuierlich herausragende Ergebnisse in
der Kundenzufriedenheit. Kontakt: info@knapp-service.de

web: www.knapp-service.de

A 01

KNDS Deutschland GmbH & Co. KG
KNDS ging aus dem Zusammen-
schluss von Krauss-Maffei Weg-
mann und Nexter hervor, zwei der

fihrenden europdischen Hersteller

militdrischer Landsysteme mit Sitz

in Deutschland und Frankreich. Das

Produktspektrum der Gruppe um-

fasst Kampfpanzer, gepanzerte Fahrzeuge, Artilleriesysteme, Waffensyste-
me, Munition, Militdrbriicken, Kundenservice, Battle-Management-Systeme,
Ausbildungslésungen, Lésungen fiir Schutzsysteme sowie ein breites Sorti-
ment an Ausristung. Die Bildung von KNDS stellt den Beginn der Konsolidie-
rung der Industrie fir militrische Landsystem in Europa dar. Die strategische
Allianz zwischen KMW und Nexter stérkt die Wettbewerbsfahigkeit und die
internationale Position beider Unternehmen sowie deren Fahigkeit, den An-
forderungen der Armeen ihrer jeweiligen Lander gerecht zu werden.
KNDS hat seinen Sitz in Amsterdam.

S 48

KNDS Deutschland Mission Electronics GmbH
KNDS Deutschland Mission Elec-
tronics GmbH (ehemals ATM Com-

puterSysteme GmbH) ist Spezialist

fur gehartete IT- und Kommuni-

kationssysteme. Als langjahriger

Partner der Bundeswehr bilden die

Systemlésungen das digitale Ruick-

grat der Heeresfahrzeuge. Als Systemhaus konzipiert, entwickelt und pro-
grammiert KNDS Deutschland Mission Electronics alle Systemldésungen am
Standort in Konstanz. ,Von der ersten Idee, Giber die Entwicklung und Inte-
gration bis zur Serie* lautet die Philosophie von KNDS Deutschland Mission
Electronics. Zum Portfolio gehdren gehartete Computersysteme, Displays,
Panel-PCs, Ethernet-Switche, mobile und stationidre Kommunikationsan-
wendungen sowie Kommunikations- und Life-Cycle-Software.

Kontakt: KNDS Deutschland Mission Electronics GmbH, Max-Stromeyer-Str.
116, 78467 Konstanz, info-kdme@knds.de, www.knds-electronics.de

KPMG AG Wirtschaftspriifungsgesellschaft S 26

KPMG ist eine Organisation un-
abhangiger Mitgliedsfirmen  mit
mehr als 273.000 Mitarbeitenden
in 143 Landern. In Deutschland
gehoért KPMG zu den flihrenden
Wirtschaftsprifungs- und Bera-
tungsunternehmen und ist mit Gber
14.000 Mitarbeitenden an 27 Standorten prasent.

Der Bereich Public Sector Consulting befasst sich seit Giber 25 Jahren mit der
Unterstiitzung des 6ffentlichen Sektors und hat eine Vielzahl von Projekten
im Bereich der Organisationsentwicklung und -beratung fiir Organisationen
der offentlichen Verwaltung durchgefihrt. Dabei verbinden wir unsere fachli-
che Spezialisierung in der Organisationsberatung mit Branchenexpertise des




offentlichen Sektors in einem l&sungsorientierten Dienstleistungsangebot.
Unsere besondere Stérke liegt in der Verbindung von betriebswirtschaftlicher,
rechtlicher und IT-technischer Expertise.

L3Harris

In einer schnelllebigen und im-
mer komplexeren Welt antizipiert
L3Harris Herausforderungen und
reagiert mit agilen Technologien
- fur eine sicherere Welt und eine
sicherere Zukunft.

L3Harris gehért zu den weltweit
fihrenden Anbietern von militdrischen Kommunikationslésungen. Mit den
kampferprobten und innovativen Lésungen sind Sie auf taktischer und stra-
tegischer Ebene zukunftssicher aufgestellt. Die Sicherheit der eigenen Kréafte
im elektromagnetischen Raum wird durch das Angebot von etablierten ECM
(Electronic Counter Measure) und EA (Electronic Attack) Losungen abgerun-
det.

Weitere Infos unter: https://www.harris.com/solutions /

JK Defence & Security Products GmbH, Industriering Ost 74, 47906 Kempen,
milcom@jkdefence.de

www.jkdefence.de, 02152/1445-207
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L3HARRIS™

FAST. FORWARD.

Lachen Helfen e.V. R75

Seit 26 Jahren unterstlitzen wir
von ,Lachen Helfen e.V. — Initiative
deutscher Soldaten und Polizisten

LACHEN
fur Kinder in Kriegs- und Krisenge-

I ™
helfen.
bieten“ in den Einsatzgebieten der r— i

deutschen Streitkrafte und Polizei- Kt el Eerprbit
beamten erfolgreich in Not gerate-

ne Kinder vor Ort, mittlerweile in 17 verschiedenen Landern auf 4 Kontinen-
ten (Berichte stets aktuell auf unserer Website: www.lachen-helfen.de).

Die Projekte und den Bedarf an Hilfsmitteln ermitteln Soldaten und Polizisten,
die bei der Erfillung ihrer dienstlichen Aufgaben und Auftrdge durch geziel-
te Erkundung auf besondere Not und gravierende Missstande aufmerksam
werden. Dabei engagiert sich Lachern Helfen e.V. vor allem bei der Unter-
stutzung, der Renovierung und dem Neubau von Schulen, Waisenh&dusern,
Kindergarten und Krankenh&usern.

Langlauf Security Automation GmbH R 63

Die Langlauf Security Automation
GmbH ist Spezialist fur die Erstel-
lung und Validierung von Soft-
warestlcklisten  (Software-Bill-of-
Materials, kurz SBOMs). Unsere
Analysetechnologie benétigt keinen
Quellcode und eignet sich dadurch
auch fur zugelieferte Komponenten und Legacy Software, z.B. Embedded
Images, Firmware, Container sowie Linux- und Windows-Applikationen. Die
Loésung wird als Self-Service bereitgestellt und kann nahtlos in existierende
Prozesse und Pipelines integriert werden. Unsere Kompetenz konnte in zahl-
reichen Projekten mit (M)DAX-Konzernen, der Cyberagentur (Gesellschafter
BMVg) sowie durch die Auswahl fiir die hochdotierte BMBF-Initiative ,Start-
UpSecure” unter Beweis gestellt werden. Langlauf ist unabhéngig, inhaber-
gefuhrt und beschaftigt derzeit 9 Mitarbeiter, darunter Experten mit Industrie-
erfahrung bei Siemens, Rohde & Schwarz und CGl.

SECURITY AUTOMATION

Leonardo SpA A 05

We are one of the world’s major /-

players in Aerospace, Defence and N

Security, a global solutions provider '\\ LEUNHRDD
and a trusted long-term partner of

choice for governments, instituti-

ons and business customers. We deliver cutting-edge and dual-use techno-
logies, meeting both military and civil requirements. In partnership with our
customers, we work to strengthen global security, protect people, territories,
cyber networks and infrastructure. We guarantee the safe management of
air, sea and urban spaces, as well as largescale events. We have a solid
industrial legacy, strengthened by the expertise of our people and the conti-

nuous pursuit of innovation in our core technologies. Underpinned by a sus-
tainable business model, we are pursuing a path of long-term growth that will
create value for all our stakeholders.

LocateRisk GmbH

LocateRisk sorgt fiir Automatisie-

rung, Transparenz und Kontrolle im "' °
Cybersicherheitsprozess von Un- ‘ 2 4 LocateRISk
ternehmen weltweit. Die nicht-inva- ‘

sive Lésung — Made in Germany —

Uberwacht den Schutz von [T-Infrastrukturen, beschleunigt die Absicherung
und erleichtert mit automatisierten IT- und DSGVO-Compliance-Prifungen
von Geschéftspartnern das Cyber Risk Management in der Lieferkette. Als
Technologiepartner von Systemhé&usern, Beratungsgesellschaften und Ver-
sicherungen unterstitzt LocateRisk eine effiziente, kontinuierliche Cyberhy-
giene und hilft, die Risiken fiir Cybervorfélle préventiv und nachweisbar zu
reduzieren.

External Attack Surface Management (EASM):

- Muheloser Nachweis flr Zertifizierungen und Audits (bspw. NIS2)

- Einfache Kommunikation der [T-Sicherheitslage ans Management

- Interaktives Schwachstellenmanagement zur Angriffsflaichenminimierung

- Security-Monitoring von Dritten/Geschéftspartner-Risikomanagement

- Konzernweite IT-Risiko-Analysen

- Schaffen von digitalen Lagebildern

R 63

IT-SICHERHEIT MESSEN - VERGLEICHEN - OPTIMIEREN

Lumibird

Lumibird is one of Europe’s leading
specialists within laser technolo-
gies for advanced Defence, Scienti-
fic and Medical applications. Within
defence we are specialized in laser
range finders, laser designators, C-UAS and LIDAR for Naval, Land, Airborne
and Space applications.

Since 1962, we have been providing the defence market with our multi-do-
main laser range finders. Lumibird Photonics Sweden is specialised in defen-
ce applications with customers in more than 40 countries, in 2022 we moved
to a completely new R&D and production site in Gothenburg, Sweden.

For further information, please visit www.lumibird.com or contact Micael
Malmberg mmalmberg@Ilumibird.com

F 14

s'LUMIBI

MORE THAN LASERS

R 52

5<Coll

magicforcomponents

M4Com System GmbH

M4Com ist ein Systemhaus mit
Uiber 20 Jahren Erfahrung in der Be-
reitstellung von Verteidigungs- und
Sicherheitslésungen fiir  schllis-
selfertige ISR-Prozessketten und
ISR-Informationsmanagement und
ist mit seinen Produkten sowohl bei Systemintegratoren als auch beim &f-
fentlichen Auftraggeber anerkannt. M4Com bietet etablierte softwarebasierte
Produkte, die als Komponenten oder als Gesamtldsung eingesetzt werden
kénnen.

M4Com bietet offene, interoperable leistungsstarke Software und Hardware-
Technologie fur Echtzeit Informationsmanagement und Datenverarbeitung in
den Bereichen IMINT und SIGINT aus luftgestitzte Aufklarungsplattformen.
Wir liefern NATO STANAG-kompatiblen Lésungen mit jeweils offenem Stan-
dard, generischen Schnittstellen und funktionsiibergreifender Verbindung in
eine netzwerkzentrierte Umgebung.

Materna Information & Communications SE S 52

Die Materna-Gruppe beschéftigt tber 4.000 Mit-
arbeitende an weltweit Gber 40 Standorten. Wir
realisieren innovative und nachhaltige IT- und
Digitalisierungsprojekte fur Kunden aus Wirt-
schaft und offentlicher Verwaltung. Zur [T-Unter-
nehmensgruppe gehdren mehrere Tochterge-
sellschaften. Materna begleitet Behdrden bei
der strategischen und IT-technischen Umsetzung staatlicher Aufgaben auf
dem Weg zur digitalen Verwaltung. Wir betreuen alle Phasen der Wertschép-
fungskette: von der Beratung bis zum Betrieb mithilfe standardisierter und
skalierbarer Loésungen. Materna bietet ein spezialisiertes Losungsportfolio
fuir verschiedene Ressorts und Doménen der Verwaltung. Dazu gehéren die

AFCEA 2024




Themen EVA, E-Government, Registermodernisierung, Verfahrensentwick-
lung, digitale und mobile Szenarien, féderales Datenmanagement, Analytics
und K, Cyber Security und Management von Infrastrukturen.

Materna Virtual Solution GmbH S 56

Materna Virtual Solution ist ein marktfihrender
Softwarehersteller mit Mobile Security Exper-
tise, der sich auf Produkte und Beratungsleis-
tungen im Bereich des sicheren ultramobilen
Arbeitens spezialisiert hat. Mit der zugelasse-
nen Applikation SecurePIM kdnnen Behdrden
und Unternehmen mobil auf der Geheimhal-
tungsstufe Verschlusssachen — Nur fiir den Dienstgebrauch (VS-NfD) sowie
auf der Sicherheitsstufe NATO RESTRICTED kommunizieren und arbeiten.
Neben der Container-Lésung SecurePIM entwickelt Materna Virtual Solution
auch Anwendungen fir die neuen behdrdenspezifische Losungen ,,Apple in-
digo“ und ,Samsung Knox Native Solution®.

Mit der Vision eines sicheren ultramobilen Arbeitsplatzes bietet Materna Vir-
tual Solution mit seiner umfassenden Expertise Beratungsleistungen entlang
der gesamten Wertschdpfungskette an - plattform- und geréteunabhéngig.

Matrox Video GmbH F 30

Matrox Video is a leading manu-
matrox

facturer of video products and

components for the broadcast and

media, live entertainment, and AV/

IT markets. Our mission is to crea- video—

te innovative products and provide

superior support, enabling our cus-

tomers to harness the power of video to entertain, communicate and make
critical decisions.

Matrox hardware and software products are deployed across a diverse range
of industries, including broadcast and media, education, enterprise, govern-
ment, houses of worship, medical, military and defense, process control and
utilities, security, and transportation.

MBS - Media Broadcast Satellite GmbH

MBS ist ein zuverlassiger Service-
integrator und Betreiber von Ma-
naged Gateways. Wir betreiben
Daten- und Sprachkommunikation

Uber Satelliten- und Datennetzwer- m B 5

ke - weltweit und im Weltraum.

Unser Know-how reicht von klas-

sischen Satellite Services bis hin zu maBgeschneiderten Applikationen aus
dem Anwendungsfeld New Space.

Regierungs- und Geschaftskunden weltweit vertrauen auf die Integritat und
Innovationskraft von MBS. Auch weil wir Uber unsere eigene ausfallsichere
Infrastruktur in Deutschland verfligen und mit unserem Team von mehr als 80
Spezialisten aufwarten.

Vom effizienten Standard bis hin zu maBgeschneiderten High-End-Lésungen
mit vollstindigem Management. Skalierbar und herstellerunabhéngig. Hoch-
verfligbar und unter hartesten Bedingungen praxiserprobt.

$29

Micropol Fiberoptic AB F 33
Micropol Fiberoptic AB hat seinen
Sitz in Halmstad an der schwedi- \I

schen Westkiiste. Wir sind eines =7 M l c R 0 P 0 L
der édltesten und erfahrensten l

Unternehmen Schwedens auf dem

Gebiet der passiven Glasfaseroptik. Unsere Kunden sind in einer Vielzahl von
Mérkten zu finden, in denen fortschrittliche Glasfaserldsungen entscheidend
sind. Unsere Produkte werden in einer ganzen Reihe von Technologien einge-
setzt, von komplexen Glasfasernetzen fir die Tele- und Datenkommunikation
Micropol wéchst schnell und verfugt heute Uber Niederlassungen in Deutsch-
land, GroBbritannien und den USA.

Unsere erstklassige Produktionsstatte umfasst eine Reinraumproduktion, La-
gereinrichtungen und Engineering Kapazitaten.

AFCEA 2024

Mittler Report Verlag GmbH R 23
Der Mittler Report Verlag ist ein flih-
render Fachverlag fur Sicherheits- IVI I TT L E R
politik, Streitkrafte, Wehrtechnik

I

und Ristung. Das Portfolio umfasst
Zeitschriften, Broschiren, Informa- R E P O RT
tionsdienste und Fachtagungen.

Dazu zéhlen die in Zusammenarbeit

mit dem Bundesministerium der Verteidigung herausgegebene Monatszeit-
schrift ,Europaische Sicherheit & Technik” in Verbindung mit dem vielbeach-
teten Online-Auftritt ,esut.de”, der Hardthéhenkurier, als Magazin aus der
Bundeswehr und fir die Bundeswehr, die internationalen Fachzeitschriften
»European Security & Defence“ und , The European - Security and Defence
Union“, die Fachzeitschrift ,MarineForum“, die BroschUrenreihe ,,Wehrtech-
nischer Report“, der Newsletter ,Wehrwirtschaft“ und die Online-Plattformen
,soldat-und-technik.de“. Die jéhrlich vom Verlag ausgerichtete Sicherheits-
politische und Wehrtechnische Tagung in Bonn und die NATO LCM Confe-
rence in Brissel sind etablierte Foren fir den Informationsaustausch unter
Experten und Entscheidungstragern.

Monch Verlagsgesellschaft mbH R 10

Die MONCH Gruppe ist einer der

weltweit flihrenden Zeitschriften-

fachverlage in den Bereichen Ver-

teidigung und Sicherheit. Dartiber

hinaus werden ca. 250 Buchtitel

im Segment Verteidigung, Techno-

logie, Politik und Geschichte seit vielen Jahren durch BERNARD & GRAEFE

verlegt. Unsere Zeitschriften erscheinen auf deutsch, englisch und italienisch.

Dazu gehéren:

- WEHRTECHNIK (Deutsch): Erscheinungsweise zweimonatlich fir Leser in
Deutschland, Osterreich und in der Schweiz.

- MILITARY TECHNOLOGY (Englisch): erscheint alle zwei Monate.

- NAVAL FORCES (Englisch): Erscheinungsweise zweimonatlich

- HANDBUCH DER BUNDESWEHR (Deutsch)

KONTAKT: Herr Volker SCHWICHTENBERG, MONCH Verlagsges.mbH,

Christine-Demmer-Str.7, 53474 Bad Neuenahr Ahrweiler (Tel.: 02641 3703 0,

e mail: info@moench-group.com, https://monch.com)

(V) MIONCH
l{_i'fyl Verlagsgesellschaft mbH

Mosolf F14

Die MOSOLF Gruppe deckt mit
3.100 Mitarbeitern an europaweit
41 Technik- und Logistikzentren die
gesamte Wertschdpfungskette der
Automobillogistik ab.

Die Business Unit MOSOLF Special Vehicles ist zuverldssiger Partner der
OEM bei der Integration von Rustsatzlésungen fiir Informations- / Kommuni-
kationstechnik, Komponentenkonstruktion und -Bau, Produktion von Kabel-
b&umen und Funkverkabelung bis hin zu komplexen fahrzeug- oder contai-
ner-gebundenen Systemen. Mit unserem Team aus qualifizierten Ingenieuren
und Experten, einer Werkstattflache von 15.000 gm mit Kapazitat fir bis zu
5.000 Fahrzeugausbauten pro Jahr und der Fahigkeiten zur flexiblen Durch-
fuhrung von Arbeiten an Standorten von OEM-Partnern und Endkunden ent-
lasten wir Defence OEMs mit Engineering- und Produktionsdienstleistungen.

\\\NMOSOLF#7/

Motorola Solutions Germany GmbH S 21

Motorola Solutions is solving for
safer. We build and connect tech-
nologies to help protect people,
property and places. Our solutions
enable the collaboration between public safety agencies and enterprises
that’s critical for a proactive approach to safety and security. Learn more
about how we’re solving for safer communities, safer schools, safer hospi-
tals, safer businesses - safer everywhere — at www.motorolasolutions.com.

@ MOTOROLA SOLUTIONS

NanTenna S 30

Im Jahr 2020 begab sich NanTenna
auf eine visionére Reise - das Ziel:
die Revolutionierung traditioneller
militdrischer  Satellitenkommuni-

NANTENNA




kationsantennen. Das Produkt, eine UHF-Antenne mit niedrigem Profil und
hoher Verstarkung, zeigte das Engagement des Unternehmens, die Gren-
zen des Erreichbaren im Bereich der Satellitenkommunikationstechnologie
zu verschieben. Das Unternehmen steht jetzt an der Spitze der Innovation
und entwickelt kontinuierlich Antennen mit hoher Verstérkung und geringem
SWaP-Faktor firr verschiedene Anwendungen. NanTenna ist stolz auf seine
Fahigkeit, die Nutzer zu Uberzeugen, und hat bereits mehrere NATO Nationen
erfolgreich bei der Aktualisierung ihrer Kommunikationshardware unterstutzt.
Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74, 47906
Kempen, milcom@jkdefence.de, www.jkdefence.de, 02152/1445-207

Narda Safety Test Solutions GmbH F 14

Fir die taktische Funklberwa-

chung und -aufklarung oder der
Safety Test Solutions

eigenen  Emissionskontrolle  auf
dem Schlachtfeld, in Grenzkon-
trollszenarien und bei nachrichten-
dienstlichen Anwendungen sind
leichte und tragbare Funkpeilgeréte
erforderlich. Dies ermdglicht auch verdeckte Operationen, falls erforderlich.
NARDA ist ein Marktfuhrer im Bereich der elektromagnetischen Spektralana-
lyse. NARDA entwickelt handgefiihrte, tragbare und in Fahrzeuge integrierte
Peilgeréate. Unsere AOA / TDOA-Hybridtechnologien verwenden ,Made in
Germany*“ High Dynamic Range (HDR) SignalShark-Empfanger und NARDAs
einzigartige Automatic Direction Finding Antenna (ADFA). NARDA-Geréte
sind von zeitaufwéndigen Exportkontrollverfahren befreit und kénnen hoch-
effektiv auch in autonomen Outdoor-Fernliberwachungsstationen eingesetzt
werden.

ND SatCom GmbH

Mit mehr als 30 Jahren Erfahrung im Bereich
Satellitenkommunikation ist ND SATCOM der
weltweit fihrende Lieferant von satellitenba-
sierten Kommunikationssystemen und Boden-
stationen, um Kunden mit kritischen Operatio-
nen Uberall auf der Welt zu unterstitzen.
Kunden in mehr als 130 Landern haben sich
fiir ND SATCOM als eine zuverldssige Quelle fir qualitativ hochwertige und
sichere Losungen, die schlisselfertige und maBgeschneiderte Systeme be-
inhalten, entschieden. Die innovativen Technologien des Unternehmens wer-
den weltweit von Regierungen, dem Militdr sowie in den Bereichen Fernseh-
und Rundfunkiibertragung, der Telekommunikation und von Unternehmen
eingesetzt. Das Kernprodukt SKYWAN ermdglicht Tausenden von Nutzern
taglich eine sichere, zuverlassige und schnelle Kommunikation.

S 43

NEOSAT GmbH

NEOSAT GmbH ist ein Spin-Off
der Universitdt der Bundeswehr
in Minchen. Wir entwickeln neue
wegweisende  Ubertragungstech-
nologien im Bereich der Satelliten-
kommunikation. NEOSAT hat mit
UCSS eine Wellenform entwickelt,
die beim Thema Military Internet-of-Things (loT) neue Standards setzt. Damit
ermdglichen wir eine jederzeit verfugbare, weltweite Verbindung mit batte-
riebetriebenen Kleinstsendern iber Satelliten. Durch die Nutzung vorhande-
ner geostationdrer Satelliten erlaubt UCSS hoheitlichen Bedarfstragern den
autarken Betrieb eigener loT Lésungen. Neben der Hard- und Software fiir
SATCOM IoT, bietet NEOSAT auch Lésungen fur die Vernetzung von Klein-
satelliten.
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NetApp

F14+S 18
NetApp ist lhr Partner fur intelli-
gente Dateninfrastruktur - denn
Informationsiiberlegenheit ist ent- “ NetApp
scheidend. Mit Unified Storage, in-

tegrierten Data Services bis hin zu

moglichen CloudOps-Lésungen von NetApp minimieren Sie Insellésungen
und nutzen den Wandel als Chance. Ergénzt um daten- und Kl-basierte Ana-
lyse schaffen wir volle Transparenz liber die gesamte Systemlandschaft und
ermdglichen dadurch optimales Datenmanagement. Unsere Data Services

liefern starke Cyber-Resilienz, umfassende Governance und agile Applika-
tionen; unsere CloudOps Services optimieren fortlaufend die Performance
und Ressourceneffizienz mit Hilfe kinstlicher Intelligenz und telemetrischer
Analyse. Egal welche Daten und Umgebungen — NetApp transformiert Daten-
infrastrukturen — sowohl fiir zivile als auch militdrische Anwendungsfélle.
Mehr unter www.netapp.com/de

R 08
Der Newsletter Verteidigung (NV)
NEWSLETTER
BEAIBNV s
Bedarf, Ausbildung, Personal,
als Argumentationshilfe Entscheidungsprozesse zu erleichtern und zu be-
Geopolitisch konzentriert sich der NV auf internationale Themenfelder, die

Newsletter Verteidigung - VDS
berichtet wéchentlich aus den Be-
reichen Sicherheits- und Verteidi-

gungspolitik sowie Beschaffung,

Technologie, Forschung und Events von Seiten der Bedarfstrager und der
Wehrtechnischen Industrie.

Der NV ist meinungsbildend, unabhéngig und objektiv. Er zielt darauf ab,
schleunigen. Die bedarfsgerechte Ausstattung der Deutschen Bundeswehr
mit Material und Personal steht bei diesen Bemihungen grundsétzlich im
Mittelpunkt des Interesses.

einen direkten oder indirekten Bezug zu den deutschen Streitkréften, der
Wehrtechnischen Industrie oder der deutschen Innen- und AuBenpolitik ha-
ben. www.newsletter-verteidigung.de

NVIDIA

R 48
NVIDIA ist ein weltweit fihrendes
Technologieunternehmen, das fir
seine innovativen Grafikprozes- nVI DIA
soren und leistungsstarken Com- ¢
puterplattformen bekannt ist. Mit
Schwerpunkt auf kiinstlicher Intelligenz, Gaming, autonomen Fahrzeugen,
Data Centern und Edge Computing treibt NVIDIA die Entwicklung wegwei-
sender Technologien voran, die die Grenzen des Mdglichen neu definieren.
Seit der Grindung im Jahr 1993 hat das Unternehmen kontinuierlich L6-
sungen entwickelt, die in verschiedenen Branchen und Anwendungen zum
Einsatz kommen. NVIDIA strebt danach, die Zukunft der Computing-Tech-
nologie zu gestalten und das volle Potenzial von Kl-basierten Innovationen
auszuschopfen.

ODM GmbH F 28

ODM bietet durchdachte Sicher-
heit und nahtlose Kommunikation
fur jede Mission. Moderne BST und

C4l Komponenten fir den Infante- 0 l I l

risten der Zukunft, regionale Pro-

duktion, nachhaltig gefertigt, zerti-

fiziert und flexibel einsetzbar nach Bundeswehr Anforderungen.

ODM hat sich nicht nur als zuverlassiger Partner fir High-Tech-Headsets,
robuste Handapparate, individuelle Verbindungskabel sowie fiir persénliche
Schutzausriistung etabliert, sondern bietet auch in Deutschland gefertigte
Drohnen fir Aufkldrung und Transport, sowie einzigartige Garne und Klima-
textilien mit hoher Belastbarkeit an. Weiterhin ist ODM fiir schnelles Proto-
typing, effiziente Entwicklung, schnelle Lieferung, sorgféltige Wartung und
Instandsetzung sowie durch Obsoleszenz-Management aller Produkte be-
kannt. Kundenorientierte Lésungen aus einer vollumfanglichen Wertschép-
fungskette bieten Zukunfts- und Wehrfahigkeit.

OHB System AG

Die OHB System AG gehort zu den
fuhrenden Raumfahrtunternehmen
Europas und ist das gréBte Toch-
terunternehmen des bdrsennotier-
ten Hochtechnologiekonzerns OHB
SE. Mit Hauptsitz in Bremen und
einem weiteren starken Standort in Oberpfaffenhofen bei Miinchen hat die
OHB System AG mehr als 40 Jahre Erfahrung mit der Entwicklung von High-
Tech-Ldsungen fir die Raumfahrt und weitere Anwendungsfelder. Das Port-
folio an Produkten und Dienstleistungen reicht dabei von der Realisierung
von Satellitensystemen fur Erdbeobachtung, Navigation, Telekommunikation

“oHB
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und Aufklarung Uber die Ausarbeitung und Umsetzung von Missionen zur
Erforschung des Weltalls bis hin zur Entwicklung von Systemen fir die astro-
nautische Raumfahrt. We.Create.Space.

Panasonic Connect Europe GmbH F 05
Als Branchenfiuhrer im Bereich Rug- -

ged Mobile Computing bietet Panasonic Panasonlc
TOUGHBOOK einsatzbereite ,,Full-Rugge- wNNECT
dized“ Laptops und Tablets, die nach Mili-

térstandards (MIL-STD 810G) und gemaB

IP65 und teils IP66 auf Zuverlassigkeit und

Langlebigkeit getestet wurden.

Unsere COTS-basierten Geréte sind ideal als C4l Tool, da sie fiir jede Mission
im Verteidigungssektor ausgelegt sind. Dank leuchtstarker Outdoor-Displays
mit Handschuhmodus, duBerst langer Akkulaufzeiten und Hot-Swap Funktio-
nen garantieren sie unterbrechungsfreien 24-Stunden-Einsatz.

Durch modulare Anpassungsoptionen wie integrierte maBgeschneiderte mili-
térische Anschliisse und Schnittstellen, verschliisselte SSDs sowie eine brei-
te Palette an Zubehér, Fahrzeug-Docking- und Tragelésungen machen sie
zum perfekten Begleiter. Kontakt: www.toughbook.de

F 04
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PEGA

Pegasystems GmbH

Mit der leistungsstarken Low-Code-Plattform
von Pega sind weltweit fiihrende Unterneh-
men bestens flir die Zukunft geriistet, ganz
nach unserem Motto Build for Change®.
Durch KiI-gestutzte Entscheidungen und
Workflow-Automatisierung meistern unsere
Kunden ihre gréBten Herausforderungen — sie
personalisieren Interaktionen, automatisieren ihren Service oder optimieren
Geschaftsprozesse. Wir entwickeln unsere skalierbare und flexible Architek-
tur seit 1983 stetig weiter, damit Unternehmen heutige Kundenanforderungen
erflllen und auch mit zukunftigen Entwicklungen Schritt halten.

Gemeinsam mit CGl helfen wir den Mehrwert dieser Anwender getriebenen
Low-Code-Plattform, welche uber die BWI ab sofort abrufbar ist, ganzum-
fanglich zu nutzen. Zudem profitieren unsere Kunden von der langjéhrigen
Branchenkenntnis von CGI im Verteidigungsumfeld, welche auf Basis der
etablierten BWI-Services und geschlossener Vertrdge zielgenaue, agile Im-
plementierungsunterstiitzung und schnelle Projekt- und Prozessumsetzung
gewdhrleistet.

Peli Products Germany GmbH S 02

Peli-Hardigg™, der weltweit groBte
Hersteller von wiederverwendbaren
Versand- und Lagerbehéltern aus
Kunststoff, mit Zulassung fir die
Verwendung in den Bereichen Mili-
tar und Luftfahrt, prasentiert auf der
AFCEA das extrem widerstands-
fahige 19-Zoll Rack-Gehéause fir einsatzkritische IT- & Kommunikationslé-
sungen. Es bietet kompakte Mobilitat fur Ihr Equipment und erflillt dabei die
Anforderungen und Standards des Militérs.

Die PELI-Hardigg Militarbehalter sind nicht nur nahezu unverwdstlich, luft-
dicht, wasserdicht und dekontaminierbar - sie sind auch wiederverwendbar.
Einsatz fur Einsatz kann man sich auch unter den héartesten Bedingungen auf
sie verlassen, um Uberlebenswichtige Ausriistung zu schutzen, zu transpor-
tieren und zu verteidigen. www.peli.com

S PELI
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pexip|

Pexip

Missionskritische  Videokommuni-
kation mit Pexip: Souveran, resi-
lient, interoperabel

Pexip ist ein bdrsennotierter euro-
paischer Hersteller von Videokonfe-
renzlésungen mit Hauptsitz in Oslo.

AFCEA 2024

Die Pexip Videokommunikationsplattform ermdglicht eine nahtlose Kommu-
nikation Uber verschiedene Technologieplattformen unter Berlicksichtigung
héchster Sicherheitsanforderungen:

e Souveranitat: Self-hosted und air-gapped fir vollstandige Daten- und Be-
triebssouveranitat

¢ Resilienz: HochstmaB an Zuverlassigkeit und flexible Integration in Zero-
Trust-Umgebungen

¢ Interoperabilitit: Nahtlose Videokommunikation Gber verschiedenste Tech-
nologieplattformen, auch bei Satellitenverbindungen.

Erfahren Sie hier mehr: www.pexip.com

Kontakt: Dr. Dirk Fischer, Director Public Sector Business DACH,
contact-dach@pexip.com

PHYSEC GmbH

PHYSEC ist Experte fiir loT-Kon-
nektivitdt und loT-Sicherheit. Den
Schwerpunkt bilden innovative Si-
cherheitsprodukte und -lésungen
fir Hersteller und Betreiber von
vernetzten Geraten, insb. KRITIS-
Anlagen. Das Produktportfolio von
PHYSEC I6st die loT-Herausforderungen von morgen durch die Konvergenz
von Cyber Security und physischer Sicherheit. Hierfiir bietet PHYSEC in-
novative Lésungen wie das Anti Tamper Radio (ATR) an. Die Services und
Produkte von PHYSEC helfen strategische Entscheidungen zu treffen sowie
schnelle und sichere Implementierungen und Integrationen durchzufihren.
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PHYSEC

SECURITY FOR THINGS

PLATH GmbH & Co. KG

F 18
Die PLATH GmbH & Co. KG ist ein
international tatiger Anbieter von

integrierten Systemen zur daten- p L A I H
basierten Krisenfriiherkennung.

Unser innovatives Portfolio deckt

den gesamten Aufklarungszyklus ab und hat sich weltweit in strategischen
und taktischen Operationen bewéhrt. Als familiengefiihrtes Unternehmen mit
fast 70 Jahren Branchen-Erfahrung unterstiitzen wir unsere Kunden bei der
Erflllung ihres Sicherheitsauftrags — mit dem Ziel, die Welt zu einem sicheren
Ort zu machen. Die PLATH GmbH & Co KG operiert als vollstdndig neutraler
Systemintegrator unter dem Dach der PLATH Group eigensténdig am Markt.
Die PLATH Group beschéftigt Uber 600 Mitarbeiter in Europa und weltweit.
Weitere Informationen unter plathgroup.com.

Precision Technic Defence

A 08
Precision Technic Defence Group
is a global leader in advanced de- PRECISION TECHNIC DEFENCE
fence solutions aimed at ensuring PROTECTING PEOPLE AND SOCIETY
safe and stable societies and sa-

feguarding people and communi-

ties from military threats, natural disasters, accidents, or acts of terrorism.
We offer a unique range of solutions from a vast number of distinct partners
worldwide and have extensive experience in matching technologies and in-
teroperability requirements for a full range of integrated solutions.

Our solutions include:

¢ Soldier Systems

¢ Platform and Sensor Systems

¢ Unmanned Systems

¢ C4ISR Systems

e Service & Support

We are a trusted, long-term supplier and partner of choice for nations, go-
vernments, armed forces, national security agencies, and law enforcement
around the globe.

PREVENCY GmbH

PREVENCY - Information Environ-
ment Simulator (Synthetic Internet)
PREVENCY ist auf die immersive
Simulation des digitalen Informa-
tionsraums zu Trainingszwecken
spezialisiert. Unsere Trainings- und Simulationssoftware bietet vielfaltige
Méglichkeiten flr simulationsbasiertes Training in den Bereichen StratCom,
OSINT, Cyber Defence, Krisenmanagement und Offentlichkeitsarbeit. Die
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PREVENCY-Software wurde in Kooperation mit dem NATO Strategic Com-
munications Centre of Excellence entwickelt und konnte bereits das Vertrau-
en namhafter internationaler Institutionen gewinnen. PREVENCY war Finalist
der NATO Innovation Challenge 2021 , The Invisible Threat: Countering Cog-
nitive Warfare“ und ist Teil der NATO-Ubung ,Locked Shields 2024,

Production ToGo R 42

ProductionToGo ist ein fuhren-
der Anbieter von industriellen
3D-Drucklésungen in Europa.
Mit umfangreicher Erfahrung
und Expertise bieten wir Uber
unsere flnf Geschéftseinheiten - ProductionToGo GmbH, PartsToGo GmbH,
Additive Automation GmbH, Earn A Label GmbH und 3Dprinters-store.com
- eine Vielzahl von Dienstleistungen an. Als zertifizierter 3D-Druck-Spezialist
bedienen wir Deutschland, Osterreich, die Schweiz, Belgien, die Niederlande
und Luxemburg und bieten eine umfangreiche Palette von Hardware, Soft-
ware und umfassender Unterstiitzung. Unsere Mission ist es, hochwertige
3D-Druckprodukte und -dienstleistungen mit Fokus auf Punktlichkeit und
Wettbewerbsféhigkeit zu liefern und dabei langfristige Partnerschaften auf-
zubauen. Unsere Vision ist es, der fihrende Anbieter von 3D-Drucklésungen
in Europa zu werden, um Innovationen fiir eine nachhaltige Zukunft voranzu-
treiben. Unsere Kernwerte umfassen Integritét, Kundenorientierung, Hingabe
und Innovationskraft.

L“) ProductionToGo

promegis Gesellschaft fiir Geoinformationssysteme
mbH S 13
Als Spezialist fur Geoinformatik,

Geoinformationssysteme, Bildver-
arbeitung, Bildauswertung, Soft-

wareentwicklung und [T-Service-
dienstleistungen entwickelt unser

[ ]
Gesellschaft fiir
Geoinformationssysteme mbH

Unternehmen Anwendungen und

fachspezifische  Systeml6sungen

fur die Bereiche der 6ffentlichen Verwaltung, der Behérden und Organisa-
tionen mit Sicherheitsaufgaben (BOS), des militdrischen Nachrichtenwesens
(MiINW) und der militdrischen Aufkldrung sowie der Energie- und Versor-
gungswirtschaft. Darliber hinaus unterstiitzen wir unsere Kunden bei der
Umsetzung umfangreicher IT-Projekte.

Die promegis setzt auf innovative und gleichzeitig zukunftssichere Losungen
und steht lhnen mit langjéhriger Erfahrung bei der Realisierung komplexer,
integrationsféahiger Systemlésungen zur Seite.

Weitere Informationen finden Sie unter www.promegis.de.

Kontakt: Klaus Scholle, Tel. +49 (0) 541 600196-0, E-Mail: sales@promegis.
de

ProSoft GmbH S 61

Secure, Manage, Optimise IT
PreSeft

Cyber-Angriffe kénnen tber Mo-

nate unentdeckt IT-Systeme in-

filtrieren — um dann innerhalb

kirzester Zeit komplette Netz- SECURE|MANAGE|OPTIMISE
werklandschaften zum Stillstand

zu bringen. Fur Militér, Ristungs-

unternehmen, Bundes- und Landesbeh&rden sowie KRITIS-Organisationen
ist es daher entscheidend, sich mit effektiver IT-Security und reibungslosem
IT-Management zu schitzen.

Seit 35 Jahren steht ProSoft fiir effiziente und sichere Lésungen fir IT-Securi-
ty & IT-Management. ProSoft bietet nur Ldsungen mit Giberzeugendem Mehr-
wert an und unterstiitzt beim Implementieren. Uber 5.000 Kunden vertrauen
auf ProSoft. Am ProSoft-Stand S 61 (Saal New York/Genf) erfahren Sie, wie
Sie lhre IT effizient schitzen kénnen.

Kontakt: www.prosoft.de oder telefonisch 08171-405-200

PROSTEP AG

PROSTEP ist der fiihrende Exper-
te fir PLM und ALM. Wir unter-
stutzen Fertigungsunternehmen
unterschiedlicher Branchen, wie
Defense, Luft- und Raumfahrt, Ma-
schinenbau und Schiffbau, bei der Schaffung der digitalen Durchgéngigkeit,
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PTRJIASTc/

integrate the future

um ihre Innovationskraft und Wettbewerbsféhigkeit nachhaltig zu starken.
Wir ermdglichen den Aufbau eines digitalen Zwillings, auch um Beschaf-
fungs- und Logistikprozesse zu optimieren.

Wir kombinieren jahrelange Beratungskompetenz und eigene Software-L6-
sungen. Wir befahigen unsere Kunden, komplexe, software-intensive Pro-
dukte und Systeme zu entwickeln, zu fertigen und zu betreiben. Mit unse-
rer Erfahrung unterstitzen wir unsere Kunden, die digitale Transformation
zu meistern. Unsere Software-L&sungen beféhigen Unternehmen, sensible
Daten in internationalen Lieferketten und der Ersatzteilversorgung sicher aus-
zutauschen. www.prostep.com

QGroup GmbH

Die QGroup als IT-Security Her-
steller und Dienstleister Ubertragt
mit ihren Produkten und Dienst-
leistungen die Grundsatze der
militarischen IT-Sicherheit auf ihre /
Auftraggeber. Unsere QTrust-Platt-

form erfullt die Voraussetzungen fur

Security-by-Design. Sie ermdglicht den separationsfahigen Sicherheitsauf-
bau und integriert Sicherheitslésungen Dritter. QTrust steht u. a. fur Resilienz,
Interaktions- und Kooperationsfahigkeit. Wir bieten ein Portfolio von Sicher-
heitsanwendungen: eigenentwickelte Penetrationstests, Passwortaudits und
Schwachstellenanalysen, Implementierung unterschiedlicher Instrumente
zum Endgeréateschutz, Netzwerkiiberwachung und Sicherstellung der Sys-
temintegritat. Unser Security Operations Team Uberwacht permanent Kun-
dennetze. Bei einem Incident setzen wir ein 24/7 Incident Response Team
ein. Absicherung, Beweissicherung, Netzwerkforensik und Schadensbesei-
tigung werden auf Grundlage neuester IT-Security-Erkenntnisse und eigener
Threat Intelligence durchgefiihrt. www.qgroup.de

A 02

QGROUP

GMBH

Quantum Systems

Quantum Systems ist auf die Ent-
wicklung, Konstruktion und Pro-
duktion kleiner unbemannter Flug-
systeme (SUAS) spezialisiert. Die
elektrischen senkrechtstart- und
landefahigen (eVTOL) Fluggeréte
des Unternehmens sind auf maximale Flugdauer und Vielseitigkeit ausgelegt
und bieten den Anwendern eine nahtlose Nutzererfahrung. Durch die Integra-
tion modernster Softwarefunktionen wie Edge Computing und Kl-gestiitzter
Datenverarbeitung in Echtzeit baut Quantum Systems UAS der néchsten Ge-
neration fir Kunden aus den Bereichen Sicherheit, Verteidigung, 6ffentliche
Sicherheit, kommerzielle und geografische Operationen in ganz Europa.
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RAM Mounts Germany GmbH

RAM™ Mounts ist der weltweit fih-

rende Anbieter eines universellen

3-Komponenten-Befestigungssys- HWHTS

tems, gegriindet 1992 in den USA.

Das System besteht aus 6.000 ro-

busten Modulen, die bequem und flexibel mit anderen RAM® Mounts Kom-
ponenten erweitert werden kénnen. Durch dieses ausgekliigelte Konzept
entstehen stabile und flexible Verbindungen dank Kugelgelenksystem mit
drei GroBen je nach Anwendung und Gewicht der montierten Gerate. Die
Elastomerbeschichtung der Kugeln schafft StoB- und Vibrationsddmpfung
bei allen Anwendungen und Temperaturen.

Die umfangreiche RAM ™ Mounts Produktpalette erflllt hdchste Industrie-
standards, ausgewahlte Produkte mit UN/ECE/Luftfahrt Zertifizierung. Man
unterscheidet zwischen dem Basis-System mit passiven Haltern und aktiven
Halterungen sowie drahtlose Lademdglichkeiten.

Red Hat

Red Hat, der weltweit flihrende Anbieter von
Open-Source-Lésungen, folgt einem von
der Community angetriebenen Ansatz bei
der Entwicklung hochperformanter Cloud-,
Linux-, Middleware-, Storage- und Virtua-
lisierungstechnologien. Ferner bietet Red
Hat einen vielfach ausgezeichneten Support,
Schulungen sowie Consulting-Services. Als eine zentrale Vermittlungsinstanz
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Red Hat
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in einem weltweiten Netzwerk von Unternehmen, Partnern und der Open-
Source-Community férdert Red Hat den Aufbau bedeutender, innovativer
Technologien, die Wachstumskréfte freisetzen und Kunden fit machen fir die
kiinftige IT. Weitere Informationen: www.redhat.de.

RHEINMETALL

Taking responsibility in a changing
world

Die bérsennotierte Rheinmetall AG
mit Sitz in Dusseldorf ist ein inte-
grierter Technologiekonzern. Das
substanzstarke und international
erfolgreiche Unternehmen ist mit
innovativen Produkten und Leistungen auf unterschiedlichen Méarkten aktiv.
Rheinmetall ist ein fihrendes internationales Systemhaus der Verteidigungs-
industrie und zugleich Treiber zukunftsweisender technologischer und indus-
trieller Innovationen auf den zivilen Mérkten. Die Ausrichtung auf Nachhaltig-
keit ist integraler Bestandteil der Rheinmetall-Strategie. Durch unsere Arbeit
auf unterschiedlichen Feldern Ubernehmen wir bei Rheinmetall Verantwor-
tung in einer sich dramatisch verandernden Welt. Mit unseren Technologien,
Produkten und Systemen schaffen wir die unverzichtbare Grundlage fir Frie-
den, Freiheit und fiir nachhaltige Entwicklung: Sicherheit.

N 01 + N 09

RHEINMETALL

Rick Location Solutions GmbH F 22
Rick Location Solutions bietet als

deutscher Handelspartner interna- ot n

tionale Lésungen im Bereich Ad-

vanced Geospatial Analytics. Die

angebotenen  Softwareprodukte LOCATION--SOLUTIONS

sind bei Sicherheitsbehdrden (BOS)

am globalen Markt etabliert und in-

tegrieren sich medienbruchfrei in die Geoinformationssysteme (GIS) der Nato
und ihrer Mitglieder. Durch die Interoperabilitat mit dem bestehenden IT-Oko-
system wird die durchgéngige Verfugbarkeit der Analyseergebnisse auf allen
Flhrungsebenen sichergestellt. Inhaltlicher Fokus sind in diesem Jahr die
rdumliche Analysen im elektromagnetischen Spektrum (EW) und die stan-
dardisierte Erstellung von Sicherheitskonzepten fur kritisches Infrastrukturen
(KRITIS) gegen Gefahren durch Drohnen (c-UAV), schultergestitzte Flugab-
wehrwaffen (MANPADS) und direkten/indirekten Beschuss.
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RIVADA

SPACE NETWORKS

Rivada Space Networks GmbH

Rivada Space Networks entwickelt
das OuterNET - eine Konstella-
tion aus insgesamt 600 Satelliten,
die hoch verfligbare Konnektivitat
fur sichere Anwendungen mit ho-
hem Durchsatz ausschlieBlich fir
Unternehmen und Behérden gewéhrleistet. Die Konstellation wird lizensierte
Ka-Band-Frequenzen fir die Kommunikation zwischen Weltraum- und Bo-
densegment nutzen. Ein vollstandig vernetztes orbitales Netz wird wie ein
zweites separates Internet-Backbone im All operieren, das den Datenverkehr
mit Gigabit-Geschwindigkeit von einem Satelliten zum anderen weiterleiten
kann, ohne dass Gateways auf der Erde erforderlich sind.
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roda

RUGGED IT & ELECTRONICS

roda computer GmbH

roda computer GmbH ist ein fih-
render Anbieter von gehérteten IT
und Elektronik Losungen im euro-
paischen Verteidigungstechnischen
Umfeld. Seit Gber 35 Jahren ist
roda strategischer Partner fur die
Entwicklung, Modifikation und Lie-
ferung von militdrischen mobilen Endgeraten, Displays, Servern, Netzwerk-
technik und Stromversorgungen.

roda Produkte zeichnen sich durch hohe Zuverldssigkeit, Langlebigkeit, so-
wie ein hohes MaB an kundenindividuellen Anpassungen aus, um den ak-
tuellen und zukinftigen IT-Architekturen und Digitalisierungsvorhaben der
europaischen Streitkrafte gerecht zu werden. Strategische Partnerschaften
erweitern das Produktportfolio um robuste Netzwerk- und Kommunikations-
technik wie auch Hochleistungsserver und unterbrechungsfreie Stromversor-
gungen und bieten somit ein umfassendes Systemkonzept aus einer Hand.

AFCEA 2024

Rohde & Schwarz

Rohde & Schwarz ist ein weltweit
fihrender Konzern fir drahtlose,
vertrauenswurdige, storfeste und
sichere Kommunikation, Verschlis-
selung und digitale Protokolle.
Das Unternehmen begleitet die
Ausstattung moderner Streitkraf-
te mit sicheren und innovativen Lésungen zur robusten Vernetzung fiir die
Flhrungsfahigkeit im Einsatz durch softwaredefinierte Funkgeréte inklusive
netzwerkféhiger interoperabler Wellenformen. Auch Funkaufklarungssysteme
(EloUM), Losungen fir die Fernmeldeaufklarung (FmAufkl) und Radaraufkla-
rung (EloAufkl) sind Fokusthemen.

Kontakt: Rohde & Schwarz Vertriebs-GmbH, Sicherheit und Verteidigung,
Ernst-Reuter-Platz 10, 10587 Berlin,

Rohde & Schwarz Vertriebs-GmbH, Sicherheit und Verteidigung, Frankfurter
StraBe 720-726 51145, Kéln, www.rohde-schwarz.com,

Ansprechpartner: Britta Holdmann,

E-Mail: Vertrieb-SV@rohde-schwarz.com, Telefon: 02203 8077-12
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ROHDE&SCHWARZ

rola Security Solutions GmbH
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ZUSAMMENARBEIT ~ STARKEN,

SICHERHEIT SCHAFFEN

Daten sammeln und Informationen

verdichten sind wesentliche Her-

ausforderungen bei der Lagebe- .

arbeitung und Lagebilderstellung

in  militdrischen  Organisations-

bereichen. Insbesondere das steigende Informationsaufkommen und die

Recherche in unterschiedlichsten Quellen fordern hohe Konzentration und

Organisationsgeschick bei der Zusammenfiihrung der relevanten Informatio-

nen. Ohne moderne Analyse- und Informationssysteme sind diese Aufgaben

kaum beherrschbar.

Unsere Softwareldsungen fur das militdrische Nachrichtenwesen bieten:

¢ Bedarfstragerorientierte und dynamische Lagebilderstellungen

e Datenfusionierung: Zusammenfihrung relevanter Informationen und Vor-
auswertung groBer Datenmengen

® Erkennung von Zusammenhangen und Beschleunigung von Ablaufen mit-
tels moderner Kl-gestiitzter Funktionen

® Recherchen in offenen Quellen (OSINT und Objekterkennung)

® Biometrische Analysen

¢ Praxiserprobter Datenschutz

¢ Quellenorientierte Datenhaltung zur Nachvollziehbarkeit aller gespeicher-
ten Informationen

www.rola.com

Rolatube

S 30
Rolatube Technology Ltd.
ist es gelungen, einen ein-

zigartigen und patentierten ‘: :! R O I- A T U B E
rollbaren  Verbundwerkstoff onoLocy

zu entwickeln, der es er-

moglicht, die leichtesten

Mastsysteme der Welt zu produzieren. Aufgrund der ebenfalls einzigartigen
Integrationsmdglichkeiten von Antennen in den Verbundwerkstoff bieten die
Rolatube Antennenmasten eine konkurrenzlose Mobilitat, schnelle Herstel-
lung der Einsatzbereitschaft sowie Funk Performance.

Rolatube bietet eine aufregende, dynamische und innovative Produktpalette,
die dem Nutzer leichte- und kompakte Mastsysteme in Verbindung mit einem
hohen MaB an Zuverlassigkeit und Robustheit bieten.

Kontakt: JK Defence & Security Products GmbH, Industriering Ost 74, 47906
Kempen, milcom@jkdefence.de, www.jkdefence.de, 02152/1445-207




Rosenberger Hochfrequenztechnik R 12

Rosenberger ist einer der welt-
weit flhrenden Hersteller von
Verbindungslésungen in Hochfre-
quenz-, High-Voltage- und Fiber-
Optik-Technologie und entwickelt
und fertigt HF-Steckverbinder
und -Kabel-Assemblies fiir

e Kommunikations- und Nachrichtentechnik

® Mobilfunkinfrastruktur

e Luft- und Raumfahrt, Sicherheit und Verteidigung

e industrielle Test- und Messtechnik

¢ Automobilelektronik

® Medizin- und Industrietechnik

¢ Datenzentren

e Telematik

Die Rosenberger-Gruppe mit Stammwerk im oberbayerischen Fridolfing/
Deutschland wurde 1958 gegriindet und ist seitdem in Familienbesitz. Die
Rosenberger-Gruppe verfligt Uber Fertigungs-, Montage- und Vertriebs-
standorte in Europa, Asien, Afrika sowie in Nord- und Siidamerika, in denen
rund 15000 Mitarbeiter (m/w/d) fir Entwicklung, Produktion und Vertrieb der
Produkte sorgen.

Rosenberger

RUAG S70
RUAG ist der zukunftsorientierte

Technologiepartner fiir internatio- 4

nale Streitkrafte und Sicherheitsor- ’

ganisationen. Unser Fokus liegt auf ‘ y

dem Life-cycle Management, dem

Betrieb und der Verflugbarkeit mili-

térischer Systeme. Unser umfassendes Produkt- und Dienstleistungsportfo-
lio umfasst interoperable Informations- und Kommunikationsldsungen sowie
Wartungs- und Instandhaltungsleistungen. RUAG bietet maBgeschneiderte
Gesamtlésungen und -systeme, die durchgéngig und effizient sind. In einem
komplexen und dynamischen Umfeld betrachten wir nahtlose Integrationen
und umfassende Lésungen aus einer Hand als entscheidend.

Zusatzlich entwickeln wir einzigartige Teilsysteme und Komponenten fir
Ketten- und Radfahrzeuge, Kampfjets, Militarhubschrauber und Flugabwehr.
Mit diesen Technologien, Produkten und Dienstleistungen schaffen wir die
Voraussetzungen flr erfolgreiche Missionen und Einsatzsicherheit. Kontakt:
Alexander.vonErdmannsdorff@ruag-de.com

SAP Deutschland SE & Co. KG F 21

Mithilfe eines weltweiten Netzwerks

aus Kunden, Partnern, Mitarbei-

tern und Vordenkern verbessert

SAP die Ablaufe in der weltweiten

Wirtschaft und das Leben der Men-

schen. Als Marktfihrer fur Unter-

nehmenssoftware unterstitzt die

SAP Unternehmen und Organisationen jeder GréBe und Branche dabei, er-
folgreicher zu sein: 87% des weltweiten Handelsvolumens werden von SAP-
Kunden generiert. Unsere Technologien fiir maschinelles Lernen, das Internet
der Dinge (Internet of Things, loT) und fortschrittliche Analysen unterstt-
zen unsere Kunden auf ihrem Weg zum intelligenten Unternehmen. Unsere
durchgéngige Suite mit Anwendungen und Services ermdglicht es unseren
Kunden, rentabel zu arbeiten sowie sich kontinuierlich anzupassen und vom
Wettbewerb abzuheben.

A09 +F16

NSATCUBE
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Satcube

Satcube is a fast-growing Swedish
technology company in the satellite
communications industry focusing
on developing game-changing ter-
minals and data services to enable
high-speed broadband anywhere,
quickly, and cost-effectively. Satcu-
be’s headquarters are based in Gothenburg and its production facility is in
Karlstad. To learn more, visit their website at www.satcube.com.

Schoénhofer Sales and Engineering GmbH S 54

Die 1984 gegriindete Schoénhofer
Sales and Engineering GmbH
(SSE), seit 2022 ein Mitglied der
Rohde & Schwarz Gruppe, ist Weg-
bereiter fiir fortschrittliche analyti-
sche Ldsungen und hochrangige
IT-Systeme mit dem Fokus auf
den Sicherheits- und Verteidigungssektor. Entwickelt von einem deutschen
Team aus Sicherheitsexperten, gewahrleistet SSE, dass Kundensysteme den
strengen Sicherheitsanforderungen entsprechen. Die vom Unternehmen ent-
wickelte, Kl-unterstiitzte Datenanalyseplattform wandelt multi-level Sensor-
daten in Lésungen zur Entscheidungsunterstitzung und Cybersicherheit um.
Als fuhrendes Technologieunternehmen entwickelt, konstruiert und integriert
die SSE maBgeschneiderte Losungen, die durch wirkungsvolle Beratung,
Unterstiitzung und Schulung erganzt wird. Als zertifiziertes Unternehmen
nach Standard ISO 9001, ISO/IEC 20000-1 und ISO/IEC 27001 verkdrpert
die SSE Exzellenz im in Qualitdtsmanagement, IT-Service und Informations-
sicherheit.

ASCHONHOFER

{ SALES AND ENGINEERING GMBH
A Rohde & Schwarz Company

A12 + N 08

dem Standort in Raaba-Grambach
bei Graz und ist seit Uber 20 Jahren
Videokonferenzanlagen bekannt. SCOTTY hat — mit groBer Zufriedenheit
seiner Kunden - eine Vielzahl an Individuallésungen im sicherheitskritischen

SCOTTY Group Austria GmbH
SCOTTY ist ein mittelstdndiges
C
SC@TTY
tatig. SCOTTY st fur hochzuver-

lassige  Kommunikationsldsungen,

welche insbesondere auch Satelli-

Umfeld entwickelt. Die SCOTTY Produkte finden in den allen Einsatzberei-
chen im land-mobilen, maritimen sowie aeronautischen Umfeld weltweit
Verwendung. SCOTTY verfiigt Uber auBergewdhnliche Referenzen in unter-

Osterreichisches Unternehmen mit
ten basierenden Systeme integrieren, sowie flir die sicheren und zonierten
schiedlichen militarischen und zivilen Bereichen.

F19

secunet Security Networks AG

secunet ist Deutschlands flihren-

des Cybersecurity-Unternehmen.

In einer zunehmend vernetzten secu net
Welt sorgt das Unternehmen mit

der Kombination aus Produkten

und Beratung fur widerstandsfahige, digitale Infrastrukturen und den héchst-
moglichen Schutz fiir Daten, Anwendungen und digitale Identitaten. secunet
ist spezialisiert auf Bereiche, in denen es besondere Anforderungen an die
IT-Sicherheit gibt — wie z. B. bei eingestuften Inhalten bis GEHEIM.

Uber 1000 Expert*innen stérken die digitale Souveranitat von Regierungen,
Unternehmen und der Gesellschaft. Zu den Kunden zéhlen die Bundeswehr,
diverse Bundesministerien, mehr als 20 DAX-Konzerne sowie weitere natio-
nale und internationale Organisationen.

secunet ist IT-Sicherheitspartner der Bundesrepublik Deutschland und Part-
ner der Allianz fur Cyber-Sicherheit. Kontakt: defencespace@secunet.com

Secusmart GmbH S 51

Secusmart ist der flihrende Anbie- -
-
== BlackBerry.

ter von sicheren mobilen Kommu-
nikationslésungen fir die Behor-
den und Institutionen des Bundes.
Neben SecuSUITE for Samsung
Knox wurden nach erfolgreicher
BSI-Evaluierung auch iPhones und
iPads in einer sicheren Konfiguration firr die Verarbeitung von VS-NfD-Daten
freigegeben. SecuSUITE for iOS komplettiert das Portfolio des Dusseldor-
fer Unternehmens flr sicheres mobiles Arbeiten. SecuSUITE for Samsung
Knox und SecuSUITE for iOS sind hochsichere mobile Plattformen fiir mobile
Daten und Sprache auf Samsung- und Apple-Smartphones und -Tablets und
hat die Freigabeempfehlung bis zur Geheimhaltungsstufe VS-NfD (,Classi-
fied Information - For Official Use Only*“).

AFCEA 2024




SELECTRIC Nachrichten-Systeme GmbH S35
Die SELECTRIC Gruppe ist eines

der flhrenden Dienstleistungs-

und Serviceunternehmen im Be- S E L ECTR I C
reich der kritischen Infrastrukturen

fur Funk- und Mobilfunk. Vertrieb

und Wartung von Telekommunikationssystemen jeglicher GréBenordnung
und Anwendung sind unsere Spezialitat und fir Entwicklungen im Bereich
der mobilen Kommunikation bieten wir Ihnen richtungsweisende Dienstleis-
tungs- und Servicekonzepte an. Besonders bei Spezialzubehdr mit oftmals
beratungsintensiven Anwendungsféllen finden Sie bei uns professionelle L6-
sungen. Mehr Informationen: SELECTRIC.DE

SentinelOne GmbH

SentinelOne ist ein Leader in Au-
tonomer Cybersecurity und ein
Forbes Al 50 Unternehmen. Die
Kl-gestitzte SentinelOne Singu-
larity™ Cybersecurity Plattform
erkennt, verhindert und reagiert auf Cyber Angriffe in Maschinengeschwin-
digkeit und versetzt Unternehmen so in die Lage, Endgerate, Cloud Work-
loads und Container, Identitdten, sowie mobile und mit dem Netzwerk ver-
bundene Gerate schnell, akkurat und einfach zu schitzen. Mehr als 10,000
Kunden weltweit, darunter Hunderte der Global 2000 Unternehmen, Regie-
rungseinrichtungen, Gesundheitsdienstleister und Bildungseinrichtungen,
vertrauen SentinelOne. Weitere Informationen unter www.sentinelone.com .

R 45

s SentinelOne

SES B 11

SES hat die Vision, durch die Verbreitung von

Videoinhalten in héchster Qualitat und die

Bereitstellung nahtloser Datenkonnektivitats-
leistungen beeindruckende Erlebnisse rund
um den Erdball zu ermdglichen. Als fiihrender
globaler Anbieter von Konnektivitatslésun- SPACE &

gen fiir Inhalte besitzt und betreibt SES die DEFENCE
weltweit einzige Konstellation aus Satelliten

in der geosynchronen (GEO) und mittleren

(MEO) Erdumlaufbahn, um eine weltweite Abdeckung und hohe Leistungs-
stérke anzubieten. Mithilfe des umfangreichen und intelligenten cloudfahi-
gen Netzwerks kann SES an jedem Ort zu Land, zu Wasser und in der Luft
hochwertige Konnektivititsldsungen bereitstellen und ist Partner weltweit
fihrender Telekommunikationsunternehmen, Mobilfunkbetreiber, staatlicher
Regierungsbehdrden, Konnektivitats- und Cloud-Dienstleistern, Rundfunk-
anbietern, Betreibern von Videoplattformen und Inhalteanbietern.

G 04
Beschleunigen Sie Beschaffungs-

programme

Das Siemens Xcelerator Portfolio SI E M E N S
ware unterstitzt flihrende Unter-

nehmen der Verteidigungs- und Sicherheitsindustrie bei der Erstellung und
Nutzung digitaler Zwillinge komplexer Systeme von der Anforderung bis zum
menarbeit und einen hohen Automatisierungsgrad, um Innovation und Effi-
zienz Uber das gesamte Partner-Eco-System zu beschleunigen. Durch seine
Interoperabilitdt, Durchgéngigkeit und die weite Verbreitung in der Industrie,
Méglichkeiten zur Umsetzung der digitalen Transformation.

Siemens genieBt das Vertrauen von Herstellern und Behdérden in die Digitali-
sierung. Entdecken Sie die digitale Zukunft mit Siemens!

SIEMENS DIGITAL INDUSTRIES SOFTWARE

von Siemens Digital Industries Soft-

Einsatz. Der digitale Zwilling bietet neue Einblicke, Moglichkeiten zur Zusam-
Behdrden und fiilhrenden Programmen bietet Siemens Xcelerator einzigartige
siemens.com/software.

SMS System-Management Stiewi GmbH S 56

SMS

SYSTEM-MANAGEMENT STIEWI

Das Potenzial der Digitalisierung im
offentlichen Sektor ist hoch, doch
die regulatorische Dynamik und
eine komplexe Compliance ma-
chen die Entwicklung von Anwen-
dungen zur Herausforderung. Die

AFCEA 2024

SMS System-Management Stiewi GmbH begleitet Bund, Lander und 6ffentli-
che Institutionen seit Gber 30 Jahren als Digitalisierungspartner fiir das Travel
Management und hat sich als Marktfiihrer fir Softwareldsungen im Bereich
der Reisekosten-, Trennungsgeld- und Umzugskosten der &ffentlichen Ver-
waltung etabliert. Uber 300 Bundes- und Landesbehdrden sowie Anstalten
des offentlichen Rechts vertrauen auf die hoch spezialisierten Software-Pro-
dukte, die sich zu individuellen Komplettiésungen verbinden lassen - perfekt
aufeinander abgestimmt, nahtlos in die IT-Landschaft integriert und von Sup-
port-Services flankiert.

Software AG

Innovativ, leistungsstark, Partner
der Bundeswehr

Software AG ist einer der fihrenden
Anbieter von loT-, Prozess- und
IT-Lésungen fiir die Verteidigungs-
industrie. Mit unseren Lésungen ,Made in Germany* steigern Streitkrafte die
Effizienz und optimieren ihre Prozesse, um qualifizierte Entscheidungen in
Echtzeit zu treffen.

Als Innovationspartner unterstiitzt die Software AG die Bundeswehr, ihre Pro-
zesse agil an neue Herausforderungen anzupassen und die IT-Landschaft
dynamisch zu skalieren.

S 20
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Soldaten und Veteranen Stiftung

Die 2013 gegriindete Soldaten und
Veteranen Stiftung vereint in ihrem
Namen bereits das, worum es ihr
geht: Forderung der gesellschaft-
lichen Anerkennung der Menschen
der Bundeswehr. Die Stiftung setzt
sich daflir ein, dass die Bundes-
wehr und ihre Menschen als selbstversténdlicher Teil der Gesellschaft wahr-
genommen werden und Wertschétzung fur ihre Arbeit erfahren. Unsere Arbeit
basiert auf gelebter Kameradschaft und in dem Wissen: Vertrauen verbindet!
Wir unterstiitzen, wo eine helfende Hand benétigt wird. Wir stehen zur Seite,
wenn schnell und unbdirokratisch finanzielle Hilfe notwendig wird. Wir bauen
Briicken zwischen den Menschen in der Bundeswehr und in der Gesellschaft.
Dafiir steht die SVS.

Soldaten und Veteranen Stiftung

Soldatenhifswerk der Bundeswehr e.V. R 25

»Not lindern, Hoffnung geben“ — Das Solda-
tenhilfswerk der Bundeswehr e.V. (SHWBw)
unterstitzt Soldaten/-innen, beorderte Reser-
visten/-innen und ihre Familien, die in unver-
schuldete Notlagen geraten sind, wo staatliche
oder versicherungsrechtliche Unterstiitzung
noch nicht, nicht mehr oder auch gar nicht
greift — durch schnelle und unblrokratische finanzielle Hilfe. Als mildtatiger
Verein finanziert es seine Leistungen im Wesentlichen aus Spenden. Es er-
hebt keine Mitgliedsbeitrage und erhalt keine staatlichen oder anderweitigen
Zuschisse. Seit seiner Griindung im Jahr 1957 hat das Soldatenhilfswerk in
Uber 35.800 Fallen mit einem Betrag von tber 27,5 Millionen Euro Kamerad-
schaftshilfe geleistet. Dabei hilft jede lhrer Spenden! Die vier verschrankten
Hénde im Logo des SHWBw stehen fir die Idee des kameradschaftlichen
Zusammenhalts und fiir die helfende Hand, die dem unverschuldet in Not
Geratenen gereicht wird.

Solifos Deutschland GmbH

S 27
Als Spezialist fiir faseroptische
Kommunikations- und Uberwa- __——
chungslésungen bietet die Solifos S/OLLFD —
einzigartige Systemlésungen. Die in FIBER OPTIC SYSTEMS
der Wehrtechnik bekannten, zuver-

lassigen und robusten taktischen

faseroptischen Feldkabel werden seit Uber 10 Jahren im Feld eingesetzt.
Unsere taktischen Feldkabel werden als Komplettsystem mit dazugehérigen
Kabelrollen, Steckern oder IT-Infrastruktur ausgeliefert. Mit unseren takti-




schen Hybridkabeln kénnen Sie im Feld mit einem Kabel Daten und Energie
Uber mehrere Kilometer Distanz transportieren. Unser BRUmil Kabel besitzt
nun offiziell die begehrte VG Zulassung VG 95218 Teil 30 Typ L.

Kontakt: Dirk Mahler, Mobil +49 (0) 170 7409987, Email: dirk.mahler@solifos.
com

SOPHIST GmbH

SOPHIST ist ein flhrendes Bera-
tungs- und Trainingsunternehmen
im Bereich Requirements- und Sys-
tems-Engineering und Kunstlicher
Intelligenz, sowohl im klassischen
als auch agilen Projektumfeld. Be-
reits seit 1996 unterstutzt SOPHIST
Kunden bei der Entwicklung und Einfilhrung von maBgeschneiderten und
qualitativ hochwertigen Software- und Systemldsungen mit einem breiten
und umfangreichen Portfolio, bestehend aus operativer Projektunterstiit-
zung, Methodeneinfiihrung und -vermittlung, Prozessoptimierung, Trainings,
Coachings und vielem mehr.

SOPHIST ist TISAX-auditiert und garantiert einen hohen Daten- und Informa-
tionssicherheitsstandard.

SOPHIST ist zudem ein Platinum Partner des International Requirements
Engineering Board (IREB) und bereitet Teiinehmende auf die CPRE-Zertifi-
zierung vor.

SOPHIST steht fiir Professionalitét, Innovation und Nachhaltigkeit.

R 53

SOPHIST

Sophos Technology GmbH

S 62
Sophos ist ein weltweit fihrender
Next-Gen-Cybersecurity-Anbieter SO P H OS
und schiitzt Uber 500.000 Organi-

sationen und Millionen von Kunden

in mehr als 150 Landern vor kom-

plexen Cyberbedrohungen. Mit Threat Intelligence, KI und Machine Learning
aus den SophosLabs und SophosAl bietet Sophos ein breites Portfolio mo-
dernster Produkte und Services. Diese schitzen Benutzer, Netzwerke und
Endpoints zuverlassig vor Malware, Exploits, Phishing und anderen Cyber-
angriffen. Mit Sophos Central hat Sophos eine zentrale, cloudbasierte Ma-
nagement-Konsole im Angebot. Sie bildet das Herzstiick unseres adaptiven
Cybersecurity-Okosystems. Teil dieses Systems ist ein zentralisierter Data
Lake. Er nutzt eine Vielzahl offener APIs, die Kunden, Partnern, Entwicklern
und anderen Cybersecurity-Anbietern zur Verfligung stehen.

benjamin.bauer@behoerdenspiegel.de

Eine Veranstaltung des Beliorden Spiegel

. RN T - ———C T == S
. ! lhr wollt als Start-Up aus den Bereichen Sicherheit, Verteidigung, Luft- oder Raumfahrt
beim Defence Innovation Pitch Day dabei sein und pitchen?
Dann bewerbt Euch bis zum 31. Juli 2024 mit eurem Pitch-Deck bei:

Sopra Steria SE S12

Sopra Steria ist ein fihrendes euro-
paisches Technologieunternehmen
mit anerkannter Expertise in den
Geschaftsfeldern Consulting, Digi-
tal Services und Softwareentwicklung. Das Unternehmen unterstiitzt seine
Kunden dabei, die digitale Transformation voranzutreiben und konkrete und
nachhaltige Ergebnisse zu erzielen. Sopra Steria bietet mit seinen 56.000 Mit-
arbeitenden in rund 30 Landern umfassende End-to-End-Ldsungen, die Un-
ternehmen und Behdrden wettbewerbs- und leistungsfahiger machen — und
zwar auf Grundlage tiefgehender Branchenexpertise, innovativer Technolo-
gien und eines kollaborativen Ansatzes. Das Unternehmen stellt die Men-
schen in den Mittelpunkt seines Handelns mit dem Ziel, digitale Technologien
optimal zu nutzen und eine positive Zukunft fir seine Kunden zu gestalten.
The world is how we shape it

sopra = steria

Spleelab GmbH R 57

Die SPLEENLAB GmbH ist ein
hochspezialisiertes Kl-Software
Unternehmen aus Thuringen, das
mit der Idee gegriindet wurde, Si-
cherheit und Kl neu zu definieren.
Seit April 2018 beschéftigt sich das
Unternehmen prim&r mit der Ent-
wicklung und dem Vertrieb von sicheren maschinellen Lernalgorithmen fir
die teil- und vollautonome Mobilitét, insbesondere flir unbemannte Luft- und
Bodenfahrzeuge.

SPLES

safe machine learning solutions

W 02

splunk>

Splunk

Splunk hilft Unternehmen, resilien-
ter zu werden. Fihrende Unterneh-
men nutzen unsere Plattform, die
Security und Observability vereint,
um die Sicherheit und Zuverlas-
sigkeit ihrer digitalen Systeme zu
erhalten. Sie vertrauen auf Splunk,

DEFENCE
INNOVATION
PITCH DAY
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um zu verhindern, dass sich Sicherheits-, Infrastruktur- und Anwendungs-
probleme zu gréBeren Vorféllen entwickeln, um Beeintrachtigungen durch di-
gitale Stérungen zu reduzieren und um die Transformation zu beschleunigen.
Um dies zu erreichen, ermdglicht Splunk SecOps-, ITOps- und DevOps-
Teams umfassende Transparenz, schnelle Erkennung und Untersuchungen
sowie optimierte Reaktionen — all das in genau der GréBenordnung, welche
die weltweit groBten digitalisierten Unternehmen brauchen.

S 39
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THIS WAY UP

steep GmbH

Zur diesjdhrigen AFCEA-Fach-
ausstellung zeigen wir lhnen an
unserem Messestand S39 im Saal
New York/Genf unsere konkreten
Digitalisierungslésungen. Wir sind
ein international erfolgreiches technisches Dienstleistungsunternehmen mit
mehr als 35 Standorten und rund 800 Mitarbeiterinnen und Mitarbeitern in
Deutschland und Europa. Ob hochmobile Kommunikations- oder verlegbare
Containerlésungen - unsere Leistungen gehen weit Uber die Fertigstellung
hinaus: Wir liefern, in enger Abstimmung mit dem Kunden, alle erforderlichen
Prozesse aus einer Hand. Bei Bedarf Gbernehmen wir auch Transport und
Logistik, bieten Auf-, Abbau sowie Inbetriebnahme im Einsatzgebiet oder
bei Ubungen und filhren auf Kundenwunsch maBgeschneiderte Trainings zur
Einarbeitung des Bedienpersonals am System durch. www.steep.de

Stellar DBS GmbH

Stellar steht fUr zuverldssige und sichere
Kommunikation weltweit. Unsere Teleports
in Deutschland, Zypern und Fidschi verbin-
den Menschen und machen Forschung im
All mdglich, unsere Kunden profitieren von
einem globalen terrestrischen Transportnetz-
werk. In der deutschen Satelliten-Mission
Heinrich Hertz spielen wir eine zentrale Rolle in der Satellitensteuerung und
betreiben auf unserem Gelande ebenfalls eine Antenne zur Betreuung tech-
nischer Experimente.

Die Heinrich-Hertz-Satellitenmission wird von der Deutschen Raumfahrt-
agentur im DLR im Auftrag des BMWK und mit Beteiligung des Bundesmi-
nisteriums der Verteidigung (BMVg) durchgefiihrt.

Zusammen mit der schwedischen Firma Ovzon bietet Stellar optimierte Lo-
sungen fur verschiedene Einsatzfélle im Bereich Katastrophenschutz, Polizei,
Militar.
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Stellar

SThree GmbH

Fir Ihren Erfolg ist es entscheidend,
einen Partner zur Seite zu haben, .

der lhre Ambitionen versteht und

passende MINT-Talente der Vertei- S | th re
digungsindustrie findet. Wir stehen

mit Ihnen in engem Dialog, um lhre

speziellen Anforderungen zu ver-

stehen und Sie mit hochqualifizierten Fach- und Fihrungskréften zu vernet-
zen, die lhre Schlusselpositionen und Projekte starken. Unsere Unterstiitzung
umfasst auBerdem das komplexe Terrain der Compliance-Anforderungen. In
einer sich standig verdndernden MINT-Branche unterstitzt SThree lhr Unter-
nehmen dabei, zukunfts- sowie wettbewerbsféhig zu bleiben und agil den
Herausforderungen der Zukunft zu begegnen.

S 52
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Die SVA System Vertrieb Alexander

GmbH z&hlt mit mehr als 3.200 Mit-

arbeitenden an 27 Standorten zu

den fiihrenden Systemintegratoren ! VA
Projekterfahrung ist SVA der optimale

Partner fiir Mittelsténdler, GroBkonzerne und Behérden. Die Geschéftsstelle
Offentlicher Dienst ist spezialisiert auf den Verkauf von Hard- und Software
etablierter Hersteller sowie den Vertrieb entsprechender IT-Dienstleistungen

SVA System Vertrieb Alexander GmbH
Deutschlands. Mit modernen, hoch-
wertigen Lésungen und einschlagiger
fir 6ffentliche Auftraggeber. Uber 380 Mitarbeiter widmen sich ausschlieBlich
den besonderen Bedirfnissen von Verwaltungen: lhre Kernkompetenz reicht
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von der Konzeption Uber die Planung und Beratung bis hin zur Integration
und zu dem Betrieb von Systemlésungen und Fachanwendungen fiir 6ffent-
liche Auftraggeber.

Systematic GmbH

S 47
Systematic ist Weltmarktflhrer fir
Battle-Management-Applikationen,
Fuhrungsinformationssysteme und SYSTEMAT’C
Lésungen fur militarische Interope-
rabilitdt. Mit 50+ Nutzernationen
inklusive 18 NATO-Staaten ist SitaWare das meistgenutzte Flhrungsinfor-
mationssystem weltweit. Die Commercial-Off-The-Shelf (COTS) Produkte
der SitaWare und IRIS Produktsuiten haben sich weltweit in multinationalen
Einsatzen bew&hrt und werden permanent weiterentwickelt. Einsetzbar in
stationdren, verlegefahigen, mobilen und seegehenden Systemumgebungen,
bietet die C4l-Software einen sofortigen operationellen Mehrwert. Intelligen-
te Dienste zur Datenkommunikation erméglichen die Nutzung vorhandener
militdrischer Kommunikationsmittel und erméglichen damit eine gesamtheit-
liche Betrachtung der Digitalisierung der Streitkrafte. Die Interoperabilitat
mit nationalen-, internationalen- und NATO-Systemen steht dabei im Fokus.
SitaWare ist in der Bundeswehr als Mission Enabling Service Bundeswehr
(MESBw) eingefihrt.

systerra computer GmbH S 64

systerra computer GmbH ist seit
mehr als 20 Jahren Anbieter in-
dustrieller Computer und Netz-
werkldsungen, sowie von MIL_STD
konformen, robusten Rechner-,
Speicher- und Netzwerkplattfor-
men. Unser Schwerpunkt liegt auf
Spitzentechnologie mit hoher Verfligbarkeit in anspruchsvoller Umgebung
(mobiler und stationérer Einsatz). Wir setzen dabei auf bewéhrte und neueste
Hard- und Software-Standards. Mit unserer Erfahrung und Expertise erstellen
wir in enger Zusammenarbeit mit Kunden und Herstellern applikationsspezi-
fische Hardware- Sonderldsungen und beraten bei der Projektierung.
Unsere Produktpartner: MPL AG, Mercury Systems, Moxa, RTD, Trenton
Systems und Acromag

Kontakt: systerra computer GmbH, Kreuzberger Ring 22, 65205 Wiesbaden,
Tel. 0611 / 44 88 9 - 400, info@systerra.de, www.systerra.de

systerra

computer

TASSTA

TASSTA st die perfekte missionskritische
Push-to-Talk-Softwarelésung, entwickelt
nach ETSI 3GPP, fur Sicherheitsaufgaben,
die folgende Merkmale aufweist: sichere
Kommunikation, Echtzeit-Standortver-
folgung, anpassbare Systemoberflache, TAS STA
verschlusselte Kommunikation und die

Fahigkeit, in Umgebungen mit geringer Bandbreite und Uber Satelliten-
Kommunikation zu arbeiten. Die TASSTA-L6sung verflgt Uber eine benut-
zerfreundliche Oberflache flr Android, iOS und Windows und lauft auf PTT
robusten Geréten fur den Einsatz unter extremen Bedingungen. Das System
kann Uber diverse Gateways auch in bestehende Kommunikationssysteme,
wie Tetra, P25, DMR, etc., integriert werden und ermdglicht somit eine sys-
temibergreifende Kommunikation. Eine Integration in andere Applikationen
und Command Control Systemen ist ebenfalls mdglich.

F14

tde - trans data elektronik GmbH, Vertriebsbiiro
Dortmund R 71

Als fuhrender deutscher Netzwerkexper-
td e®

te und global erfolgreiches Unternehmen

entwickelt und produziert tde — trans data

elektronik GmbH seit Gber 30 Jahren ska-

lierbare Verkabelungssysteme fir hdchste )
Packungsdichten. Wir entwickeln Lésungen trans data elektronik GmbH
fur die vernetzte, digitalisierte Welt von mor-

gen: hochwertig, Made in Germany und zu 100 Prozent ausfallsicher. Unser
Produktportfolio umfasst komplette Systemlésungen mit Schwerpunkt Plug
& Play fur Highspeed-Anwendungen in den Bereichen: Datacom, Telecom,




Industry, Medical und Defence. Ein Highlight, welches wir auf der 37. AFCEA
Fachausstellung présentieren, ist das innovative tMA System, unser high-
density tde Verkabelungssystem fiir mobile Applikationen, gewichtsoptimiert
und bestens geeignet fiir den mobilen Einsatz in Harsh Environments.

TEHTRIS

TEHTRIS unterstltzt européische
Unternehmen jeder GroBe und
Branche bei der Bewaltigung ihrer
IT- und OT-Security Strategie durch
automatische Entdeckung und
Neutralisierung von Cyberangriffen und Spionage in Echtzeit.

Erméglicht wird dies durch die TEHTRIS XDR Al Plattform, das einzige 100%
in Europa entwickelte XDR. Die Vorteile von TEHTRIS erlauben dabei einen
24/7 Schutz vor Cyberangriffen und eine globale und holistische Sicht auf die
Systeme ihrer Kunden.

Durch die inkludierten SIEM und SOAR-Regeln werden keine komplexen In-
tegrationen bendtigt. Eine 100%ige Kundenloyalitét in mehr als 100 Léandern
zeugt von der technischen Uberlegenheit, die auch von Gartner als représen-
tativer Anbieter flir XDR" anerkannt wird.
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FACE THE UNPREDICTABLE

TEKSAM GmbH

Die Teksam GmbH als deutsche
Vertriebstochter des belgischen
Herstellers TeksamCompany NV
liefert seit Mai 1994 mobile Mast-
systeme fiir den freien Feldaufbau

TekMast’
CIARK MASTS-
als auch fiir den Anbau an Contai-
nern sowie Fahrzeugen. Wir liefern

Masten bis zu einer Hhe von 40 Metern als Sektionalmaste und bis zu 30
m Hdéhe als pneumatische Aluminium-Teleskopmaste. Kleine mobile tragbare
Systeme ,,Manpack" gehéren ebenfalls zu unserem Leistungsspektrum. Kun-
denbezogene Anforderungen umzusetzen sowie sténdige Weiterentwicklung
unserer Produkte sind unsere Stérke.

Unsere Produkte vertreiben wir unter den Markennamen Clark Masts sowie
TekMast.

Teksam GmbH - Bergisch Gladbach

W 03

Telespazio Germany GmbH A10 +F 09

Telespazio Germany GmbH, eine
Tochtergesellschaft von Telespa-
zio — einem Joint Venture zwi-
schen Leonardo (67%) und Thales
(833%) - ist ein fuhrendes Unterneh-
men der Luft- und Raumfahrt, das Beratungs-, Technologie- und Ingenieur-
dienstleistungen anbietet. Mit einem Team von mehr als 400 Mitarbeitern
unterstutzen wir unsere Kunden durch die Bereitstellung hochwertiger und
innovativer Kontroll-, Planungs- und Datenverarbeitungssysteme und Schu-
lungslésungen in der Raumfahrt sowie Lésungen im Bereich Cybersecurity
und Informationssicherheit. Mit mehr als zwei Jahrzehnten Erfahrung ist Tele-
spazio Germany weltweit fihrend im Bereich Trainingslésungen und bietet
maBgeschneiderte Trainingssysteme fir Piloten- und Operator-Training, so-
wie virtuelle Wartungstrainer und VR-basierte Lésungen fiir die Ausbildung
von Wartungstechnikern.

V2 TELESPAZIO

\\ a LEONARDO and THALES company

Tenzir GmbH

R 63
Tenzir revolutioniert die Art und
Weise, wie Cyber-Sicherheitsdaten r ‘

in groBem MaBstab operationell ge- 1 T E N z I R
macht werden, indem es IT-Orga-

nisationen und Cyber-Verteidigern

eine geschéftskritische, verteilte Sicherheitsdatenplattform zur Verfugung
stellt. Unsere Lésung ermdglicht die Verarbeitung riesiger Mengen an Tele-
metrie- und Bedrohungsdaten und bricht gleichzeitig Silos zwischen Sicher-
heitslésungen auf.

Wir sind ein leidenschaftliches, wissenschaftlich und technisch gefiihrtes
Team von 16 Mitarbeiterinnen und Mitarbeitern, das es liebt, schwierige Si-
cherheitsprobleme zu I6sen, ohne Abstriche zu machen. Wir glauben, dass
die Bereitstellung wertorientierter Software, die auf Open-Source-Prinzipien
basiert, um grundlegende Probleme fiir alle zu I16sen, das Richtige ist. Bei uns
steht der Kunde immer an erster Stelle.

S§23

THALES

Building a future we can all trust

Thales Deutschland

Wir unterstltzen Streitkrafte zuver-
lassig gegenuber Bedrohungen je-
der Art und helfen ihnen, taktische
Uberlegenheit und strategische
Unabhéngigkeit zu erreichen und
diese auch zu behaupten.

In komplexen militdrischen Szenarien mussen weitreichende Entscheidungen
in kirzester Zeit richtig getroffen werden. Thales unterstitzt dies mit innova-
tiven und integrierten Lésungen fir Uberwachung, Aufkldrung und Einsatz.
Unser umfassendes internationales Portfolio bietet die groBtmdgliche Band-
breite fir jede Mission in den Wirkdimensionen Land, See, Luft und Cyber.
Von intelligenten Sensoren, Gber moderne Verteidigungssysteme fir das Ge-
fecht im Verbund, bis hin zur Anbindung und Ausriistung von Soldaten auf
dem digitalen Gefechtsfeld sorgen unsere Systeme fur Informationsiberle-
genheit und volle Handlungssouverénitat. www.thalesgroup.com/germany

ThermoAnalytics B 10

ThermoAnalytics (TAl) is a global
thermal, fluid-flow, and infrared
modeling software developer. TAI
provides software and services to
both commercial and government
customers. Over its 25 years exis-
tence, TAl has pioneered thermal
analysis tools and technologies used in automotive, architecture, aerospace,
defense, manufacturing, and textiles.

Our flagship product, MuSES (Multi-Service Electro-Optic Signature) is an
industry-leading signature management software that provides complete
thermal modeling and infrared signature prediction capabilities. MuSES all-
ows you to simulate any environment or condition and generate accurate
signature predictions.

THERMO %,

ANALYTICS

Traversals GmbH R 63

At Traversals, we provide govern-
mental and non-governmental or-
ganizations with state-of-the-art
tools they need to accomplish their
missions. Our team has a proven
track record of collaborating with various organizations, and we possess
unparalleled expertise in collecting, processing, and analyzing data from di-
verse sources. Our mission is to provide our clients with high-quality informa-
tion, enabling them to lead, decide, and shape the future. With our Software
Defined Intelligence Architecture, we deliver flexible and efficient solutions
tailored to meet the specific needs of our customers.

(P traversals

Trend Micro Deutschland GmbH

S 36
Bei Trend Micro ist es unser Ziel,
die Welt fir den Austausch digita- ’ om
ler Informationen sicherer zu ma- J T R E N D ;
chen. Wir sind davon uberzeugt,
dass Cyberrisiken gleichzeitig Ge-
schéftsrisiken darstellen. Deshalb ermdglichen wir Unternehmen vollsténdi-
ge Transparenz und Kontrolle ihrer digitalen Assets. So verstehen sie, wie
gut sie geschiitzt sind und welche Investitionen wichtig sind, um das Risiko
zu senken. Mit uns wird die Welt sicherer, da wir schon friih erkennen, wie
sich moderne Infrastrukturen, Nutzerverhalten, Applikationsentwicklung und
damit auch Cyberbedrohungen verdndern und darauf reagieren. Ansprech-
partnerin: Karin Schall, karin_schall@trendmicro.com

S§$55

Treo - Labor fiir Umweltsimulation GmbH
Testing? Treo.

Umwelteinflisse wie Hitze, Kal-

te oder Feuchtigkeit, Vibrationen t P E D
oder elektromagnetische Strah-

lung — Produkte und Komponenten

sind verschiedenen Belastungen ausgesetzt. Treo untersucht, ob sie diesen
standhalten. Als akkreditiertes Priiflabor unterstiitzen wir unsere Kunden
vom Umsetzen konkreter Prifspezifikationen Uber entwicklungsbegleitende
Tests bis zu akkreditierten Zulassungsprifungen. Unser Service umfasst die

AFCEA 2024




Bereiche Umweltsimulation, Materialprifung, elektrische Sicherheit sowie
elektromagnetische Vertraglichkeit (EMV). Expertise haben wir vor allem in
den Branchen Verteidigung, Luftfahrt, Schiffbau und Bahn. Fur militérische
Produkte kénnen wir nahezu alle benétigten Priifungen aus einer Hand an-
bieten. Wir prifen z.B. gemaB MIL-STD 810, MIL-STD 461 und diversen
AECTP- und VG-Normen.

S 30

ULTRALFE"

WE. ARE. POWER.

Ultralife Corporation

Ultralife Corporation ist ein flh-
render Anbieter von fortschrittli-
chen, hochwertigen Produkten und
Dienstleistungen, die von Strom-
versorgungslésungen bis hin zu
Kommunikations- und Elektroniksystemen fiir Kunden in aller Welt in den Be-
reichen Regierung und Verteidigung, Medizin, Sicherheit, Energie, Industrie
und Robotik reichen. Ultralife legt groBen Wert auf solide Technik und bietet
ein umfangreiches Sortiment an kosteneffizienten nicht wiederaufladbaren
und wiederaufladbaren Hochenergie-Batterien, Ladesystemen und kunden-
spezifischen Systemen. Communications Systems liefert eine Familie von
kampferprobten funkunabhangigen Verstarkern fir den auf- und abgeses-
senen Einsatz, robuste und innovative Multi-Funkhalterungen und Stromver-
sorgungen zur Unterstltzung von unterschiedlichsten Arten von Funkgeréten
und Anwendungen.

JK Defence & Security Products GmbH, milcom@jkdefence.de
www.jkdefence.de, 02152/1445-207

utimaco GmbH

S 19
Utimaco ist ein global fihrender An-
bieter von Hochsicherheitstechno- * ®
logien fur Cybersecurity und Com-

pliance-L6sungen und Services mit u tI m a Co
Hauptsitz in Aachen, Deutschland

und Campbell (CA), USA. Utimaco

entwickelt und produziert On-Premise und Cloud-basierte Hardware-Sicher-
heitsmodule, Lésungen fiir Schliisselmanagement, Datenschutz und Iden-
titditsmanagement sowie Data Intelligence-Losungen fir regulierte kritische
Infrastrukturen und &ffentliche Warnsysteme. In seinen Kernbereichen nimmt
Utimaco eine fiihrende Marktposition ein. Mehr als 500 Mitarbeiter tragen
Verantwortung fiir Kunden und Blirger weltweit, indem sie innovative Sicher-
heitsldsungen und Services entwickeln, die ihre Daten, Identitaten und Netz-
werke schiitzen. Partner und Kunden aus den unterschiedlichsten Industrien
schatzen die Zuverlassigkeit und langfristige Investitionssicherheit der Uti-
maco-Sicherheitsldsungen. Weitere Informationen unter www.utimaco.com

VECTED GmbH

Als Spezialist flir Warmebildtech-
nologie mit integrierter Kiinstlicher
Intelligenz (Kl) entwickeln und pro-
duzieren wir Warmebildgeréte so-
wie Elektronikmodule und bieten
unseren Kunden individuelle High-
End-Ldsungen. Im Bereich Ristung
sind wir in der Lage, den gesamten Entwicklungs-, Qualifikations- und Pro-
duktionsprozess zu leisten. Von der Entwicklung hauseigener optoelektroni-
scher Hard- und Software Uber das Design, Training und die Evaluierung der
integrierten Kl sind wir in der Lage, den Prototypenbau und die Qualifikation
bis hin zur Produktion ITAR-frei aus einer Hand anzubieten. Kontakt: Ralph
Wilhelm, E-Mail: info@vected.de, Tel: +49 911 960 687 0

R 43

VIECTED

ENGINEERING.ADVANTAGE

Verband der Reservisten der Deutschen

Bundeswehr e.V. B 02

Der Verband der Reservisten
der Deutschen Bundeswehr e.V.
(VdRBw)

Der Reservistenverband und seine
rund 110.000 Mitglieder treten aktiv
fur die freiheitliche demokratische
Grundordnung der Bundesrepublik
Deutschland ein. Reservistinnen und Reservisten finden hier auch nach dem

WIR & RESERVE

VERBAND DER RESERVISTEN
DER DEUTSCHEN BUNDESWEHR e.V.

AFCEA 2024

Dienst ihre militarische Heimat. Im Auftrag der Bundeswehr betreut der Ver-
band alle ehemaligen Soldatinnen und Soldaten der Bundeswehr und bildet
sie militarisch und sicherheitspolitisch aus und fort.

Der Reservistenverband ist/ bietet:

e Sicherheitspolitischer Akteur

¢ Mittler in der Gesellschaft fiir Bundeswehr und Reserve

¢ Ausbilder (IGF/KLF) und Ausbildung Ungedienter

¢ Militdrische Heimat — Reservistendienst, SchieBen, Kameradschaft

¢ Betreuung und Firsorge

Viasat

S 30
Seit mehr als 30 Jahren tragen die
Innovationen von Viasat dazu bei,
dass Unternehmen, Regierungen w

und Militérs auf der ganzen Welt an V| a Sat

den entlegensten Orten kommuni- ™

zieren.

Viasat ist einer der weltweit fihrenden Anbieter von UHF-Satcom-Techno-
logie fir die NATO und verbiindete Nationen. Die Software-Plattform VISION
(Visual Integrated Satellite Communications Information, Operation and Net-
working) realisiert eine gréBere Interoperabilitat, Skalierbarkeit und Flexibilitat
bei der Kommunikation Uber alte und neue UHF-Satellitenplattformen und
verbessert somit die Effizienz fiir den Ubergang zur Integrierten Wellenform
(IW).

Es ist das erste kommerziell erhéltliche Softwarepaket, das gleichzeitig alle
25-kHz-Legacy-DAMA- und IW-Netze und -Dienste der ndchsten Generation
unterstutzt.

JK Defence & Security Products GmbH, milcom@jkdefence.de, www.jkde-
fence.de, 02152/1445-207

Vitec GmbH

W 04
Seit 1988 ist VITEC weltweit fih-
rend als Anbieter von innovativen
Produkten und Systemen im Be- /‘ VITEC
reich von professionellen ,End to

End“-Video Streaming L&sungen

fur das Militar, Behoérden und Orga-

nisationen mit Sicherheitsaufgaben,

Rundfunkanstalten, Telekommunikationsunternehmen und Medizintechnik.
Durch die Zusammenfiihrung und Integration der seit vielen Jahren in ihrem
Spezialgebiet etablierten Unternehmen Exterity, IPtec, Optibase, Como, Fo-
cus und Stradis kann VITEC eine llickenlose Kette von professionellen Kom-
ponenten fir Video Uber IP-Video-Streaming, Media Management, Video-&
Image-Processing, Encoding/Decoding und Signalwandlung anbieten.

Mit weit mehr als zweihundert Entwicklungsingenieuren realisiert VITEC
innovative und kosteneffektive Hard- und Software-Lésungen, Advanced
Technology Research und Custom Design Produkte fiir ein internationales
Kundennetzwerk.

VITES GmbH

W 06
Die VITES GmbH (,VITES®) ist ein
innovativer deutscher Anbieter von
hochleistungsfahigen  Breitband-
Funksystemen und kundenspezifi- < V I T E S
schen Ldsungen fiir professionelle
Anwendungen. Der Schwerpunkt
liegt auf der Entwicklung von elek-
tronisch gesteuerten Flat Panel Terminals fir SATCOM-on-the-Move An-
wendungen (ViSAT), geeignet fur GEO und NGSO-Konnektivitdt (MEO, LEO).
ViSAT-Terminals basieren auf einer energieeffizienten aktiven Phased-Ar-
ray-Technologie, die fir jede Art von Fahrzeug geeignet ist. Im Bereich der
offentlichen Sicherheit ist VITES etablierter Lieferant von mobilen Kommuni-
kationsknoten (vikomobil 2.0) sowie Netzwerkausrustung fiir LTE-/5G-Netze,
inklusive eSIM-Management. vikomobil 2.0 ist eine modulare Komplettl6-
sung, die ein LTE-/5G-Netz mit SATCOM (GEO oder LEO) als Backhaul-Ver-
bindung integriert. Eine Methanol-Brennstoffzelle gewahrleistet den energie-
autonomen Betrieb.




Willert Software Tools GmbH

B 06 a

SodiusWillert designs and distribu-

tes software solutions for Enterpri-
. . ‘ @

se Interoperability, Linked Data and QSODIUS

Model Transformation to improve

traceability, exchange, and sharing () WILLERT

of engineering data in highly re-

gulated industries. With offices in

France, Germany and the USA, the company deploys its solutions worldwide

in Aerospace, Automotive, Transportation, Defense and Medical industries.

Today, SodiusWillert is a global leader in technology to manage complex

systems leveraging the power of connected data to enable the products of

tomorrow.

WORK Microwave GmbH F12
Seit Uber 35 Jahren ist WORK Mi-

crowave ein flhrender Anbieter ul o R K/\

von Verteidigungselektronik und \'|'|T'
Governmental-Lésungen. Zu den MICROWAVE

allesamt selbst entwickelten und

produzierten Produkten gehéren Komponenten, Module und Systeme sowie
viele weitere innovative HF- und Digital-Produkte.

WORK Microwave ist fiir seine Qualitat, kundenspezifischen Lésungen, Zu-
verlassigkeit und seinen erstklassigen Kundenservice bekannt. Das Unter-
nehmen setzt MaBstabe fiir Innovationen im Bereich der HF-Technologie und
in der digitalen Signalverarbeitung. Mit ca. 150 Mitarbeitern am Hauptsitz
in Holzkirchen bedient WORK Microwave weltweit ansédssige Kunden. Seit
2015 gibt es Niederlassungen in den USA, Frankreich und Singapur. Weitere
Informationen zum Unternehmen finden Sie auf www.work-microwave.com

Xecuro GmbH

Die Xecuro GmbH ist eine hundert-
prozentige Tochter der Bundesdru-
ckerei Gruppe GmbH. Sie wurde
im November 2021 gegriindet, um
das neue digitale System fur die
Verschlusssachen-Kommunikation
des Bundes mit aufzubauen und
spater zu betreiben. Das System reicht von einer verschlisselten Telefonie-
und Videokonferenz-Technik bis zum sicheren Datenaustausch zwischen Mi-

S 25

Xecuro

— 4. September 2024

DEFENGE DAYS

30. Oktober 2024

DAS ZIELBILD DER DAS ZIELBILD DER DAS ZIELBILD DER
DEUTSCHEN MARINE - DIMENSION CIR - STREITKRAFTEBASIS -
FAHIGKEITSDOMANEN UND FAHIGKEITSDOMANEN UND FAHIGKEITSDOMANEN UND
PLANUNGSKATEGORIEN PLANUNGSKATEGORIEN PLANUNGSKATEGORIEN

nisterien und Behoérden. Xecuro betreibt daflir die Infrastruktur, betreut die
Endgeréte und ist fur den Service verantwortlich. In den nachsten Jahren soll
das neue Unternehmen auf rund 150 Beschéaftigte wachsen. Standorte der
Xecuro sind derzeit Berlin und Bonn.

ZARGES GmbH

ZARGES steht seit tber 80 Jahren
fur kompromisslose Qualitat ver-
bunden mit kontinuierlichen Inno-
vationen in den Bereichen Steigen,
Verpacken und  Transportieren
sowie Spezialldsungen. Als erstes
Leichtmetallbau-Unternehmen Eu-
ropas ist ZARGES heute international tatig — mit rund 800 Mitarbeitern und
drei Produktionsstatten in Europa. Als Innovations- und Marktflhrer bietet
ZARGES seinen Kunden Produkte und Services, die bei Sicherheit, Haltbar-
keit und Ergonomie die MaBstébe im Markt setzen. In ZARGES-Produkten
vereinen sich die vielfaltigen Vorteile des Leichtmetall- Werkstoffs Aluminium,
wie hohe Stabilitdt bei geringem Gewicht, Korrosionsfestigkeit sowie Flexi-
bilitdt im Einsatz. ZARGES hat fir jeden das geeignete Produkt und bietet
individuelle Lésungen an.

W 08

6] ZARGES
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Zebra Technologies Germany GmbH

Smarte Gerate flir den 6ffentlichen

Dienst

Zebra besitzt groBe Expertise in Q ZE BRA
Bereichen, in denen man sich Tech- \ .Q

nologieausfélle nicht leisten kann,

und unterstltzt geschaftskritische

Betriebsablaufe weltweit. In den

Kernmérkten bietet Zebra flihrende Lésungen fir die Verfolgung und Digitali-
sierung von Assets und Prozessen sowie fiir Kommunikation und Datenerfas-
sung an. Dies sind auch Schwerpunkte fiir Rettungsdienste und Sicherheits-
organe. Der Begriff ,Enterprise-Klasse” grenzt die Produkte und Lésungen
von Zebra dabei von herkdmmlicher Technologie fir Endverbraucher ab. Das
bedeutet mehr Sicherheit, Support, langere Lebensdauer und Serviceoptio-
nen. Zebra besitzt ein umfangreiches Portfolio und Lésungen fur Behérden
und Organisationen mit Sicherheitsaufgaben.

4. Dezember 2024 —

WEITERE INFORMATIONEN UNTER WWW.DIGITALER-STAAT.ONLINE/PROGRAMM

Foto: BS/Rheinmetall
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Berlin
Security Conference O—

23" Congress on European Security and Defence

Berlin Security Conference 2024
19.-20. November 2024, Vienna House Andel’s Berlin
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Die Berliner Sicherheitskonferenz
e Eine der groBten Veranstaltungen zur europdischen Sicherheit und Verteidigung
e 14 Tage nach den US-Prasidentschaftswahlen

e Analysiert die Entwicklung der europaischen sicherheitspolitischen und militarischen
Fahigkeiten und Beschaffung, eingebettet in den sicherheits- und verteidigungspolitischen
Kontext von EU, NATO und OSZE. Mit besonderem Augenmerk auf den Krieg in der
Ukraine, Abschreckung und Verteidigung in und fur Europa nach dem russischen
Angriffskrieg, Way Ahead NATO und EU und auf die Krisenregionen im Nahen Osten

e Internationales Forum fur Abgeordnete, Politiker und Angehorige der Streitkréafte,
der Organisationen mit Sicherheitsaufgaben und der Industrie (einschlieBlich junger
FUhrungskréfte)

e Nationale und internationale Aussteller

e Organisiert vom Behorden Spicgel — Deutschlands fuhrender unabhéangiger Zeitung flr den
Offentlichen Dienst

Fotos: Boris Trenkel

Weitere Informationen (englisch): www.euro-defence.eu
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