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AFCEA Bonn als Enabler
und Networking-Instrument

Wir kénnen Digitalisierung! Dies unterstreicht Gene-
ralmajor Armin Fleischmann, Vorsitzender AFCEA Bonn
e.V. sowie Abteilungsleiter Planung CIR und Digitalisie-
rung der Bundeswehr im Kommando Cyber- und Infor-
mationsraum der Bundeswehr, im Interview nach der
38. AFCEA Fachausstellung.

Sehr geehrter Herr General, die AFCEA Fachausstellung
2025 ist beendet. Wie lautet Ihr Fazit?

Es war unsere bisher gréBte Veranstaltung. Wir hatten
so viele Teilnehmerinnen und Teilnehmer wie noch nie.
Schon am ersten Tag waren es rund 4.800, so viel wie
sonst an beiden Tagen. Und noch einmal rund 3.000 am
zweiten Tag. Das hat man auch an den Einlasskontrol-
len gemerkt, die wir ja durchfiihren mussten. Die wer-
den wir nachstes Jahr mit Sicherheit noch mal deutlich
optimieren.

Das Echo war Uberwaltigend, sowohl von den Aus-
stellern als auch den Besuchern. Durch die Bank eine
positive Resonanz, ein tolles Feedback. Vor allem wird
unsere Bandbreite geschatzt. Denn wir haben ja wirk-
lich von GroBunternehmen bis zu Start-ups, von klei-
nen Innovatoren bis zu den ganzen Behérden alle mit
dabei. Das gibt es nirgendwo anders. Ich habe viele
Leute gesprochen, die mir gesagt haben, ihre FtiBe tun
ihnen schon weh. So vieles haben sie sich angeschaut.
Das sagt alles!

Zur AFCEA Bonn e.V.: Wie ist der Verein in eine interna-
tionale Organisationsstruktur eingebunden?

AFCEA Bonn e. V. ist und war schon immer ein gemein-
nutziger Verein nach deutschem Recht. Wir gehéren
allerdings zu einer internationalen Community, der
AFCEA International, mit Sitz in Fairfax. Das ist westlich
von Washington, D.C. — dort war ich kirzlich zu einem
Besuch. Die komplette AFCEA-Community ist in drei Re-
gionen aufgeteilt: in die Vereinigten Staaten von Ame-
rika, Europa und den stidostpazifischen Raum.

Europa ist der zweitgréBte Bereich nach den USA. Wir
sind in sogenannten Chaptern organisiert, wobei AFCEA
Bonn e. V. eins von funf Chaptern in der Bundesrepub-
lik Deutschland ist. Es gibt hier drei amerikanische und
zwei deutsche, letztere in Bonn und Mlnchen. Bonn ist
mit Abstand das gréBte Chapter in Europa. Wir haben
fast so viele Mitglieder und Firmen, die zu uns gehéren
und die wir als Teil in diese Community einbringen, wie
der Rest in Europa zusammen. Darum kénnen wir auch
solche Fachausstellungen durchfihren.

Wir sind, wie gesagt, ein Verein nach deutschem
Recht und betreuen naturlich im Kern den K&In-Bonn-
Koblenzer-Raum. Das machen wir seit vielen Jahren
sehr erfolgreich. Wir sind auch in Berlin tatig. Allerdings
haben wir als gemeinnuUtziger Verein nicht die Mittel,
um auch in der Hauptstadt ein Buro aufzubauen. Das
liegt auch ein bisschen an der Historie.

AFCEA Fachausstellung 2025
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Auf dem Stand des Mittler Report Verlages stellte sich der Vorsitzende von AFCEA
Bonn, Generalmajor Armin Fleischmann, den Fragen von Burghard Lindhorst.

Inwieweit kdnnen Sie jetzt schon einen Ausblick auf
das kommende Jahr geben?

Wir werden die 39. Fachausstellung auch wieder hier
im World Congress Center und im Plenarsaal durchfih-
ren. Da freuen wir uns schon sehr drauf. Jetzt haben
wir erstmal ein bisschen Pause und nutzen die Zeit fur
die Nachbereitung der diesjahrigen Veranstaltung. Wir
mussen schauen, wie wir den kompletten Bereich ein
bisschen konsolidieren und uns weiterentwickeln. Lei-
der mussten wir vielen Firmen absagen. Aufgrund der
Mengen- und GroBenbeschrankung konnten wir nicht
mehr zulassen. Da mussen wir uns etwas einfallen las-
sen, wie wir das am besten covern. Wir hatten die Au-
Benflache schon ein bisschen vergroBert, aber irgend-
wo sind uns flachenmaBig Grenzen gesetzt.

Wir werden nattrlich das Thema Nationale Souverani-
tat und Digitalisierung in Deutschland fur Deutschland
vorantreiben. Kunstliche Intelligenz wird eine mas-
sive Rolle in den nachsten Jahren spielen, das ist ein
Gamechanger. Das mussen wir auch supporten. Digita-
lisierung in Deutschland nimmt wieder Fahrt auf. Das
unterstitzen wir. Deutschland muss wieder dahin kom-
men, wo es schon mal war. Wir kbnnen das in Deutsch-
land. Wir mussen uns nur wieder trauen und mussen
uns motivieren. Der AFCEA Bonn e. V. ist so ein bisschen
der Enabler und das Networking-Instrument, um alle
wieder zusammenzubringen, um dies wieder realisie-
ren zu kénnen.

Sehr geehrter Herr General Fleischmann, vielen Dank
fiir die interessanten Informationen und m’w
weiterhin viel Erfolg fiir Ihre wichtige Arbeit! 3
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Tagesveranstaltung
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Tagesveranstaltung
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Tagesveranstaltung
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Tagesveranstaltung
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Tagesveranstaltung
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Abendveranstaltung

Fachveranstaltung mit CIH Berlin
~Demonstratoren im Bereich KI”

Fachveranstaltung mit Zentrum Bonn
Digitalisierung der Bundeswehr

TECHNET Europe

Rom/Italien (AFCEA Europe)

Fachveranstaltung mit BITKOM Berlin

und GovTech Campus

Partnerevent mit BDSV Berlin
7. Konvent zur Digitalen Konvergenz

Zukunfts- und Technologieforum

Mittagsforum mit Firma Software AG

TECHNET Transatlantik

BOnnF1R3

AFCEA Bonn e.V.

AFCEA Bonne. V.

FKIE, Wachtberg

Wissenschaftszentrum
Bonn

Frankfurt (AFCEA Europe)

Bonn

werden in der Regel
ginn freigeschaltel.

emoglichkeiten

Die Anmeld

circa sechs Wochen vor Be

Zum AFCEA-
Jahresprogramm
mit Anmeldung:

Borsigallee 2 - 53125 Bonn
Die fiihrende Austauschplattform  Telefon: +49 228 925 82 52
fiir den Dialog von Bundeswehr, E-Mail: buero@afcea.de
Sicherheitsbehdrden, Verwaltung, www.afcea.de
Wissenschaft und Industrie
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Heimat von Hightech

und Ringen um Resilienz

Die 38. AFCEA Fachausstellung vom 27. und 28. Mai im World Conference Center Bonn

Von Jochen Reinhardt, Vorstand Presse- und Offentlichkeitsarbeit AFCEA Bonn e. V.

Rund 280 Unternehmen und Organisationen stell-
ten bei einer der wichtigsten deutschen IT-Messen
fiir Verteidigung und Sicherheit aus. Zur 38. AFCEA
Fachausstellung ins World Conference Center Bonn
(WCCB) kamen am ersten Tag rund 4.800 Teilneh-
merinnen und Teilnehmer, am zweiten Tag waren
es rund 3.000.

LDigitalisierung in Deutschland: Packen wir es an!”
Mit diesen Worten erdffnete Generalmajor Armin
Fleischmann, Vorsitzender AFCEA Bonn und Abtei-
lungsleiter Planung CIR und Digitalisierung der Bun-
deswehr im Kommando Cyber- und Informationsraum
der Bundeswehr, die 38. AFCEA Fachausstellung.

Die gesamte Ausstellung stand unter dem Eindruck
der sicherheitspolitischen Zeitenwende: Der russi-
sche Angriff auf die Ukraine befindet sich seit ge-
raumer Zeit in einer brachialen Abnutzungsphase,
die Krisenregion Naher Osten ist weiterhin fragil.
VerblUndete wie die USA, auf die Deutschland und
die NATO lange setzten, richten sich neu aus. Gleich-
zeitig treiben disruptive und digitale Technologien
die Entwicklung voran.

Auf der Ausstellung trafen sich Bundeswehr, Si-
cherheitsbehoérden, Verwaltung, Wissenschaft und
Industrie zum Austausch, damit Gesellschaft, Staat
und Bundeswehr die notwendige Resilienz gegen-
Uber den Bedrohungen erreichen.

GroBes Interesse befl der 38. Fachauss
Rund 4.800 Teilnehmerinnen und Te
strémten direkt am ersten Tag in die Halle
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Keynote am ersten Tag: Nathanael Liminski, Minister fir
Bundes- und Europaangelegenheiten, Internationales
sowie Medien und Chef der Staatskanzlei Nordrhein-
Westfalen.

Liminski: Informations- und Kommunikations-
technik als Grundlagen unserer Freiheit

Nathanael Liminski, Minister fir Bundes- und Euro-
paangelegenheiten, Internationales sowie Medien
und Chef der Staatskanzlei Nordrhein-Westfalen,
lobt die Veranstaltung als Schaufenster techno-
logischer Exzellenz, Ort sicherheitspolitischer Ori-
entierung und Forum fur alle, die unsere digitale,
vernetzte, aber auch verletzliche Welt mitgestalten:
+~Wer heute Uber Informations- und Kommunikati-
onstechnik spricht, spricht Gber die Grundlagen un-
serer Freiheit.”

Der Minister sagte vor den Besuchern in Bonn: , Zei-
tenwende heiBt Verantwortung. Es geht um milita-
rische und zivile Verteidigungsfahigkeit, Resilienz
von Kommunikations- und Logistikinfrastruktur so-
wie dem verantwortungsvollen Einsatz von KiI, Sen-
sorik und Automatisierung.” Zeitenwende bedeute
mehr Zusammenarbeit, mehr Vertrauen, mehr Mut
und Partnerschaften. Dafur stehe die AFCEA Fach-
ausstellung. ,Nicht nur als Gerateschau, sondern als
Ort konkreter Losungen. Als Ort gemeinsamer Ver-
antwortung.”

Dr. Fabian Mehring, Bayerischer Staatsminister fiir
Digitales.

Mehring: Technologien entscheiden

liber unsere Souveranitat

Dr. Fabian Mehring, Bayerischer Staatsminister fur
Digitales bei der AFCEA-Fachtagung sagte in seiner
Rede am zweiten Tag, dem 28. Mai 2025, im alten
Plenarsaal des Bundestags in Bonn: ,Heute, fast 26
Jahre nach dem Umzug von Parlament und Regie-
rung nach Berlin, stehen Deutschland und Europa
erneut an einem historischen Wendepunkt. In einer
Welt, in der Daten der Schatz der Zukunft sind und
Technologien wie KI, Cloud und Quantencomputing
Uber unsere Souveranitat entscheiden, geht es wie-
der um Grundsatzfragen.”

Der Minister machte in seiner Rede deutlich, dass die
bittere Lehre aus der Energieabhéngigkeit gegentber
Russland eindeutig sei: ,Bei digitalen Schltsseltechno-
logien durfen wir uns nicht erpressbar machen lassen.
Kl und Co. entscheiden, wer kiinftig souveran handelt
und wer abhéngig bleibt. Wir brauchen im europai-
schen Verbund ein gesundes MaB an digitaler Souve-
ranitat und echte Wahlfreiheit bei Infrastruktur und
Technologien. Das gelingt nur, wenn wir mehr Europa
wagen und unsere Starken bundeln.” Er forderte alle
auf, Deutschland zur Heimat von Hightech zu machen.

AFCEA FACHALISSTELLUNG

BESUCH
9R-CO!

Auch am zweiten Tag war die
Fachausstellung gut besucht.

AFCEA FACHALISSTELLUNG

‘ESUCHER 0"
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Vortrags- und Ausstellungsprogramm

Zum vierten Mal fand die Messe im World Confe-
rence Center in Bonn statt. Neben Keynotes und
Vortragen im Plenarsaal des Deutschen Bundestages
erganzten zahlreiche Zusatzformate die traditionel-
le Ausstellung auf acht Ausstellungsflachen, darun-
ter eine Sonderausstellungsflache fur junge Start-
ups und ein Recruiting-Element, organisiert durch
die Emerging Leaders AFCEA Bonn e. V. (ELA) in
Kooperation mit dem Berufsférderungsdienst Koln.
Das Anwenderforum fir Fernmeldetechnik, Compu-
ter, Elektronik und Automatisierung (AFCEA) Bonn
e. V. umfasst als gemeinnutzig anerkannter Verein
ohne kommerzielle Interessen tber 1.000 persén-
liche und weit mehr als 100 Firmenmitglieder. Zu
den Firmenmitgliedern gehéren neben den Grof3en
der IT- und Kommunikationsbranche eine Vielzahl
mittelstdndischer und kleinerer Unternehmen vor-
nehmlich aus der Region Bonn-KéIn-Koblenz. AFCEA
Bonn bietet seinen Mitgliedern und der interessier-
ten Offentlichkeit ein Spezialforum zu moderner In-
formations- und Kommunikationstechnologie.
Gegrindet wurde AFCEA International 1946 von
Angehoéren der US-Streitkrafte zur Verbesserung
des Fernmeldewesens. Der deutsche Verein geht
auf die Initiative von Soldaten zuruck, die 1983 den
Austausch rund um Informations- und Kommunika-
tionstechnik im Verteidigungs- und Sicherheitsbe-
reich fordern wollten. Eingebettet in eine interna-
tionale Organisation zahlt AFCEA Bonn e.V. heute
zu den etabliertesten Dialogplattformen fur diese
Themen.

Die 39. AFCEA Fachausstellung findet im ":‘L
kommenden Jahr am 12. und 13. Mai statt. Giv
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Generalmajor Armin Fleischmann vor historischer Kulisse.
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Generalleutnant a. D. Frank Leidenberger,
CEO und Vorsitzender der Geschaftsfihrung der BWI GmbH

Sehr geehrter Herr Leidenberger, das Leitthema der
AFCEA Fachausstellung 2025 ,Zeitenwende in der
nationalen Sicherheit — Resilienz durch disruptive di-
gitale Losungen” hat sich seit dem letzten Jahr nicht
geandert. Sind wir aus lhrer Sicht in der digitalen Zei-
tenwende zu langsam, was muss sich andern und wel-
che wesentlichen Folgerungen hat das fiir die BWI?

Die klare Antwort ist ja, wir sind nicht schnell genug.
An vielen Stellen hat man den Eindruck, dass einige in
Deutschland glauben, man musse nur abwarten und
dann wird sich alles wieder zum Guten wenden. Aber
unabhangig davon, ob Prasident Trump nun gerade
mit oder ohne NATO plant und unabhéangig davon,
wie sich die Situation in der Ukraine weiterentwickelt,
mussen wir Deutschland und die Bundeswehr wieder
verteidigungsfahig machen. Sieht man sich die neu-
esten Entwicklungen an, wird Uberdeutlich klar, dass
Digitalisierung und Technologien wie Kl und Cloud
dabei eine signifikante Rolle spielen. Um Schritt hal-
ten zu kénnen, brauchen wir daher fur Deutschland
eine entsprechend moderne Rechenzentrums- und
Kommunikationsinfrastruktur, die sicher und perfor-
mant ist. Hier spielen ,private” Clouds, Multi-Cloud

Durchgéngig an beiden Tagen immer gut besucht: der Stand
der BWI wéhrend der 38. AFCEA Fachausstellung in Bonn.

Generalleutnant a. D. Frank Leidenberger im intensiven Gesprach mit Michael Horst wéhrend der 38. AFCEA Fachausstellung in Bonn.

Es ist jetzt Zeit zu tun, was notig ist!
Nachgefragt bei ...

und KI-Rechenzentren eine wichtige Rolle. Der Bund
sollte sich auf den Weg machen und beispielsweise
KI-Rechenzentren fur staatliche Aktivitaten zur Ver-
fugung stellen und diese wichtigen Infrastrukturfra-
gen nicht mehr einzelnen Initiativen Gberlassen. Wir
mussen darUber hinaus ehrlich zu uns selbst sein: Sind




unsere Prozesse so, wie wir sie heute haben, der Situ-
ation angemessen? Kénnen wir es uns leisten, auf die
Goldrandlésung zu warten, statt endlich auf Tempo
zu setzen? Dieses Umdenken in den Koépfen ist no-
tig. Nur dann werden wir in der Lage sein, uns fur die
aktuelle und zukunftige geopolitische Situation ange-
messen aufzustellen.

Schluss mit Zuschauen - Zeit loszulegen! Was und
wen konkret meinen Sie damit? Ist der ,,Whatever it
takes”-Ansatz zielfiihrend?

Eine Schlusselfrage ist, ob es uns gelingt, die Produk-
tion der Verteidigungsindustrie so zu beschleunigen,
dass sie nicht mehr durch die derzeitigen, eher bu-
rokratischen Prozesse des Regierungs- und Verwal-
tungshandelns gebremst ist. Denn was mussen wir
eigentlich erreichen? Wir mussen die Produktion un-
serer Waffen- und Einsatzsysteme von Anfang an als
industriellen Prozess der Massenfertigung begreifen
und ihn frihzeitig von der Rohstoffbeschaffung bis
hin zum Endprodukt durchgangig denken. Wir mus-
sen niedrige Hardware-Kosten erreichen und diese mit
hochwertiger Software — und hier liegt der Schlissel
zur Uberlegenheit — verbinden. Das ist das neue Oko-
system, das wir gestalten mussen, bei dem IT eine we-
sentliche Rolle spielen wird. Dafur ist es wichtig, dass
wir aufhéren, die Zeitenwende nur zu beobachten
und darlber zu reden - es ist jetzt Zeit zu tun, was
nétig ist.

Die BWI gibt auf dem Messestand Einblicke zu Pro-
jekten, die dazu beitragen, die IT der Bundeswehr
automatisierter, reaktionsschneller und resilienter zu
machen. Was bedeuten Cloud, Data Analytics und Au-
tomation fiir die Fahigkeiten der Streitkrafte?

Ohne diese Technologien werden Streitkrafte kinftig
nicht bestehen kénnen. Bei militarischen Konflikten
geht es zuallererst um Tempo. Wer schneller Infor-
mationen hat, wer schneller reagieren kann, der ist
im Vorteil. Dies gilt fur die letzte Meile genauso wie
fur alle Prozesse und Ablaufe im Hintergrund. Uber
eine Cloud lassen sich Anwendungen, Plattformen
und Infrastrukturen als skalierbare Services schnel-

ler, flexibler und effizienter zur Verfligung stellen.
Sie ist aber auch Grundlage fur den Datentransfer
unmittelbar im Einsatz. Data Analytics hilft bei der
Auswertung der entstehenden Datenmengen. Das ist
in vielen Bereichen wichtig, wird aber auch bei der
Aufklarung eine Rolle spielen, wenn zum Beispiel
Drohnendaten ausgewertet werden mussen. Auto-
mation hilft uns dabei, Prozesse schneller und effi-
zienter zu gestalten und letzten Endes auch Fehler
zu vermeiden. Gerade bei einer dem Umfang nach
kleinen Armee, die aber schlagkréaftig sein soll, spielt
diese Effizienz eine wichtige Rolle.

Die AFCEA Bonn e.V. hat sich zu einer der etabliertes-
ten Dialogplattformen fiir die IT- und Kommunikati-
onsbranche entwickelt. Sind Sie zufrieden mit dem
Interesse der zivilen und besonders militdrischen Be-
sucher oder spiiren Sie noch Skepsis?

Ich glaube, Skepsis ist das falsche Wort. Bei den mi-
litdrischen Besuchern herrschte weitestgehend Klar-
heit dartber, in welcher Situation sich Deutschland
und die Bundeswehr befinden und was jetzt getan
werden muss.

In unserer Gesellschaft insgesamt setzt sich die Er-
kenntnis, dass Deutschland plétzlich wieder selbst
gefragt ist, seine demokratischen Werte zu verteidi-
gen — was Geld kostet und zur Not auch militérische
Mittel erfordert —, nur langsam durch. Ich glaube, statt
Skepsis herrscht im zivilen Umfeld eher Unsicherheit,
was die aktuelle Situation fir uns als Land in Europa
und fur jeden einzelnen bedeutet und was genau jetzt
passieren muss. Hier mussen Politik, Wirtschaft, Bun-
deswehr und Forschung die Kopfe zusammenstecken,
den konkreten Bedarf analysieren und einen gemein-
samen Losungsweg definieren, den alle mittragen.
Ja, das wird Geld kosten und nicht alles wird morgen
fertig sein — aber der Weg ist alternativlos. Deutsch-
land muss wieder verteidigungsfahig werden. Fir sich
selbst und naturlich zusammen mit seinen Partnern.

Sehr geehrter Herr Leidenberger, vielen Dank fiir die
interessanten Informationen und weiterhin <
viel Erfolg fiir Ihre wichtige Arbeit! =
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Private Cloud der Bundeswehr

erhalt Google-Anteil

Von Gerhard Heiming

©MRV/Gerd Heiming

Informationen zur pCloudBw am Stand der BWI wéhrend der
38. AFCEA Fachausstellung in Bonn.

10

Die ab 6. Januar in Betrieb gegangene private Cloud
der Bundeswehr (pCloudBw) erhilt bis Ende 2027
zwei neue physikalisch getrennte Cloud-Instanzen.
Die BWI GmbH, der Betreiber der pCloudBw, beschafft
in einem Rahmenvertrag die Losung Google ,Cloud
Air-Gapped”.

Die Lésung wird von der Google Cloud Public Sector —
Deutschland GmbH geliefert, wie die BWI am 26. Mai
mitgeteilt hat.

Bis Ende 2027 wird die BWI nach eigener Angabe da-
mit eine weitere Cloud-Umgebung in den eigenen Re-
chenzentren aufbauen und betreiben. Sie soll Teil der
private Cloud der Bundeswehr werden. Mit der Google
Cloud Air-Gapped sollen zwei physikalisch getrennte
Cloud-Instanzen aufgebaut werden: fur die Verarbei-
tung offener sowie geschltzter Daten.

Die BWI will die Loésung des Herstellers Google Cloud
in den bundeswehreigenen Rechenzentren physisch
vollstandig von anderen Google-Systemen oder Netz-
werken isoliert (air-gapped) installieren und betreiben.
Die Bundeswehr besitze so zu jeder Zeit die Kontrolle
Uber die eigenen Daten und komme damit ihrer Anfor-
derung nach Informations- und Datensicherheit nach.

Das Vorhaben ist Teil der Cloud-First-Strategie der
Bundeswehr und damit der BWI, die ihre IT-Services
kunftig grundsatzlich cloudbasiert bereitstellen wird.
Google Cloud ist damit nun der zweite Lieferant von
Losungen fur die pCloudBw. Die BWI will in Zukunft
verstarkt Open Source Software in der pCloudBw ein-
setzen, um damit ihrem Anspruch nach digitaler Sou-
veranitat nachzukommen.

+Wir verstehen die kritische Bedeutung der Datensi-
cherheit, insbesondere fur die Bundeswehr. Unsere
Losungen sind darauf ausgelegt, sie mit dem hochsten
MaB an Sicherheit und Kontrolle auszustatten”, sagte
Tara Brady, President EMEA Google Cloud.

.Die Google-Plattform ist Teil unseres Multi-Cloud-
Ansatzes”, so Frank Leidenberger, Chief Executive Of-
ficer der BWI. Mit der Vorgehensweise werde die BWI
einseitige Abhangigkeiten verringern und so zur digi-
talen Souveranitat der Bundeswehr beitragen. Gleich-
zeitig konne so fur jede operative Anforderung die
wirtschaftlichste Cloud-Lésung genutzt werden. , Mit
Google Cloud Air-Gapped als Teil der pCloudBw er-
hélt die Bundeswehr eine Losung, die sie aktiv steuern
kann und damit ihre Handlungsfahigkeit <
ausbaut”, so Leidenberger. =

BWI GmbH —
primarer Digitalisierungspartner
der Bundeswehr

Die BWI ist eines der groBten IT-Service-Unterneh-
men in Deutschland. In Frieden, Krise und Krieg
erbringt sie fur die Bundeswehr stabile, sichere
und effiziente IT-Services im Inland und Ausland.
So tragt sie zur kontinuierlichen Erhéhung der
Fuhrungs- und Einsatzfahigkeit sowie Kampfkraft
der Streitkrafte bei. Seit ihrer Grindung 2006 hat
die BWI ihr Leistungsportfolio enorm erweitert.
Sie berat kompetent. Sie entwickelt zligig auch
neue IT-Lésungen fur die Bundeswehr — ,,innova-
tiv by design”. Und sie ist zentrale Kraft beim Auf-
und Ausbau eines resilienten Partner-Okosystems.
Als attraktiver Arbeitgeber gewinnt und bindet
die BWI hochqualifizierte Krafte, welche die Bun-
deswehr-IT aus Uberzeugung voranbringen. So
stehen inzwischen Uber 7.700 Mitarbeitende bun-
desweit als ,, Team of Teams" hinter der Vision der
BWI: fur die Bundeswehr-IT und damit die digita-
le Zukunftsfahigkeit Deutschlands zu sorgen.
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Partnerschaftlich. Zukunftsorientiert.

Fiir eine digitale Verteidigung.

Die CONET-Gruppe unterstitzt als IT Full-Service Provi-
der eine Vielzahl von Kunden im Defense-Markt (wie
beispielsweise Bundeswehr, BWI und viele weitere)
zuverlassig auf dem Weg in die digitalisierte Zukunft.
Die Unternehmensgruppe mit Hauptsitz in Bonn und
weiteren Standorten in Deutschland, Osterreich, in der
Schweiz sowie in Kroatien ist maBgeblich an wichtigen
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Dominik RUber
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53113 Bonn
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Entwicklungs- und Transformationsprozessen in der
Informationstechnologie des Verteidigungssektors be-
teiligt. Mit starker Branchenexpertise aus mehr als 35
Jahren IT-Erfahrung investieren wir gezielt in Schlus-
seltechnologien wie Kunstliche Intelligenz, Cloud und
Cyber, um innovative Projektanséatze zu entwickeln und
einen Beitrag zur digitalen Verteidigung zu leisten.

Senior Vice President
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Bechtle zahlt zu den erfolgreichsten IT-Dienstleistern
in Europa. Mit 15.800 Mitarbeitenden, mehr als 100
IT-Systemhéausern sowie IT-Handelsgesellschaften in 14
Landern Europas ist Bechtle stets nah dran an seinen
Auftraggebern. Die Kombination aus Direktvertrieb
von IT-Produkten mit umfassenden Dienstleistungen
aus den Systemhausern heraus macht Bechtle zum IT-
Zukunftspartner im Public Sector. Aber auch Bestandig-
keit ist eine Starke von Bechtle. Seit mehr als 15 Jahren
ist Bechtle zuverlassiger Rahmenvertragspartner diver-
ser Rahmenvertrage des BAAINBw, so auch seit 2009
durchgehend fur die 2./3. Rechnerebene.
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Kontakt:
Bechtle AG

bechtle

E-Mail: zpls-r1753@bechtle.com
Telefon: 0228 6888 400
www.bechtle.com

Das herstelleribergreifende Produkt- und Leistungs-
portfolio reicht von Standard- und Individual-Hard-
und -Software, Open Source Produkten, Hybrid- und
Multi-Clouds, IT-Security hin bis zu disruptiven digitalen
Lésungen.

Gemeinsam mit den Herstellerpartnern HPE Aruba, Dell
Technologies, Nvidia, NetApp, Bechtle Logistik Apple Au-
thorised Reseller sowie Planet Solutions zeigte Bechtle ein
eindrucksvolles Portfolio aus den Themengebieten der
Rechenzentrumsausstattung mit Servern sowie Speicher-
systeme, Netzwerk- & Funktechnik, Klnstliche Intelligenz
zur Verwaltung von Dokumenten- & Vorschriftenlagen.
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Die Bedrohung durch Russland

im Cyber- und Informationsraum

Von Nikolaus Sperling, Joint Intelligence Center Kommando CIR

LPutin greift hybrid an. [...] Wir miissen uns vor-
bereiten, um uns Putins Bedrohung selbstbewusst
entgegenstellen zu koénnen”, warnte Verteidi-
gungsminister Boris Pistorius Ende 2024. Hybride
Bedrohungen sind nicht konventionell militarisch
oder lassen sich nicht eindeutig einem Verursacher
zuordnen.

Neben den zu erzielenden Effekten ist das vorran-
gige Ziel ein glaubhaftes Abstreiten, um eine ju-
ristische Aufarbeitung zu verhindern. Russland hat
MaBnahmen im hybriden Spektrum bereits zu Zei-
ten der Sowjetunion doktrinar verankert, um seine
Ziele auch unterhalb des sichtbaren Einsatzes eige-
ner Streitkrafte zu erreichen. Dazu wird unter ande-
rem auf Spionage, Sabotage sowie paramilitarische
Gruppierungen zurlickgegriffen. Ein besonderer
Fokus liegt jedoch auf dem Wirken im Cyber- und
Informationsraum. Dies beinhaltet Cyberattacken
und die Beeinflussung der 6ffentlichen Meinung,
beispielsweise durch auf den jeweiligen Gegner
angepasste Desinformationskampagnen. Gesteuert
und ausgefuhrt wird dies vor allem durch russische
Nachrichtendienste oder instrumentalisierte Dritte,
sogenannte Proxys. Nach russischem Verstandnis ist
es rechtmaBig, im Falle ,unfreundlicher Handlun-
gen auslandischer Staaten [...] asymmetrische MaB-

Cyberangriffe als ,Rache” fir diie deutsche Ukraine-Unterstiitzung?
Verteidigungsminister Boris Pistorius und der ukrainische Prasident Wolodymyr
Selenskyj besuchen ukrainische Soldaten wéhrend der Ausbildung in Sanitz.
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nahmen zu ergreifen.” Basierend hierauf ist damit
aus Sicht Russlands auch die Anwendung hybrider
MaBnahmen im Ukrainekrieg legitimiert.

Russlands MaBBnahmen im Cyber- und
Informationsraum im Russland-Ukraine-Krieg

Vor Beginn des Angriffes auf die Ukraine etablierte
Russland das Narrativ, im Donbass fande ein Genozid
an der prorussischen Bevélkerung statt. Die Verbrei-
tung dieser Behauptung durch Putin und hochrangi-
ge Politiker verlieh ihr das nétige Gewicht. Parallel
dazu wurde das Narrativ medial in Russland in ho-
her Taktung aufgegriffen. Proxys, die offiziell nicht
in Verbindung mit Russland stehen, platzierten das
Narrativ darGber hinaus im Westen. Hierdurch soll-
te die ,Spezialoperation” Russlands gegeniber der
eigenen Bevolkerung und dem Westen legitimiert
werden. Dieser Ablauf stellt das gangige Vorgehen
Russlands zur Beeinflussung des Meinungsbildes
dar. Die Narrative, der Angriff Russlands auf die Uk-
raine sei durch die fortschreitende NATO-Ost-Erwei-
terung erzwungen worden sowie die vermeintliche
Existenz amerikanischer Biowaffenlabore in der Uk-
raine, sind weitere Beispiele fiur russische Desinfor-
mation hinsichtlich des Russland-Ukraine-Krieges.
Zeitgleich zum Angriff auf die Ukraine 2022 fuhrte
Russland eine massive Cyberattacke auf den Satel-
litennetz-Anbieter Viasat durch, was groB3flachige
Ausfélle ziviler und militarischer Kommunikation
innerhalb der Ukraine zur Folge hatte. Als Kollate-
ralschaden brachen Serviceverbindungen von bis zu
5.000 Windradern in Europa zusammen. Ein weiterer
schwerwiegender russischer Cyberangriff Ende 2023
legte tagelang den ukrainischen Telekommunikati-
onsanbieter Kyivstar fur rund 24 Millionen Nutzer
lahm. Daruber hinaus setzt Russland Cyberspionage
in der Ukraine ein, um Informationen zu sammeln
und kunftige Angriffsziele auszukundschaften.

Russlands MaBBnahmen im Cyber-

und Informationsraum gegen Deutschland

Auch EU- und NATO-Staaten sind ein standiges Ziel
hybrider Bedrohungen Russlands. Eine Zunahme
russischer MaBnahmen im Cyber- und Informations-
raum erfolgte vor dem Hintergrund der Ukraine-Un-
terstltzungsleistungen. So geriet auch Deutschland
ins Visier: Um auf die deutsche Ukraine-Unterstit-
zung einzuwirken, versuchte Russland unter ande-
rem, die Bundestagswahl zu beeinflussen. Weiter-
hin wird durch Russland regelmaBig impliziert, dass
eine Unterstitzung der Ukraine eine Ausweitung
des Krieges oder den Einsatz von Atomwaffen nach

AFCEA Fachausstellung 2025



sich ziehen kénnte. Zur Verbreitung dieser Narrative
erstellen Russland und dessen Proxys auch Internet-
seiten, die tduschend echt seriése Nachrichtenseiten
imitieren. Deren Berichte scheinen russische Narrati-
ve zu bestatigen.

Weiterhin setzt Russland Cyberattacken gegen
Deutschland ein, darunter Cyberspionage, die meist
durch sogenanntes Phishing eingeleitet wird. Da-
bei werden unter Vorspielen falscher Tatsachen
Zugangsdaten erbeutet, um in IT-Netzwerke ein-
zudringen. Von besonderem Interesse sind dabei
Deutschlands Plane zur Ukraine-Unterstitzung. Da-
riber hinaus ist Deutschland Ziel prorussischer Hack-
tivisten (Kofferwort aus Hacker und Aktivisten), also
von Cyberakteuren, die ideologisch motiviert agie-
ren. Diese setzen meist Uberlastungsangriffe ein,
sogenannte DDoS-Attacken (Distributed Denial-of-
Service). Dies sind massenhaft parallel stattfindende
Zugriffe auf Webseiten und deren Server, was zu
temporaren Ausfallen fuhren kann. Seit Ende 2024
sind regelrechte DDoS-Kampagnen gegen Deutsch-
land zu beobachten. Dabei werden die Angriffe als
.Rache” fur die deutsche Ukraine-Unterstiitzung
dargestellt. In der Regel entsteht dabei kein blei-
bender Schaden. Priméar wird hierdurch das 6ffentli-
che Meinungsbild beeinflusst.

Was folgt?

Stetes Ziel Russlands ist es, durch hybride Bedrohun-
gen westliche Gesellschaften und Blndnisse zu spal-
ten. Deshalb erwartet die NATO auch kinftig hybride
MaBnahmen Russlands. Um dem begegnen zu kénnen,
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Generalleutnant Alexander Sollfrank, Befehlshaber des Operativen
Fihrungskommandos der Bundeswehr, spricht beim ersten Stresstest des
Operationsplans Deutschland am 20. November 2024 in Berlin.
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Infografik zu Phishing-Angriffen vom Bundesamt fiir Sicherheit in der Informationstechnik.
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Uberarbeitet die NATO seit Ende 2024 ihre Strategie zur
Abwehr hybrider Bedrohungen. Diese soll sicherstellen,
dass Infrastruktur besser vor Sabotage geschitzt wird,
ein verstarkter Austausch lagerelevanter Erkenntnisse
stattfindet und geklart wird, wie adaquat auf hybride
Aktivitaten reagiert werden kann.

Weiterhin gehen NATO, Bundeswehr und Deutschland
davon aus, dass Russland Ende der Dekade in der Lage
ware, die NATO groBmafstablich anzugreifen. Deutsch-
land wirde hierbei in seiner Funktion als Drehscheibe
fur verblindete Krafte ein vorrangiges Ziel sein. In die-
sem Rahmen werden auch hybride Aktivitaten erwartet,
beispielsweise in Form von Cyberangriffen zu Sabotage-
oder Spionagezwecken. Um auf dieses Szenario gesamt-
staatlich vorbereitet zu sein, entwickelt die Bundeswehr
unter Beteiligung einer Planungsgruppe aus Bund, Lan-
dern, Kommunen, Blaulichtorganisationen und Wirt-
schaft den , Operationsplan Deutschland”.

Moglichkeiten des Handelns

Laut einer Umfrage des Digitalverbandes Bitkom
befurchten 61 Prozent der Befragten Cyberangriffe
auf Deutschland und denken, dass die Behorden hie-
rauf schlecht vorbereitet sind. Tatsachlich sind die
Bundesbehdrden, auch abseits des , Operationsplans
Deutschland”, sensibilisiert. MaBnahmen gegen hy-
bride Bedrohungen sind zum Beispiel Haftbefehle,
Sanktionen oder das Sperren von Medien, die Des-
information verbreiten. Zudem befassen sich in
Deutschland verschiedenste Instanzen mit hybriden
Bedrohungen, darunter Sicherheitsbehdérden und
Nachrichtendienste. Um den Bedrohungen ressortU-
bergreifend begegnen zu kénnen, bestehen Koope-
rationen wie das Nationale Cyber-Abwehrzentrum,
das sich mit der Abwehr elektronischer Angriffe auf
IT-Infrastrukturen Deutschlands befasst. Ein Gremi-
um, das sich mit der Beeinflussung der 6ffentlichen
Meinung befasst, ist die ,Task Force gegen Desin-
formation” des Bundesministeriums des Inneren. An
beiden Formaten nehmen Angehorige verschiedener
Dienststellen der Bundeswehr teil, die dem Komman-

und gewabhrleistet die Fih-

rungsfahigkeit der Bun-

deswehr im Inland und

Einsatz.

e Das Zentrum fur Cyber-Sicherheit der Bundeswehr

stellt den Schutz der Bundeswehr-IT sicher, reagiert

auf Angriffe und wirkt bei externen, nationalen wie
internationalen Partnern mit.

Das Zentrum Cyber-Operationen befasst sich mit offensi-

ven und defensiven Cyber-Operationen im Rahmen der

Landes- und Blundnisverteidigung. AuBerdem liefert es

Beitrage zur Resilienz eigener IT-Systeme und zeigt der

militarischen und politischen Fihrung Handlungsmég-

lichkeiten auf, um auf Krisenlagen zu reagieren.

e Das Zentrum Operative Kommunikation der Bundes-
wehr ist befahigt, auf externe gegnerische Akteure
einzuwirken. Hierzu erfasst und bewertet es u. a. das
offentliche Meinungsbild in den Verursacherlandern
und untersucht, welche MaBnahmen zu dessen Beein-
flussung eingesetzt werden kénnen.

Auch der Mensch spielt eine wichtige Rolle in der Ab-
wehr hybrider Bedrohungen im Cyber- und Informa-
tionsraum: Sowohl Cybersabotage als auch -spionage
werden oftmals durch Phishing-Attacken eingeleitet.
Es qgilt also, samtliche Nachrichten, die entsprechende
Daten abfragen, kritisch zu prifen. Weiterhin ist Vor-
sicht bei der Auswahl und dem Speichern von Passwor-
tern geboten. Diese kénnen erraten oder, sofern in
Browsern oder Systemen gespeichert, beim Eindringen
in ein System direkt abgerufen werden. AuBerdem gilt
es, Inhalte von (sozialen) Medien kritisch zu prifen und
auf deren Quelle oder Impressum zu achten, um nicht
selbst Opfer von Desinformation zu werden oder un-
wissentlich weiterzuverbreiten. Durch solche einfachen
Methoden kann hybriden Bedrohungen im Cyber- und
Informationsraum bereits in ihren Anféangen erfolgreich
begegnet werden.
Hybride MaBnahmen durch Russland im Cyber- und In-
formationsraum sind ernst zu nehmende Bedrohungen.
Sie werden engmaschig durch die Bundeswehr und
andere Instanzen des Bundes beobachtet. Neben der
durchgehenden Aufklarungsarbeit werden qualifi-
zierte GegenmaBnahmen auf erkannte Aktivitaten
vorbereitet, um so die Sicherheit Deutsch- |a§|
lands zu gewahrleisten. =8
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Gamechanger Satellitenkommunikation

Die Rolle der Satellitenkommunikation auf dem digitalen Gefechtsfeld

Von Oberstleutnant i.G. Markus Gelhausen und Fregattenkapitdn Dr. Martin Hellmann,

Kommando Cyber- und Informationsraum

Moderne Kriegsfiihrung und militarische Operationen
sind ohne die Nutzung des Weltraums nicht mehr vor-
stellbar. Disruptive Technologien wie Kiinstliche In-
telligenz, Hyperschallwaffen und Robotik haben den
Charakter bewaffneter Konflikte bereits jetzt grund-
legend verandert und ein Ende dieser Entwicklung ist
nicht absehbar.

Durch diese technologischen Entwicklungen werden
insbesondere auch die Waffensysteme schneller, prazi-
ser und wirksamer. In diesem sich wandelnden Umfeld
stellt sich die Bundeswehr der Herausforderung, ihre
Weltraumfahigkeiten weiterzuentwickeln und an die
Zeitenwende anzupassen.

Weltraumoperationen und

Einsatzunterstiitzung aus dem Weltraum

Die weltraumbezogenen Aktivitdten der Bundeswehr
werden unter dem Begriff ,Dauereinsatzaufgabe
Weltraumnutzung” zusammengefasst. Unterschieden
wird dabei zwischen Weltraumoperationen und der

Einsatzunterstltzung aus dem Weltraum. Weltraum-
operationen sind Aktivitaten zu Schutz und Verteidi-
gung militarischer Weltraumsysteme und fallen in den
Verantwortungsbereich des bei der Luftwaffe veror-
teten Weltraumkommandos der Bundeswehr. Die
Teilstreitkraft Cyber- und Informationsraum (TSK CIR)
hingegen ist fur die Einsatzunterstiitzung aus dem
Weltraum zusténdig.

Die Teilstreitkraft CIR ist als zentraler militarischer
Nutzer des Weltraums etabliert. In diesem Rahmen
leisten weltraumgestitzte Systeme einen wesentli-
chen Beitrag zur Informations- und Wirkungsuberle-
genheit durch das dimensionstibergreifende Zusam-
menwirken im Sinne von Multi-Domain Operations.
Ein wesentliches Alleinstellungsmerkmal der TSK CIR
ist, dass sie Uber alle Satellitensysteme der Bundes-
wehr verfugt. DarUber hinaus nutzt sie die Services
einer Vielzahl ziviler Satellitensysteme, um den Um-
fang der Unterstitzungsleistungen qualitativ und
quantitativ zu erweitern. Durch eine enge Zusam-
menarbeit der TSK Cyber- und Informationsraum

P

Die Bodenstation von SATCOMBw ist Teil des Service Delivery Point: Im Gefecht folgt der Service Delivery Point dem Gefechtsstand

und stellt durch die Kommunikationsanbindung die Fiihrungsfahigkeit sicher.
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Der geostationdre Kommunikationssatellit Heinrich Hertz stérkt die nationale

mit dem Weltraumkommando der Bundeswehr in
Uedem erfolgt eine koordinierte und auf militarische
Bedarfe ausgerichtete Nutzung des Weltraums. Das
Weltraumkommando unterstiitzt dabei aktuell das
Kommando CIR im Wesentlichen durch die Bereitstel-
lung der Weltraumlage.

Erfahrungen und Reaktionen

Der Angriffskrieg Russlands gegen die Ukraine hat die
immense Bedeutung moderner Satellitenkommunika-
tion (SatCom) fur die Kriegsfihrung im 21. Jahrhun-
dert deutlich vor Augen gefuhrt. Die Erfahrungen aus
diesem Konflikt zeigen, dass leistungsfahige und ro-

Kompetenz im Bereich der Satellitenkommunikation.
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buste SatCom-Systeme einen entscheidenden Vorteil
auf dem digitalen Gefechtsfeld darstellen und maB-
geblich zur Informationstberlegenheit beitragen. Sie
zeigen insbesondere aber auch die Abhangigkeit von
diesen Systemen und die sich daraus ergebende Not-
wendigkeit einer verlasslichen Nutzung.

Eine der wichtigsten Lehren aus dem Ukrainekrieg ist
die zentrale Rolle kommerzieller Satellitensysteme wie
Starlink fur die militarische Kommunikation. Die Ukra-
ine konnte durch den Zugang zu diesem System ihre
Kommunikationsfahigkeiten aufrechterhalten, selbst
als terrestrische Infrastrukturen zerstért wurden. Dies
verdeutlicht die Notwendigkeit fur Streitkrafte, auf
ein breites Spektrum von SatCom-Ressourcen zurtick-
greifen zu kénnen, um durch Redundanz Resilienz zu
gewahrleisten.

Gleichzeitig hat der Konflikt die Verwundbarkeit von
Satellitensystemen gegenuUber elektronischer Kriegs-
fuhrung und Cyberangriffen offengelegt. Russland
setzt massiv Stérsender ein, um ukrainische Kommu-

nikation und GPS-Signale zu beeintrachtigen. Dies
unterstreicht die Bedeutung von robusten, storresis-
tenten SatCom-Systemen fir moderne Streitkrafte.
Die Fahigkeit, auch unter widrigen elektronischen Be-
dingungen kommunizieren zu kénnen, ist fur die Fuh-
rungsfahigkeit entscheidend und damit fur den Erfolg
militarischer Operationen essenziell.

Weiterentwicklungen

Als Reaktion auf diese Erkenntnisse entwickeln Streit-
kréfte weltweit, einschlieBlich der Bundeswehr, zu-
nehmend vernetzte und integrierte Multi-Orbit-Sa-
tellitenkonstellationen. Diese Systeme kombinieren
Satelliten in verschiedenen Umlaufbahnen
— geostationar (GEO), mittlere Erdumlauf-
bahn (MEO) und niedrige Erdumlaufbahn
(LEO) -, um die Vorteile der jeweiligen Or-
bits zu nutzen. GEO-Satelliten bieten eine
konstante regionale Abdeckung, wahrend
LEO-Konstellationen globale Abdeckung
mit geringerer Latenz ermoglichen. MEO-
Satelliten stellen einen Kompromiss zwi-
schen beiden dar.

Die Bundeswehr setzt bei der Weiterent-
wicklung ihrer SatCom-Fahigkeiten auf
eine Kombination aus nationalen und
europaischen Infrastrukturen. Das SAT-
COMBwW-System, bestehend aus den COM-
SATBw-Satelliten, bildet das Ruckgrat der
militarischen Satellitenkommunikation.
Die geplante Modernisierung dieses Sys-
tems mit einem Investitionsvolumen von
1,4 Milliarden Euro unterstreicht die hohe
Prioritat, die der Satellitenkommunikation
beigemessen wird.

Ein Meilenstein in der Weiterentwicklung
deutscher SatCom-Fahigkeiten ist der
2023 gestartete Satellit Heinrich Hertz.
Dieser geostationdre Kommunikations-
satellit dient nicht nur wissenschaftlichen
Zwecken, sondern verfugt auch Gber eine
militarische Nutzlast. Er erméglicht die Er-
probung neuer Technologien unter realen
Weltraumbedingungen und starkt die nationale Kom-
petenz im Bereich der Satellitenkommunikation.

Auf europadischer Ebene plant die EU mit dem IRIS?-
Projekt (Infrastructure for Resilience, Interconnectivity
and Security by Satellite) den Aufbau einer eigenen
Multi-Orbit-Konstellation. Diese soll bis 2031 knapp
300 Satelliten umfassen und sowohl zivile als auch mi-
litarische Kommunikationsdienste bereitstellen. IRIS?
ist als europaische Antwort auf kommerzielle Systeme
wie Starlink konzipiert und soll die strategische Auto-
nomie Europas im Bereich der Satellitenkommunika-
tion starken. Das System soll auch weitere Nutzlasten
beinhalten, um neben Kommunikationsdiensten auch
weitere weltraumgestitzte Services anbieten zu kén-
nen. Deutschland stellt den GroBteil der Finanzierung
und wird daher auch maBgeblich Art und Umfang die-
ser Services mit beeinflussen.

Die Vermaschung dieser verschiedenen SatCom-Syste-
me ist entscheidend fir die Befahigung der Bundeswehr
zum FUhren von Multi-Domain Operations (MDO). MDO
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erfordern eine nahtlose Vernetzung aller Streitkrafte
und Sensoren Uber alle Dimensionen hinweg — Land,
Luft, See, Weltraum und Cyberspace. Satellitenkom-
munikation spielt hierbei eine Schlusselrolle, indem sie
die notwendige Konnektivitat fur den Informationsaus-
tausch zwischen diesen Dimensionen bereitstellt.
Moderne SatCom-Systeme ermoglichen es, Aufkla-
rungsdaten von Satelliten, unbemannten Luftfahrzeu-
gen und Bodensensoren in Echtzeit zu fusionieren und
an Entscheidungstrager und Einsatzkrafte an nahezu
jeden Ort der Welt zu Ubermitteln. Dies verbessert das
Lagebild erheblich und erméglicht schnellere und pra-
zisere Entscheidungen. Die hohe Bandbreite moder-
ner Satellitensysteme erlaubt zudem die Ubertragung
groBer Datenmengen, was fur die Steuerung unbe-
mannter Systeme und die Nutzung von Kl-gestitzten
Entscheidungshilfen unerlasslich ist.

Die Cybersicherheit

Ein weiterer wichtiger Aspekt ist die Cybersicherheit
von Satellitensystemen. Das Bundesamt fur Sicher-
heit in der Informationstechnik (BSI) hat die Starkung
der Cybersicherheit von Weltrauminfrastrukturen als
strategisches Ziel definiert. Dies umfasst sowohl den
Schutz der Bodenstationen als auch die Sicherung der
Satelliten selbst gegen Cyberangriffe und elektroni-
sche StérmaBnahmen.

%

Die Zukunft der militarischen Satellitenkommunika-
tion liegt in hochgradig vernetzten, resilienten Sys-
temen, die verschiedene Orbits und Technologien
kombinieren. Die Bundeswehr plant den Aufbau einer
vernetzten Multi-Orbit-Gesamtarchitektur, die flexibel
auf steigende Anforderungen reagieren kann. Diese
soll neben Satellitenkommunikation auch Fahigkeiten
zur weltweiten abbildenden und signalerfassenden
Aufklarung umfassen.

Fazit
Zusammenfassend ist festzuhalten, dass Satelliten-
kommunikation ein echter Gamechanger auf dem
modernen Gefechtsfeld ist. Sie ermdglicht erst die
Umsetzung des Ziels der NATO einer ,MDO en-
abled Alliance", insbesondere durch Verbesserung
der multinationalen dimensionstbergreifenden
Fuhrungsfahigkeit. Die Erfahrungen aus dem Ukra-
inekrieg haben die strategische Bedeutung resilien-
ter SatCom-Systeme unterstrichen. Deutschland und
Europa investieren daher massiv in den Ausbau ih-
rer Weltraumfahigkeiten, um im digitalen Zeitalter
handlungsfahig zu bleiben. Die Herausforderung
wird darin bestehen, mit der rasanten technologi-
schen Entwicklung Schritt zu halten und gleichzeitig
die Sicherheit und Resilienz dieser kriti- |E‘L
schen Infrastrukturen zu gewahrleisten. =
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Your Solution Partner

"VON DEF
-BiS ZUR EINSATZR

:-Eniyvicklungssupport, der mifwéchst.
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WirSlvissen, was ,missionskritisch” bedeutet.
®®EMa  Electronic entwickelt und liefert hochleistungsféhige

Lésungen, die extremen Bedingungen zu Lande, zu Wasser und
in der Luft standhalten.

&
Als verlasslicher Partner und erfahrener Systemarchitekt bieten

wir fundierte Expertise in Technologien wie OpenVP
CompactPCl Serial und der Sensor Open Systems Architec
&% (SOSA) - und weit dariber hinaus.

www.elma.com
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Vernetzung militarischer Systeme

mit der Rheinmetall Battlesuite

Auf der AFCEA Fachausstellung stellten Rheinmetall und blackned die Rheinmetall Battlesuite

vor, eine Plattform zur Vernetzung militarischer Systeme auf dem Gefechtsfeld.

Timo Hass, Chief Digital Officer der Rheinmetall AG und Leiter des Clusters

.Digitalisation”, im Gesprach mit Michael Horst.
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Konnektivitat, die digitale Verbindung zwischen Sol-
daten und Fahrzeugen, zwischen Fahrzeugen unterei-
nander und beispielsweise auch zwischen Drohnen und
Fahrzeugen auf dem digitalen Gefechtsfeld ist ein ech-
ter ,,Gamechanger”, stellte CEO Armin Papperger auf
der Hauptversammlung der Rheinmetall AG am 13. Mai
fest. Um die Digitalisierung der Bundeswehr effektiv
unterstiitzen zu kénnen, hat das Unternehmen in der
Division Electronic Solutions das Cluster ,Digitalisati-
on” eingefuhrt, das sich dem Thema Software Defined
Defence mit Megatrends wie Kunstliche Intelligenz,
Battlefield Management und Drohnen-Technologie
widmet.

Basis Tactical Core

Timo Hass, Chief Digital Officer der Rheinmetall AG und
Leiter des Clusters , Digitalisation”, stellte die Rheinme-
tall Battlesuite als Kernelement fur die Fahigkeit, kon-
ventionelle Waffensysteme mit unbemannten Syste-
men zu vernetzen, vor. Damit werde eine synergistische
Wirkung erzielt, bei der die Vorteile beider Welten - die
Prazision und Flexibilitat besatzungsloser Systeme und
die Robustheit und Vielseitigkeit konventioneller Syste-
me — zur Geltung kommen. Mit der Battlesuite werde
der Informationsraum in Echtzeit zusammengefihrt:
von der unmittelbaren Kampfzone bis zu den hinteren
Bereichen, von See, Land und Luft.

Basis der Battlesuite ist das Tactical Core, eine offene
Middleware von blackned, die quasi als Betriebssystem

OMRV

die Infrastruktur bereitstellt. Das Tactical Core wird der-
zeit in Gefechtsfahrzeuge und Waffensysteme der Bun-
deswehr implementiert. Darauf setzen Applikationen
auf, die die benétigten militarischen Fahigkeiten rea-
lisieren. Sie ermoglichen den Zugriff auf Kommunikati-
onskanéle, auf Sensoren fur Aufklarung und Warnung,
auf Effektoren. Die Informationen werden in Echtzeit
Kl-gestUtzt ausgewertet und lagegerecht dargestellt.
Damit kénnen in verbundenen Kampfverbanden Be-
wegung, Zielerfassung und Feuerkraft synchronisiert
und die Gefechtswirksamkeit mechanisierter Verbande
erheblich gesteigert werden. Die schnelle Verarbeitung
und Bereitstellung von Daten besatzungsloser Luft-,
See- und Bodenfahrzeuge erhéhen die operationelle
Transparenz.

Battlesuite gleich App Store

Die Battlesuite ist der App Store, in dem die Anwen-
dungen zur Realisierung der unterschiedlichen Funkti-
onen bereitgestellt werden. Die Apps sind zum Teil von
Rheinmetall eigens entwickelt. Es werden aber Appli-
kationen strategischer Partner eingebunden. Die Apps
kommunizieren mit dem Tactical Core Uber Program-
mierschnittstellen (Application Programming Interface,
API). An dieser Stelle Uberprift Rheinmetall die Einhal-
tung der vorgegebenen technischen Standards und ob
nicht zuldssige Kommunikation stattfindet.

Die Battlesuite wird ebenengerecht konfiguriert und
macht dem jeweiligen Nutzer die Funktionen fir eine
optimale Aufgabendurchfiihrung verfagbar.

Die modulare Lésung erméglicht nahtlose Interopera-
bilitdt zwischen heterogenen Systemen, unabhangig
vom Alter, technologischem Standard oder Herstel-
ler. Dabei schitzt der mehrschichtige Ansatz kritische
Daten und Kommunikationskanale. Die Kl-basierte
Plattform fungiert dabei als taktischer Datennebel,
der Daten sammelt, speichert, synchronisiert und al-
len Anwendungen présentiert — unabhéngig von ein-
zelnen Applikationen und der aktuellen System- und
Netzwerkstruktur. Die Rheinmetall-Losung ist darauf
ausgelegt, nahtlos in Multi-Security-Domain-Umge-
bungen zu operieren.

Stand des Projekts

Ab Mitte 2026 soll die Battlesuite verfugbar sein, um
Tests durch den Auftraggeber durchzufihren. Zu Ende
des Jahres erwartet Rheinmetall, dass die Battlesuite fur
die Nutzung freigegeben wird. Erste Anwendung soll
die Battlesuite in der soeben in Dienst ge- 'E‘L
stellten Panzerbrigade 45 , Litauen” finden. ¥
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Souverane Digitalisierung als
Basis eines handlungsfahigen
Verteidigungssektors

Als verlasslicher Partner der Bundeswehr und der deutschen Rustungsindustrie
liefern wir sichere, innovative und einsatzfahige IT-Systeme.

= Expertise in komplexen Architekturen und Prozessen der Bundeswehr, EU und NATO
= Flhrendin den Bereichen Cybersicherheit und KI
= Starkes Partnernetzwerk mit Fokus auf Souverdnitat und Innovation

= Erfahrungim Einsatz von Data und Al fir Unternehmen in dynamischen Markten

Weitere Infos: www.materna.de/bw
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Dirk Walther (I.) mit HHK-Chefredakteur Michael Horst am Stand von ND SatCom auf der AFCEA Fachausstellung.

Produkte und Losungen von ND SatCom

sind , military approved” und konnen

definitiv im Einsatz bestehen!

Interview mit Dirk Walther, Leiter Geschaftsbereich Defence der ND SatCom GmbH
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Sehr geehrter Herr Walther, zuverlassige und sichere
Kommunikationsverbindungen sichern den milita-
rischen Erfolg. Was zeichnet Ihre Produkte im Wesent-
lichen aus?

Unsere Produkte und Lésungen zeichnet neben tech-
nologischer Exzellenz eine sehr hohe Zuverlassigkeit
aus. Gerade far militarische Anwendungen ist es von
hoher Relevanz, dass die Losung im Einsatz besteht
und zuverlassig funktioniert. Hierauf wird bei ND
SatCom stets groBer Wert gelegt, ebenso wie auf die
Feldverwendungsfahigkeit. Unsere Produkte sind ,, mi-
litary approved” und bestehen auch in herausfordern-
den Umgebungen sicher.

Sind lhre Produkte ,kriegstauglich” und gibt es hin-
sichtlich des Einsatzspektrums besondere Einschran-
kungen?

Die Produkte und Lésungen von ND SatCom sind, wie
in der vorangegangenen Antwort skizziert, ,military
approved” und koénnen definitiv im Einsatz bestehen.
Dies selbstverstandlich in definierten Szenarien und
Gefechtsstandumgebungen - ein Satellitenterminal

verfuigt fur sich selbst genommen naturlich nicht tber
einen wirksamen Schutz gegen feindlichen Beschuss
oder — noch aktueller — gegen feindliche Drohnenbe-
drohung.

Konnten die Erfahrungen aus den aktuellen Kriegen
in lhre Produkte einflieBen? Kommen lhre Systeme
weltweit zum Einsatz?

Erfahrungen aus laufenden kriegerischen Ausein-
andersetzungen flieBen bei uns laufend in den Pro-
duktentwicklungsprozess ein, ebenso wie konkrete,
aktuelle Anforderungen unserer militérischen Kun-
den. Die Kunden der Business Unit Defence der ND
SatCom sind dem europaischen NATO-Bereich zuzu-
ordnen — der europaische Bereich der wertebasierten
Grundordnung sozusagen.

Die ND SatCom GmbH ist fir besonders innovative
Losungen bekannt. Was bieten Sie dem interessierten
Publikum auf der AFCEA in diesem Jahr?

Dieses Jahr stellen wir die motorisierte Variante un-
seres Multiband FlyAway Terminals, das MFT 1500 X

AFCEA Fachausstellung 2025




Motorized, vor. Die Motorisierung ermdéglicht durch
die automatische Ausrichtung und Satellitenverfol-
gung eine schnelle Einsatzbereitschaft, da die Anten-
ne in weniger als einer Minute und mit minimalem
Personalaufwand prazise ausgerichtet werden kann.
Dies reduziert die Rustzeit erheblich und erméglicht
eine nahezu sofortige Herstellung einer stabilen Kom-
munikationsverbindung - ein entscheidender Vorteil
bei zeitkritischen Einsatzen.

Neben der Motorisierung ist das MFT 1500 X Moto-
rized auch multi-orbitfédhig und kann in geostationa-
ren und nicht-geostationaren Orbits eingesetzt wer-
den, was eine hohe Flexibilitat bei der Auswahl der
Satellitensysteme bietet. Diese Vielseitigkeit macht
es ideal fur den Einsatz in abgelegenen Gebieten, bei
Katastropheneinsatzen oder in militarischen Operati-
onen, wo terrestrische Netzwerke unzuverlassig oder
nicht verfugbar sind. Der modulare Aufbau des Sys-
tems erleichtert Wartung und Reparaturen, wahrend
der integrierte logistische Support von ND SatCom si-
cherstellt, dass Kunden weltweit von einer zuverlassi-
gen Versorgung und technischem Support Gber den
gesamten Lebenszyklus profitieren.

DarUber hinaus ist das System so konzipiert, dass es
unter extremen Umgebungsbedingungen betrieben
werden kann. Die robuste Bauweise, kombiniert mit
der leichten und modularen FlyAway-Technologie, er-
moglicht einen schnellen Transport und Aufbau, was
das Terminal besonders fir mobile Krafte attraktiv
macht. Ob fur Echtzeit-Datentbertragung, Sprach-
kommunikation oder Videolbertragung - das MFT
1500 X bietet eine skalierbare und sichere Kommuni-
kationslésung, die sich an die spezifischen BedUrfnisse
der Kunden anpassen lasst.

Welche innovativen Techniken kommen in lhrem
Kernprodukt SKYWAN bei der Nutzung und der
Abwehr von Bedrohungen aus dem Cyberraum zur
Wirkung?

Im Bereich der Satellitenkommunikation ist SKYWAN
eine Technologie mit einem hohen Ansehen bei Re-
gierungs- und Militdrkunden. Das Hauptmerkmal der
SKYWAN-Technologie ist deren Aufbau auf der Mesh-
und Hubless-Topologie, welche eine direkte Verbin-
dung zwischen verschiedenen Stationen im Netzwerk
ermoglicht, unabhangig von ihrem Standort und ohne
fester Hub-Station. Dies erméglicht eine effiziente
Kommunikation zwischen verschiedenen Teilen des
Netzwerks und stellt sicher, dass die Kommunikation
auch dann fortgefthrt werden kann, wenn ein oder
mehrere Stationen nicht verfugbar sind.

SKYWAN bietet auBerdem sowohl COMSEC (Kommu-
nikationssicherheit) als auch TRANSEC (Ubertragungs-
sicherheit) zum Schutz vor Abhér- und Uberwachungs-
versuchen. COMSEC gewabhrleistet, dass die Inhalte der
Kommunikation sicher sind, wahrend TRANSEC dafur
sorgt, dass die Kommunikation selbst vor Abhérver-
suchen geschitzt ist. Durch die Unterstltzung von
Mesh- und Hubless-Topologie, COMSEC und TRANSEC
ermoglicht SKYWAN eine effiziente Kommunikation,
schiitzt vor Abhor- und Mithdrversuchen und gewahr-
leistet die Kontinuitat des Betriebs auch unter widri-
gen Bedingungen.

AFCEA Fachausstellung 2025

Dabei erméglicht das in SKYWAN implementier-
te softwaredefinierte Funkgerat (SDR), sich durch
Anpassung auf gednderte Bedrohungslagen und
Anforderungen einzustellen. Das bietet unseren
Kunden Zukunftssicherheit, da sich die bestehende
Infrastruktur ohne gréBere Investitionen um neue
Funktionen und Fahigkeiten erweitern l&sst.

Die AFCEA Bonn e.V. hat sich zu den etabliertesten
Dialogplattformen fiir die IT- und Kommunikati-
onsbranche entwickelt. Sind Sie zufrieden mit dem
Interesse der zivilen und besonders militdrischen
Besucher?

Wir sind mit der diesjahrigen AFCEA sehr zufrieden!
Spatestens am spaten Vormittag des ersten Tages
war uns klar, dass mit einem sehr hohen Besucheran-
drang zu rechnen ist, wurde doch die Warteschlan-
ge im Eingangsbereich immer langer. Die hohe Be-
sucherfrequentierung an unserem Stand — naturlich
vorrangig potenzielle Kunden aus dem militarischen
Umfeld - hielt dann auch tatsachlich bis zum Ende
des zweiten Tages an. Insofern war die AFCEA — ge-
messen am Besucherinteresse — ein voller Erfolg.

Sehr geehrter Herr Walther, vielen Dank fiir die interes-
santen Informationen und weiterhin viel Erfolg beson-
ders bei der Realisierung der innovativen |EI‘L
Lésungen. Tz
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Auf der diesjdhrigen AFCEA
Fachausstellung présentierte
ND SatCom sein motorisiertes
Terminal MFT 1500 X.
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AFCEA Bonn e. V. ladt zum ersten
Bonner IT-Dialog am 1. Oktober 2025

Kriegserklarung Ubersehen?

Die Rolle des Zentrums Digitalisierung der Bundeswehr im Umgang mit hybriden Bedrohungen

©MRV/Socrates Tasso (3)

Von der Bedarfs-
decker- zur Bedarfs-
trdger-Perspektive:
Auf die AFCEA
Fachtagung folgt
der Bonner
IT-Dialog.

Die aktuelle Bedrohungslage ist ernst. Als Seiteneffekt
zum Krieg in der Ukraine erleben wir die harte Reali-
tat eines hybriden Konflikts in Europa, der weit Uber
die Grenzen des Gefechtsfeldes hinausgeht. Cyberan-
griffe, Desinformation und die Manipulation kritischer
Infrastrukturen sind langst Realitat — auch in Europa
und in Deutschland.

Globale Vernetzung und technologischer Fortschritt
verstarken die Moglichkeiten hybrider Kriegsfuhrung
und stellen uns vor neue Herausforderungen. Die Be-
drohung ist allgegenwartig und erfordert ein breites
Bewusstsein in der Bevélkerung sowie eine resiliente
und interoperable NATO.

Wie kénnen wir uns schiitzen?

Haben wir als AFCEA im Rahmen der Koblenzer IT-

Tagung in den letzten Jahren die Sicht des Bedarfs-

deckers BAAINBw betrachtet, ist es nun an der Zeit,

die zukunftigen Planungen und Programme aus Sicht
der Bedarfstrager mithilfe des Zentrums Digitalisie-
rung der Bundeswehr und Fahigkeitsentwicklung

Cyber- und Informationsraum (ZDigBw) in den Fokus

zu rucken. Hierfiir bietet das neue Format , Bonner

IT-Dialog” eine Plattform. Experten aus Militar, Indus-

trie, Forschung und Zivilgesellschaft diskutieren tber

aktuelle Herausforderungen und innovative Losungs-
ansatze:

e Zukunftsweisende Technologien: Aussteller und
Bundeswehr présentieren innovative Technologien
zur Abwehr hybrider Bedrohungen.

¢ DieRolle des ZDigBw: Erfahren Sie, wie das Zentrum
die Digitalisierung der Streitkrafte vorantreibt und
zur Starkung der Cyberabwehr beitragt.

e Vorhaben der Bundeswehr: Informieren Sie sich
Uber aktuelle Projekte und Strategien der Bundes-
wehr im Bereich der hybriden Kriegsfihrung.

¢ Impulse von hochrangigen Speakern: Gewinnen Sie
exklusive Einblicke von fuhrenden Experten aus Po-
litik, Militédr und Wissenschaft.

e Hybride Bedrohungen: Diskutieren Sie mit, wie
Deutschland und das Zentrum Digitalisierung der
Bundeswehr auf mogliche hybride Bedrohungen
vorbereitet sind und welche MaBnahmen ergriffen
werden.

Seien Sie dabei und gestalten Sie die Zukunft |E-"j

der Sicherheit mit! (AFCEA) o
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Conrad Electronic: lhr zuverlassiger Partner

fur Technik - seit tiber 100 Jahren

Seit 1923 steht Conrad fur Qualitdt und Innovation.
Heute bieten wir als Sourcing Platform tber zehn Mil-
lionen Produkte und Services fur Geschaftskunden, Be-
horden und die Bundeswehr. Einkaufsverantwortliche
und Bedarfstrager aus Facility Management, Logistik,
MRO oder Fuhrpark decken so ihren gesamten techni-
schen Bedarf aus einer Hand und profitieren von maf-
geschneiderten E-Procurement-Lésungen.

o

- 7
[_[ZIAFCEA Bonn e.v.
NN

1
R

ONRAD

Kontakt:

Stephanie Balk

Key Account Managerin
Conrad Electronic SE
Klaus-Conrad-Str. 1

92240 Hirschau
stephanie.balk@conrad.de
www.conrad.de

Unsere Highlights auf der AFCEA 2025:

e Bambu Lab X1E 3D-Drucker: Schnelle Fertigung von
Ersatzteilen und Prototypen mit Hochleistungsmate-
rialien,

¢ Parat Ladekoffer: Schutz fiir sensible Elektronik und
mobile Ladestation fur Kommunkationstechnik,

¢ iSafe MOBILE-Geréte: Robuste und sichere Kommuni-
kation selbst in extremen Umgebungen.

Fir mehr Autonomie, Sicherheit und Effizienz der

Truppe.
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Kontakt:

ND SatCom GmbH
Graf-von-Soden-Strasse
88090 Immenstaad
Deutschland

Email: info@ndsatcom.com
Tel.: 07545/ 939-0
www.ndsatcom.com

MULTI-BAND FLYAWAY TERMINAL MFT 1500 X Motorized

Das Beste aus zwei Welten -
Taktische Mobilitat trifft auf strategische Stabilitat!

Das MFT 1500 X vereint zwei entscheidende Eigen-

schaften in einem System:

e Die Flexibilitat einer FlyAway-Antenne - schnell
verlegbar, kompakt und fur minimalen Personal-
aufwand konzipiert.

AFCEA Fachausstellung 2025

e Die Stabilitat einer Deployable Groundstation —
robust, wetterfest und fir den Langzeiteinsatz
ausgelegt.

Perfekt fur den Einsatz in mobilen Kommando- und

Kommunikationsinfrastrukturen - sei es im Feldlager,

im Headquarter oder bei temporaren Operationen.

Technologie, die sich bewegt. Verbindung, die bleibt.
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Nachgefragt bei ...

Marcel Taubert, Vice President Defence & Space

der secunet Security Networks AG

©MRV/Socrates Tassos

HHK-Chefredakteur Michael Horst im Gesprach mit Marcel Taubert von secunet (r).
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Sehr geehrter Herr Taubert, digitale Infrastrukturen
miissen widerstandsfahig, flexibel und zukunftssicher
sein. Inwiefern erméglichen lhre Lésungen digitale An-
wendungen im Hochsicherheitsbereich?

Unser Portfolio dient als zentraler Enabler der Digitali-
sierung, indem es flexible, sichere Anwendungen tber
unterschiedliche Sicherheitsdoméanen und Informati-
onsraume hinweg ermdglicht. Von nicht eingestuften
Anwendungsfallen tber VS-NfD bis hin zu GEHEIM so-
wie den entsprechenden NATO- und EU-Klassifizierun-
gen bieten wir Loésungen, die hochsten Sicherheitsan-
forderungen gerecht werden.

Unsere Plattformen kommen in kritischen Infrastruk-
turen, beispielsweise auch bei europaischen Satelliten-
projekten, sowie in hochsensiblen militarischen Szena-
rien der Bundeswehr zum Einsatz und werden durch
das BSI, europaische Partnerbehérden und die SECAN
(Anm. Red.: NATO Information Security and Evaluation
Agency) zugelassen. Besonderen Fokus legen wir auf
Flexibilitat und Mobilitat, weshalb Teile unseres Port-
folios auch unter militarischen Bedingungen einsetzbar
und speziell gehartet sind.

Welche Losungen prasentieren Sie auf der AFCEA und
wozu werden diese genutzt?

Wir zeigen hier unser umfassendes Produktspektrum
von mobilen Lésungen zur VS-Kommunikation auf iOS-
und Android-Basis bis hin zu hochsicheren Systemen
fur den GEHEIM-Bereich. Unsere Technologien bilden
das Ruckgrat sicherer Kommunikationsnetze, wie etwa
des German Mission Network. Ein Highlight ist die SINA
Cloud, die bis GEHEIM eingesetzt werden kann. Sie bil-
det zugleich einen zentralen Ankerpunkt fur das SINA-

Portfolio, denn eine sichere Cloud erfordert sichere
Plattformen als Basis. Erganzt durch ein Management-
system zur Gbergreifenden Administration, erlaubt die-
se Architektur einen skalierbaren, domanentbergrei-
fenden Einsatz.

Mit Blick auf kiinftige Operationskonzepte leistet die
SINA Cloud einen Beitrag zur Multi-Domain Capabi-
lity: Sie ermoglicht die Verarbeitung, Bereitstellung
und Weitergabe eingestufter Informationen Uber un-
terschiedliche Sicherheits- und Operationsdoméanen
hinweg - ob in stationdren, mobilen oder verteilten
Szenarien. Sie bildet damit das Fundament vernetz-
ter Operationsfihrung, wie sie im Rahmen moder-
ner C4ISR-Strukturen und des Paradigmas ,Software
Defined Defence” zunehmend gefordert wird.

Wie konnen lhre Produkte zur ,Kriegstauglichkeit”
Deutschlands beitragen und welche Rolle spielt dabei
das Konzept der Informationsiiberlegenheit im Rah-
men lhrer Sicherheitslosungen?

Militarische Uberlegenheit basiert heute zunehmend
auf der Fahigkeit, Informationen schnell und sicher
zu verarbeiten sowie effektiv zu nutzen. Die alte Ma-
xime ,Wer schneller schiet und besser trifft, gewinnt
den Feuerkampf” gilt unverandert. Entscheidend ist
dabei die Informationstiberlegenheit, da sie die Basis
fur FOhrungs- und schlieBlich Wirkungstberlegenheit
bildet. Genau hier setzen unsere SINA-L6sungen an:
Sie gewéhrleisten die sichere Verarbeitung und Uber-
mittlung kritischer Informationen — auch in komplexen
und hybriden Bedrohungsszenarien. So schaffen wir die
Voraussetzungen dafur, dass militarische Fihrung ihre
Uberlegenheit behaupten und weiter ausbauen kann.

Mit welchen innovativen Technologien erméglichen
lhre Losungen schon heute den sicheren Einsatz sen-
sibler Anwendungen wie Kl, und wie tragt dies zur
langfristigen digitalen Souveranitdt militarischer und
ziviler Institutionen bei?
Mit der Integration von Post-Quanten-Kryptografie ist
unser Produktportfolio bereits heute auf zuklnftige
Cyberbedrohungen vorbereitet. Zudem bieten wir mit
unserer Technologie die Méglichkeit, KI-Anwendungen
sicher auch mit GEHEIM-klassifizierten Daten einzuset-
zen. Damit ermdglichen wir neue operative Mdoglich-
keiten im Hochsicherheitsbereich und starken zugleich
die langfristige digitale Souveranitat militarischer sowie
ziviler Institutionen in Deutschland und Europa. Unsere
Losungen stehen somit fUr eine proaktive Gestaltung
digitaler Sicherheit und Souveréanitat, die Informations-
Uberlegenheit nicht nur absichert, sondern strategisch
nutzbar macht.

IE“j

Herr Taubert, herzlichen Dank fiir das Gesprach. -

AFCEA Fachausstellung 2025
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Das Team des Hardthéhenkuriers bedankt sich bei den Organisatoren
der AFCEA Bonn e.V. sowie den Ausstellern und Besuchern
der Fachausstellung 2025 sehr herzlich fur ihre Unterstitzung und ihr Interesse!

Vielen Dank wiederum
an unseren Fotografen

Socrates Tassos fur seine
professionelle Arbeit!




