Bonner IT-Dialog

1. Oktober 2025

Kriegserklarung Gibersehen? — Die Rolle des ZDigBw
im Umgang mit hybriden Bedrohungen

Die aktuelle Bedrohungslage ist ernst. Als Seiteneffekt zum Krieg in der Ukraine erleben
wir die harte Realitat eines hybriden Konflikts in Europa, der weit Uber die Grenzen des
Gefechtsfeld hinausgeht. Cyberangriffe, Desinformation und die Manipulation kritischer
Infrastrukturen sind langst Realitat —auch in Europa und in Deutschland.

Globale Vernetzung und technologischer Fortschritt verstarken die Moglichkeiten
hybrider Kriegsfuhrung und stellen uns vor neue Herausforderungen. Die Bedrohung ist
allgegenwartig und erfordert ein breites Bewusstsein in der Bevolkerung sowie eine
resiliente und interoperable NATO.

Wie kdnnen wir uns schiitzen?

Haben wir als AFCEA im Rahmen der Koblenzer IT-Tagung die letzten Jahre die Sicht des
Bedarfsdeckers BAAINBw betrachtet, ist es nun an der Zeit, die zukinftigen Planungen
und Programme aus Sicht der Bedarfstrager mit Hilfe des Zentrum Digitalisierung der
Bundeswehr und Fahigkeitsentwicklung Cyber- und Informationsraum (ZDigBw) in den
Fokus zu rucken. Hierflr bietet das neue Format ,Bonner IT-Dialog” eine Plattform.
Experten aus Militar, Industrie, Forschung und Zivilgesellschaft diskutieren Uber
aktuelle Herausforderungen und innovative Losungsansatze:

«  Zukunftsweisende Technologien: Aussteller und Bundeswehr prasentieren
innovative Technologien zur Abwehr hybrider Bedrohungen.

o DieRolle des ZDigBw: Erfahren Sie, wie das ZDigBw die Digitalisierung der
Streitkrafte vorantreibt und zur Starkung der Cyberabwehr beitragt.

o Vorhaben der Bundeswehr: Informieren Sie sich Uber aktuelle Projekte und
Strategien der Bundeswehr im Bereich der hybriden Kriegsfiihrung.

« Impulse von hochrangigen Speakern: Gewinnen Sie exklusive Einblicke von
fihrenden Experten aus Politik, Militar und Wissenschaft.

o  Hybride Bedrohungen: Diskutieren Sie mit, wie Deutschland und das ZDigBw auf
mogliche hybride Bedrohungen vorbereitet sind und welche MalBnahmen ergriffen
werden.

Seien Sie dabei und gestalten Sie die Zukunft der Sicherheit mit!




Agenda

1. Oktober 2025

09:00: Check In / BegruRungskaffee / Ausstellungseréffnung
10:00: BegriRung durch den Veranstalter

Generalmajor Armin Fleischmann, Vorsitzender AFCEA

Brigadegeneral Bernd Stingl, Kommandeur ZDigBw
10:15: Keynote ZDigBw

Brigadegeneral Bernd Stingl, Kommandeur ZDigBw
10:40: Paneldiskussion | Sicherheitspolitische Veranderungen durch Hybrid

Warfare

OpFiiKdo: Uberraschungsgast

Ziviler Akteur: Uberraschungsgast

CIR/ZDigBw: Oberst i.G. Sénke Marahrens

Vertreter Bund/Land: Uberraschungsgast
11:30: Vorstellung Innovationsbereich

11:45: Walking Lunch
Besuch des Innovationsbereichs

13:30: Impuls: Meinungsmache in digitalen Medien
Volker Kotzok : Einfluss von Propaganda im Darknet

14:00: Keynote: Elektromagnetische Fahigkeiten
Brigadegeneral Peter Richert

14:45: Kaffeepause

16:00: Wir suchen den B-IT Master
KAHOOT!
16:15: Keynote: Desinformation
Vera Cornette — Bayerisches Staatsministerium fiir Digitales
17:00: Siegerehrung, Studienpreisvergabe & Verabschiedung
Generalmajor Armin Fleischmann, Vorsitzender AFCEA
Brigadegeneral Bernd Stingl, Kommandeur ZDigBw
17:45: B-IT-CALL
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