Zum

1.Mittagsforum 2017 von AFCEA Bonn e.V.
und Capgemini Deutschland GmbH

mit dem Thema

, Wirkungsoptimierte und ressorttibergreifende Vernetzung -
wie gesamtheitliche Architekturen und sichere Cloud Services

die Interoperabilitat starken"

am

Freitag, den 20.Februar 2017



Vorschau Veranstaltungen 2017 (Auswahl)

LInnere und aul3ere Sicherheit 4.0 —
Schlussel zur digitalen Souveranitat”

07. Februar 108. Fachveranstaltung, FKIE, Wachtberg

07. Marz Fachveranstaltung mit Bitkom, Berlin

23. Marz Fachveranstaltung mit Bitkom, CeBIT, Hannover
26./27. April 31. AFCEA Fachausstellung im Hotel Maritim, Bonn

07. September Koblenzer IT-Tagung 2017

Weitere Informationen unter www.afcea.de
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|.  Thematische Einfihrung — Herausforderungen sowie
Potentiale der Digitalisierung im Bereich Sicherheit

II. Vorstellung Capgemini — eine starke Gruppe

Ill. Ausgewahlte Losungsansatze fur den Sicherheitssektor
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|. Thematische EinfUhrung —
Herausforderungen sowie Potentiale der
Digitalisierung im Bereich Sicherhelt




Die aktuellen globalen Trends stellen den Sicherheitssektor
vor neue Herausforderungen

Globale Trends Herausforderungen

=  Organisierte Kriminalitat, Terrornetzwerke und -vereinigungen

=  Ethnisch und religios begriindete Radikalisierung
DEMOGRAFIE 0 =  Proliferation neuer Kriminalitatsformen

= Entstehung einer alteren kriminellen Klasse

= Wachsende Ungleichheiten und steigerndes Konfliktpotential
GLOBALISIE- = Beschrankung von 6ffentlichen Ausgaben
RUNG 0 = Verschwimmende Grenzen und hohe Mobilitat

= Nationalismus und geringere Assimilation

= Kriminalitatsnatur: transnational, mobil, global vernetzt
DIGITALISIE- = Verlagerung der Kriminalitat ins Netz und Anonymisierung
RUNG 0 = Gezielte Attacken auf Staatsorgane und kritische Infrastrukturen
» |Informationsuberlastung und Manipulation
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CONSULTING.TECHNOLOGY. OUTSOURCING




Die letzten Sicherheitsvorfalle sind ein gutes Beispiel flr
die Herausforderungen, vor denen der deutsche
Sicherheitssektor steht

"z DAVID SONBOLY — AMOKLAUF IN MUNCHEN, JULI 2016

= Nutzung sozialer Netzwerke und Kommunikationsplattformen
= Storungen des Digitalfunks und Ausfall der Warn-App KATWARN
=  Wiederbelebung der politischen Diskussion tber die Trennung

zwischen Innerer und AuRRerer Sicherheit

ANIS AMRIS — ANSCHLAG IN BERLIN, DEZEMBER 2016

= Tater als islamistischer Geféahrder bekannt
=  Ablehnung des Asylantrags aber keine Abschiebung
= Trotz Uberwachung seit Dezember 2016 untergetaucht

= Hohe Mobilitat nach dem Anschlag und Reise quer durch Europa

Quelle: tbb

Mangelhafte behdrdentbergreifende Kommunikation und Zusammenarbeit
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Aus der Digitalisierung entstehen Herausforderungen aber

auch Chancen und Potentiale fur die Sicherheitsbhehdrden ,

Die letzten Sicherheitsvorféalle belegen, dass
der Einsatz von ganzheitlichen, l6sungs-
orientierten Technologien unabdingbar ist,
um moderne Kriminalitats-formen zu
bekampfen und ein angepasstes
Krisenmanagement rechtzeitig und wirksam

durchzufuhren

k,; Cﬁpg@l’lﬂﬂ] Copyright © Capgemini 2017. All Rights Reserved




Die Interoperabilitat der Systeme spielt eine Schlusselrolle
Im zivilen Krisen- und Katastrophenmanagement sowie in
militarischen Sicherheitseinsatzen

Interoperabilitat ist die Fahigkeit von Systemen oder Komponenten in einem Gesamtsystem oder
Gesamtorganisation, zusammenzuarbeiten, basierend auf allgemeinen Standards (eyerer 2013, Fraunhoter nstitu)

Barrieren zur Interoperabilitat

Schnitt-
stellen-
beschrei-
bung

= Komplizierter Austausch bei kritischen und teilweise
klassifizierten Informationen

Allgemein-
giltige

Standards = Starke Aufgliederung der Verantwortlichkeiten

(Landerhoheiten)

= Ressourcenknappheit fur die Entwicklung von
gemeinsamen Prozeduren und Standards ftir
Prozesse und Ausriistung

VORAUSSETZUNGEN

Nutzen der Interoperabilitat

= Organisationsubergreifende Zusammenarbeit
insbes. relevant in komplexen, uniberschaubaren
und dynamischen Lagen

in?g:gg‘;’ra A Ufbau & = Gemeinsame Nutzung von Diensten:
ble IT- Pflege von — Einspareffekte durch Eliminierung von
Architektu- Ontologien redundanten Diensten
ren : .
— Schnellere Anpassung der Dienste und ihrer
Qualitat
\; Capg(\n]i”i Copyright © Capgemini 2017. All Rights Reserved
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Die Interoperabilitat von IT-Architekturen stellt sich als eine
maogliche und realistische Chance der Digitalisierung mit

hohem Potenzial fur Sicherheitsbehdérden dar /

Die Technologie ermdglicht uns die
., Transformation, Adaption und
\ Harmonisierung von

IT-Systemarchitekturen, was die
Interoperabilitat im Sicherheitssektor fordert
v und die ressort- sowie
organisationsubergreifende Zusammenarbeit

effektiv unterstitzt /

Q Capgel'ml'ljl Copyright © Capgemini 2017. All Rights Reserved
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Il. Vorstellung Capgemini —
Eine starke Gruppe




Capgemini ist der grof3te IT-Dienstleister mit europaischem
Ursprung und einer der Top 5 Global Player

Strategie
Consulting
(Capgemini
Consulting)

= Uber 180.000 Mitarbeiter weltweit, davon
Uuber 100.000 offshore

= Standorte in 44 Landern

= Zentrale in Paris, gelistet an der
franzosischen Borse (CAC-40)

= Umsatz 2015: 11,915 Mrd. €

Umsatz nach Branchen (Stand 2. HB 2016)

Consumer Products,
Retail, Distrib.

Energy, Utilities
& Chemicals
& Transport.

Financial
Manufacturing, Services
Automotive &

Life Sciences

Others

Telecom, Media

Public Sector & Entertainment

North
America
13.000

Latin
America
10.000

UK & Ireland

Outsourcing

Services

Nordic
Countries
4.000

Germany &
C. Europe
11.000

Benelux
9.000

France

9.000 22.000

ee ® Allover

® Canada segp00 Europe

People’'s'Republic
of China
° e Japan

India .
° e laiwan

°

us 00. 0‘
M @

Oorocco e Wi

Arab
Emirates

e Mexico
e Guatemala

e Colombia

Vietnam '® e Philippines

Singapore ‘e ® Malaysia

e Brazil

Chile e
e Argentina

e Australia

South® New Zealand
Africa °

Middle East
& Africa
1000

Asia Pacific
4.000

India
90.000

Iberia
4.000

Italy
3.000

@® Capgemini
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Der Offentliche Sektor in Deutschland steht im Fokus
unseres Interesses

Von der Strategie und Konzeption...

... bis zur erfolgreichen Umsetzung

$ Bundesministerium
des Innerm

$ Bundesministeriurn
des [nnern

rt

ol

datap

Krunkenkussz(

Techniker

BUNDESRECHTSANWALTSKAMMER

Deutsche
Rentenversicherung

" Europe's Information Sociel

‘Thematic Portal

eGovernment-Rahmenvertrage Projekt-
management, Organisationsberatung &
Architektur

Masterplan eGovernment-Gesetz, DLZ-
Konsolidierung

eGovernment-Rahmenvertrag

Architekturreview zur Zukunftsfahigkeit des
Kernsystems

Vergabeberatung im Vorhaben “besonderes
elektronisches Anwaltspostfach”

Enterprise-Architekturberatung

Durchfiihrung des EU-Benchmarks

Bundesagentur
fiir Arbeit

% | Bundesverwaltungsamt

* Informations
Technik

Zentrum Bund

AOK systems

1| Bayerisches Landesamt
& fiir Umwelt

DGUV | %

BAYERISCHE

‘@EIVEHSORGUNGSKAMMER

Arbeitslosengeld II; Erfolgreiches IT-
Architektur-Management zur Modernisierung
der IT-Landschaft

eBAfOG, Migration, Modernisierung AZR/Visa,

Rahmenvertrage Softwareentwicklung, M1SS

Unterstitzung Entwicklung und Rollout GKV-
Branchenl6sung, individuelle Leistungs- und
Versorgungsmanagement-Module

Gewasseratlas Bayern, Datenverbund
Abwasser, Umweltinformationssystemplattform

Wartung elektronische Annahmeverfahren,
Harmonisierung Informationsportale

Entwicklung & Wartung Kernsystem

- Cap gemini
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Ill. Ausgewahlte Losungsansatze fur den
Sicherheitssektor




Im Sicherheitssektor sehen sich die Behdrden mit diversen
Herausforderungen konfrontiert

Digitalisierung

Stetig neue Kommunikationswege
und Einflussnahme durch
Soziale Medien

Stetig neue Anforderungen an
Sicherheitskonzepte

SICHERHEITS-

Mangelnde SERTOHR

Interoperabilitat

Netzsicherheit
der Systeme

Stetig neue Anforderungen an die Kommunikation und Zusammenarbeit
(IT-) Ausstattung zwischen Behoérden

Wie kann diesen Herausforderungen begegnet werden?

Q Capgenluu Copyright © Capgemini 2017. All Rights Reserved




Behorde der Inneren Sicherheit — Projekt zur
Vorbereitung und Planung einer grof3en IT-Transformation

ITSM- sowie IT-Management Prozesse zur Steuerung der Servicebereitstellung im Bereich Informations-
und Kommunikationstechnik

= Planung eines IT-Transformationsprojektes fiir die Verbesserung der historisch gewachsenen Aufgabenstellung
IT-Landschaft und IT-Organisation durch die Planung, Einfihrung und Optimierung relevanter

= Planung und Aufsetzen eines Projektes fur die Umsetzung einer IT-Transformation Leistung von Capgemini
mit u.a. folgenden Teilprojekten (aktuell in der Planungsphase, die bald abgeschlossen wird): (Auszug)

— Erarbeitung eines spezifischen Servicekataloges; Implementierung von Pflege- und
Weiterentwicklungsprozesse

— Implementierung einer CMDB und eines Prozesses zur Befullung, Pflege und Weiterentwicklung

— Implementierung von folgenden weitgehend standardisierten Prozessen:
IT-Servicelebenszyklusmanagement, Servicebereitstellung, kontinuierliche Verbesserung der Services, Incident-, IT-
Servicekontinuitats- und Problemmanagement sowie IT-Finanzmanagement

Nach Abschluss des Gesamtprojektes werden folgenden Nutzen fur den Kunden erreicht werden:

= Verbesserung der Transparenz zwischen Geschaftsprozessen und Leistungserbringung
= Weitgehende Automatisierung von IT-Serviceprozessen
= Herstellung der Auftraggeberfahigkeit gegentber externen Dienstleistern

Nutzen fiir den Kunden
= Ganzheitliche Implementierung einer IT-Serviceorganisation mit spezifischen Serviceprozessen

* Capgenlil]i Copyright © Capgemini 2017. All Rights Reserved
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Landespolizeibehdrde — Recherchesystem und
Datendrehscheibe

= Entgegennahme, Aufbereitung, Strukturierung und landesweite Recherchierbarkeit der Aufgabenstellung
kriminalpolizeilich relevanten Informationen

= Austausch der landestUbergreifend relevanten Informationen aus den Bereichen der allgemeinen,
der organisierten sowie der politisch motivierten Kriminalitat innerhalb der Polizeien des Bundes und der Lander

= Entwicklung und Pflege des Altsystems Leistung von Capgemini

= Modernisierung durch schrittweise Uberfiihrung in eine moderne, komponenten-basierte
Systemlandschaft (“Register Factory”, www.register-factory.de)

= Fachliche Erweiterung zum PIAV-Teilnehmersystem Land
= Konzeption, Spezifikation und Entwicklung in einem gemischten Team

= Zusammenfiihrung von Erkenntnissen ortlicher Polizeien Nutzen fiir den Kunden
= Auswertemoglichkeiten tber komplexe Recherchen
= Datendrehscheibe zu zahlreichen Umsystemen

Q Capgen]j_nj Copyright © Capgemini 2017. All Rights Reserved
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http://www.register-factory.de/

. . . e . B!Iunde_sministerium
Bundesmlmsterlurr_l fur Wirtschaft in Wit mggb
und Energie (BMWi) — Trusted Cloud Cloud

= Foérderung der Cloud-Nutzung durch Unternehmen zur Sicherung der Wettbewerbsféahigkeit der Aufgabenstellung
deutschen Unternehmen

= Schaffen von Transparenz zu Sicherheitsfragen gegentber Cloud-Services

= Unterstltzung bei der Einrichtung eines Cloud-Portals u. a. mit Informationen zur Maximierung Leistung von Capgemini
der Nutzungssicherheit

= Etablierung des Trusted Cloud Labels zur Kennung von Cloud-Services von hochsten
Sicherheitsstandards

= Formulierung einer Markenstrategie

= Forderung der Digitalisierung der Unternehmen Nutzen fir den Kunden
= Sicherung der Wettbewerbsfahigkeit der dt. Wirtschaft
= Hilfestellung fur Burger und Unternehmen bei der Suche von sicheren Cloud-Diensten

* Capgen]j_nj Copyright © Capgemini 2017. All Rights Reserved
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Bundesverwaltungsamt (BVA) — #RR | Bonsosvorwatungeans
Technische Migration der |
Anwendungslandschaft AZR/VISA

= Das BVA betreibt mit dem allgemeinen Datenbestand des Ausléanderzentralregisters (AZR) und der Aufgabenstellung
Visa Datei mit insges. ca. 32 Millionen personenbezogenen Datensatzen eines der grof3en
automatisierten Register der 6ffentlichen Verwaltung

= Die seit 1967 gewachsene Anwendungslandschaft wird auf eine neue, wartbare und zukunftssichere Plattform migriert. Effizienz und
Effektivitat der Systeme werden dabei gesteigert

» Migration und Modernisierung

* Nach einer technischen Ist-Analyse und vollstandiger Spezifikation der bestehenden Systeme Leistung von Capgemini
definierten das BVA und Capgemini eine Zielarchitektur und eine Migrationsplanung

= |In mehreren Schritten wurde die bestehende Anwendungslandschaft hin zur Zielarchitektur migriert

= Nach der Migration steht dem BVA nun eine einheitliche, service-orientierte Nutzen fir den Kunden
Anwendungslandschaft zur Verfigung, die den Vorgaben der Zielarchitektur entspricht

= Neben Reduzierung der Betriebskosten und flexibler Weiterentwicklung ist das BVA in der Lage
auch vollig neue Register gemal der Zielarchitektur effizient umzusetzen

* Capgenlini Copyright © Capgemini 2017. All Rights Reserved
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__Cheshire |

Cheshire Constabulary and Northhamptonshire & g
Police — t-Police Support-Losung T

= Budgetkiirzungen und Druck bzgl. Effizienzsteigerung fiihren dazu, dass polizeiliche Aufgabenstellung
Behdrden die Méglichkeit in Betracht ziehen, gemeinsame und organisationstbergreifende

Dienstleistungen zu errichten

= Die Cheshire Constabulary und die Polizei Northamptonshire beauftragten Capgemini mit der Implementierung eines gemeinsamen
Dienstleistungszentrums, das ,Multi-Force Shared Service (MFSS) center*, das die Buchhaltung-, Beschaffung-, HR- und
Gehaltsabrechungsprozesse beider Organisationen zentralisiert

= Definition eines Umsetzungsplans, der auch fiir andere polizeiliche Behérden geeignet ist Leistung von Capgemini

» Einsatz der Lésung ,t-Police Support” als integriertes Back-Office-System, das auf E-Business (Auszug)
Suite von ORACLE basiert

= Einfihrung von fihrenden Technologien und Prozessen

= Einflhrung einer Enterprise Resource Planning (ERP)-Losung, die 11 multiple heterogene Systeme durch ein einziges System
ersetzte

= Zusammenfuhrung von ERP- und Duty Management-Funktionalitaten
= Einfihrung von Self-Enrollment-Funktionalitaten fir Schulungen fir Polizistinnen und Polizisten sowie fur Mitarbeiter

= Hohe Kosteneinsparungen Nutzen fiir den Kunden

nach Umsetzung

= Effizienzsteigerung in der Durchfiihrung von administrativen Tatigkeiten
= Reduzierung der manuellen Arbeit und Entlastung des ,Learning and Development” (L&D) Teams

= Transparenz bzgl. der Anzahl und Natur der Anfragen an das MFSS und schneller Datenabgleich, wodurch die Durchfiihrung von
Analysen und ein optimierter Ressourceneinsatz erméglicht wird

@ Capgel’nini Copyright © Capgemini 2017. All Rights Reserved
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CIT | Agenda

CIT und CIR

.Ende — zu — Ende* Prozesse

Architekturen

Sichere Cloud



Abteilung Cyber/ Informationstechnik (CIT)

Bundesministerium :and: 1. November 2016
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Abteilung Cyber/ IT im BMVg

Abteilung
Cyber/ IT (CIT) CIT BWI
Abteilungsleiter CIT & Inhaltlich-strategische
Ressort-CIO

Steuerung BWI

Unterabteilung
Cyber-/ IT-Governance

UAL CIT |

CITI1-
Strategie & Politik

Unterabteilung
IT-Services/ Information Security

UAL CIT Il & CISO Ressort

CItTni-
Einsatz & Betrieb IT-SysBw

CIT12-
Innovationsmanagement

CIThnz2-
Operativer Schutz IT-SysBw

CITI3-
Architekturmanagement

CITlH 3 -

Basis-/Querschnitts-/Infrastrukturdienste

BUILD & RUN

CIT14 -
Digitale Verwaltung

CiITl4 -

Anwendungsdienste fiir Einsatz und Ubungen

CITlI5-
SASPF/IT-Prozessgestaltung

CITI5-
GeolnfoWBw

: Dienstsitz Berlin |:| Dienstsitz Bonn




CIT I Kommando CIR

XXXX

= Dimension Cyber- und
Informationsraum aus einer
Hand und unter einheitlicher

| | Fuhrung
XX XX

KdoCIR

ZGeoBw

KdoStratAufk| KdoITBw = Zentraler Bedarfstrager fir
Personal und Planung sowie
attraktive Karrierepfade

= Erster Fahigkeitsaufwuchs

[ I I I I I I I I I

Zentr
Zentr AuswZ Zentr ZUStBw Schule BtrbZ IT-Schule
cybop |[OPKOMBWI g0k || EloKaB II" AbbAufkl || TAufkl | [stratAutkiBw e || msysew || TR Bw
= Pragmatische Umsetzung mit

evolutionaren Optionen fur
Mehrwerte

Strukturelle Abbildung der Dimension Cyber- und Informationsraum in einem militarischen
Organisationsbereich



Leistungsportfolio Cyber/ IT

IT-Services bereit stellen

IT-Services fur IT-Services fur IT-Services flur IT-Services fur
Dienststellen im Weitreichende Anbindung stationére und verlegefahige mobile Elemente
In- und Ausland und Vernetzung Einrichtungen

Ao

Einrichtung im
Einsatzgebiet

T

Mobiles Element

Einrichtung im
Einsatzgebiet /




HFP — Virtuelle Desktop Infrastruktur (VDI)
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CIT I GMN als ,FMN Node"“

NATO
Nation x
Network

National
extension
Gateway
X

DEU = Lead Nation

Partner Nation




Zielbild gemal IT-Strategie BMVg

Mobhiler, orts-und
gerdteunabhdngiger Zugang
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CIT I Private Cloud Bundeswehr

 Mobile Device Management/ Sichere Mobile Kommunikation
e |dentity & Access Management

« Configuration & Asset Management

« Kollaboration

e Application Store



o o
Information Domain Operational Security
Cyber Information Security

Information Technology Data Security

~Wie gesamtheitliche Architekturen und sichere Cloud Services

die Interoperabilitat starken”

Bonn, 20. Januar 2017



@® Capgemini

CONSULTING.TECHNOLOGY.OUTSOURCING

Cloud Services und }
Mobility { »

20.01.2017 |

AFCEA Mittagsforum > I\ﬂx

People matter, results count.



Agenda

Herausforderungen / Anwendungsbeispiele
Architekturskizze

Kognitive Services am Beispiel Microsoft

Der Weg in die Cloud

Fragen

i o e . : )
(o ) (JE_]I)‘Q( | ] ]“ ] 1 Copyright © Capgemini 2017. All Rights Reserved
CONSULTING. TECHNOLOGY.OUTSOURCING

AFCEA - Cloud und Mobility im Kontext Interoperabilitat V1.3.pptx 2



Welche Herausforderungen haben wir?

Cloud, Sicherheit und Mobilitat — ein Widerspruch?

e Dies erfordert

* Die Vorbereitung auf
Bedrohungsszenarien.

e |n Krisensituationen effektiv und
effizient handeln zu kbnnen

(Verschlisselung) sind elementare » Dazu gghoren ms.besond"ere
 der Einsatz mobiler Geréate

Randbedingungen, die zu beachten .+ Interoperabilitat zwischen

sind unterschiedlichen Behorden, ggf.
auch international

» IT soll die Sicherheitsorgane in
Bedrohungsszenarien unterstiitzen.

 Datenschutz und
Informationssicherheit

e Nicht nur reaktiv, sondern auch pro-aktiv handeln
* Pushen von Informationen
* Registerdatenbank

® Capgemini

CONSULTING.TECHNOLOGY.OUTSOURCING
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Anwendungsbeispiele

Nutzung kognitiver Services
aus der Cloud

E

v v

» Lageinformationen mobil bereitstellen
» Einsatzkrafte miteinander vernetzen
» Standorte anzeigen
» Direkte Kommunikation

Einsatz mobiler Endgerate

» Bild- und Videoanalyse
» Gesichtserkennung
> Ubersetzung von Sprache und Text

Q Capge]]]i]]i Copyright © Capgemini 2017. All Rights Reserved
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Eine service-basierte Architektur innerhalb der Behérde erleichtert
deren Interoperabllitat bei voller Kontrolle Uber die Freigabe von

Daten und Services /

Architekturskizze

p
Desktop- , :
. Vernetzte Kommuni- Social
O Mobile Apps Gerate ﬁ\nwen- kation Media
— ungen
:(©
c
;2 Mobile Mobile
Access Device
Layer Mgmt. o
& N c
= =
o [eb) ()]
(] %) c
0 0 =
= S 2:
>
O (Micro)- Daten- ERP Cloud- Schlissel-
..(7; Service bankanw.. Dienste mgnt
c
Q
A Daten VPN
Cloud-
Anbieter
' Capgell“l," Copyright © Capgemini 2017. All Rights Reserved
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Interoperabilitat wird erreicht, in dem der Datenaustausch
Uber die einzelne Behorde hinweg erweitert wird

Architekturskizze

Kanale N 2
5 3 VPN
S & 2
0 S5 h v
L — bl
S o
Dienste N 9
= Die Plattform fur den tbergreifenden
Datenaustausch ist als Cloud-LAsung
realisierbar
= Die Teilnehmer sind Uber geschitzte
Verbindungen angeschlossen
Kanale N g
2 B o VPN
O 0n_<C
(%)) (20 =]
wn > — P »
e L] B >
S o
Dienste N &

Q Capge]]’"}" Copyright © Capgemini 2017. All Rights Reserved
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Capgemini Mobile Referenzarchitektur

Architekturskizze

Notification
Service

<< Secure Connection >>

MDM Notification
Service

A

(7))
o
)
S k3
S
< )
9 o
o ()
2 =
= )
=

Management

Directory

N
L
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Capgemini hat enge Partnerschaften mit allen fihrenden
Anbietern von Cloud-Diensten und kognitiven Services

Capgemini is a gold partner, part of IBM is Capgemini’s number one Global Partnership since 2011.
the Azure Cloud circle. partner. Premier Consulting Partner
Microsoft partner since 18 years. Capgemini is the second largest (Highest Category) for the past
Azure partner since 2011 on its partner worldwide for IBM. three years (2013,2014,2015).
laaS and PaaS offerings. Unlimited access to IBM labs and
experts.
. . SOF TLAY=R'
icrosoft Azure > ™~ amazon

.. an |EM Company WEbSEWiCES”
Cognitive Services Watson Machine Learning CloudHSM

Vision Watson Discovery KMS

Speech Watson Conversation Lex

Language Watson Visual Recognition Polly

Knowlege Watson loT Rekognition

Search Watson loT Context Mapping Machine Learning

—~ S

(_J‘ NYOE Copyright © Capgemini 2017. All Rights Reserved
@® Capgemini
CONSULTING. TECHNOLOGY.OUTSOURCING
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Cognitive Services am Beispiel Microsoft
AFCEA Mittagstorum mit Capgemini Deutschland GmbH

20.01.2017, Bonn
Christian Hahn, Vertriebsleiter Cloud Computing Microsoft Deutschland GmbH



_.J—"-" i

DIE WELT HAT SICH VERANDERT.

e =




Grenze
zwischen
Arbeit und

Freizelt
verschwimmt

Demografischer
Wandel
&
Hoher
Kostendruck

Lebenslanges
Lernen und
Kampf um

Talente”

Digitale
Generation
Y ist da

Cloud Computing
adressiert diese
Trends

Mobile
Endgerate

Vernetzte
Wissensarbeit
wird immer
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Management , ..
Media & CDN Application Platform Data
G Security Center N Media Media Content SQL SQL Data
P~ \ ; D DB
\?} Services \?} Analytics Bz!\‘/’\gryk @ XV;’?S X‘;g’s"e Database Warehouse CCUmeEn
Portal -
SQL Server =5 Redis Storage Azure
Azure Active . APL C\oud Stretch Database P Cache Tables Search
Directory Integratlon Apps Services

Azure AD
B2C

Fabric Hubs

& v

Intelligence

<--> Bot Framework O Cortana

Logic

Apps FEL Service Bus @ Cognitive Services
¥

Multi-Factor
Authentication

API B'\zTa\k
Management Services Q Service = Notification

= S &R

~~

Automation

Analytics & IoT

: Machi j
:@ HDInsight A Leaacm!\gge; &P Stream Analytics
:?‘ Data Data Lake
‘:_i Catalog Analytics Service Data Lake Store

Developer Services

M Visual Studio Ml
Engagement

(] .
ﬁu VS Team Services @ SMEERT

Compute Services

VM
0» ggrr\w/“;?(\%ner @ Scale Sets

Key Vault il i
Batch
Store/ E'\ ote @ RemoteApp

Scheduler

M ECHS L

Marketplace =] -
. Event Data Power BI
w ﬁggﬁtasmn oHockeyApp ;% IoT Hub = - H\Legs E Factory |"l Embedded
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Hybrid
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Management
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ﬁ Import/Export

. Azure Site
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Cloud Beispiel 1: Cognitive Services in Azure
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Cortana Intelligence Suite

Transform data into intelligent action

Information Big Data Stores Machine Learning Intelligence

Data Management and Analytics Q  peopl
sources QD
Machine Ct Cognitive
E Data Factory @ Data Lake Store Learning Services
= bd SQL Data = Data Lake Bot ______ Web _____
f‘ Data Catalog @9 \Warchouse ! Analytics <. .> Framework : @ .
e A —_ HDInsight : o
E pps E Event Hubs () (Hadoop O Cortana @ | D Mobile |
- and Spark) Apps i |

; } Stream Analytics

________________

Dashboards &
Visualizations

Automated
m Power BI O systems

Sensors
& devices

Data > Intelligence

Action

Bm Microsoft




Cortana Intelligence Suite

Transform data into intelligent action

Information Big Data Stores Machine Learning Intelligence

Data Management and Analytics Q  peopl
sources QD
Machine Ct Cognitive
E Data Factory @ Data Lake Store Learning Services
= bd SQL Data = Data Lake Bot ______ Web _____
f‘ Data Catalog @9 \Warchouse ! Analytics <. .> Framework : @ .
e A —_ HDInsight : o
E pps E Event Hubs () (Hadoop O Cortana @ | D Mobile |
- and Spark) Apps i |

; } Stream Analytics

________________

Dashboards &
Visualizations
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m Power BI O systems
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Data > Intelligence
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Cognitive Services

Uberblick
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Microsoft researchers win ImageNet Posts
computer vision challenge

Microsoft releases CNTK,
its open source deep

learning toolkit, on
GitHub

Molecular biclogy meets
computer science tools in
new system for CRISPR

™  Microsoft researchers win
= ImageNet computer

& .
“ vision challenge
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Microsoft releases CNTK,
its open source deep
learning toolkit, on
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ImageNet Large Scale Visual Recognition Challenge (ILSVRC)

ImageNet Classification top-5 error (%)

8 layers ’ _  ps - : :
16,4 R P
8 layers ’ -~ - P Tl G R
11,7 19 layers J[ 22 layers ’
a" Microsoft
6,7 5.1 [ 152 layers ’
I |—‘ 3'5

ILSVRC 2010 ILSVRC 2011 ILSVRC 2012 ILSVRC 2013 ILSVRC 2014 ILSVRC 2014 Human ILSVRC 2015
NEC America Xerox AlexNet Clarifi VGG GoogleNet  Performance ResNet
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Micr
Cog
Serv

0SOft
Nitve

CES

Machen Ihre Apps
"menschlich”

Sehen (Vision)

Von Gesichtern zu Emotionen, erlaubt Ihren Apps
Bilder und Videos zu verstehen

Gesprochenes (Speech)

Horen und Sprechen, Hintergrundgerausche ent-
fernen, den Sprecher identifizieren und die
Bedeutung verstehen

Sprache (Language)

Texte verarbeiten und verstehen lernen, was die
Benutzer wollen

Wissen (Knowledge)

Werten Sie das Wissen Ihrer Daten, des Internets
oder der Forschung aus

Suche (Search)

Zugriff auf Milliarden von Webseiten, Bildern,
Videos und Nachrichten durch die Machtigkeit der
Bing APIs
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Demo 1 Bildanalyse mit Vision API

5" Microsoft Cognitive Ser X+ = X

é =¥ O | E| microsoft.com/cognitive-services/en-us/computer-vision-api ;"{ ‘ =

Home APls w Applications Documentation and Support ¥ Pricing Get#taftad for free My account ;)S

Analyze an image

This feature returns information about visual content found in an image. Use tagging, descriptions and
domain-specific models to identify content and label it with confidence, Apply the adult/racy settings
to enable automated restriction of adult content. Identify image types and color schemes in pictures.

Please try vision feature analysis demo by uploading a local image, or providing an image URL. We
don't keep your images for this demo unless you give us permission.

Features:

Feature Name Value

Descriptian { "type™: 0, "captions™ [ { "text": "a man swimming in a pool
of water", "confidence": 0.7850108124440484 } ] }

Tags [{ "name": "water", "confidence": 0.9996442794799805 }, {

sport”, "confidence": 0.9504992365837097 }, {

"name": "swimming", "confidence": 0.9062818288803101,

"hint": "sport” }, { "name": "pool”, "confidence™:

> 0.8787588477134705 ), { "name": "water sport", "confidence™
Age: 35 ‘ i 0.631849467754364, “hint": "sport” } |

Gender: Male &

Image Farmat Jpeg
Image Dimensions 1500 x 1155
Clip Art Type 0 Non-clipart
Is Adult Content: False P yp P
€ egoiiesipecple swimming Line Drawing Type 0 Non-LineDrawing

Black & White Image False

A2

N n2 “-“ cC B ~ »

©




Demo 2 Textanalyse mit Text Analytics API & JSON Extrakt

B Microsoft Cognitive Ser X RP Fall Anis Amii: Koalition vers | + = X
6 — O ‘ E| microsoft.com/cognitive-services/en-us/text-analytics-api ‘A’ = :/; {:3:

BY Microsoft

Cognitive Services

Get started for free My account KQ\

Home APls v Applications Documentation and Support ¥ Pricing

Text Analytics AP

Preview o

Detect sentiment, key phrases, topics, and language from your

text.

Get started for free

S

Documentation AP| Reference

Extract information from your text

Use the demo below to experiment with the Text Analytics API. Pick one of our examples or provide Bg
our own. |dentify the language, sentiment and key phrases of your text by clicking "Analyze!".

cC c ~ o & DEU




Demo 3 Echtzeitspracherkennung Arabisch
Microsoft Translator -

2" Microsoft Cognitive Service | i Islamic Sms Messages - Isla = 22 Microsoft Translator | Cc X =& Bing Ubersetzer ‘ + = X
é = O ‘ E] ranslator microsoft.com ﬁ = :fu @

s;’ Microsoft Translator g’; Unterhaltung __A:: Text g Ausprobieren & vergleichen 88 Apps @ Hilfe M;S:ﬁ:gx:;:i‘::?r

Beitreten Start Unterhaltung
Unterhaltung

((. PREVIEW
.)) I I lhr Name ?
- Christian Hahn

lhre Sprache ?

Uberwinde die

S p ra C h ba rrfe re M Ich benutze dieses Produkt in einem

Klassenraum

Ubersetze Unterhaltungen auf
verschiedenen Geraten, fur Chats e
zwischen zwei Personen oder
groBere Gruppendiskussionen

Datenschutz und Cookies | Dienstleistungsvereinbarung |
Abmelden

Wie es funktioniert N




Campus Sicherheit: Gesichtserkennung & Alarmierung




Menschenmengen— Demogratische Klassifikation

"Bewegungsrichtung
"Alter

»Geschlecht
»Gesichtsausdruck
=Kleidung Typ/Farbe
=Kopfbedeckung / Brillen
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Der Weg in die Cloud

\/—|—/

r _ -

Cloud e. Hybride Umgebung, die

native e- vorhandene Systeme
einbezieht und die Vorteile der

Private

< i

Uberlappung -
Herausforderung, die ‘alte’

Client
Rich Client / Enterprise Portal

Grolde Abhangikeiten
Viele manuelle Prozesse

T3 K

Datenempfindlichkeit e Troditionell und die ‘neue’” Welt zu
Silos verbinden.
y \
Q Capge]r]j:ni Copyright © Capgemini 2017. All Rights Reserved

AFCEA - Cloud und Mobility im Kontext Interoperabilitat V1.3.pptx 13

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN



Unser Ende-zu-Ende Cloud Service Portfolio

Cloud Choice*

.

Advise

Cloud Business

Architektur

Cloud Strategie

Starkung der Effizienz und

Agilitat durch Cloud-
Services.

Entwicklung einer Cloud-
Roadmap abgestimmt auf die

Geschaftsstrategie

J

e Design

e

-

Align

Cloud Assessment &
Plattform Architektur

Cloud POC, Migration,
Integration & Testing

Transformation des Applikationsportfolios durch
Rationalisierung und Modernisierung sowie Migration von
Workloads und durch Entwicklung neuer cloud-native
Applikationen.

Methoden:

— Capgemini Cloud Assessment

— Capgemini Cloud Migration Factory

Animate

Cloud Service Integration
& Management

= Optimale Verteilung der
Workload (public / private) —
sicher und kontrolliert

= Capgemini Provisioning
Capabilities

= DevOps und Automation

Build

Cyber Security (z. B. AES 256): Schutz Ihrer Daten, Infrastruktur und Applikationen in allen Phasen von Cloud Projekten

@® Capgemini

CONSULTING.TECHNOLOGY.OUTSOURCING

Copyright © Capgemini 2017. All Rights Reserved
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Referenz ,Trusted Cloud® - Plattform fur Anwender, Cloud

Service- und Gutesiegel/Zertifikate-Anbieter

Betreiberorganisation
Kompetenznetzwerk Trusted Cloud

CESD

Trustgd\x? Trusted Cloud
Cloud-Anbieter Cloud Plattform
und Dienstleister
" Listung von Zusicherun Bedarfs-
Angeboten und TITEELE Mindestan-g ermittlung und
Zertifikaten Strukturierung )
forderungen Lotsenfunktion
= Verbesserter
Marktzugang Tt |  ua aaagm—

Anwender
» Transparenz tber Mehrwert und

» Unterstltzung entlang Cloud Service-
Lebenszyklus

= Vertrauen durch zugesicherte
Mindestanforderungen

Einsatzmaoglichkeiten des Cloud Service

M\
Trusted
Cloud

RFRE

Anbieter von
Gutesiegeln und
Zertifikaten

= Steigerung
Sichtbarkeit
und Verbreitung

*= Transparenz
uber
Aussagekraft

@ Bundesministerium
G ¢ fiir Wirtschaft

und Energie

@® Capgemini

CONSULTING.TECHNOLOGY .DUTSOURCING

Copyright © Capgemini 2017. All Rights Reserved
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Digitalisierung und zunehmende Vernetzung bieten neue
Angriffsmadglichkeiten

Passende Pravention, Schutz und Reaktion auf Angriffe ist haufig auch nur durch interoperable Systeme und
Zusammenarbeit effizient und effektiv mdglich .

Infrastruktur, z.B. Stromnetze bieten durch Digitalisierung mehr Angriffspunkte
- Schadenspotential von Angriffen steigt enorm

Krankenhaus IT und Medizintechnik werden starker verwoben
- Weiterleitung von Schadsoftware in kritische Bereiche mdglich

Smart City: Vernetzung von Gebaudesteuerungen untereinander und mit
kommunaler Infrastruktur nimmt zu
- Kritische Kumulationen von schiitzenswerten Assets

Industrie 4.0: Zuganglichkeit von Produktionsanlagen nimmt zu
- Anzahl der Angriffsmdglichkeiten steigt rasant

loT: enorme Anzahl von betroffenen Endgeraten, enorme Datenmengen
- Anzahl Betroffener und Anzahl der Angriffsmoglichkeiten steigt enorm

- . AFCEA Mi f 20.01.2017
Qcapgenﬂm C ittagsforum 20.01.20

[ONSULTING.TECHNOLO3Y.OUTSOURCING Copyright © 2017 Capgemini. All Rights Reserved 2




Capgemini hat dazu eine internationale Initiative mit

umfangreichen Fahigkeiten gestartet /
4 )

Mehr als 2500

| Mitarbeiter im Bereich Cybersecurity

End-to-end
. Y, INTELLIGENT Cybersecurity services
Partner Portfolio mit Weltmarktfiihrern /

Cybersecurity

Securing the digital world against

cyber attacks and malicious internal behavior

Tiefes know-how in

Wir helfen unseren Produkt- Cybersecurity
Kunden in der _
Unser Digitalen neutraler Endpoint,
Anspruch J . Zugang zu Security Applikations
Transformation Lésungen &
unter sicheren (R&D teams evaluieren die

IT Infrastruktur-

Bedingungen besten Produkte)
ebene

ITSEF: Information Technology Security Evaluation Facility

AFCEA Mittagsforum 20.01.2017
Copyright © 2017 Capgemini. All Rights Reserved 3
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Angriftsmoglichkeiten versus Abwehrmoglichkeiten

Forderung der Angreifer Forderung der Verteidiger
*Angriffe erfolgen meistens an den = Teilen von Ressourcen erhdht die

Schnittstellen von Systemen Widerstandsfahigkeit und

*Nur selten kommen Angreifer per se = Spezialisierung verbessert die
direkt in inre Zielsysteme Wirksamkeit und Reaktionsfahigkeit

-Unterschiedliches Sicherheitsniveau = Austausch von Informationen fordert
von interoperablen Systemen fordert die Erkennung von Angriffsmustern,
Angriffsmaoglichkeiten die Vorsorge, die Reaktionsfahigkeit

*Unterschiedliche Sicherheitsstrategien = Vernetzung von Systemen ermoglicht
und Prozesse kooperativer Kompensation von Ausfallen
Organisationen erschwert Abwehr

Wenn man die Verwundbarkeiten vernetzter System Oder wie der weise Chinese sagt: _*Eflrﬁ%%*ﬁl’_l‘ﬁ,
ausraumt, kann man die Starken voll ausspielen . _I_*E,’I';’E%EEQD "Egio

- . AFCEA Mi f 20.01.2017
Qcapgenﬂm c ittagsforum 20.01.20

CONSULTING.TECHNOLOSY.OUTSOURCING
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Klassischerweise betrachten Organisationen nur sich
selber gestaltungsfahig

Vernetzte Operationen mussen weitergespannt gedacht und konzipiert werden

Strategie & Governance

= Operationsmodell und Verbesserungszyklus B
@ _ QC‘D = Klare Prinzipien und Governance Y Y
Strategie & . = Definition des Risikoverhaltens  ====
Governance Organisation
Informations- = Klare Rollen und Verantwortlichkeiten
sicherheit = Klare Managementparameter
o ﬁ oortoroonig
T¥ —, = Definition der strategischen und operativen
Prozesse Technologie Security Prozesse und dazu gehdrender KPI's

% Anwender/Betroffene

= Profunde Analyse der aktuellen technologlschen
Situation

= Entwicklung eines Verbesserungsplans

Q Capgem]m AFCEA Mittagsforum 20.01.2017
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Erschwerend kommt hinzu, dass Sicherheit in der
Architekturentwicklung nicht ausreichend verankert ist

Diese Herausforderung multipliziert sich mit Anzahl teilnehmender Systeme und Organisationen

Preliminary

A
Architecture

H. B.
Architecture Business
Change Architecture

Management /

G \ e
Implementation | Requirements | Information
Governance | Management r] Systems

D.
Technology
Architecture

Migration
Planning

E:
Opportunities

and
Solutions

Durch neuere Weiterentwicklung
und Verbindung beider Modelle ist

ein Ansatz entstanden. Security in
Architekturen einzufigen.

Quelle: The open Group

Die TOGAF Methode hat keine
explizite Verankerung von
Sicherheitsaspekten.

Bislang wurden sie einfach als
»,hormale“ Anforderung gehandhabt

' BABSA Vitality Mode|
/" SEBSA Malurily Profils
SABSA Assurance Model and Process
SABSA Governance Model and Process.
SABSA Risk Model and Risk Menagement Process.
" 5ABSA Litecycla Model and Process:
< SABBA Service Managemeni Matrix: SABSA Processes
7 SABSA Masier Architecture Mairix: SABSA Artefacts

Contextual Architecture: The Business View
Business Wisdam and Business Decision Making

Conceptual Architecture: The Architect's Vision
The 'Big Picture’, Business Attributes Profile & Risk Objectives

Logical Architecturs: The Designer's View
Information, Services, Processes, Applications

Physical Architecture: The Builder’s / Constructor’'s View
Data, Mechanisms, Infrastructure, Platforms

Component Architecture: The Tradesman's View

Service Management Activities, Processes

- and Monitoring
|

 Service Management Architecture:
' The Service Manager's View

Products, Tools, Specific Standards, Technologies

Quelle: The open Group

Das SABSA Modell gilt als schwergangig
und hatte bislang keine expliziten
Artefakte fur Sicherheit.

@® Capgemini

CONSULTING.TECHNOLOSY.OUTSOURCING

AFCEA Mittagsforum 20.01.2017
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Gesamtarchitekturen mit eingebauter Sicherheit
ermoglichen sichere Kooperation

Risikobewertungen fiihren zu
Auspragungen von Security Attributen fur
die relevanten Objekte.

ASSETS (What) | moTivaTion why) | ProcEss (How) PEOPLE (Whe] | LOCATION (Where)|  TIME (When)
Business Business Time
Business Risk Business Processes & scs Business Geography o vy
nventory of
inventory of Organisational Time dependencies Pralimi /
L i B Operational Struchure & the ERNCXE, Shes of business .  RiskAppeis )
o] e Jeestene | e | e | Artefakte werden in den S s
Risk Management Strategies for Roles & homain Framework |1 Management
| Objeciives Process Assurance | Responsibilities Framework Security Stakeholders
_mmmenars | s | owe e | oo oo | momser | V@thOdenzyklus von TOGAF Ssirass
Objechves. Aachitectural Senvice Providers & e e L,
Policy Archilecture Syategies for ICT o Aot Framewark Fi . . A aw and Regulation
Shalegies ol — Aschiieciure —
Risk Mai Process Maps & Entity & Trust Calendar & Risk Manag t ontro amework
e aps Ty re—— > Inteagriert Hisnsgemen " Vison relFramemr
Pol Sery - L umetatle Securty Architecture B B. Security Domain Model
Intformation Flows; B Defintions: . N ATETIRCINE % Siinoee
Functional Eniity Schema; S vl Start Times, e a0 Changs Architecture G
Domain Policies Transformations; Trust Modeis; Saorktinn Lifetimes & Wanagemant 4 \ = —
Service Oriented Priviege Profiles o Deadlines ’ Security Organization
Architecture = Security Policy Architecturd
sk Management Process , = Processing I Y Sourity Services Catal
Practices i b e Schedule . Business Atrribute Profie un ces =
i Timing & - - 2 e
ARCHITECTURE | Data Dictionary & | RISk Management s o = Sequencing of Seourity Audit o
Data Iny i Processes and i = =
prewstoey pr & Networks ot [ Securty — L Security Services Catalog
Personnel lanment | Locator Toos & Step Timing & ; . Classification of Services
P - 5 Tools & Standards Standards Sequencing Tools .
COMPONENT ICT Products, Identities; Job "
ARCHITECTURE including Data Descriptions; Roles; | Nodes, Addresses mm‘- -
Repositories and Functions; Actions & | and olher Localors Intermupts i - =3 =
5 Access Control Lists Arcitecture by - '
‘Service Delivery Operational Risk Process Delivery of | Tme & e . B s
servicg | Management Management Management Management Environment Management | Errorimiey y Security Standards
MANAGEMENT Assurance of Risk Assessment; Management & Account Management of o Selutions
TURE o Ri & | supporiof Systems, | Provisioning, User Buidings, Sites, bl el
Continuity & Reporting; Applications & Support Platforms & =l
Excefence Risk Treatment Services Networks

Quelle: The open Group
Quelle: The open Group

Konkrete Systemarchitekturen kbnnen sicher entworfen werden. IT-Systeme werden auf adaquatem
Sicherheitsniveau entwickelt.

a3 191 AFCEA Mi f 20.01.2017
*Capgem]l]l CEA Mittagsforum 20.01.20
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Technologische Losungen fur Sicherheit konnen vom Markt erworben
und passend in die Architekturen integriert werden

S Zulassige Zugriffe UWU@S@
Beispiel persistente -

iibergreifende |
Verschlisselungslésungen

Outsiders

Data Storage

Sichere
Schlisselverwahrung

*Mehr Faktor-Authentifizierung
eIntrusion Detection Systeme unter Einbeziehung der Cloud

Systeme
Weitere Beispiele fiir gut verfugbare *Proaktives vulnerability Management .
Technoloaische L& *Security Incident und Event Analyse Ubergreifend
echnologische Losungen -Application Firewall Layer

*One Way Gateways
*Tokenisation

ldentity Service Layer
*DDoS Protection Services
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laaS / PaaS
Identity & Access Management

4

Personalization & Interaction

Customer, Supplier, Partner
5 Management

6
APl Managment

7
Integration

Process & Rules
Management &
9 10 11

Operat. Common Business
Business Data Support
Services Services Services

Automated Provisioning

13" Application Lifecycle Management

Service Management

laaS / PaaS

Cloud als Treiber fur Interoperabilitat — aber sicher

Das von Capgemini entwickelte H-Modell
besteht aus 13 Schichten, die Aspekte zur
sicheren Cloud Nutzung und Cloud Integrierung
beinhalten.

Das Framework listet in einer generischen Art
und Weise separat die Hauptbestandteile einer
Cloud auf. Somit kann das H-Modell auf
verschiedenste Cloud Anbieter flexibel
angewendet werden.

Jede Schicht ist klar definiert, so dass eine
detaillierte Auspragung zu jeder Schicht erstellt
werden kann.

Mit sicheren Entwicklungsmethoden werden
passende Anwendungen gestaltet.

* GIT/GITLAB
= (CTFSVN}

Package Ropo
« JENKINS /NEXUS.

« DOCKER « DOCKER
‘ | COMPOSE REGISTRY

@ Capgemini
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Integrierte Cyber Defense auf hohem Niveau

Kernpunkt flr eine tbergreifende
Verteidigung ist ein angemessenes ,
einheitliches Niveau der Beteiligten.
Capgemini hat in seinen Security Operation
Centern Services aufgesetzt, welche vielen
Teilnehmern helfen ein angemessenes
Niveau aufzubauen

xternal
Threat
Intelligence

Vulnerability

managemen Incidents
Detection

Security update,

a) files in quarantine,
O O isolation of an IT

system part,...

Weitere MalRnahmen flr integrierte
Verteidigung:
sKooperationsplattformen fir sensible
Informationen mit flexiblen
Berechtigungskonzepten und Big Data

Fahigkeiten

*Austausch von aktuellen Informationen
sKoalitionen

*Austausch und Analyse von Modi Operandi
*Nutzung von Spezialisierungen, Klarheit bei
Auftragen

@ Capgemini
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Angriff und Verteidigung erfordern Ubung

- ——

Cyber-Range in a box ist ein Ansatz von
Capgemini und Boing leicht konfigurierbar
Ubungsumgebungen fiir Organisationen
zu schaffen, welche Cyberangriffe und
deren Abwehr simulieren und tben wollen.

In der virtuellen Umgebung konnen
direkte Ubungen gegeneinander
durchgefuhrt werden. So konnen
alle Betelligten den maximalen
Ubungseffekt erzielen.
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Unser Team — Ansprechpartner aus dem Mittagsforum

Dr. Markus Georgios Marc Marius Michael Holger
Hellenthal Pakos Akkermann Vohringer Kohler Stephan
Geschaftsleiter Vice President Digital Account Head of Cloud Head of Senior Solution
Offentlicher Sektor || Sicherheit Manager Sicherheit| | Services Center Cybersecurity Architect

& Verteidigung & Verteidigung of Excellence Practice

Germany

Kontaktdaten Kontaktdaten Kontaktdaten Kontaktdaten Kontaktdaten Kontaktdaten
Markus.Hellenthal Georgios.Pakos Marc.Akkermann Marius.Voehringer Michael.Koehler Holger.Stephan
@capgemini.com @capgemini.com @capgemini.com @capgemini.com @capgemini.com @capgemini.com

+49 172 8283522 +49 151 40251116 || +49 151 40251256 || +49 175 5728842 +49 151 40251198 || +49 175 7256873
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