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[In Anlehnung an Kuppinger 2012: https://www.kuppingercole.com/blog/kuppinger/byod-just-a-symptom-of-a-bigger-evolution, Zugriff am 19.11.2016]
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Die Standardisierung i ier tiiber durchgehende, anwendungsiibergreifende Schichten angedeutet.
Dies stellt keine technologische Gleichheit dar, sondern lediglich eine konzeptionelle Einheitlichkeit

[ IT-Strategie GB BMVg 2015, S.31]

[T-/Cybersicherheit
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IT-Strategie GB BMVg BUI

IT fir Deutschland

= ,Das IT-SysBw ermdoglicht die Identifizierung sowie Autorisierung der
Anwender durch ein einheitliches ldentitatsmanagement auf Basis
festgelegter Rollen und Berechtigungen.” r-strategie GB BMvg 2015, S.19]

@ Einheitliches und iibergreifendes Identity und Access Management (IAM)

= Ein ganzheitliches IT-Service Management ist im GB BMV( realisiert.” jit-strategie G BMvg 2015, S.16]

= ,Eine Ubergreifende Steuerung der Systemarchitektur...” 1-strategie 68 BMvg 2015, 5.29]

@ Einheitliches und iibergreifendes Asset und Configuration Management (ACM)
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Asset und Configuration Management (ACM) BWI

i y i IT fir Deutschland
Ziel, Zweck und Nutzen fir die Bw

= Steuert die zur Leistungserbringung erforderlichen IT-Assets

= Stellt zuverlassige Information zu den IT-Assets bereit

= Konfiguration der Assets

= Beziehungen zwischen den Assets

= Stellt sicher, dass die Assets Uber den gesamten Lebenszyklus
nachvollziehbar verwaltet und die zugehorigen Managementinformationen
gepflegt werden

@ Sicherstellen der Integritat des IT-SysBw liber den gesamten Lebenszyklus

@ Ermoglichen eines effektiven und effizienten Managements des IT-SysBw
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ldentity und Access Management (IAM) BWI

i y i IT fir Deutschland
Ziel, Zweck und Nutzen fir die Bw

= |AM dient der zentralen Steuerung und Verwaltung von ldentitaten (z.B.
Personen, Endgerate) und regelt die zugehdrige Governance

= |dentity Management verwaltet Nutzer Uber das gesamte IT-SysBw
hinweg zentral

= Access Management verwaltet den Zugriff auf Informationen und
Systeme auf der Grundlage des Identity Management

@ Policy-basierter Zugriff auf das IT-SysBw und die enthaltenen Informationen

Ermoglichen eines effektiven und effizienten Managements von Identitaten,
Rollen und Rechten
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Beziehung IAM und ACM
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Mehrwert von IAM und ACM im Bereich Cybersecurity

Mehrstufige Sicherheit ist realisierbar

governancebasierter Ansatz fur die zentrale Authentifizierung und Autorisierung ist darstellbar
Single Sign-On (SSO)

Differenzierte Authentifizierung (in Abhangigkeit einer Kombination von Aspekten)

= Multi-Channel-Kommunikation

= 2-Factor-Authentification

= etc.

Differenzierte Zugriffsteuerung auf Information durch die Kombination von Autorisierung und
Labeling

Management von dynamischen Beziehungen
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Mehrwert von IAM und ACM im Bereich private Cloud der
Bundeswehr

= |AM und ACM sind Vorraussetzungen fir den reibungslosen Betrieb der
private Cloud der Bundeswehr

= Reduzierung der Time to Deploy
= Schnelle Provisionierung von Applikationen auf allen gangigen Endgeraten

= Feingranulare Verwaltung von Zugriffsrechten auf IT-Ressourcen und
Applikationen tUber Gruppenzugehdrigkeit
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Umsetzung von IAM und ACM als cloud-basierter

Shared Service

= Bereitstellung von IAM und ACM Uber
die Mechanismen der private Cloud der
Bundeswehr

= Zentrale Governance

= Reduzierung von
Verwaltungsaufwéanden

= Verbesserung der Auditierbarkeit

= Reduzierung der Komplexitat durch
zentralisierte, gemeinsam verwendete
Services

= \Wesentliche Bausteine der
Cybersecurity
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