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Der Hardthéhenkurier ist ein periodisch erscheinendes Magazin,
das sich seit 34 Jahren mit aktueller Berichterstattung an
Soldaten der Bundeswehr wendet und sich als Bindeglied
zwischen der Bundeswehr und der wehrtechnischen Industrie
und Wirtschaft versteht. Mit seinem neuen Auftritt hat sich
das Fachmagazin zu einer in Deutschland und in den euro-
paischen Nachbarlandern anerkannten Informationsquelle fur
Streitkrafte und Wehrtechnik weiter entwickelt. Im Rahmen
der Krisen- und Konfliktpravention werden sicherheitspoli-
tische Aspekte der inlandischen Sicherheit sowie Auswirkun-
gen internationaler Krisen und Konflikte auf Deutschland
betrachtet. Der Hardthohenkurier informiert Uber sicher-
heitspolitische Rahmenbedingungen, Einsatze der Bundes-
wehr, aktuelle Vorhaben der Streitkrafte sowie Neuerungen
in der Wehrtechnik und Rustungsindustrie.
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GruBwort des Vorsitzenden AFCEA Bonn e.V.,,

Erich Staudacher

Mit Souveranitat die Premiere gemeistert

JInnere und &duBere Sicherheit 4.0 — Schlussel zur digitalen
Souveranitat” Das ist das AFCEA-Jahresthema 2017. Und
es war das Motto der 31. AFCEA Fachausstellung mit ihrem
traditionellen Symposium. Dieses Jahr war es fur AFCEA eine
ganz besondere Veranstaltung: Wir feierten Premiere, wir er-
freuten uns neuer Rekordzahlen und wir waren raumlich und
thematisch ganz nah bei unserem neuen Nachbarn. Doch der
Reihe nach:

Premiere: Aufgrund des groBBen Interesses der ausstellenden
Firmen, fur das die Ausstellungsflache am bisherigen Ort
nicht mehr ausreichte und anderer Grinde sind wir mit der
AFCEA Fachausstellung ins Maritim Hotel Bonn umgezogen.
Der Wechsel des Ausstellungsortes wurde von den Ausstellern
sehr positiv aufgenommen. Die Premiere kann, trotz des
Lampenfiebers und kleinerer ,Hanger”, als gelungen be-
zeichnet werden.

Rekorde: 2017 war die bisher gréBte AFCEA Fachausstellung:
Die bisherige Ausstellungsflache wurde um mehr als 20 Pro-
zent erweitert. Mit 137 Ausstellern und tber 2.400 Besuchern
ist eine Rekordbeteiligung zu verzeichnen.

Unser neuer Nachbar: Nur wenige hundert Meter vom Maritim
entfernt, hielt das neue Kommando Cyber/Informationsraum
(CIR) der Bundeswehr vor kurzem Einzug in sein neues Dienst-
gebaude. Mit dem Jahresthema und der fundamentalen Be-
teiligung des Kommandos CIR im Symposium haben wir auch
inhaltlich die thematische Nahe erreicht.

Als AFCEA Bonn e.V. sind wir Gberzeugt davon, dass das
Thema Cyber und IT-Sicherheit in Deutschland weiteren Raum
einnehmen wird. Die Moglichkeiten der nachteiligen Be-
einflussung der Bundesrepublik Deutschland sind unter
Zuhilfenahme des Cyber-Raumes unzweifelhaft gewachsen.
Und sie wachsen weiter. Mit der Aufstellung des Komman-
do CIR sind wir in Deutschland einen groBen Schritt in der

Abwehrfahigkeit vorangekommen, wir von AFCEA wollen bei
den weiteren notwendigen MaBnahmen hilfreich zur Seite
stehen.

Denn als gemeinnUtzige, unparteiische Organisation kann
AFCEA Bonn e.V. bei der Bewusstwerdung unterstitzen und
kritischen Fragen sowie Antworten lobbyfrei und compliance-
konform Raum bieten. In allen unseren Veranstaltungen
lassen wir kompetente Vertreter von Amtsseite, Industrie und
Wissenschaft zu Wort kommen. Markante fachlich-techni-
sche und operative Beitrdge sowie wechselseitig nutzbare
Hochtechnologie-Lésungen fur &uBere und innere Sicher-
heit zu eroértern, ist unser AFCEA-Beitrag zum Schutz der
Souveranitat!

Verehrter Leser: Ich freue mich auf lhr weiteres Interesse an
unseren Veranstaltungen! Beteiligen auch Sie sich an dieser
neutralen Dialogplattform!

Erich Staudacher, Generalmajor a.D.
Vorsitzender AFCEA Bonn e.V.

|



-
=z TR
= iﬁ.—- o

-

Ausstellerrekord an neuem Ort /
. Cyber ist ein Schlachtfeld”

Mit 137 Ausstellern und lber 2.400 Besuchern hat AFCEA
Bonn e.V. bei der 31. AFCEA Fachausstellung eine Rekordbe-
teiligung erreicht. Zum ersten Mal fand die Ausstellung am
26. und 27. April im Maritim Hotel Bonn statt. Das Motto
«Innere und duBere Sicherheit 4.0 — Schliissel zur digitalen
Souveranitat” orientierte sich am Jahresthema des neutralen
Anwenderforums.

Zu den Ausstellern, die innovative technische Lésungen und
Konzepte vorstellten, gehoérten kleine und mittelstandische

Betriebe ebenso wie die GroBunternehmen der Branche,
IT-Beratungsfirmen, Ausbildungsorganisationen, Hard- und
Softwarelieferanten und Anbieter von IT-Sicherheitslésungen.
Die Angebote richten sich an Bundeswehr sowie Behdrden
und Organisationen fur Sicherheitsaufgaben (BOS) mit der da-
zugehoérenden Industrie und Wissenschaft. Das begleitende
Symposium zur Ausstellung betrachtete aus verschiedenen
Perspektiven die Anforderungen an ITK-Lésungen im Zeiten
von Cyber und wachsender Bedrohungen.

Friedrich Benz
Oberst a.D., Leiter
der AFCEA-Fachaus-
stellung, eréffnet
im Namen des
Vorsitzenden der
AFCEA Bonn e.V,
Generalmajor a.D.
Erich Staudacher,
die Fachausstellung.

Oberst i.G. Armin
Fleischmann
moderierte gekonnt
und mit viel Fach-
expertise den 1. Tag
der AFCEA-Fachaus-
stellung.

Motto: ,,Schneller werden”

Friedrich Benz, Leiter der Fachausstellung,
eroffnete am Mittwochvormittag die
Ausstellung und das begleitende Sym-
posium. Reinhard Limbach, Burger-
meister der Bundesstadt Bonn, betonte
in seinem GruBwort zur Er6ffnung die
Bedeutung von AFCEA als wichtige
Schnittstelle zwischen Wissenschaft,
Industrie und Behoérden dar. Oberst i.G.
Armin Fleischmann, Unterabteilungs-
leiter Kommando CIR und Vorstand
AFCEA Bonn e.V., moderierte den ersten
Tag des Symposiums.

Generalleutnant Jérg Vollmer, Inspek-
teur des Heeres der Bundeswehr, be-
zeichnete in seinem Vortrag Cyber-
Sicherheit und -Verteidigung als
Schlussel fur Informations-, FUhrungs-
und Wirkungsiberlegenheit bei Land-
operationen” den Cyber-Raum bewusst
als ,Schlachtfeld”. Denn was dort ge-
schehe, reiche deutlich weiter, als in der
offentlichen Berichterstattung zu er-
fahren sei. Die Fahigkeiten des neuen
Organisationsbereich Cyber- und Infor-
mationsraum der Bundeswehr bezeich-
nete er daher fur das Heer als essentiell
und , mission critical”.

Gleich, welche Szenarien man sich vor-
stelle, gemeinsam sei allen, dass im-
mer starker nichtstaatliche Akteure als



EinflussgroBen relevant werden. Hyb-
ride Bedrohungen, Angriffe durch er-
schwingliche Hochtechnologie, Desin-
formation, Manipulation oder Eingriffe
in Waffensysteme seien denkbar. ,Die
Welt hat sich schneller gedreht als er-
wartet.” Darum forderte Vollmer eine
konsequente Digitalisierung der Streit-
krafte. Zur Unterstitzung des Heeres
mit den neuen Cyber-Fahigkeiten for-
derte er, schneller zu werden. Liefer-
fahigkeiten und -zeiten von zehn und
mehr Jahren seien ,absurd”. Nur im
Zusammenspiel der Fahigkeiten seien
ktunftige Aufgaben und Schutz sicher-
zustellen. Man brauche auf der einen
Seite ,Nerds” fur den Cyber- und Infor-
mationsraum, doch die Entscheidung
werde am Ende immer durch ,Boots on
the Ground” - also Kampftruppen des
Heeres - fallen.

Prof. Dr. Gabi Dreo-Rodosek, Lehrstuhl-
inhaberin fir Kommunikationssysteme
und Netzsicherheit an der Universitat
der Bundeswehr Miinchen, berichtete in
ihrem Vortrag , Cyber-Cluster@UniBwM:
ein Okosystem fur Forschung, Entwick-
lung und Innovation” Uber den Stand
des Aufbaus des neuen Clusters. Auch
sie legte besonderen Wert auf Schnellig-
keit: Autonome Systeme und intelli-
gente, vernetzte Gerate bendtigen
einen besonderen Schutz. Die Gefahr
bestehe, dass Smart Grids — also intelli-
gente Stromnetze — manipuliert werden
kénnen, ebenso wie moderne Auto-
mobile oder Gesundheitssysteme. Hier
musse man Kompetenzen aufbauen,
die Systeme verstehen und Lésungen
schnell entwickeln. Das sei die Idee
hinter dem Cyber Cluster: Forschung,
Blndelung der Kompetenzen, Entwick-
lung von Produkten und Innovation.
Dafur habe man schon jetzt die héchste
Dichte an Akteuren zusammenbe-
kommen. Der Cyber Cluster der UniBw
in Mlnchen sei das beste Okosystem fir
Innovation.

Einblick in die Cyber-Verteidigung

Den zweiten Tag moderierte General-
major Dr. Ansgar Rieks, Amtschef Luft-
fahrtamt der Bundeswehr, und Stellv.
Vorsitzender AFCEA Bonn e.V. Fur den
neuen Inspekteur des Organisations-
bereichs Cyber/Informationsraum der
Bundeswehr, Generalleutnant Ludwig
Leinhos, trug Oberst i.G. Armin Fleisch-
mann, Unterabteilungsleiter Komman-
do CIR und Vorstand AFCEA Bonn e.V.
vor. In Zeiten, wo es immer einfacher
wird, Angriffe aus dem Hinterhof zu
fahren, musse der neue Org-Bereich Cy-
ber- und Informationsraum — ,ein Eck-
pfeiler der gesamtstaatlichen Sicherheitsarchitektur” werden
—so auch der Titel von Fleischmann. Mit der steigenden Ver-
wundbarkeit und Vernetzung — besonders bei unklaren Zu-
stdndigkeiten wie derzeit noch in vielen Landern — kénnten

Der Blrgermeister
der Stadt Bonn,
Reinhard Limbach,
hieB die Géste der
Fachausstellung
herzlich will-
kommen.

Als héchster Repré-
sentant der Bundes-
wehr referierte
Generalleutnant J6rg
Vollmer, Inspekteur
des Heeres, zu

. Cyber-Sicherheit und
—Verteidigung als
Schlissel fir Informa-
tions-, Fihrungs- und
Wirkungstiberlegen-
heit bei Landopera-
tionen”.

Prof. Dr. Gabi
Dreo-Rodosek,
Lehrstuhlinhaberin
far Kommunika-
tionssysteme und
Internet-Dienste
an der Universitat
der Bundeswehr
Miinchen mit ihrem
Vortrag ,, Cyber-
Cluster@UniBwM:
ein Okosystem fiir
die Forschung,
Entwicklung und
Innovation”.

Generalmajor

Dr. Ansgar Rieks,
Amtschef des Luft-
fahrtamt der Bun-
deswehr und Stellv.
Vorsitzender der
AFCEA Bonn e.V,
moderiert in seiner
charmanten Art den
2. Tag der AFCEA-
Fachausstellung.

kleine Cyber-Armeen grof3e Wirkung erzielen. Als Beitrag zur
gesamtstaatlichen Sicherheitsvorsorge werde der Org. Bereich
CIR Personal rekrutieren und die eigenen Systeme harten. Bis
zu 30 Incident Response Teams sollen dafur aufgebaut und



ein gemeinsames Lagezentrum mit Big Data Auswertung er-
richtet werden. Zu den ersten Erfolgen — genannt Quickhits
— gehorten unter anderem der Aufbau des Cyber Cluster,
die Umsetzung von Cyber-Hygiene-MaBnahmen sowie die
Personalwerbekampagne und die Einrichtung einer Cyber-
Reserve.

Mit Major Yair Reuven Attar, Head of ,IR and Hunting
Section” des Israelischen Verteidigungsministeriums, bot
AFCEA Bonn e.V. einen Blick Uber den nationalen Tellerrand
zu werfen. ,Jedes Device kann eine Waffe werden, jeder
Nutzer von ITK ein Angreifer”, fasste Attar die Bedrohungs-
lage in seinem Vortrag ,Next Generation Defense”. Bereit
sei man noch langst nicht: ,Bis heute versuchen wir die Be-
deutung und Auswirkung von IT zu verstehen.” Es gebe
immer mehr Akteure: Heute benutzen sogenannte Script
Kiddies beispielsweise den Sourcecode von NSA-Leaks. Die
Suche nach denrichtigen Talenten, die Suche nach Ausnahmen
in den Systemen, die Jagd auf Angreifer und eine bessere Zu-
sammenarbeit seien Eckpunkte einer erfolgreichen Abwehr-
strategie. Man musse sich viel starker auf ,moving targets”

GrofBes Interesse

der Fachbesucher
aus Behérden und
dem Industriebereich
an den Vortrdgen

im Saal REGER des
Hotel Maritim.

—bewegliche Ziele - einstellen. Die Mentalitat Israels als ,Start-
up Nation” und die enge Vernetzung von Firmen, ehemaligen
Soldaten und den Streitkraften seien hier sehr hilfreich.

Besondere Programme fiir Frauen und Madchen

Premiere feierte am ersten Tag der Fachausstellung die erste
Veranstaltung fur ,Women in AFCEA" des Bonner Chapters
statt. In einer rund zweistindigen Fihrung Gber die Fachaus-
stellung im Hotel Maritim informierte sich eine Gruppe von elf
Frauen Uber neueste Produkte an ausgewdhlten Standen zum
Jahresthema ,, Innere und duBere Sicherheit 4.0 - Schlussel zur
digitalen Souveranitat”. Initiatorin war Frau Katja Frintrop, Vor-
standsmitglied AFCEA Bonn e. V. Dass die Gruppe von Frauen
auf der Fachausstellung auffiel, zeigten die Reaktionen von
Fachausstellungsbesuchern. Manche waren sichtlich erstaunt
Uber so viel ,,Frauenpower”. Alle Teilnehmerinnen begriuBten
die Initiative zur Women in AFCEA Fiihrung und damit verbun-
den dem Kennenlernen und dem Austausch untereinander. Im
Rahmen des Girls’ Day hatte AFCEA mit UnterstUtzung einiger
Mitgliedsfirmen eine eigene Fihrung Uber die Ausstellung fur

Oberst i.G. Armin
Fleischmann aus dem
gerade in Dienst ge-
stellten Kommando
CIR, vertrat den
dienstlich verhinder-
ten Inspekteur des
Cyber/Informations-
raum, Kommando
CIR, Bundeswehr, mit
dem Vortrag zum
neuen Organisations-
Bereich Cyber- und
Informationsraum —
. Ein Eckpfeiler

der gesamtstaatli-
chen Sicherheits-
architektur”.

Der internationale
Gast, Major Yair
Reuven Attar, Head
of ,IR and Hunting
Section”, Israel
Ministry of Defense
zum Thema ,,Cyber
Challenges: Next
Generation
Defence”.

Schalerinnen und Schuiler organisiert,
um Interesse an der IT zu wecken.
AFCEA zeigte sich auch als internatio-
nale Organisation. Nicht nur Aussteller
aus anderen Nationen ,internationa-
lisierten” wieder die Fachausstellung.
Traditionell kam auch 2017 wieder eine
Gruppe von Young AFCEANs aus dem
JKaiserslautern” Chapter in Ramstein.
Die 32. Fachausstellung 2017 findet am
11. und 12. April 2018 im Hotel Maritim
in Bonn statt.

Uber AFCEA

Der gemeinnutzige Verein AFCEA Bonn
e.V, eingetragen beim Amtsgericht
Bonn unter ,, VR 5105", ist ein neutrales
Anwenderforum fur Fernmeldetechnik,
Computer, Elektronik und Automatisie-
rung und foérdert den Austausch zwischen
Streitkrafte, Behorden und Organisatio-
nen mit Sicherheitsaufgaben mit der
Industrie und Wissenschaft. Der Verein
ist eigenstandiges Mitglied der interna-
tionalen Vereinigung AFCEA Interna-
tional (Armed Forces Communications
and Electronics Association) mit Sitz in
Fairfax, Virginia, USA.

Nahere Informationen finden Sie unter
www.afcea.de
Jochen Reinhardt, lE-L
AFCEA Bonn e.V. 77\



.Frauenpower” in der IT: Die Initiative =
,Women in AFCEA”.

,Frauenpower” in der IT: Die
Initiative ,Women in AFCEA"

Die erste Veranstaltung fiir ,\Women in AFCEA” des Bonner Chapters war der Be-
such der AFCEA-Fachausstellung am 26. April im Hotel Maritim. Eine Gruppe von
elf Frauen informierte sich im Rahmen einer zweistiindigen Fiihrung an ausge-
wahlten Standen lber neueste Produkte zum Thema ,Innere und duBere Sicher-
heit 4.0 - Schliissel zur digitalen Souveranitat”.

Auf der Tour stand unter anderem der Stand des mittelstdndischen IT-Hauses Conet,
das Technologie-, Infrastruktur- und Prozess-Expertise geblindelt auch der Bundes-
wehr zur Verfagung stellt und der BWI, dem zentralen Dienstleister der Bundes-
wehr unter anderem in Sachen Rechenzentren, Netze, IT-Arbeitsplatzausstattung
und Telekommunikation. Am Stand der Firma Rohde & Schwarz gab es Einblicke
in die Themenfelder Cyber-Sicherheit, Sichere Kommunikation sowie FunkUber-
wachungs- und Funkortungstechnik. Der technische Dienstleister Steep gab einen
Uberblick insbesondere (iber die Produkte und Lésungen fiir die Fachgebiete Com-
pliance, Mobile Taktische Kommunikation und Einsatzfihrung. Vorbei am Stand von
Cisco, dem weltweit fihrenden Anbieter von Netzwerk-Lésungen, bildete der Besuch
bei der Firma Sopra Steria Consulting den Abschluss der Fiihrung. Zu deren Portfolio
gehodren unter anderem Beratung, Systemintegration und Softwareentwicklung.

Dass die Gruppe von Frauen auf der Fachausstellung auffiel, zeigten die Reaktionen
von Besuchern der Fachausstellung. Manche waren sichtlich erstaunt Gber so viel
.Frauenpower”. Alle Teilnehmerinnen begriBten die Initiative zur Women in AFCEA
Fihrung und damit verbunden dem Kennenlernen und dem Austausch unterein-
ander. Damit ist diese Guided Tour fur die Fachausstellung 2018 schon eingeplant.

Initiatorin und Ansprechpartnerin ist Katja Frintrop, Vorstandsmitglied von AFCEA
Bonn e. V. Unter ihrer Leitung bietet AFCEA Bonn e.V. fir Frauen bei der Bundes-
wehr — zivil und militarisch — sowie in der Industrie und Wissenschaft, Moglich-
keiten sich auf allen Ebenen zu engagieren. Ob im Rahmen von Veranstaltungen
und Diskussionen egal ob auf nationaler oder internationaler Ebene. Es gibt kein
besseres Forum, um die Wirkungen von Frauen in der IT hervorzuheben.

+Ein groBer Vorteil fir AFCEA-Mitglieder sind die Netzwerk-Méglichkeiten” sagt
Katja Frintrop. Die Teilnahme an Veranstaltungen ist der beste Weg, um die eigene
Kontaktliste zu erweitern. ,Wussten Sie, dass die AFCEA auch Frauen spezielle
Networking-Méglichkeiten wahrend des ganzen Jahres einschlieBlich der ,,Women
Outreach Leader” Veranstaltung im Rahmen der WEST in San Diego bietet?” so
Katja Frintrop. Viele AFCEA Chapter bieten auch spezielle Programme mit dem
Fokus auf Frauen. AFCEA Bonn e.V. hat damit in diesem Jahr begonnen. Aktuelle
Events finden Sie auf der AFCEA-Homepage. o
Jochen Reinhardt, AFCEA Bonn e.V. ﬁ

Zusammenhange
erkennen -
Hintergriinde
verstehen: ArcGIS.

Umfassende Informationsversorgung —
aufgaben- und ebenengerecht. Intelligente
Verkniipfungen von Daten aus unterschied-
lichsten Quellen beeinflussen maBgeblich
die Qualitat militérischer Entscheidungen.
Vom Satellitenfoto bis zum sozialen Netz-
werk — mit den Geospatial-Intelligence-
Lésungen der ArcGIS Produktfamilie kommt
ans Tageslicht, was verborgen bleiben will.
Lassen Sie uns dariiber reden!

Esri Deutschland GmbH
Tel. +49 89 207 005 1200
info@esri.de, esri.de

Ein Unternehmen der Esri Deutschland Group

@esri Deutschland



Programm AFCEA-Fachausstellung 2017

~Innere und auBere Sicherheit 4.0 -

Schlissel zur digitalen Souveranitat”

26. April 2017
09:00 Uhr — 18:00 Uhr

10:00 Uhr

10:10 Uhr

10:20 Uhr

14:00 Uhr

18:00 Uhr — 21:00 Uhr

27. April 2017
09:00 Uhr — 17:00 Uhr

10:00 Uhr

14:00 Uhr

danach

26./27. April 2017 — Maritim Hotel Bonn

Ausstellung, Vortrage im Saal REGER
Moderation: Oberst i.G. Armin Fleischmann, AFCEA Bonn

BegriiBung/Er6ffnung der 31. AFCEA-Fachausstellung
Oberst a.D. Friedrich W. Benz
Vorstand AFCEA Bonn e.V. und Leiter AFCEA-Fachausstellung

GruBwort ,IT-Standort Bonn”
Reinhard Limbach
Blrgermeister der Bundesstadt Bonn

Generalleutnant Jorg Vollmer

Inspekteur des Heeres, Kommando Heer, Bundeswehr
.Cyber-Sicherheit und -Verteidigung als Schlussel fur Informations-,
Fhrungs- und Wirkungstberlegenheit bei Landoperationen”

Prof. Dr. Gabi Dreo-Rodosek

Lehrstuhlinhaberin fir Kommunikationssysteme und Internet-Dienste

an der Universitat der Bundeswehr Minchen

.Cyber-Cluster@UniBwM: ein Okosystem fir Forschung, Entwicklung und Innovation”

Get-together AFCEA-Fachausstellung
AFCEA Bonn e.V. ladt alle Besucher und Aussteller ein zu
Kolsch mit Snacks im Ausstellungsbereich der Fachausstellung — Foyer 1 /11

Ausstellung, Vortrage im Saal REGER
Moderation: Generalmajor Dr. Ansgar Rieks
Stv. Vorsitzender AFCEA Bonn e.V.

Generalleutnant Ludwig Leinhos

Inspekteur Cyber/Informationsraum, Kommando CIR, Bundeswehr

.Der neue Org-Bereich Cyber- und Informationsraum - Ein Eckpfeiler der
gesamtstaatlichen Sicherheitsarchitektur”

Mr. Yair Reuven Attar
Head of , IR and Hunting Section” Israel Ministery of Defense
.Cyber Challenges-Next Generation Defense”

Abschluss: Generalmajor Dr. Ansgar Rieks
Stv. Vorsitzender AFCEA Bonn e.V.

AFCEA Bonn e.V. - Borsigallee 2 - D-53125 Bonn - Homepage: www.afcea.de
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RUAG Defence ist ein fuhrender, unabhéangiger Integrator,
Upgrader und Instandhalter fur landbasierte Defence- und
Sicherheitssysteme. Das eigene Produktportfolio umfasst ein-
zigartige Teilsysteme und Komponenten fir nationale und
internationale Kunden.

RUAG Defence steht fur Technologiekompetenz auf aller-
héchstem Niveau. Zum Kerngeschaft gehéren Produkte und
Dienstleistungen fur Ketten- und Radfahrzeuge, die realisti-
sche Soldatenausbildung sowie zuverldssige Informa-
tions- und Kommunikationsinfrastrukturen. Hinzu kommen
ballistische und elektromagnetische Schutzlésungen. Be-
treiber kritischer ICT-Infrastrukturen unterstitzt das Unter-
nehmen mit hochmodernen Cyber-Security-Lésungen. Zum
umfassenden Portfolio gehéren zudem die Wartung und der
Betrieb sowie die Integration und innovative Upgrades rele-
vanter Systeme.

DevicelLock ist seit 1996 internationaler Lésungsanbieter flr Data
Leak Prevention und unerlasslicher Bestandteil der IT-Sicher-
heit und -Compliance. Durch kontinuierliche Produktver-
besserungen schiitzt DeviceLock Gber 80.000 Organisationen
mit mehr als 7 Millionen Clients aus dem Bank- & Finanzsek-
tor, der Pharma-Industrie, Regierungen, dem Militédr sowie
Industrie- & Handelskonzernen.

DeviceLock kontrolliert lokale Schnittstellen und die Web-
und Netzwerkkommunikation und bietet neben Event-
Logging auch die Datenspiegelung fur alle Datenkanile.
Der Content-Filter prift und bewertet Kontext und Inhalt
der Daten. DeviceLock Discovery Server scannt Clients und

Zu den Kunden von RUAG Defence gehdren die Schweizer
Armee und internationale Streitkrafte sowie Rettungs- und
Sicherheitsorganisationen, Behdérden und zivile Organisatio-
nen auf der ganzen Welt. Die Basis fur die weltweite Expan-
sion bilden die Festigung und der Ausbau der Marktposition
in der Schweiz, in Deutschland und in Frankreich. Neben den
14 Standorten in der Schweiz verfugt das Unternehmen tber
Niederlassungen und Sales Hubs in Deutschland, Frankreich,
Singapur, Rio de Janeiro und im Nahen Osten sowie Partner-
schaften rund um den Globus.

RUAG Defence Deutschland GmbH TOgetheI‘

RUAG Defence ahead. RUAG

FeldstraBBe 156, 22880 Wedel
Tel. +49 4103 93 950
info.defence@ruag.com, www.ruag.com

geschiitzte Endpunnt

Speichersysteme, um Inhalte nach vordefinierten Regeln zu
identifizieren. DevicelLock virtuelle DLP erweitert den Schutz
auf Virtualisierungstechnologien und BYOD-Geréate.

Devicel ock

Proactive Endpoint Security

Kontakt: DeviceLock Europe GmbH

Halskestr. 21, D-40880 Ratingen

Telefon: +49.2102.131840, Telefax: +49.2102.1318429
info@devicelock.de, www.devicelock.de
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Auf der AFCEA Fachausstellung zeigte die steep GmbH ihre
neuesten Produkte und Losungen fur die Fachgebiete Compli-
ance, Mobile Taktische Kommunikation und Einsatzfiihrung.
Bezugnehmend auf die kiinftigen Ristungsprojekte MoTaKo
und MoTIV wurde ein mobiles Kommunikationssystem zur
Sprach- und Datentbermittlung, integriert in ein militarisches
Fahrzeug, ausgestellt. Ein weiteres Highlight am Messestand war
ein BTuLB (Betriebs-, Transport- und Lagerbehalter) aus Plexi-
glas, an dem die integrierte IT-Ausstattung sowie die speziell
fur den Einsatz entwickelten Smart-BTuLB-Technologien sicht-
bar wurden. Zudem wurde ein intelligentes high-performance

das neue 12" Detachable

Klimamodul sowie die weltweit kleinste Klimatisierung mit
Micro-Kompressor Technologie ausgestellt, die dem Schutz
von IT-Hardware Komponenten vor &duBeren klimatischen
Kontakt:

Einflussen dienen.
A AN A
!(’ 2 la=c=r
®ATHIS WAY UP
steep GmbH
Justus-von-Liebig-StraBBe 18, 53121 Bonn

Tel.: +49 228 6681-701, Fax: +49 228 6681-780
E-Mail: steep@steep.de, Internet: www.steep.de

TOUGHBOOK CFf-33

In enger Zusammenarbeit mit Kunden entwickelt Panasonic
Computer Product Solutions (CPS) Mobile IT-L6sungen maB-
geschneidert fur unterschiedlichste Herausforderungen: von
Instandhaltung und technischer Dokumentation (IETD) Uber
Transport und Logistik bis zu Gefechtsfeldeinsatzen.

Das Produktspektrum — TOUGHBOOK Notebooks und 2-in-1
Gerate sowie TOUGHPAD Tablets und Handhelds - ist unter-
gliedert in drei Schutzklassen: ,, Business Ruggedized”, ,Semi
Ruggedized” und ultra-robuste ,Full Ruggedized” Gerate.
Dienstleistungen und Zubehér wie Kfz-Halterungen und
Tragel6sungen erganzen das Produktportfolio.

Die ultra-robusten , Full Ruggedized” Modelle sind zertifiziert
gemaB IP65 bzw. IP68. MIL-STD-810G sowie MIL-STD-461E

und trotzen rauen Einsatzen mit Feuchtigkeit, Wasser, Staub,
StUrzen und Erschitterungen sowie Extremtemperaturen.
Die umfangreiche Modelpalette — beziehbar tGiber den Rahmen-
vertrag des BAAINBw ,,Notebook gehartet” (Q/H1FT/R1008) —
bietet unter anderem Ldsungen fur alle Ebenen moderner
FUhrungssysteme. Erfolgreiche Tests wurden zum Beispiel mit
TARANIS der Firma ESG durchgefihrt.

-
Panasonic
Computer Product Solutions

Kontakt: Panasonic Computer Product Solutions (CPS)
Tel.: +49 (0)611-235-1258
Web: www.toughbook.de oder www.toughpad.de
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DAS
RUSTZEUG FUR DEN
DIGITALEN WANDEL

» Best-Price-Konditionen
bei flihrenden Herstellern

» eProcurement & Vertrags-
management

» Innovatives Software Portfolio
Management flr Kostenersparnis
und Lizenzsicherheit

» MultiVendor Helpdesk & Managed
Services fir mehr Betriebssicherheit
in Ihrer IT-Infrastruktur

» Hersteller- und Methodikschulungen,

Zertifizierungen, Schulungskonzepte

icherheitsstrategien in der

Starke Partner in Sachen IT-Sicherheit:

v Symantec. VERITAS

WwWw.comparex.de
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Vernetzung von Menschen, Prozessen, Daten und Dingen

e
Datenmanagement ﬁ
System of Record ¥

Das Enterprise GIS fiir Streitkrafte

Das WeiBbuch 2016 macht deutlich: Fur die Bundeswehr ist
die ressortlbergreifende Zusammenarbeit mit nationalen
und internationalen Partnern zentral. Um der Verantwortung
bei internationalen Einsatzen und der vernetzten Amtshilfe
gerecht zu werden, ist ein hohes MaB an Flexibilitat und
Agilitat gefordert.

Mit ArcGIS Enterprise stellt Esri hierfur die richtige Losung bereit.
Alle Nutzer einer Organisation greifen auf raumliche Informa-
tionen, maBgeschneiderte Apps und professionelle Analyse-
werkzeuge zu — unabhéangig von Standort, Zeit und Endgerat.

Effizienz, Zusammenarbeit, Kommunikation

Nach dem NATO-Grundsatz ,Fight off the same map” ermégli-
chen standardisierte Serviceschnittstellen, Geoinformationen
medienbruchfrei zu nutzen. Aus Fachdaten werden so smarte
Karten fur alle Streitkrafte.

@esri Deutschland

Esri Deutschland GmbH
Niederlassung Bonn, Rheinallee 24, D-53173 Bonn
Telefon +49 89 207 005 1720, esri.de

Bei der Digitalisierung der Streitkrafte spielt Cybersicher-
heit eine entscheidende Rolle. Denn die Flut an Hacker- und
Cyberangriffen nimmt stetig zu. Fir die Bundeswehr des
21. Jahrhunderts sind hochsichere und effizient betreibbare
Kryptoldsungen, eine abhdrsichere und intuitiv bedienbare
Mobilkommunikation sowie Software fir vertrauenswurdige
Endgerate und Cloud-Dienste unabdingbar. Das IT-Sicherheits-
unternehmen Rohde & Schwarz Cybersecurity hat passende
Losungen auf der diesjahrigen AFCEA-Fachausstellung vorge-
stellt. Das Tochterunternehmen des Rohde & Schwarz-Konzerns
ist einer der groBten nationalen Anbieter innovativer und
vertrauenswurdiger Cybersicherheitslosungen. 450 Mitarbei-
ter entwickeln, vertreiben und unterstitzen an Standorten

in Deutschland, Frankreich und Danemark proaktive Lésungen,
die nachhaltig vor Cyberangriffen schitzen.

ROHDE&SCHWARZ

Kontakt: Cybersecurity

Rohde & Schwarz Cybersecurity

Markus Bernhammer

Leiter Vertrieb DACH Public und Enterprise
MuhldorfstraBe 15, 81671 Munchen

Telefon: +49 30 65884 — 223, Fax +49 30 65884 — 184
E-Mail: cybersecurity@rohde-schwarz.com

15
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iola

isintCent

Intelligente Cyber-Auswertung

Wann steht Ihre Organisation im Fokus?! Eine Vielzahl von
IT-Losungen identifiziert sicherheitsrelevante Ereignisse, Cyber-
attacken, Hacks, Viren, Trojaner, Schadsoftware — aber wie
wird daraus Handlungsfahigkeit? Hinter jeder Attacke stecken
Menschen — Einzeltater oder kriminelle Gruppen. Oft liegen
Erkenntnisse aus anderen Ermittlungsbereichen bereits vor.
Wie kénnen die Erkenntnisse zusammengefihrt werden?
rola Security Solutions GmbH Oberhausen hat auf der AFCEA
2017 rsCyInt® vorgestellt:

Alsinternationaler Innovatorin Sachen GIS- und Geo-Lésungen
konzentriert sich Hexagon Safety & Infrastructure (eine Divi-
sion von Intergraph) unter anderem auf Verteidigung und
Nachrichtenwesen. Modernste Losungen zur Aufbereitung
umfangreicher, komplexer Datenmengen in Form aussage-
kraftiger, graphischer Darstellungen: Damit lassen sich zeit-
und situationsgerechte Entscheidungen treffen. Hexagons
Systemlésungen decken jeden einzelnen Schritt der digitalen
Datenverarbeitung ab: von der Missionsplanung Uber das
Datenmanagement und die Datenspeicherung, die Daten-
prozessierung, die Informationverteilung und bis hin zur Aus-
wertung. Seit Gber 45 Jahren hat sich Hexagon als zuverlassiger
Partner fur das Verteidigungs- und Nachrichtenwesen be-
wahrt. Menschen, Daten und Systeme werden effizient mit-

ol

er\’ snLuTIGNS

L :.r “iystems:

i

Analyse und Verknupfung strukturierter und unstrukturierter
Daten aus IT Security Operation Systemen — und aus realen

Ermittlungserkenntnissen. Damit
aus Informationen ein Situations-
bild entsteht:

Voraussetzung fur Abwehr,
Schutz und Pravention.

jola

SECURITY SOLUTIONS
Meribar of

T - -Systems-

www.rola.com

einander verknUpft, um schnelle und prazise raumbezogene
Entscheidungsfindung zu erméglichen. Hexagon Safety & In-
frastructure ist Teil von Hexagon AB (hexagon.com).

(‘ 4 HEXAGON

SAFETY & INFRASTRUCTURE

Hexagon Safety & Infrastructure,

c/o Intergraph SG&I Deutschl. GmbH

Koblenzer Str. 112, 53177 Bonn

Telefon +49 (0)228 3915 0, Telefax +49 (0)228 3915 2422
info-germany@hexagonsi.com
www.hexagonsafetyinfrastructure.com
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Carmenta AB

Carmenta AB ist ein schwedi-
sches Unternehmen mit nun 30
Jahren Erfahrung im high-per-
formance GIS Geospatial Tech-
nology Software Bereich fur
Systeme in der Verteidigung
und in Public Safety Anwen-
dungen. Als aktives Mitglied
des Open Geospatial Consor-
tiums (OGQC) unterstltzen wir
die moglichst weitreichende
Nutzung von Standards.

Verteidigung

Unsere Technologien und Losun-
gen fur den Verteidigungs-
sektor werden von mehreren
Armeen genutzt. Unsere GIS
Entwicklungswerkzeuge wur-
den zusammen mit den Kun-
den optimiert. Durch die part-
nerschaftlichen Zusammen-
arbeit mit unseren Anwendern
sichern wir auch die UnterstUtzung fur zuktnftige Aufgaben.
Unsere Lésungen finden Anwendung in allen drei Bereichen
Luft, Land und See.

Public Safety Systeme

Carmentas Public Safety Losungen basieren auf unseren GIS
— Technologien, ergdnzt um Kommunikationslésungen fur
Notrufzentralen.

15 Jahre systerra computer GmbH

systerra computer GmbH ist seit Gber 15 Jahren Anbieter von
MIL-konformen Rechner-, Speicher- und Netzwerkplattformen
fur den erweiterten Betriebstemperaturbereich.

Unser Schwerpunkt liegt auf Spitzentechnologie mit hoher
Verfugbarkeit, Zuverlassigkeit und Tauglichkeit in anspruchs-
voller Umgebung wie zum Beispiel dem mobilen und statio-
naren Einsatz am Boden, in der Luft und auf See.

Wir setzen dabei auf anerkannte und bewahrte sowie neueste
Standards in der Hard- und Software.

Mit unserer Erfahrung und Expertise erstellen wir in enger Zu-
sammenarbeit mit Kunden auch gerne applikationsspezifische

-
GO
O

mentd | -

o situationaligwa’ 2 iy
- _ﬁ-‘-f o ':. AT

>y 1IN
JEEEE

m

HA

LLJ

¢ Carmenta
Kontakt: superior situational awareness
Carmenta AB

www.carmenta.com

Gordian Massing

Gothestr. 85, 10623 Berlin, Tel: 02162 949311

Gordian.Massing@carmenta.com
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Hardware-Sonderlésungen und beraten bei der Umsetzung
der Projekte.
Partner sind unter anderem: MPL AG, Themis Computer, Moxa,

RTD und Acromag
Ll Y .~

systerra

Kontakt: computer
systerra computer GmbH

Kreuzberger Ring 22, 65205 Wiesbaden,

Tel. 0611/44 88 9 - 470

E-Mail: info@systerra.de, Internet: www.systerra.de
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Die Rockwell Collins Deutschland GmbH ist das Exzellenz-

zentrum fur Airborne Computer, integrierte Systeme, wie
zum Beispiel Cockpit- und Flight Management Systeme, so-
wie Satellitenreaktionsrader, die sogenannten TELDIX® Space
Wheels. Am Standort in Heidelberg arbeiten ca. 400 hoch-
qualifizierte Mitarbeiter in Entwicklung, Produktion, Service
und anderen Dienstleistungen. Aufbauend auf eine mehr als
50jéhrige Erfahrung mit militdrischen Rechnern in Deutsch-
land hat der Standort Produkte fir mehr als 20 verschiedene
Plattformen fur Luft-, Land- und Marineanwendungen ge-
liefert, wie zum Beispiel CH-53, Eurofighter, F125.

Rockwell Collins Deutschland kombiniert die Fahigkeiten
des Standortes in Heidelberg mit dem leistungsfahigen Pro-
duktspektrum der Muttergesellschaft in Cedar Rapids in lowa,
USA und dem der Schwestergesellschaften in Frankreich und
GroBbritannien.

Die Aufgabe der Rockwell Collins Deutschland GmbH im
Rockwell Collins Verbund ist die Belieferung und Betreuung
der deutschen Kunden, mit den fur sie wichtigen Leistungen,
darunter unter anderem auch ITAR-freie Computer, militari-
sche GPS Empfanger und Funkgerate.

Rockwell Collins Deutschland steht den deutschen Kunden
mit einem starken Entwicklungsteam, sowie einer leistungs-
fahigen Produktion zur Verfigung. Im Raumfahrtmarkt war
Rockwell Collins Deutschland GmbH schon immer internatio-
nal ausgerichtet, aber auch im Verteidigungsmarkt sind wir
nicht nur auf die lokalen Kunden beschrankt.

Rockwell Collins ist ein verlasslicher Partner fur die Bundes-
wehr fur alle deutschen militarischen Hubschrauber und Flug-
zeuge und versorgt dartber hinaus weitere Streitkrafte mit
modernsten Komponenten.

Nach der jungsten, erst im April 2017 vollzogenen Akqui-
sition der B/E Aerospace arbeiten bei Rockwell Collins nun
weltweit Uber 30.000 Mitarbeiter in 27 Landern unter dem
Motto ,Building trust every day” daran, die Kunden mit zu-
verlassiger Kommunikations- und Luftfahrtkomponenten zu
beliefern.

RO CollIlT

So investiert Rockwell Collins kontinuierlich in die Weiterent-
wicklung von Rechnerplattformen fur den vielseitigen Einsatz
in allen kanftigen Waffensystemen der Luftstreitkrafte — und
dies unter den Rahmenbedingungen einer stéandig steigen-
den Cyberbedrohung und Zulassungsvoraussetzungen analog
der zivilen Vorgaben!

Neben Funkgeraten fur die fliegenden Plattformen wird
mit der TruNet GR-Reihe ein ,software-defined-radio” auf
dem Markt platziert, welches den Bedurfnissen europai-
scher Streitkréfte im Rahmen der Regeneration und Erweite-
rung des Fahigkeitsspektrums entgegenkommt. Mit den
neuesten Entwicklungen im Bereich der Positionsempfanger,
tragt Rockwell Collins mit deutschen Ressourcen zu einem
weiteren Schlisselelement moderner Architekturen sowohl
fur die Fahrzeugauslegung als auch fur Kommunikations-
netzwerke bei.

Mit den am Markt verfigbaren Ansatzen zur Live-Virtual-
Constructive (Vernetzte Simulation mit Realsystemen) und
durch die Darstellungssysteme aus dem Teilbereich der
Simulatoren werden neben der Produktbetreuung entlang
des Lebenszyklus auch die Aspekte der Ausbildung der Streit-
krafte und deren Inibunghaltung adressiert.

o otlins

Rockwell Collins Deutschland GmbH
Grenzhoefer Weg 36

69123 Heidelberg, Germany

Tel.: +49.6221.512.0
rcd-sales@rockwellcollins.com
http://www.rockwellcollins.com
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Um den stetig steigenden Herausforderungen des Marktes ge-
recht zu werden und den Kunden zukunftsorientierte L&sun-
gen anzubieten, hat Saab im Juni 2016 zusammen mit dem
schwedischen Flugsicherungsdienstleister “Luftfartsverket
(LFV)”, mit Saab als Mehrheitseigentimer, das Unternehmen
Saab Digital Air Traffic Solutions (SDATS) gegrindet. Das neue
Unternehmen SDATS bietet intelligente digitale Lésungen fur
die "Remote-Controlled” Flugsicherung und agiert als glo-
baler Anbieter fur Produkte und Dienstleistungen.

Im Rahmen der AFCEA hat Saab sein Remote Tower System
vorgestellt, welches bereits erfolgreich an den schwedischen
Flughdfen Ornskéldsvik (April 2015) und Sundsvall Timra
(November 2016) vom LFV Remote Tower Center (RTC) in
Sundsvall betrieben wird und an welches in diesem Jahr noch

ein weiterer Flughafen, der Flughafen Linképing, mit der RTC
in Sundsvall angebunden und von dort kontrolliert wird. Fur
das Jahr 2018 ist der Anschluss eines weiteren Flughafens, an
das zurzeit noch einzig operative RTC der Welt, geplant. Die
Verantwortung fur den Betrieb des RTC in Sundsvall wird ab

ca. Mitte 2017 SDATS Ubernehmen.
<) SAAB

Kontakt: I

Saab International Deutschland GmbH

Jagerstr. 59, 10117 Berlin

Telefon: 030 408996600, Fax: 030 408996609
saab.deutschland@saabgroup.com, www.saab.com

Zulassung fur GEHEIM

SDoT® Security Gateway 6.0

Fur den Schutz von amtlich geheim gehaltenen Informationen dirfen nur solche IT-
Sicherheitsprodukte eingesetzt werden, deren Sicherheitswert nach entsprechender
Prifung und Evaluierung verbindlich vom Bundesamt fur Sicherheit in der Informations-

technik (BSI) bestatigt wurden.

Das Produkt SDoT® Security Gateway der INFODAS GmbH wird zwischen zwei unter-
schiedlich klassifizierten Netzen bidirektional eingesetzt und garantiert als ,sicherer
NetzUbergang”, dass nur diejenigen Informationen und Daten Ubertragen werden
kénnen, die aus Sicht des Geheimschutzes auch Ubertragen werden durfen.

In Form von projektspezifischen Einzelzulassungen hat das BSI in der Vergangenheit
bereits vielfach den Sicherheitswert des Produkts SDoT® Security Gateway bestatigt.

oLl 'j
SDoT*

Workstation

SecureDomainTransition

sD°T®Security Gateway 6.0

g Firewall
(optional)

Adminstation

Nach mehrjahriger gemeinsamer entwicklungsbegleitender Evaluierung hat das BSI im April 2017 die ,allgemeine“ Zulassung
fir GEHEIM erteilt. Das SDoT® Security Gateway 6.0 basiert nunmehr auf einem speziell angepassten, vollstandig evaluierten
Microkernel-Betriebssystem und ist damit das erste und einzige Sicherheitsgateway am Markt, fir welches eine Vollzulassung fir

GEHEIM ausgesprochen wurde.

Das Produkt steht ab sofort allen Bedarfstragern in Bundeswehr und offentlicher Verwaltung zur Verfigung. Ein projektspezi-

fischer Zulassungsantrag ist fortan nicht mehr notwendig.

?nfoda5®

CoLOGNE IT SOLUTIONS & SERVICES

Fiir die Erreichung dieses auf3erordentlichen Meilensteins bedankt sich INFODAS GmbH bei allen Mitwirkenden.

Rhonestrafde 2 ¢ 50765 Koln ¢ Telefon (0221) 70912-0 * Fax (0221) 70912-55
E-Mail vertrieb@infodas.de ¢ Internet www.infodas.de
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Extend Your Range

Die VITES GmbH ist ein junges
und stark wachsendes Unter-
nehmen, das sich auf Produkte
und Loésungen der Funktechnik

fur professionelle Einsatzgebiete spezialisiert hat.

Ein Kernprodukt der VITES ist die innovative SATCOM-on-the-
Move (SOTM)PlattforminPhased-Array-Technologie, diedurch
adaptive digitale Strahlnachfihrung ohne bewegte Kompo-
nenten auskommt und sich dadurch unauffallig in Fahrzeuge
und Flugzeuge integrieren lasst. Weitere Bereiche sind Daten-

links fur Mission-Aircraft und HiMoNN, die Produktfamilie fur
breitbandige Ad-Hoc Netzwerke, geeignet zum Beispiel zur
Vernetzung von Konvois und Feldlagern, bekannt vom Ein-
satz bei einer ganzen Reihe von BOS.
Kontakt:

(< VITES

EinsteinstraBe 32, 85521 Ottobrunn
Telefon: +49 89 6088 4600, info@vites-gmbh.de, www.vites.de

SecuTABLET auf der AFCEA Fachausstellung

Secusmart, ein Tochterunternehmen von BlackBerry®, zeigte
auf der AFCEA Fachausstellung 2017 in Bonn das SecuTABLET.
Mit dem SecuTABLET stellt Secusmart alle notwendigen Funk-
tionen zum sicheren mobilen Arbeiten mit dem gewohnten
Komfort eines handelstublichen Samsung Galaxy S2 Tablet
zur Verflgung. Die Sicherheitsplattform Samsung Knox und
BlackBerrys Mobile Application Management EASE (EASE-
Server) erlauben, auf dem SecuTABLET dienstliche Apps fur
sicheres mobiles Arbeiten zur gleichen Zeit wie persdnliche
Apps zu nutzen. Der IT-Administrator stellt den Nutzern alle
gewulnschten Apps Uber den sicheren SecuSTORE zur Ver-
fugung.

Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) hat das SecuTABLET fur die Sicherheitsstufe VS-NfD (Ver-
schlusssache — Nur fur den Dienstgebrauch) vorlaufig zuge-
lassen. Das SecuTABLET ist auBerdem fur die sichere Sprache
nach SNS-Standard vorbereitet.

»®»

Y ¥4
»® BLACKBERRY

SUBSIDIARY

Kontakt:

Secusmart GmbH

HeinrichstraBe 155, 40239 DuUsseldorf
Telefon: 0211-447390
info@scusmart.com, www.secusmart.com
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Computacenter zeigt Cyber Defence Strategien und mobile
Sicherheit auf der AFCEA 2017

Fur Computacenter stand der AFCEA Besuch 2017 unter dem
Thema Cyber Defence. Am Stand wurde die BSI Systemlo-
sung SDS mit SecurePIM Government der Virtual Solution AG
fur den Einsatz von Apple iPhone und iPad gezeigt, welche
fur den VS-NfD Einsatz zugelassen ist. Unter Zuhilfenahme
von Smartcards, lassen sich Mitarbeiter einfach und schnell
mit hochsicheren mobilen Geraten ausstatten. Weiterhin
stellte Computacenter sein Cyber Defence Analysten Team und

Lom jutacentel

ein Analysten Ausbildungsprogramm vor. Insbesondere die
Managed Threat Services stieBen hier auf reges Interesse der

Fachbesucher. @.)
Conpuacnir acwcons (OMpUtacenter

Carsten.Juergens@computacenter.com
www.computacenter.com

Kontakt:

Uber Thales Deutschland

Thales Deutschland mit Sitz in Ditzingen gehért zu den
gréBten Landesorganisationen im Thales-Konzern und hat
rund 3.000 Beschaftigte an insgesamt acht Standorten mit
eigener Produktion und Entwicklung. Im Jahr 2016 erzielte
das Unternehmen einen Umsatz von rund 650 Millionen Euro —
mehrheitlich aus deutscher Wertschopfung. Seit Gber einem
Jahrhundert in Deutschland ansassig, steht Thales als inte-
griertes deutsches Elektronikunternehmen und Systemhaus in
der Tradition deutscher Ingenieurskunst. Als anerkannter Teil
der deutschen Hightech-Industrie bietet das Unternehmen
seinen Kunden im In- und Ausland modernste, hoch-
sichere und -verfugbare Kommunikations-, Informations- und
Steuerungssysteme sowie Dienstleistungen fur einen sicheren
Land-, Luft- und Seeverkehr sowie fur zivile und militarische

Sicherheits- und Schutzanforderungen. Dartber hinaus ver-
fugt Thales Deutschland Uber ein umfassendes Portfolio
von IT-Lésungen fur Cybersecurity. An seinem Standort Ulm
fertigt und entwickelt das Unternehmen zudem Satelliten-
komponenten.

Thales Deutschland orientiert sich am nachhaltigen Geschéafts-
erfolg seiner Kunden und unterhalt weltweit vertrauensvolle
Partnerschaften zu Kunden sowie zu lokalen und internatio-
nalen Technologie- und Forschungspartnern.

Kontakt:

Thales Deutschland T H A L' E 5

Thalesplatz 1, 71254 Ditzingen
info.deutschland@thalesgroup.com, www.thalesgroup.com
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Die CANCOM on line GmbH ist aufgrund seiner mehrjéhrigen

Erfahrung im Public-Sektor optimal darauf eingestellt, die

dedizierten Anforderungen von Bund, Landern und Kommunen

zu erfullen. Dartber hinaus unterstiitzen wir seit Jahren Sicher-

heitsbehérden sowie die Bundeswehr. Unser bundesweit

agierendes Team erfasst Ihre speziellen Anspriche und bietet

maBgeschneiderte Losungen und Dienstleistungen fur diesen

Bereich an.

Mit CANCOM Public Solutions betreuen wir Sie umfassend in

verschiedenen Bereichen des Offentlichen Sektors:

— Gewabhrleistung einer sicheren und stérungsfreien IT Infra-
struktur

— Umfassender Schutz personenbezogener Daten

- Individuelle Beratung und Konzeptionierung einer IT
Architektur fur lhre Bedurfnisse

#__..

1

- Seit 25 Jahren branchenspezifische Lésungen und um-
fassendes Know-How im Public Bereich, seit 25 Jahren

— Alle Anforderungen beziglich Spezialisierung und Zertifi-
zierung

Aktuell halt die CANCOM den Rahmenvertrag Virenschutz,
auf den auch die Bundeswehr bezugsberechtigt ist.

CANCOM

CANCOM on line GmbH on Iine GmbH

Granatenstr. 19, 13409 Berlin
Telefon: 030-497691-8340, Fax: 030-497691-8599
E-Mail: mail.COD@cancom.de, www.cancom.de

Ihr Schutzschild
gegen Lauschangriffe

Smartphones und Tablets werden abgehdrt und ausspioniert.
Eine Gefahr, die bis in héchste Regierungskreise reicht, sogar
Wahlen beeinflussen kann.

SecuSUITE for Samsung Knox, SecuSUITE for BlackBerry® 10 und
SecuTABLET sichern Ihre mobile Sprach-und Datenkommunikation.
Losungen von Secusmart - Ihr verldsslicher Schutz fiir Sprache
und Daten. Heute und in Zukunft.

@ Ausrister der deutschen Regierung
& In mehr als 20 Landern weltweit im Einsatz
Der Experte fiir abhdrsichere mobile Kommunikation

www.secusmart.com

»® BLACKBERRY

‘1

Secusmart live:

SUBSIDIARY

BSI Kongress, Stadthalle Bad Godesberg, Bonn
16.-18. Mai 2017, Stand FO1




Bundesamit fiir Ausriistung, Informationstechnik
und Nutzung der Bundeswehr

AECEA) Bonne.V.
Anwanderforum fir Ferrimedoafechnnk
Computer, Elektronik und Automatisierung

Das neue digitale Gefechtsfeld —
Auswirkungen auf Sicherheit und Souveranitat

Die Digitalisierung der Gesellschaft schreitet immer weiter
voran und veradndert fast alle Geschaftsprozesse. Auch auf
dem Gefechtsfeld stellt sich dies als eine tiefgreifende und
unumkehrbare Entwicklung dar. Eine zielgerichtete Gestaltung
dieses Phanomens ist u.a. Grundvoraussetzung fur die eigene
Informationstberlegenheit und damit fur die Fihrungs- und
letztlich die Wirkungsuberlegenheit. Auch in anderen Auf-
gabengebieten sowohl der Streitkrafte als auch der Organe
der 6ffentlichen Sicherheit revolutioniert die Digitalisierung
Informationsbeziehungen und Handlungsoptionen.

Wie uns Medienberichte regelmaBig vor Augen fuhren, ist
die Informationstechnik nicht nur ein Mittel zur Erlangung
der eigenen Uberlegenheit, sondern auch Angriffspunkt und
mogliche Schwachstelle.

Far den Schutz der eigenen IT-Systeme und der darin verar-
beiteten Informationen mussen neue SicherheitsmaBnahmen
und Gegenoptionen gefunden und etabliert werden.

Eine eigene Souverdnitdt, zumindest bei ausgewahlten
Schlusseltechnologien auf dem ,digitalen Gefechtsfeld”, ist
ein wichtiger Schritt hierzu.

Doch um welche Schlusseltechnologien handelt es sich? Wie
kann eine solche Souveranitat erlangt und aufrechterhalten
werden? Welche MaBnahmen kénnen im Bereich auBerhalb
der SchlUsseltechnologien ergriffen werden? Wo sind die
Grenzen eigener Souveranitat in einer globalisierten Wirt-
schaft und bei einer multinationalen Zusammenarbeit auf
dem Gefechtsfeld?

Wir méchten mit IThnen bei unserer Koblenzer IT-Tagung am
07. September 2017 Uber diese und dhnliche Fragen disku-
tieren. Hierzu laden wir Sie zu dieser Veranstaltung ein und
freuen uns, Ihnen ein interessantes Programm sowie einen
unterhaltsamen Abend bieten zu kénnen - einschlieBlich der
Moglichkeit zu zahlreichen Gesprachen.

09:00 - 18:30 Uhr (Einlass 08:00 Uhr)

Ort: Rhein-Mosel-Halle

Julius-Wegeler-StraBBe 4, 56068 Koblenz
Zeit: Donnerstag, 07.09.2017

mit ,Koblenzer Abend” 18:30 — 21:00 Uhr
Teilnehmer:

Bundesministerium der Verteidigung; Kommandobehérden, Amter, Dienststellen und Truppenteile

der Bundeswehr; Behorden, Organisationen aus dem Bereich der 6ffentlichen Sicherheit (BOS);
Institute, Verbande; Universitaten und Hochschulen; Industrie mit Schwerpunkt Informations- und
Kommunikationstechnik; internationale Gaste

Fachl. Leitung:

Brigadegeneral Jens-Olaf Koltermann, Abteilungsleiter Informationstechnik BAAINBw

Generalmajor a.D. Erich Staudacher, AFCEA Bonn e.V.

Programm:

Kostenbeitrag:

+ aktuelle Informationen unter www.afcea.de und www.baain.de

+ Eintritt: 90,- €, einschlieBlich , Koblenzer Abend”

+ Offentlicher Dienst und AFCEA-Mitglieder: Eintritt 20,- € Tagungspauschale,
Teilnahme am Koblenzer Abend: 20,- € zusatzlich

Klaus F. Veit, Generalmajor
Vizeprasident BAAINBw

Erich Staudacher, Generalmajor
Vorsitzender AFCEA Bonn e.V.

AFCEA Bonn e.V., Borsigallee 2, 53125 Bonn, Tel.: 0228 / 9 25 82 52, Fax: 0228 /9 25 82 53
BAAINBw, Ferdinand-Sauerbruch-Str. 1, 56073 Koblenz, Tel.: 0261 / 400-22023, Fax: 0261 / 400-22005
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,AFCE!A) An dieser Stelle mochten wir allen Ausstellern,

“-” Vortragenden und Fachbesuchern herzlichen Dank fur die

Uberwaltige Unterstitzung der 31. AFCEA-Fachausstellung sagen.

Wir mochten Sie gerne zur
32. AFCEA-Fachausstellung wiederum im
MARITIM Hotel Bonn zum 11./12. April 2018 einladen.

Unsere Aussteller bei der AFCEA Fachausstellung 2017

&, Wi Yiesl QENIA marms *5lps QrUDQ e 6 TEEFUNKEN | e e

Hw\ p ckard RACOMS i
et @ COMPAREX | VESS Selidee o i AR =- Micraeatt aobe 2FC 2211 2D
AIRBUS ‘/Symantec s L OBS /Fraunhofer ROHDE&SCHWARZ H /FraunhofgeSAAB (X VITES

VERITAS dqm ° ecos 50 aTE ASSOCIATION RAFA[I <»')

> BT AUOS gwwm o o ¥
PEEVERTION i COMZOET HTHTNFF—F Eulrlujelu&s(hhnd At&s rRHE|NMETALL rcOLIE;;OWS Systems

Amphenol consistec FHEGUENILS w itwatch Haivision  ** HITACHI
plLWAvaAEnosPAcE{GDNDD K.‘-‘ ﬁ P Tec-Knowledge” CO ET me; D du Tespire the Mext

~
indra 0 aiTTLEn YIS ! CG' [m T BElinne e ——
C ) ﬁ' Trm "oririons. REPDRT %KEK CANCOM sopraisteria
Aiitock (OmpUtd((’ntPr MS_P;-B — RO bossT P ——— Q&prumegis on line GmbH Ci"\ SSSSSSS
£6L 'G =
el ° C: = art| B oo se TEXTRON Systems “CO)HEB =7 Selex
g C1SCO infodas @SSE #earmenta oo - @ esri Deutschland /A SCHONHOFER
- p nger -
BRUGG CABLES . et [ R T ——// S - mn
BRUGG /ca ’p PLACEWORKERS S€egd 1L AND) T mm sysferra « ......... g ORACLE P"ﬂ:‘ = B
&P @:ﬂlmmnnn k !,?,?X'Sﬁ,!;gﬁ!ﬁ ClTEI}( SETEA"AT'E LUC]AD L e el s _ | ahiad. RUAG
7] sennneiser  Utimaco™ == &pEL’ secunet ~AcT 1ABG \D SATCOM

DATABROUR [l.... ool i e SINUSY  THALES % weacon  comoo [ &7




RUAG ARANEA Communication Expert

Wir garantieren schnelle
Kommunikation.

Together
ahead. RUAG




