Integration heterogener
Kommunikationstechnologien fur
Koalitionseinsatze

Beteiligung an und Organisation von multinationalen
Anschaltversuchen

-
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Der rote Faden...
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TACOMS

Tactical Communication Standards for Joint Operations (TACOMS Post 2000)

W Definiert ein foderiertes Netzwerk

¥ Einsatz fur Koalitionen (NRF)

W Kein NATO-Projekt, keine NATO-Gruppe

B STANAGs erstellen, die nachweislich realisierbar sind

TACOMS HEAD STANAG
Overview

STANAG 4637

TACOMS LOW LAYER CONNECTION-ORIENTED | | CONNECTIONLESS MANAGEMENT GATEWAY
INTERFACES SPECIFICATIONS NETWORK PROTOCOLS NETWORK PROTOCOLS PROTOCOLS
PROTOCOLS
STANAG 4639 STANAG 4640 STANAG 4643 STANAG 4644 STANAG 4646 STANAG 4647
Annex A: Annex A: Cables Annex A: Numbering Plan Annex A: IP Addressing and  Annex A: Comms.  Annex A: IP
Interoperability Annex B: Ethernet Annex B: CO Call Processing Naming and Messaging  Annex B: ISDN

Point Annex C: CO Routing Annex B: Battlefield Directory ~Annex B: MIBs Annex C: ST 4206
Annexes B-E: Annex D: Protocols for Coding, Annex C: IP Routing Annex C: Annex D: Mixed and
External Network Negotiation and Transcoding Annex D: IP QoS Performance Single Mode
Access Points Annex E: Signalling Plan Annex E: IP Protocols Monitoring and Interoperability
Annex F: Real-Time Data Reporting
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TACOMS
Einordnung in 1SO/OSI-Schichtenmodell
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TACOMS

Interfaces
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Integration?

»Teilnahme an multinationalen TP2K/CIT Interoperabilitatstests.«
Jahrlich zweimal zwei Wochen multinationale Anschaltibungen

¥ Projekt-interne Interoperabilitatsentwicklungen und -tests
ohne reale Anwendungen / Operateure
¥ Teilnehmer zu 80% Zivilisten

Konsequenz:

»Teilnahme an einer Ubung innerhalb des deutschen
Kontingents«

\
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Integration in eine(r) Ubung
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COMBINED ENDEAVOR

®m Durch USEUCOM organisierte Fernmelde-Ubung
® Teilnehmer aus bis zu 40 Nationen
B Garantierte technische Heterogenitat
m 2014
uber 1300 Soldaten vor Ort
20-jahriges Jubilaum
Starke Ausrichtung auf

Cyber-Events,
IT-Sicherheit,
organisatorische Ablaufe
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Combined Endeavor

Entwicklungen
1995 - 1997 1998 - 2002
Rudimentary Networks
Testing Operations
Point-to- Structured
Point Networks

2003 - 2007

Network
Security

Protected
Networks

2008 - 2010

Network

Policy and
Services

Services
Testing

Internal, Bi-Lateral
and Multi-lateral
Network Ops

HF and LoS Radio

-

Increasing Operational Focus

Firewalls, PKI, IA
Policy

Network Policy,
Everything over Internet
Protocol Bundled Services

(voice, video, data, etc.)




Combined Endeavor
Entwicklungen (2)

2011 - 2015

Command,
Control,
Collaboration

Coherent Testinc
Increasing Operational Focus

- Evolution to Scenario based
operational testing with Command
and Control Systems,
Collaboration systems, and
Common Operating Pictures.

- Focus on Operational
Headquarters and subordinate C2
relationships

- General scenario supports
current and future operational
preparation

2. Jahr
mit
Szenar




Combined Endeavor

Camp Aachen, 2011
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TACOMS in Combined Endeavor

Jahre 2008 bis 2012

¥ 2008: Baumholder
Erstmalige Mitwirkung

Nationale Anbindung an VAN %
® 2009: Zoutkamp, NLD  d

18 Nationen, davon 8 mit TACOMS
DEU mit drei AuBenanbindungen
Nationale Anbindung an VAN

® 2010: Grafenwohr
DEU in der Rolle einer ,Lead Nation"” (Brigade)
14 AulSenanbindungen
Nationale Anbindung an VAN, FIS-H, DSE

® 2012: Grafenwohr

. . . . 2l = L
DEU in der Rolle einer ,Lead Nation” (Brigade) = % &g <f £ Be
11 AuRenanbindungen g g g
Nationale Anbindung an MobKommSys S

m—
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Erfolgreiche Integration durch Vorbereitung
Planungsblatt (Beispiel)

COMBIMED ENDEAVOR 2012

MSNA LEAD NATION SUMMARY

Date: 2012-06-06

Connecting to the Mission Network 4 Lead Nation

COMEBINED EMDEAVOR 2012

MSM4 LEAD NATION SUMMARY

The following table contains the gateway addresses:

Date: 2012-06-06

MARY Date: 2012-06-06

ing between all nations. Each nation is
o the assigned /16 address space
esses please refer ta the network

g table

ber

all connections which are routed to the
st not block incoming default routes.

WPNs 1o secure the transit links like

The IPsec links have to provide a »decrypted zone« where IDS sensars may inspect cleartext
traffic. Additionaly, GRE tunnels have to be established across the »decrypted zone« so that
the IDS sensars may inspect all traffic from nation »¥YY« te »ZZZ«. The addresses inside of

Document History Netwark DEU GW/GK/CO-BGP  |Peer GW Peer CO-BGP
120130 | ritaldral L C FINZ (TACOMS) 10.8.0.124 10.10.128.5 10.10.128.5
2012-03-30 Final MPC version oo AUT 10.8.0.131 10.54.10.9
2012-06-06 FPC versian. Changes: VPN lunnel. [P address chal servetivoice gateway, BFT area oD « has 1o ¢
CHE 10.8.0.132
ink CZE 10.8.0.134
Link Layer FIN TACNET 1080136 101005
HRY 10.8.0.138 10.61.1.5
Non TACOMS Nations:
) . HUN 10.8.0.135 10.67.10.1
All nations may connect to the the Lead Mation network, with 10/100/1000BASE-T Ethernet
over copper wire, using 8P8C (»R}-45«) cannectors. If you are using different technologies IRL 10.8.0.137 10.68.1.20
e.q. fibre optics, modem or radio links please provide the media-converters accordingly and CE-12¢ MNE via HUN
nform the DEU POC of any power and space requirerments.
: e pace reqdt DP 1024) POL 1080133 1058.0.1
sec
TACOMS Nations (FIN): nnel moc
TACOMS nations shall interface with 1000BASE-5X Ethernet over multi-mode fibre optics The connection towzsds the LCC and the other Brigades will be established using H323
without RAS (»ICTa). For FRA optionally an STANAG 4634 interfaces will be offered. The
with SC connectors, !
gateway addresses to be used for this are:
-MD5
ALL Nations: DP 1024)
= Please disable COP, VTP, GVRP LLDP and alike L2 protocols on the switchports of the ser Network DEU GK/GW/CO-BGP | Peer GK Peer GW Peer CO-BGP
links to DEU. MSM 1(FRA)  [10.8.05 10715 10.7.1.6
= Please take care not to build loops in switched networks. If you have multiple links on MSM 3 (POL) [10.8.05 107715 10.77.1.4
the same switch, please take care separale the ports properly (e.g. by using VLAN). 1CC (UsA) 10805 1010005 110.10019
= Take care to visibly mark your cabling and equipment used at the DEL site.
Voice Parameters and Codecs
Please set the following parameters, where possible:
RS- Stcked Metrweikasfilnng (B Posiionen | & Kintakte] S5E5:
Parameter Setting
erver
FastStart/FastConnect On
1.13 (DEU -
11.13(C H.225 Tunneling On
13 Early H.245 Off
.14
| sible from The preferred codec to be used within MN4 and to other mission networks G.729. All other
8PEC connectar : : codecs should be removed from the configuration to avoid camplications. The lead nation
[t Schstet pikimeets Cormanans) laimane e opt s cable i SC ot 113 (zane keeps an option to filter all non-G.729 calls to other mission groups, if it is necessary to
13 (zone ensure the Qos.
RARE If necessary, the alternative codec to be used is G.7171 A-law, which should only be selected if
fin.msnd.lcc.ce (Non-TACOMS) |1.10.10.in-addr.arpa. 10.10.1.13 the natianal equwgmemso(;s nat support G.729. Make sure, tpat the codecs G ?2; and
G711 p-law are disabled, if G.711 A-law is enabled. Please inform the LN POC and the OSC
fin2.msné Icc.ce (TACOMS)  |13.10.10.in-addrarpa. 10.10.129.13 e o : " :
hrvmsnd lcc.ce 61.10.in-addr.arpa 10.61.1.13
hun.msnd lcc.ce 67.10.in-addr.arpa. 10.67.10.13
irl.msnd.lec.ce 68.10.in-addr arpa 10.68.1.13
mne.msnd.lcc.ce 75.10.in-addr.arpa. 10.75.200.13

the GRE tunnel correspond to those of the links between the nation, but using » 192« instead



»Lessons Learned” - Integration 1

B Unterstltzung des direkten Auftraggebers von Vorteil
Alleine reicht es aber nicht aus

Fehlende Eigeninitiative fuhrt schnell zu inhaltlichen
Missverstandnissen

® Raus aus dem Elfenbeinturm
¥ Eigene Rolle in etablierten Strukturen

Letztes Jahrtausend

Letztes Jahrtausend
/ 2008
2005 I

2013
4
2014

—

Heute

ca 2011

\

© Fraunhofer Seite 14/26 % FraunhOfer

FKIE FKIE



Combined Endeavor 2013/2014

B Weiterhin Teilnahme mit TACOMS+

¥ |ntegration von neuen Konzepten in Combined Endeavor

MPE - Mission Partner Environment
Testen der Joining, Membership and Exiting Instructions

Forderung vieler Nationen nach ,Federation of Services”

\
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VON

Klassische IP-Sprachdienste (Combined Endeavor)

® 1 Gatekeeper
je Mission/Region

Nationale
Endgerate direkt
angebunden

® Hierarchisches
Routing

Keine
Redundanz
/ Combined Endeavor 20111\,*\Sp\r\a‘<_:"hg:’ Y Combined Endeavor 201‘\1\;~Vi\depﬂ/f’
——
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Nach
Sprachdienste in TACOMS (Connection-Oriented Services, CO)

B Dezentrale, foderierte
Struktur

Nationale
Telefoniesysteme

Definierte
Ubergabepunkte

® Dynamisches
Routing

B Redundanz

\
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Combined Endeavor 2013/2014

Fortgesetzt...

¥ Direkte Unterstutzung des CE Planungsstabes
C6:
Unterstutzung der Infrastruktur-Gruppe

\
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C6 Director C4l Deputy C6 Director C4l Advisor C6 Director C4l
(112+3)

SWN

<-____\ /"__—‘> /,_____’
DY / :

i Information
Infrastructure Infrastructure Services

- g Assurance Monitoring

NETops | | NETOPS P dep
dep it DEU o
Ush WS Acreditation AV / Patch Fault Perform

monitoring monitoring
NETOPS NETOPS

USA USA Acreditation Config Perform
monitoring monitoring

NETOPS NETOPS

s Acreditation Config Perform

mumeshoorrg monitoring monitoring

Acreditation
LN (IDS) Sec (IDS) Sec
DEU GBR
7 bt FTS/C2 monitoring monitoring
0SC ACC 0SC ACC

0sc LcC 0sC LcC 0sC LcC

(IDS) Sec (IDS) Sec
monitoring monitoring

0sC Information Assurance

MISS1[] - “ (IDS) Sec (IDS) Sec
‘——IL SCR LAN Sl monitoring monitoring

0SC

MISS2 (IDS) Sec
monitoring

0SsC
MISS3

Unclass Monitoring
Net

Unclass Unclas
Net Nettech

NETOPS

CE - 14 C-6 Combined Joint Command Communication Center

Infrastructure




»Lessons Learned” - Integration 2

¥ Eigene Rolle in etablierten Strukturen (!)
Kooperierendes Arbeiten vs Hierarchische Strukturen

¥ Integration von neuen Konzepten in etablierte Strukturen
Vorbereitungen in einer notwendigen Detailtiefe
Manchmal reichen technische Argumente nicht aus

¥ Internationale Gepflogenheiten R Utd
¥ Kulturelle Unterschiede ( S
. I ca 2011
W Sprachbarrieren 2013
20:
N

Heute

\
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FMN Entwicklung

A Milestones

Time
—=ES 3 >
Ti Spiral 1 Spiral 2 Spiral N Spiral N+1
Bild: NATO
| __—
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Herausforderungen

¥ National
Wer beteiligt sich wie stark an den technischen und organisatorischen Diskussionen
Diskrepanz in den zeitlichen Ablaufen
Projektplanung und -durchfihrung
¥ International
Wer beteiligt sich wie stark an den technischen und organisatorischen Diskussionen
Anspruch: ,,No affiliate to be left behind*“
B Missionsvorbereitend - Nachweis der Korrektheit
Anschaltibungen
Technisch (CWIX)
Organisatorisch (STEADFAST)
Risk-Reduction-Events
Ziel: Confirmation

\
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»Lessons Learned” - Integration 3

¥ Integration von neuen Konzepten in etablierte Strukturen
Vorbereitungen in einer notwendigen Detailtiefe
Manchmal reichen technische Argumente nicht aus

¥ Unterschiedliche Vorgehensweisen
Grade der Kompromissfahigkeit
Forderungen an Planungs- und

Letztes Jahrtausend
Letztes Jahrtausend
Beschaffungszyklen ( /.ZOJ
2005

08

ca 2011

2013
4
2014

—

Heute
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Kontaktinformationen
Vielen Dank fur die Aufmerksamkeit!

Martin Lies
Tel.: +49-228-50212-474
E-Mail: martin.lies@fkie.fraunhofer.de
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FMN: Vom Papier zur Confirmation

W Service Leads
Instantiierung:

Erstellen von ,,Service Instructions” basierend auf den ,FMN Spiral
Service Specifications”

Festlegen von Prufkriterien, Testcases
¥ Service Leads / Nationen
Aufbau eines Missionsnetzwerks basierend auf den Instructions
Bewerten der Instructions
¥ Test Team
BlackBox testing: Erfullen der festgelegten Prufkriterien
® Confirmation-Events (z.B. CWIX)
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