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Perspektiven und Herausforderungen im zukünftigen 
OrgBer Cyber- und Informationsraum (CIR) 

 
Oberst i.G. Fleischmann 
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Ausgangslage 
- Auswahl aufgedeckter Cyber-Angriffe - 

2015 

US CENTCOM 

2015 2015 
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Grundlagendokumente 

 NATO: Enhanced NATO Policy on Cyber Defence 

 EU: Politikrahmen für die Cyberabwehr 

 BMI: Cyber-Sicherheitsstrategie Deutschland  

 BMVg: Strategische Leitlinie Cyber-
Verteidigung 

 BMVg: IT-Strategie 

 Weißbuch 2016 

National 

International 
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Weißbuch 2016 (13.07.2016) 
Auswirkungen auf die Bw im Bereich CIR 

Gesamtstaatliche Fähigkeiten ausbauen, also 
ressortübergreifend kooperieren und mit 
Wissenschaft, Industrie und Partnern 
vernetzen. 
Bundeswehreigene Cyberfähigkeiten 

ausbauen, dabei Sicherheitsarchitektur des 
IT-Systems der Bw konsolidieren und 
resilienter machen. 
Waffensysteme und Gefechtsstände sowie 

Lieferketten in der Rüstung härten 
Spitzenpersonal durch Schaffung attraktiver 

Cyberkarrierepfade und innovativer 
Personalgewinnungsstrategien rekrutieren 
Fragmentierte Zuständigkeiten und Strukturen 

für einen robusten Fähigkeitsaufbau 
zusammenführen, die IT-Fähigkeiten bündeln 
sowie zentrale Ansprechpartner für andere 
Ressorts und multinationale Partner schaffen. 
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Cyber-Sicherheitsstrategie  
für Deutschland 2016 (09.11.2016) 

Auswirkungen für die Bundeswehr 

• Deutlich stärkere Rolle der Bundeswehr in der 

gesamtstaatlichen Sicherheitsvorsorge 

• Schutz Kritischer Infrastrukturen ressortgemeinsame 

Aufgabe 

• Auf- und Ausbau eines Cyber-Cluster bei UniBw M 

• Weiterentwicklung des NCAZ 

• Bw  Incident Response Teams Teil der gesamtstaatlichen 

Sicherheitsvorsorge (Amtshilfe) 

• Intensivierung der Zusammenarbeit nationaler CERT 

Strukturen  

• Aufbau einer Cyber-Reserve in der Bw 

• Cyber-Raum ist Operationsraum (analog NATO) 
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Technologie Kontext 

• Cyber- und Informationsraum wird Konflikte der 
Zukunft maßgeblich bestimmen  
– IT determinierend 
– Bedrohung im Cyber Raum (Staat, Terror, Hacker) 

 
• Schnelllebigkeit IT  

– Innovationen vom Markt schneller in die operationelle 
Nutzung überführen 

– Anpassung Entscheidungs- und Beschaffungszeiten 
mit dem Ziel der Verkürzung  
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Entscheidung Verteidigungsministerin 

Tagesbefehl vom 05.10.2016 

• Erster Meilenstein des erweiterten 
Aufbaustabes CIR erreicht. 

• Einrichten einer neuen Abteilung 
Cyber/IT im BMVg in BERLIN und 
BONN mit Klaus-Hardy Mühleck als 
Abteilungsleiter CIT und Ressort Chief 
Information Officer.  

• Weichenstellung für stärker IT-getriebene 
Modernisierung und  Aufwertung CIR zu 
einer eigenständigen militärischen 
Dimension.  

 

Kernaussagen 
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Abteilung Cyber/IT im BMVg 

 Ziel: Klare Zuständigkeiten im Bereich Cyber/IT (Planung/Beschaffung/Betrieb) und 
 Abteilung SE (Einsatz) 

Abteilung 
 Cyber/ IT (CIT) 

Unterabteilung 
Cyber-/ IT-Governance 

Abteilungsleiterin/ Abteilungsleiter CIT 
& Ressort-CIO 

CIT BWI 
Inhaltlich-strategische 

Steuerung BWI 

UAL CIT I 

PL
AN

 

CIT I 1 –  
Strategie & Politik 

CIT I 2 –  
Innovationsmanagement 

CIT I 5 –  
GeoInfoWBw 

CIT I 3 –  
Cyber-/IT-/Sicherheits-Architekturmanagement 

CIT I 4 –  
Digitale Verwaltung 

Unterabteilung 
IT-Services/ Information Security 

UAL CIT II & CISO Ressort 
CIT II 1 –  

Einsatz & Betrieb IT-SysBw 

CIT II 2 –  
Operativer Schutz IT-SysBw 

CIT II 5 –  
SASPF/IT-Prozessgestaltung 

CIT II 3 –  
Core Services 

CIT II 4 –  
COI & Comms Services 

Dienstsitz Berlin Dienstsitz Bonn 
BU

IL
D

 &
 R

U
N
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Stufenweise Umsetzung der Abteilung Cyber/IT 

Schritt 1 
IOC 

Schritt 2 
FOC 

Aufstellung  
Abteilung CIT 

 im BMVg 

Einnahme Zielstruktur 
 

- Prozesse und 
Verfahren 
implementiert 

Oktober 2016 April 2017 

Run                            Walk 

Status: Alle Arbeiten im Zeitplan! 
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Dimension Cyber- und Informationsraum 

Wirkebene 

Unterstützungsebene 

Luft Land See 

Cyber-  
und 

InfoRaum 

Cyber- 
und 

InfoRaum 
Weltraum 
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CIR der Orgbereich für die Dimension  
Cyber– und Informationsraum  

• Vergleichbare Zuständigkeiten wie Heer, Luftwaffe und Marine 
für die Dimensionen Land, Luft, Weltraum und See  

• Aufbau von neuen und Weiterentwicklung von vorhandenen 
Fähigkeiten in der Dimension CIR für alle OrgBer 

• Wesentliche Säulen 
• Schutz und Betrieb des IT-Systems der Bundeswehr  

(Neue Dauereinsatzaufgabe) 
• Aufklärung und Wirkung im CIR (elektromagnetisches 

Spektrum, Informations- und Kommunikationstechnik und 
Informationsumfeld) 

• GeoInfo-Unterstützung als Enabler (u.a. Raumbezug als 
Basis und Scharnier zwischen CIR und anderen 
Dimensionen) 

• Stellt bereit in der Domäne Wirkung die nicht kinetischen 
Optionen und Beiträge der Bundeswehr im Cyber- und 
Informationsraum im Rahmen des gesamtstaatlichen 
Krisenmanagements bis zur Landes- und Bündnisverteidigung 
sowie bei Auslandseinsätzen 
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CIR-relevante Fähigkeiten werden 
zusammengeführt 

Ziel: Synergie unterschiedlicher Fähigkeiten und bessere Verzahnung bei “mission 
preparation and execution”  

Military Intelligence 

Electronic Warfare 

Computer Network Operations 

CIS Support   

Operational Communication 

Cyber Security 

Geospatial Support 

MetOc Support 

SIGINT 

Cyber-/Informationsraum 

IT-Services 
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• in Breite und Tiefe weiterentwickelte 
militärische Nachrichtenlage 

• Operations Research und Simulation 

Zentrum 
Nachrichtenlage 

Aufbau Fähigkeiten im Kommando CIR: 

• Bundeswehrgemeinsames Lagebild (ohne 
Anteile der eigenen Lage anderer 
Organisationsbereiche) 

• Ressortübergreifende Zusammenarbeit 

Gemeinsames 
Lagezentrum 

CIR 

Operationen + 
Beitrag  

Multinationales 
Command 
Element 

Aufbau Fähigkeiten im Kommando CIR: 

• Planung und Führung von Operationen 
im CIR 

• Beiträge zu einem multinationalen 
Command-Element 

Zentrum 
Software 

Kompetenz 
IT-System Bw 

• Ausbau Kompetenz zu Beratung, 
Entwicklung und Integration im Bereich 
Software 

• Beitrag zur Bereitstellung innovativer 
Lösungen 

Zentrum für 
Geoinformations

wesen der 
Bundeswehr 

• Ausbau Unterstützung Lagebild und 
Operationsplanung mit Fähigkeiten zu Big 
Data Analyse 

• Verbesserung Navigationsfähigkeiten 
(alternative Navigation) 

Zentrum 
Cyber 

Operationen 

• Stärkung der vorhanden Fähigkeiten zu 
Cyber Operationen (CNO) 

• Cyber-Lage (gegnerische Fähigkeiten)  

• Red-Teaming als Beitrag zum Schutz  

Zentrum 
Cybersicherheit 

Bundeswehr 

• Verbesserter Schutz des eigenen 
CIR, durchhaltefähig (24/7) 

• Beitrag zur gesamtstaatlichen 
Sicherheitsvorsorge 

• Zusammenführung CERTs in Bw 

Ausbau 
Stab 

Kommando CIR 

• Konzentration der 
Aufgabenwahrnehmung in der 
Dimension CIR 

• Stärkung der Fachaufgaben Planung 
und Recht 

Ausbau Stab KdoCIR und 
weitere Stärkung der Fähigkeiten im Bereich CIR 
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Entscheidung Verteidigungsministerin 

Pressemitteilung vom 
14.10.2016 

• BM´in Ursula von der Leyen hat den 
derzeitigen Leiter des Aufbaustabes Cyber- 
und Informationsraum (CIR), 
Generalmajor Ludwig Leinhos, für die 
Führung des neu aufzustellenden 
Kommandos CIR bestimmt. 

Inspekteur CIR 
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Stufenweise Umsetzung des militärischen OrgBereichs CIR 

Schritt 1  
IOC 

Zwischenschritt 2 
IOC+ 

Schritt 3 
FOC 

2017 

Aufstellung milOrgBer 
  

- Neuer OrgBer mit 
Anfangsbefähigung 
(truppendienstliche 
Führung) 

- Abstützung auf SKB 

Ausbau milOrgBer 
 

- Neuer OrgBer mit 
truppendienstlicher 
Zielbefähigung und 
Bündelung der 
planerischen Expertise 

Einnahme Zielstruktur 
 

- KdoCIR erreicht FOC 

- Mehrwerte in 
Abhängigkeit von 
Personal 

2018+ 2021+ 

Crawl Run                            Walk 

Status: Alle Arbeiten im Zeitplan! 
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Mit Quick Hits sollen schnell Mehrwerte erreicht werden (I) 

Anstoß von Produktvorhaben aus hochwertiger 
universitärer Forschung bei gleichzeitiger 

Koppelung an wissenschaftliche Ausbildung 

Cyber-Cluster  
Universität der Bundeswehr München 

Verbesserung der Sensibilisierung für Risiken der 
Digitalisierung sowie Verbesserung der 

Informationssicherheit 
Cyber Hygiene Check Up 

Gewährleistung der übergreifenden 
Zusammenarbeit bei der gesamtstaatlichen 

Sicherheitsvorsorge 
Werkstattgespräche Cyber-Sicherheit 

…und ihre Mehrwerte Quick Hits… 

Stärkung Attraktivität Bundeswehr für die 
Zielgruppe und gesamtstaatlicher Beitrag zur 
Deckung des Mangels an hochqualifiziertem 

Personal 

Einrichtung internationaler und ressort-
übergreifender Master-Studiengang 

Cyber-Sicherheit  
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Mit Quick Hits sollen schnell Mehrwerte erreicht werden (II) 

Zukünftige Verfügbarkeit von Dienstposten 
eingeleitet und Bekanntheitsgrad mit 

interessanter Werbekampagne erhöht 

Trendwende Personal + 
Werbekampagne 

schnellere Verfügbarkeit von 
Produkten und Innovationen durch  

gezielte Förderung von Forschung und Technologie 
Handlungsfeld Beschaffung & Innovation 

Abrufbarkeit ungenutzter Potenziale sowie 
Anreicherung eigener Fähigkeiten durch Cyber-

Spezialisten aus Wirtschaft & Gesellschaft 
Cyber-Reserve 



BMVg  
Aufbaustab 
CIR 

24 

Cyberreserve 

Primäre Ziele: 
Bereitstellung von Cyber-Fachkräften für 

Schwerpunkte im Bereich CIR 
Bündelung von Spezialisten und 

Spezialistinnen, um durch gemeinsames 
Üben eine wirkungsvolle und state-of-the-art 
Cyber-Wirkkomponente, ggf. auch mit 
internationalen Verbündeten aufzubauen. 

Bildung eines zusätzlichen Kräfteelements im 
Inland, um für die Abwehr von 
schwerwiegenden Cyber-Angriffen zur 
Verfügung zu stellen. 

Förderung des Erfahrungsaustausches von 
eigenen Cyber-Spezialisten und Cyber-
Spezialistinnen mit entsprechenden 
Spezialisten und Spezialistinnen außerhalb 
der Bundeswehr durch Community-Bildung 



BMVg  
Aufbaustab 
CIR 

25 

Cyber-Cluster  
Universität der Bundeswehr München 

Forschung 

Entwicklung von 
Sicherheitslösungen Beratung 

Vernetzung 

Fort- und 
Weiterbildung 

wissenschaftliche 
Ausbildung 

Testen & Labore 
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Personal 

• Entwicklung von Karrierewegen und 
Laufbahnen  

• Konzeptionelle Weiterentwicklung der Fort-, 
Aus- und Weiterbildung 

• Einführung Cyberstipendien 
• Weiterentwicklung monetärer Anreize 

 
• Verstärkte Gewinnung von Seiteneinsteigern 
• Weiterentwicklung der existierenden 

Kompetenzbereiche FüUstg und MilNw 
• Prüfen von neuen Methoden zur 

Personalgewinnung/-auswahl Instrumente 
(Assessment, IT-Camp, …) 
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Der Cyber- und Informationsraum hat sich zur 5. 
militärischen Dimension entwickelt – und fordert die Bw 

“If we're going to be connected, then we need to be 
protected. Cyber […] is our country’s biggest threat.”” 
(Barack Obama, 2015) 
 
“ Cyber-attack can trigger Article 5 collective defence; 
because we regard cyber as potentially as dangerous as a 
conventional attack.” 
(Jens Stoltenberg, 2015) …zur Realität.  

 

Vom „Hype“… 
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Perspektiven und Herausforderungen im zukünftigen 
OrgBer Cyber- und Informationsraum (CIR) 

 
Oberst i.G. Fleischmann 

ChdSt Aufbaustab Cyber- und Informationsraum 
 

IT-Sicherheit 

Cyber 

Informationsraum 

Datenschutz 

Informationssicherheit 
Einsatzsicherheit 
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Von der Herausforderung zu neuen 
Fähigkeiten 

Gebündelte und eindeutige Zuständigkeit in der 
Abteilung Cyber/ IT im BMVG 

Zersplitterte und verteilte Zuständigkeit für IT im BMVg 
– Cyber nicht umfassend abgebildet – 

Dimension Cyber- und Informationsraum im eigenen 
Organisationsbereich zusammengefasst 

Dimension Cyber- und Informationsraum 
in der Bundeswehr nicht bedeutungsgerecht 

wahrgenommen 

Betrieb und Schutz des IT-Systems 
 der Bundeswehr in einer Hand 

Betrieb und Schutz des IT-Systems der Bundeswehr in 
den Bereichen Rüstung und Streitkräfte verteilt 

Wirken im Cyber- und Informationsraum auch  
als eigenständige Operation 

Cyber- und Informationsraum in einer unterstützenden 
Funktion im Rahmen klassischer Operation 

Neue, attraktive Arbeitsplätze und fokussierter 
Auftritt im Recruiting 

Herausforderungen im Bereich der 
Nachwuchsgewinnung 

Morgen Gestern 

Agile Planungs- und Einführungsverfahren zur 
Steigerung der Innovationsfähigkeit im Bereich IT 

Einführung von IT nach dem Standardverfahren für 
Großprojekte 
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