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Aufbaustab

Ausgangslage

CIR - Auswahl aufgedeckter Cyber-Angriffe -
TV5 Bundestag
US CENTCOM MONDE (APT28)
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https://de.wikipedia.org/wiki/Datei:Conficker_DE.svg

BMVg

Aufbaustab Grundlagendokumente

CIR

___International

—*\O— » NATO: Enhanced NATO Policy on Cyber Defence

» EU: Politikrahmen fur die Cyberabwehr

— National

» BMI. Cyber-Sicherheitsstrategie Deutschland

Bundesministerium
des Innern

» BMVg: Strategische Leitlinie Cyber-
Verteidigung

» BMVg: IT-Strategie

Bundesministerium
der Verteidigung

> WeiBbuch 2016 WEISSBUCHH



R | euve Weil3buch 2016 (13.07.2016)

Aufbaustab

CIR Auswirkungen auf die Bw im Bereich CIR

* Die
& o Bundesregierung

ZUR SICHERHEITSPOLITIK UND
ZUR ZUKUNFT DER BUNDESWEHR

Haufigkeit der Nennungen (= WB 2006 /

Cyber I

WB 2016):

Hybrid

60

70

» Gesamtstaatliche Fahigkeiten ausbauen, also
ressortiibergreifend kooperieren und mit
Wissenschaft, Industrie und Partnern
vernetzen.

»Bundeswehreigene Cyberfahigkeiten
ausbauen, dabei Sicherheitsarchitektur des
IT-Systems der Bw konsolidieren und
resilienter machen.

»Waffensysteme und Gefechtsstande sowie
Lieferketten in der Ristung harten

» Spitzenpersonal durch Schaffung attraktiver
Cyberkarrierepfade und innovativer
Personalgewinnungsstrategien rekrutieren

»Fragmentierte Zustandigkeiten und Strukturen
fr einen robusten Fahigkeitsaufbau
zusammenfthren, die IT-Fahigkeiten bindeln
sowie zentrale Ansprechpartner flr andere
Ressorts und multinationale Partner schaffen.



pies Cyber-Sicherheitsstrategie

CIR fur Deutschland 2016 (09.11.2016)

Auswirkungen fir die Bundeswehr

Cyber-Sicherheitsstrategie
ftr Deutschland N .

Deutlich starkere Rolle der Bundeswehr in der

gesamtstaatlichen Sicherheitsvorsorge

Schutz Kritischer Infrastrukturen ressortgemeinsame

Aufgabe
Auf- und Ausbau eines Cyber-Cluster bei UniBw M
Weiterentwicklung des NCAZ

Bw Incident Response Teams Teil der gesamtstaatlichen

Sicherheitsvorsorge (Amtshilfe)

Intensivierung der Zusammenarbeit nationaler CERT

Strukturen
Aufbau einer Cyber-Reserve in der Bw

Cyber-Raum ist Operationsraum (analog NATO)



BMVg

Aufbaustab Technologie Kontext

CIR

L pe i o Bl seee 0 eeo

. Cyber und Informationsraum wird Konflikte der
Zukunft mafl3geblich bestimmen
— IT determinierend
— Bedrohung im Cyber Raum (Staat, Terror, Hacker) —F
i
e Schnelllebigkeit IT

— Innovationen vom Markt schneller in die operationelle ¢
Nutzung Uberflhren

— Anpassung Entscheidungs- und Beschaffungszeiten
mit dem Ziel der Verklrzung

!!! ' Nt

- ——
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Aufbaustab

CIR

Entscheidung Verteidigungsministerin

Tagesbefehl vom 05.10.2016

Die Bundesmnatenn 8etin, . Ouiover 2016
Tagesbetehl

Sakdalinen ud Seidaten
zivike Marbesterinnen ung Miarbeiter!

M ofiens Gessllschal und global wemetrie Volswitschofl stehon wir vor
e Gesfarren, Korfikie und

wachsende Bedeunng Zuommd, Um ene veramworingsvolle gessmistaatiche
Schemansvomome 7 gowahraision, mUSs Buch der GeschARshereich des

ertesdigung
auf die neven Heraustorderungen hin ausrichtsn

Der Cyour- und Informationsrausm hat sich bl unseren Parinem und Verindeten
Bingst zu sinem stategischen Handungiraum entwickelt set dem Gplel von
Warschais gR e effizell ss milkifscher Operationsraum der NATO. Far cie

i o hadten mt g, Sie muss o
Thema infiat besetzen und damit pestaten. Si8 muss die R der Digtaisienng
verbundenen Chancen mtzen, sber such frilusiig e Risken erkennen ~ und
Gafatvan wirtungsvail begagnen kienen. Zudem muss die Bundeswee in der Lage
sein. sien techmiscne - wa
Karmmurkationstechaik sizisielen

Mot meiner Entacheidung vom 26. Aprl 2016 hatte ich den enweiterten Aufbaustab
Cyver- und Informationsraum” (CIR) urier dar Fohrung von Hanm Genersimaior
Lainnos anpewiesen, de notwendgen crgamistorischen Verinenngsn im

Mt dem heusigen Tag it ein erster Malensisin dieser Arbeten amsicht. Wi ichten
i und Bosin — e neue % Cyber?
hrung habe ich Herm Kisvs-Hardy Miheck et E

Sevices: ionsscharell sowe &8 Tukiefige sirtegiech inbalichs
Ausichiung der Bundswas lofarmetionsiechesk GoH (BV). Zuglech nimm. oar
Abdallungslater die Autatan des ChisfInformation Officer” Kirunser Rassor wall

In der neven Abieiung bilndein wir alle IT- und cybereisvartan Aulgaben und

‘siganstindigen miltirischan Dimension. Und we bauen damd ganz konkret unsersn

Fir das sullerordentiche Engagement. mi dem alle Betesgian diese wichigen
Schrits in G Zukunt gestaltel und worangebisben haban, mocHs ich mich von
Haczen bedanken. Ich winsche Herm Miieck und senen Mitarbstannnen und
Mitarbeitem el Eroig fix the hersusiordemde Arbail Uind ich bin mic sicher, dass.
e Etzppen

b e B &2 0~
OrUnulawnderleyen
[P ——

Kernaussagen

Erster Meilenstein des erweiterten
Aufbaustabes CIR erreicht.

Einrichten einer neuen Abteilung
Cyber/IT im BMVg in BERLIN und
BONN mit Klaus-Hardy Mthleck als
Abteilungsleiter CIT und Ressort Chief
Information Officer.

Modernisierung und Aufwertung CIR zu
einer eigenstandigen militéarischen
Dimension.

Weichenstellung fiir starker 1T-getriebene
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Aufbaustab Abteilung Cyber/IT im BMVg

CIR

Abteilung

Cyber/ IT (CIT) CIT BWI
Abteilungsleiterin/ Abteilungsleiter CIT Inhaltlich-strategische

& Ressort-ClO Steuerung BWI

Unterabteilung Unterabteilung
Cyber-/ IT-Governance IT-Services/ Information Security

UAL CIT | UAL CIT Il & CISO Ressort

CITlI1-
Strategie & Politik

CITI2-
Innovationsmanagement

CITli-
Einsatz & Betrieb IT-SysBw

CITlnz2-
Operativer Schutz IT-SysBw

CITIlI3-
Core Services

CIT14- CITl4-
Digitale Verwaltung COIl & Comms Services

CITI3-

Cyber-/IT-/Sicherheits-Architekturmanagement

BUILD & RUN

CIT15— CITII5-
GeolnfoWBw SASPF/IT-Prozessgestaltung

:' Dienstsitz Berlin :' Dienstsitz Bonn

Ziel: Klare Zustandigkeiten im Bereich Cyber/IT (Planung/Beschaffung/Betrieb) und
Abteilung SE (Einsatz)




BMVg
Aufbaustab
CIR

nweise Umsetzung der

Schritt 1
IOC
Einnahme Zielstruktur
Aufstellung
Abteilung CIT - \F;mfzehsse und
im BMVg erfahren

implementiert

Oktober 2016

A &
Walk Run

12
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Auball Dimension Cyber- und Informationsraum
Wirkebene
Cyber-
Luft Land See Weltraum und
InfoRaum
Cyber-
und
InfoRaum

Unterstutzungsebene



R | oo CIR der Orgbereich fiir die Dimension

Aufbaustab

CIR Cyber—und Informationsraum

 Vergleichbare Zustandigkeiten wie Heer, Luftwaffe und Marine
far die Dimensionen Land, Luft, Weltraum und See

« Aufbau von neuen und Weiterentwicklung von vorhandenen
Fahigkeiten in der Dimension CIR flr alle OrgBer

e Wesentliche Saulen

e Schutz und Betrieb des IT-Systems der Bundeswehr
(Neue Dauereinsatzaufgabe)

o Aufklarung und Wirkung im CIR (elektromagnetisches
Spektrum, Informations- und Kommunikationstechnik und
Informationsumfeld)

« Geolnfo-Unterstltzung als Enabler (u.a. Raumbezug als
Basis und Scharnier zwischen CIR und anderen
Dimensionen)

o Stellt bereit in der Domane Wirkung die nicht kinetischen
Optionen und Beitrage der Bundeswehr im Cyber- und
Informationsraum im Rahmen des gesamtstaatlichen
Krisenmanagements bis zur Landes- und Bundnisverteidigung
sowie bel Auslandseinsatzen



R | swvg CIR-relevante Fahigkeiten werden

Aufbaustab

CIR zusammengefuhrt

Cyber-/Informationsraum

CIS Support

Military Intelligence

SIGINT

Computer Network Operations IT-Services

Cyber Security
Electronic Warfare

MetOc Support
Operational Communicatic

Geospatial Support

Ziel: Synergie unterschiedlicher Fahigkeiten und bessere Verzahnung bei “mission
preparation and execution”
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Aufbaustab OrgBer CIR 2017 IOC

CIR

Legende:
Aufwuchs
XXXX kein Aufwuchs
Umfang

*AulRenstellen nicht

Kd 0] C I R dargestellt

258

BONN~*

XX XX

KdoStrat
260 Aufkl |crarscHarT !einschlierslich KdolTBw BONN

ZCO

RHEINBACH

Zentr AuswZentr ZU-StelleBw| BtrbZz
ZCSBw
AbbAufkl EloKa TAufkl IT-SysBw JUETL HIRSIZ3
GRAFSCHAFT* DAUN HOF RHEINBACH* EUSKIRCHEN* j POCKING*

ZOpKom SchStrat ZGeO BW (inkl. 1st NSB)
Bw EloKaBtl AufkIBw

MAYEN FLENSBURG EUSKIRCHEN*




und Recht

| BMVg Ausbau Stab KdoCIR und
Aufbaustab ! N e . ] .
CIR weitere Starkung der Fahigkeiten im Bereich CIR
Verbesserter Schutz des eigenen Operationen + Aufbau Fahigkeiten im Kommando CIR:
Zentrum N ]ﬁ CIR, durchhaltefahig (24/7) Beitrag | ]j . Planung und Fuhrung von Operationen
Cybersicherheit | &= Beitrag zur gesamtstaatlichen Multinationales | 1 im CIR
Bundeswehr - Sicherheitsvorsorge Command * Beitrage zu einem multinationalen
Zusammenfihrung CERTSs in Bw Element SR EEE
Starkung der vorhanden Féahigkeiten zu ) A2 (ST AU ) NTTTENIE D Gl
Zentrum L Cyber Operationen (CNO) Gemeinsames | | |+ Bundeswehrgemeinsames Lagebild (ohne
Cyber S Cyber-Lage (gegnerische Fahigkeiten) Lagezentrum u Anteile der eigenen Lage anderer
Operationen y ge lgeg 9 CIR Organisationsbereiche)
RSEHIEEITE] 248 [BEhen] 2L SHinz » Ressortiibergreifende Zusammenarbeit
Ausbau Kompetenz zu Beratung,
Zentrum _ Entwicklung Snd Integration im gBereich _ e+ in Breite und Tiefe weiterentwickelte
Software = ]j Sofware Zentrum = = militarische Nachrichtenlage
Kompetenz | © Nachrichtenlage| © : - -
IT-System Bw Beitrag zur Bereitstellung innovativer g * Operations Research und Simulation
Losungen
Konzentration der Zentrum fiir * Ausbau Unterstltzung Lagebild und
Ausbau | ]_‘ Aufgabenwahrnehmung in der Geoinformations| = Operationsplanung mit Fahigkeiten zu Big
Stab n Dimension CIR (— % Data Analyse
K docirl wesen der
ommando Starkung der Fachaufgaben Planung Bundeswehr * Verbesserung Navigationsfahigkeiten

(alternative Navigation)
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Aufbaustab

CIR

Entscheidung Verteidigungsministerin

Pressemitteilung vom

14.10.2016

|

e ]
deor Vertaidigung

Presse- —
mitteilung :

Von der Leyen nominiert Leinhos
als srsten Cyber-inspekteur der Bundeswehr

major Leinhas soll ab April 2017 nouen militarischen
[ nshereich leiten

Bundesverteldigungsminisienn Ursula von der Leven hat den derzeiigen Leiter des

Mboustabes Cyber- und raum (CIR), G I Ludwig Leinhos, fir die
Fuhrung des neu aufzusiellenden Kommandos CIR bestimmi. Er wird diese Funkbion ab dem
1. Apl 2017 wahmehman Das neus Kommands CIR 0 Bonn soll rund 300 Dienstpostan
haben. Zum gesamien neuen militirischen Organisationsbereich CIR sollen 13.500
e gehdom, die  grofienteids  aus anderen Teilsbeitkedfien und
ionsbereichen der Bundeswehr in die newe Struktur Gberfiihrt werden

Mach der der neuven Lt Cyber. und

(CIT) am 5. Oktober 2016 in Berin ist dies ein welterer wesentiicher Schrift der Bondelung der

Fahigkenen der Bundeswenr im Cyber- und Informationsraum und der operativen Steuerung

der Digitalsicrungsprojekte der Truppe Im Apid 2017 wird dann der neue militrische

ionsbereich CIR mit Sitz in Bonn seine Arbeit afnehmen Der neu emannte

r Loinhos it dann den Spittenmilitars des Hoores, der Luftwale, der Marina, dar
und des Sans der L .

Generalmajor Ludwig Leinhos weist exzellentes Fachwissen fr die Fonrung dieses neuen
Baerwich il Er isd 80 Jahre alt und trat 1575 in die Bundeswehr ein. Urspringlich aus dem
Buanich s e ferddrgang von
y In- und Ausiand im Bareich FURMNGESyStame,
IT-Flanung und Anwendung gepragl. Bevor er am 1. Jull 2016 Lefer des Aufbaustabes CIR
wurce. war Leinhos Verantwortiicher #r Cyber Defence im NATO Haupiguartier in Brissel. Er
Ist verheiratet und nat Zwel Sonne.

Inspekteur CIR

BM’in Ursula von der Leyen hat den
derzeitigen Leiter des Aufbaustabes Cyber-
und Informationsraum (CIR),
Generalmajor Ludwig Leinhos, flr die
Fihrung des neu aufzustellenden

Kommandos CIR bestimmt.

"y
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Autbaustab Sty fenweise Umsetzung des militarischen OrgBereichs CIR

CIR

Schritt 1
|IOC

Aufstellung milOrgBer

- Neuer OrgBer mit
Anfangsbefahigung
(truppendienstliche
Fuhrung)

- Abstltzung auf SKB
2017

m.

Crawl

Zwischenschritt 2
|IOC+

Ausbau milOrgBer

- Neuer OrgBer mit
truppendienstlicher
Zielbefahigung und
BlUndelung der
planerischen Expertise

2018+

A

Walk

Schritt 3
FOC

Einnahme Zielstruktur

- KdoCIR erreicht FOC

- Mehrwerte in
Abhangigkeit von
Personal

2021+

&

Run

Status: Alle Arbeiten im Zeitplan!
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Autbaustab Mt Quick Hits sollen schnell Mehrwerte erreicht werden (I)

CIR

Quick Hits...

Cyber-Cluster
Universitat der Bundeswehr Miinchen

Einrichtung internationaler und ressort-
ubergreifender Master-Studiengang
Cyber-Sicherheit

Cyber Hygiene Check Up

Werkstattgesprache Cyber-Sicherheit

...und ihre Mehrwerte

Anstol3 von Produktvorhaben aus hochwertiger
universitarer Forschung bei gleichzeitiger
Koppelung an wissenschaftliche Ausbildung

Starkung Attraktivitdt Bundeswehr flr die
Zielgruppe und gesamtstaatlicher Beitrag zur
Deckung des Mangels an hochqualifiziertem

Personal

Verbesserung der Sensibilisierung fur Risiken der
Digitalisierung sowie Verbesserung der
Informationssicherheit

Gewabhrleistung der Ubergreifenden
Zusammenarbeit bei der gesamtstaatlichen
Sicherheitsvorsorge
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Aufbaustab
CIR

Mit Quick Hits sollen

schnell Mehrwerte erreicht werden (Il)

Handlungsfeld Beschaffung & Innovation

Trendwende Personal +
Werbekampagne

Cyber-Reserve

schnellere Verfligbarkeit von
Produkten und Innovationen durch
gezielte Férderung von Forschung und Technologie

Zukunftige Verfluigbarkeit von Dienstposten
eingeleitet und Bekanntheitsgrad mit
interessanter Werbekampagne erhoht

Abrufbarkeit ungenutzter Potenziale sowie
Anreicherung eigener Fahigkeiten durch Cyber-
Spezialisten aus Wirtschaft & Gesellschaft
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Aufbaustab

CIR

Cyberreserve

Konzept fiir die personelle Unterstiitzung

der Cyber- Community der Bundeswehr
(W Cyber-Reserve™)

usss beien BMV]

Graamtschwrebehindeeny rtsetimg beien BMVE wurden gehont

Reservist/-in aus dem

Fachgebiet ,Cyber®

Status: Sdt

Status: Sdt

Reservist/-in aus
anderen

Werdegangen (zivile

Cyber-Expertise)

Benorderung auf DP
(ggf. htherwertig)

Beorderung im OrgBer CIR
(ggf. Seiteneinstieg mit
h&herem DGrad)

Status: ziviler Mitarbeiter & - ziviler Mitarb.
_Vertragsbasis tatus: ziviler Mitarbeiter

-Vertragsbasis®

{ggf. mit hoherem DGrad)

Status: nicht erforderiich
Experte/ Berater chne Bindung an Bw

alle Personen der
Cyber-Community

Status: Sdt
Seiteneinstieg

Personal aus
Wirtschaft/Industrie/
Wissenschaft und
Offentlichem Dienst

Primare Ziele:

» Bereitstellung von Cyber-Fachkréaften ftr
Schwerpunkte im Bereich CIR

» Blndelung von Spezialisten und
Spezialistinnen, um durch gemeinsames
Uben eine wirkungsvolle und state-of-the-art
Cyber-Wirkkomponente, ggf. auch mit
internationalen Verbuindeten aufzubauen.

» Bildung eines zusatzlichen Krafteelements im
Inland, um flr die Abwehr von
schwerwiegenden Cyber-Angriffen zur
Verfigung zu stellen.

» Forderung des Erfahrungsaustausches von
eigenen Cyber-Spezialisten und Cyber-
Spezialistinnen mit entsprechenden
Spezialisten und Spezialistinnen aul3erhalb
der Bundeswehr durch Community-Bildung



BMVg Cyber-Cluster

Aufbaustab

CIR Universitat der Bundeswehr Minchen

Testen & Labore

Forschung _ Vernetzung

Entwicklung von

m——— Beratung
der Bundeswehr v

Universitdt ﬁ Miinchen

Sicherheitslésungen

wissenschaftliche Fort- und

Ausbildung Weiterbildung
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Aufbaustab Personal

CIR

« Entwicklung von Karrierewegen und
Laufbahnen

« Konzeptionelle Weiterentwicklung der Fort-,
Aus- und Weiterbildung

e Einfuhrung Cyberstipendien
 Weiterentwicklung monetarer Anreize

e \erstarkte Gewinnung von Seiteneinsteigern

o Weiterentwicklung der existierenden
Kompetenzbereiche FuUstg und MilNw

* Prifen von neuen Methoden zur
Personalgewinnung/-auswahl Instrumente
(Assessment, IT-Camp, ...)




BA Der Cyber- und Informationsraum hat sich zur 5.

CIR

Aufbaustab . .. . . . . .
militarischen Dimension entwickelt — und fordert die Bw
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“If we're going to be connected,'then we need to be
protected. Cyber [...] is our country’s biggest threat.
(Barack Obama, 2015)

“ Cyber-attack can trigger Article 5 collective defence;
because we regard cyber as potentially as dangerous as a
conventional attack.”

(Jens Stoltenberg, 2015) ...zur Realitat.

FREIHEIT

WIRD AUCH IM
CYBERRAUM

VERTEIDIG

DIGITALE
KRAFTE Bundeswehr ‘

bundeswehrkarriere.de N
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Aufbaustab

Von der Herausforderung zu neuen

CIR Fahigkeiten

Gestern

Morgen

Zersplitterte und verteilte Zustandigkeit far IT im BMVg
— Cyber nicht umfassend abgebildet —

Dimension Cyber- und Informationsraum
in der Bundeswehr nicht bedeutungsgerecht
wahrgenommen

Betrieb und Schutz des IT-Systems der Bundeswehr in
den Bereichen Ristung und Streitkrafte verteilt

Cyber- und Informationsraum in einer unterstitzenden
Funktion im Rahmen klassischer Operation

Herausforderungen im Bereich der
Nachwuchsgewinnung

Einfihrung von IT nach dem Standardverfahren fir
Grofl3projekte

Geblindelte und eindeutige Zustandigkeit in der
Abteilung Cyber/ IT im BMVG

Dimension Cyber- und Informationsraum im eigenen
Organisationsbereich zusammengefasst

Betrieb und Schutz des IT-Systems
der Bundeswehr in einer Hand

Wirken im Cyber- und Informationsraum auch
als eigenstandige Operation

Neue, attraktive Arbeitsplatze und fokussierter
Auftritt im Recruiting

Agile Planungs- und Einfihrungsverfahren zur
Steigerung der Innovationsfahigkeit im Bereich IT
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